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Lêi giíi thiÖu 
 
Ngµy 10 th¸ng 1 n¨m 2002, tæng thèng Nga V. Putin ®· ký s¾c lÖnh liªn bang vÒ 
ch÷ ký ®iÖn tö sè. Trong chuyÕn ®i c«ng t¸c t¹i Céng hoµ Liªn bang Nga, chóng 
t«i ®· cã ®−îc mét sè tµi liÖu cã liªn quan vÒ vÊn ®Ò nµy. C¬ quan FAPSI lµ n¬i 
chuÈn bÞ vÒ c¶ khÝa c¹nh kü thuËt vµ ph¸p lý cho dù luËt nµy. Trong t¹p chÝ “ DTR 
RFXTCNDF” còng ®· ®¨ng bµi “An toµn th«ng tin, thuËt ng÷ vµ ®Þnh nghÜa” cña 
IU.I.Kovalenko, tr−ëng bé m«n “C«ng nghÖ vµ tæ chøc b¶o vÖ th«ng tin” t¹i 
“Trung t©m häc tËp-ph−¬ng ph¸p c¸c c«ng nghÖ th«ng tin míi” cña FAPSI. ¤ng 
Kovalenko còng lµ ng−êi cung cÊp b¶n dù th¶o lÇn cuèi cña luËt vÒ ch÷ ký sè  
tr−íc khi ®Ö tr×nh tæng thèng Nga ký. 
 
§Ó ®i tíi LuËt vÒ ch÷ ký ®iÖn tö sè, n−íc Nga ®· cã mét qu¸ tr×nh chuÈn bÞ kü 
cµng tõ tr−íc. Trong t¹p chÝ chuyªn ngµnh vÒ an ninh th«ng tin “CBCNTVS 
MTPJGFCYJCNB” sè ra th¸ng 2-3 n¨m 2001 ®· ®¨ng bµi viÕt cña 3 chuyªn gia 
FAPSI lµ tiÕn sÜ to¸n-lý A.C. Kuzmin, phã tiÕn sÜ kü thuËt A.B. Korolkov vµ phã 
tiÕn sÜ to¸n-lý N.N. Murasov “Nh÷ng c«ng nghÖ høa hÑn trong lÜnh vùc ch÷ ký 
®iÖn tö sè”.  
 
VÒ phÝa ng−êi sö dông, còng trong t¹p chÝ “CBCNTVS MTPJGFCYJCNB”, sè ra 
th¸ng 8-9 n¨m 2001 ®· ®¨ng bµi cña c¸c chuyªn gia V. Miaxnhiankin vµ A. 
Mejutkov “Ch÷ ký ®iÖn tö hay con ®−êng gian khæ tho¸t khái giÊy tê”.   
 
VËy n−íc Nga ®· dïng chuÈn ch÷ ký sè nµo? Chóng t«i còng giíi thiÖu 2 chuÈn 
ch÷ ký sè cña Nga lµ GOST P 34.10-94  vµ GOST P 34.10-2001 còng nh− chuÈn 
hµm b¨m GOST P.34.11-94.  Nh−ng do chuÈn hµm b¨m cã sö dông chuÈn m· khèi 
GOST 24187-89, nªn ®Ó cho ®Çy ®ñ, chóng t«i còng m« t¶ c¶ thuËt to¸n GOST 
24187-89. 
 
Còng nªn nh¾c l¹i lµ t¹i Liªn minh ch©u ¢u, tõ ngµy 19/7/2001, luËt ch÷ ký ®iÖn tö 
®· cã hiÖu lùc vµ t¹i Mü lµ 9 th¸ng tr−íc ®ã. 
 
§Ó tiÖn so s¸nh, chóng t«i còng giíi thiÖu thuËt to¸n DSS còng nh− hä c¸c hµm 
b¨m SHA cña Mü. ChuÈn nµy ®· ®−îc c«ng bè ngµy 7 th¸ng 1 n¨m 2000 ®Ó thay 
cho chuÈn ®−îc ®−a ra tõ nhiÒu n¨m tr−íc ®©y (1994). ChuÈn DSS míi bao gåm 3 
thuËt to¸n, trong ®ã 2 thuËt to¸n ®Çu chÝnh lµ chuÈn tr−íc ®ã. 
 
Chóng t«i còng giíi thiÖu bµi b¸o cña 2 t¸c gi¶ ng−êi Nga so s¸nh thuËt to¸n m· 
khèi GOST 24187-89 cña Nga vµ thuËt to¸n Rijndael lµ thuËt to¸n sÏ ®−îc chÊp 
nhËn lµ chuÈn m· d÷ liÖu míi cña Mü (AES) thay cho DES. Bªn c¹nh ®ã cßn cã 
mét bµi b¸o cña 4 t¸c gi¶ ph−¬ng t©y viÕt vÒ chuÈn GOST 24187-89 cña Nga. 
 
HiÖn nay, chóng t«i ch−a cã ®−îc th«ng tin vÒ c¸c chuÈn mËt m· (m· khèi, ch÷ ký 
sè, hµm b¨m,..) cña EU vµ c¸c n−íc ë Ch©u ¸ nh− Hµn Quèc, NhËt B¶n, c¸c n−íc 
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ë §«ng Nam ¸ nh− Singapore, Th¸i Lan. Nh−ng thiÕt nghÜ viÖc tham kh¶o c¸c 
chuÈn cña hai n−íc Mü vµ Nga lµ quan träng nhÊt. 
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C¸c c«ng nghÖ høa hÑn  
trong lÜnh vùc ch÷ ký ®iÖn tö sè1 

 
      A.C. Kuzmin, tiÕn sÜ to¸n-lý 
      A.B. Korolkov, phã tiÕn sÜ kü thuËt  
      N.N. Murasov, phã tiÕn sÜ to¸n-lý   
 
 Sù ph¸t triÓn bïng næ cña hÖ thèng xö lý v¨n b¶n ®iÖn tö, thanh to¸n ®iÖn 
tö,  th− tÝn ®iÖn tö, viÖc lan truyÒn réng r·i c¸c m¹ng m¸y tÝnh lín víi sè ng−êi sö 
dông ®«ng ®· ®Æt ra bµi to¸n t×m mét c«ng cô t−¬ng t¸c gi÷a con ng−êi  víi sù trî 
gióp cña c¸c ph−¬ng tiÖn ®iÖn tö, qua ®ã, nh÷ng ng−êi sö dông kh«ng quen biÕt 
nhau cã thÓ tin t−ëng trao ®æi th«ng tin víi nhau, x¸c ®Þnh ®−îc chÝnh x¸c nguån 
gèc th«ng tin ®· ®−îc nhËn theo c¸c kªnh ®iÖn tö,  cßn ng−êi ph¸t tin kh«ng thÓ 
phñ nhËn ®−îc tr¸ch nhiÖm lµ t¸c gi¶. 
 
C¸c ph−¬ng ph¸p mËt m· 
Bµi to¸n nµy ®−îc gi¶i thµnh c«ng víi sù trî gióp cña c¸c ph−¬ng ph¸p mËt m·. 
C¸c ph−¬ng ph¸p mËt m· cã thÓ chia mét c¸ch qui −íc ra lµm 2 líp. Líp thø nhÊt, 
®ã lµ c¸c ph−¬ng ph¸p ®−îc thùc hiÖn víi sù trî gióp cña c¸c thuËt to¸n m· ®èi 
xøng. §Ó m· vµ gi¶i m· nã trong c¸c hÖ thèng víi thuËt to¸n m· ®èi xøng, ng−êi ta 
sö dông cïng mét kho¸. Ng−êi göi vµ ng−êi nhËn gi÷a ch×a khãa bÝ mËt, kh«ng cã 
ch×a th× kh«ng thÓ ®äc ®−îc th«ng tin (tÊt nhiªn, nÕu thuËt to¸n mËt m· lµ bÒn 
v÷ng).  
 
Líp thø hai, ®ã lµ c¸c ph−¬ng ph¸p ®−îc thùc hiÖn víi sù trî gióp cña c¸c thuËt 
to¸n phi ®èi xøng. §Æc ®iÓm cña c¸c thuËt to¸n nµy lµ ®Ó m· th«ng tin ng−êi ta sö 
dông mét kho¸, ®Ó gi¶i m· ng−êi ta sö dông mét kho¸ kh¸c, nhËn ®−îc b»ng mét 
c¸ch ®Æc biÖt tõ kho¸ thø nhÊt. 
 
Theo c¸c nguyªn t¾c cña mËt m· phi ®èi xøng mµ c¸c thuËt to¸n ch÷ ký ®iÖn tö sè 
®−îc x©y dùng. Khi ®ã, kho¸ thø nhÊt (kho¸ dïng ®Ó m·) lµ “kho¸ bÝ mËt”, nã chØ 
®−îc biÕt bëi ng−êi ký, cßn kho¸ thø hai (kho¸ ®−îc sö dông ®Ó gi¶i m·), ®−îc gäi 
lµ “kho¸ kh«ng bÝ mËt” (ng−êi ta cßn gäi lµ “kho¸ c«ng khai”), nã ®−îc biÕt bëi 
bÊt kú ng−êi nhËn th«ng tin nµo. Kho¸ c«ng khai ®−îc ng−êi nhËn th«ng tin sö 
dông ®Ó kiÓm tra tÝnh ch©n thùc cña ch÷ ký ®iÖn tö sè. TÊt nhiªn, thuËt to¸n vµ 
kho¸ cÇn ®−îc chän sao cho khi biÕt kho¸ c«ng khai kh«ng thÓ nãi g× vÒ kho¸ bÝ 
mËt. 
 
Qu¸ tr×nh truyÒn th«ng tin cã sö dông ch÷ ký ®iÖn tö sè 
Qu¸ tr×nh truyÒn th«ng tin cïng víi viÖc sö dông ch÷ ký ®iÖn tö sè nh− ë h×nh 1. 
Ng−êi göi th«ng tin sö dông kho¸ bÝ mËt vµ mét thuËt to¸n phi ®èi xøng (thuËt 

                                              
1 T¹p chÝ “CBCNTVS MTPJGFCYJCNB” sè ra th¸ng 2-3 n¨m 2001, trang 72-75 
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to¸n ch÷ ký sè) ®· ®−îc chän tr−íc theo tho¶ thuËn gi÷a nh÷ng ng−êi sö dông m· 
th«ng tin ®−îc truyÒn ®i, biÓu diÔn nã ë d¹ng sè. Sau ®ã ng−êi göi th«ng tin theo 
mét kªnh liªn l¹c c«ng khai göi th«ng tin ch−a ®−îc m· vµ ch÷ ký sè nhËn ®−îc 
b»ng ph−¬ng ph¸p m« t¶ ë trªn. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Nguyªn t¾c lµm viÖc cña ch÷ ký sè víi b¶n tin ng¾n 

Ng−êi nhËn 

Kªnh 
liªn l¹c

KÕt qu¶ kiÓm 
tra ch÷ ký sè 

Kho¸ c«ng khai K2 

ThiÕt bÞ so 
s¸nh B¶n tin nhËn 

Th«ng b¸o 
®−îc gi¶i m·

ThuËt to¸n 
ch÷ ký sè phi 
®èi xøng

Ng−êi göi 

B¶n tin 
truyÒn ®i 

ThuËt to¸n 
ch÷ ký sè phi 
®èi xøng 

Kho¸ bÝ 
mËt K1 

 

Ng−êi nhËn b¶n tin víi sù trî gióp cña kho¸ c«ng khai vµ thuËt to¸n ch÷ ký sè ®· 
®−îc chän tr−íc theo tho¶ thuËn gi÷a nh÷ng ng−êi sö dông gi¶i m· ch÷ ký sè. Sau 
®ã anh ta so s¸nh th«ng tin kh«ng m· víi th«ng tin nhËn ®−îc khi gi¶i m· ch÷ ký 
sè. NÕu ch÷ ký sè kh«ng bÞ lµm gi¶ vµ th«ng tin truyÒn theo kªnh c«ng khai kh«ng 
bÞ thay ®æi th× chóng cÇn ph¶i trïng víi nhau hoµn toµn. NÕu ch÷ ký sè lµ gi¶ m¹o 
th× hai th«ng tin ®ã sÏ kh¸c nhau rÊt nhiÒu. 
 
Ph−¬ng ph¸p kiÓm tra ch÷ ký sè nh− vËy sÏ dÉn ®Õn viÖc t¨ng gÊp ®«i ®é dµi b¶n 
tin cÇn truyÒn vµ ®−îc ¸p dông chØ trong tr−êng hîp, nÕu nh− th«ng tin ®−îc truyÒn 
ë d¹ng sè cã ®é dµi ng¾n.  
 
Trong tr−êng hîp th«ng tin truyÒn ®i cã ®é dµi lín, tr−íc khi truyÒn nã ®−îc nÐn 
l¹i, cã nghÜa lµ cÇn thùc hiÖn mét biÕn ®æi to¸n häc, ®−îc gäi lµ thuËt to¸n b¨m. 
 
Sau ®ã ng−êi göi m· phiªn b¶n b¨m cña th«ng b¸o cïng víi sù trî gióp cña kho¸ bÝ 
mËt, gièng nh− ®· m« t¶ ë trªn cho tr−êng hîp th«ng b¸o ng¾n, tøc lµ t¹o ch÷ ký 
sè. Ch÷ ký sè cïng víi th«ng tin râ ®−îc truyÒn cho ng−êi nhËn. T¹i ®Çu nhËn, 
ng−êi nhËn cã ®−îc th«ng tin râ vµ c¶ ch÷ ký sè, ®ã lµ b¶n m· phiªn b¶n b¨m cña 
th«ng b¸o râ. BiÕt kho¸ c«ng khai vµ thuËt to¸n m· (thuËt to¸n ch÷ ký sè), ng−êi 
nhËn gi¶i m· ch÷ ký sè, ®ã chÝnh lµ viÖc kh«i phôc phiªn b¶n b¨m cña th«ng b¸o 
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râ. Do hµm b¨m còng ®−îc ng−êi nhËn biÕt tõ tr−íc, nªn anh ta còng cã thÓ t¹o ra 
®−îc phiªn b¶n b¨m cña th«ng b¸o râ mµ chØ cÇn sö dông th«ng tin râ mµ anh ta ®· 
nhËn ®−îc. B»ng c¸ch ®ã, ng−êi nhËn cã ®−îc 2 phiªn b¶n b¨m cña th«ng b¸o râ 
(mét nhËn ®−îc khi gi¶i m· ch÷ ký sè, mét cã ®−îc khi b¨m th«ng tin râ nhËn 
®−îc). Trong tr−êng hîp trïng hoµn toµn 2 phiªn b¶n ®ã cã thÓ coi r»ng th«ng tin 
nhËn ®−îc kh«ng bÞ thay ®æi vµ ®−îc truyÒn ®i bëi ng−êi göi cô thÓ cã kho¸ bÝ mËt 
t−¬ng øng víi kho¸ c«ng khai ®· ®−îc dïng ®Ó gi¶i m· ch÷ ký sè. 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

Hµm b¨mHµm b¨m  

Nguyªn t¾c lµm viÖc cña ch÷ ký sè víi viÖc b¨m b¶n tin 

Ng−êi nhËn

Kªnh 
liªn l¹c

KÕt qu¶ kiÓm 
tra ch÷ ký sè 

Kho¸ c«ng khai K2 

ThiÕt bÞ so 
s¸nh 

B¶n tin nhËn 

ThuËt to¸n 
ch÷ ký sè

Ng−êi göi 

B¶n tin 
truyÒn ®i 

ThuËt to¸n 
ch÷ ký sè  

Kho¸ bÝ 
mËt K1 

 

C¸c ph−¬ng thøc thÓ hiÖn ch−¬ng tr×nh 
§èi víi thuËt to¸n ch÷ ký sè còng tån t¹i nhiÒu ph−¬ng ph¸p lËp tr×nh nã. Trong 
to¸n häc còng tån t¹i nhiÒu hµm b¨m kh¸c nhau. Víi môc ®Ých ®¶m b¶o kh¶ n¨ng 
trao ®æi th«ng tin gi÷a nh÷ng ng−êi sö dông cÇn ph¶i cñng cè mét thuËt to¸n ch÷ 
ký sè duy nhÊt vµ mét hµm b¨m, tho¶ m·n ®ñ c¸c yªu cÇu ®· nªu ra ë trªn. Trong 
c¸c n−íc ph¸t triÓn ®· cã thùc tÕ viÖc ®−a ra thuËt to¸n ch÷ ký sè vµ hµm b¨m ë 
d¹ng chuÈn quèc gia. C¸c chuÈn nh− vËy còng tån t¹i ë Liªn bang Nga. ThuËt to¸n 
ch÷ ký sè vµ hµm b¨m ®· ®−îc chän lµ kÕt qu¶ mét c«ng viÖc lín cña nh÷ng nhµ 
mËt m· häc thuéc c¸c tæ chøc chuyªn ngµnh kh¸c nhau, trong ®ã cã c¸c nhµ mËt 
m· häc cña FAPSI. 
 
Tõ lÞch sö chuÈn cña n−íc Nga 
ChuÈn ®Çu tiªn vÒ ch÷ ký sè ®−îc chÊp nhËn n¨m 1994 vµ ®ang ho¹t ®éng hiÖn nay 
thuéc vÒ GOST P34.10-94 “C«ng nghÖ th«ng tin. B¶o vÖ th«ng tin b»ng mËt m·. 
C¸c thñ tôc sinh vµ kiÓm tra ch÷ ký ®iÖn tö sè trªn c¬ së thuËt to¸n mËt m· phi ®èi 
xøng”. Trong chuÈn ®ã c¸c thñ tôc ®· ®−îc chØ ra lµ mét ph−¬ng ¸n cña l−îc ®å 
ch÷ ký sè ElGamal, nã cã tªn cña nhµ to¸n häc ng−êi Mü (gèc ¶rËp) ®· lËp ra nã 
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n¨m 1984. ViÖc kh«ng thÓ gi¶ m¹o ch÷ ký trong tr−êng hîp nµy ®−îc dùa trªn ®é 
phøc t¹p cña viÖc gi¶i bµi to¸n logarithm rêi r¹c trong tr−êng cã p phÇn tö, tøc lµ 
viÖc t×m theo mét sè nguyªn tè lín p cho tr−íc vµ c¸c sè a, b mét sè x trong 
kho¶ng tõ 2 ®Õn p-1 sao cho ax = b mod p.  
 
ChuÈn g¸n cho p vµ a c¸c gi¸ trÞ sao cho ®é dµi ë d¹ng nhÞ cña p lµ 512 hoÆc 1024, 
cßn bËc cña phÇn tö a theo modulo p b»ng mét sè nguyªn tè q cã 256 bit. §iÒu ®ã 
cã nghÜa r»ng q lµ sè nhá nhÊt sao cho aq=1 mod p. C¸c sè p, q, a vµ b lµ c«ng khai, 
cßn x lµ kho¸ bÝ mËt ®Ó ký. HiÖn nay, ®Ó b¶o vÖ th«ng tin mËt ng−êi ta th−êng sö 
dông ph−¬ng ¸n ch÷ ký sè víi modulo  nguyªn tè p cã 512 bit. 
 
ThuËt to¸n tÝnh hµm b¨m ®−îc thiÕt lËp bëi GOST P34.11-94 “C«ng nghÖ th«ng 
tin. B¶o vÖ th«ng tin b»ng mËt m·. Hµm b¨m”, chuÈn nµy ®−îc chÊp nhËn ®ång 
thêi víi chuÈn ch÷ ký sè. 
 
Còng cÇn nãi r»ng, vµo n¨m 1994 t¹i Mü còng c«ng nhËn chuÈn chø ký sè (FIPS 
186), trong sè c¸c l−îc ®å cho phÐp cã mét ph−¬ng ¸n kh¸c cña l−îc ®å ElGamal 
®· ®−îc nh¾c ®Õn.  
 
Ph−¬ng ph¸p sµng tr−êng sè 
Trong 20 n¨m gÇn ®©y, b»ng nç lùc cña c¸c chuyªn gia trong vµ ngoµi n−íc ®· ®¹t 
®−îc tiÕn bé ®¸ng kÓ trong viÖc ph¸t triÓn c¸c ph−¬ng ph¸p gi¶i bµi to¸n tÝnh 
logarit rêi r¹c trong tr−êng cã p phÇn tö. Thµnh tùu cuèi cïng trong lÜnh vùc nµy lµ 
ph−¬ng ph¸p sµng tr−êng sè, sö dông c«ng cô to¸n häc cña lý thuyÕt sè ®¹i sè. C¸c 
®¸nh gi¸ lý thuyÕt vµ c¸c kÕt qu¶ thùc nghiÖm nhËn ®−îc b»ng c¸ch sö dông 
ph−¬ng ph¸p võa nªu, còng nh− xu h−íng ph¸t triÓn kü thuËt tÝnh to¸n ®· kh«ng 
cho phÐp trong mét viÔn c¶nh dµi h¹n xem xÐt l−îc ®å ch÷ ký sè P34.10-94 (Ýt nhÊt 
lµ trong tr−êng hîp modulo p cã 512 bit) nh− lµ mét thuËt to¸n mËt m· tin cËy. 
 
D−êng nh−, lêi gi¶i ®¬n gi¶n nhÊt trong tr−êng hîp nµy lµ t¨ng ®é dµi cho phÐp cña 
modulo nguyªn tè p, tøc lµ mét c¸ch t−¬ng øng t¨ng ®é phøc t¹p cña viÖc tÝnh 
logarit rêi r¹c vµ lµm khã h¬n viÖc gi¶ m¹o ch÷ ký. ThÕ nh−ng viÖc thay ®æi nh− 
vËy lµm gi¶m ®¸ng kÓ chÊt l−îng khai th¸c thuËt to¸n, bëi v× nh− thÕ sÏ t¨ng ®é dµi 
cña kho¸ c«ng khai, tøc lµ c¶ thêi gian tÝnh vµ thêi gian kiÓm tra ch÷ ký. MÆt kh¸c, 
mét −u ®iÓm kh«ng nghi ngê g× cña l−îc ®å ch÷ ký sè kiÓu El-Gamal lµ kh¶ n¨ng 
(mang tÝnh nguyªn t¾c) thÓ hiÖn nã kh«ng chØ trong tr−êng h÷u h¹n, mµ c¶ ë c¸c 
cÊu tróc to¸n häc kh¸c, n¬i cã thÓ ®Þnh nghÜa c¸c t−¬ng tù cña phÐp nh©n vµ phÐp 
n©ng lªn luü thõa. TÊt nhiªn, cÊu tróc nµy cÇn ph¶i cã c¸c tÝnh chÊt sau: phÐp tÝnh 
logarit rêi r¹c trong nã, tøc lµ t×m chØ sè mò theo c¬ sè vµ kÕt qu¶ n©ng lªn luü thõa 
víi sè mò cÇn t×m, lµ mét bµi to¸n khã, cßn chÝnh phÐp n©ng lªn luü thõa cã thÓ 
thùc hiÖn t−¬ng ®èi nhanh. Ph©n tÝch kinh nghiÖm kiÕn thiÕt vµ ®¸nh gi¸ c¸c thuËt 
to¸n mËt m· trong vµ ngoµi n−íc chØ ra r»ng, cã thÓ chän ®−êng cong eliptic trªn 
tr−êng h÷u h¹n cã p phÇn tö nh− lµ mét cÊu tróc nh− vËy, ®ã lµ tËp c¸c cÆp sè tho¶ 
m·n ®ång d− thøc y2 = x3 + ax + b mod p, víi a vµ b cè ®Þnh vµ tho¶ m·n thªm nµo 
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®ã, cho phÐp ®Þnh nghÜa trªn ®−êng cong c¸c phÐp to¸n t−¬ng tù nh− phÐp to¸n 
nh©n vµ n©ng lªn luü thõa theo modulo p. C¸c sè a vµ b ®−îc gäi lµ c¸c hÖ sè cña 
®−êng cong eliptic.  
 
Dù ¸n chuÈn quèc gia míi vÒ ch÷ ký ®iÖn tö 
Nh÷ng ®iÒu nãi trªn ®©y lµ ®éng c¬ ®Ó thùc hiÖn trong n¨m 2000 bëi c¸c chuyªn 
gia cña FAPSI mét dù ¸n chuÈn quèc gia míi vÒ ch÷ ký ®iÖn tö sè. Dù ¸n nµy x¸c 
®Þnh tiÕn tr×nh lËp vµ kiÓm tra ch÷ ký trªn c¬ së to¸n häc cña c¸c ®−êng cong 
eliptic. Chóng ta h·y nh¾c tíi mét sè ®Æc ®iÓm c¬ b¶n cña l−îc ®å ch÷ ký ®iÖn tö 
sè ®−îc ®Ò nghÞ trong dù ¸n. 
 
1. TÝnh chÊp nhËn ®−îc tèi ®a trong quan hÖ víi chuÈn thùc t¹i. Thø nhÊt, l−îc ®å 

®−îc ®Ò nghÞ còng lµ mét ph−¬ng ¸n cña l−îc ®å ch÷ ký El-Gamal, ®−îc söa 
ch÷a thay cho c¸c phÐp to¸n nh©n vµ n©ng lªn luü thõa trong tr−êng h÷u h¹n cã 
p phÇn tö lµ c¸c phÐp to¸n t−¬ng tù trªn ®−êng cong eliptic ®−îc x¸c ®Þnh trªn 
tr−êng nµy. Thø hai, nã cho phÐp sö dông hµm b¨m ®ang cã ë trong chuÈn hiÖn 
t¹i. Thø ba, ®é dµi ch÷ ký trong dù ¸n chuÈn míi kh«ng ®æi so víi tr−íc. C¸c 
®Æc tÝnh ®· ®−îc chØ ra cña l−îc ®å trong tr−êng hîp chÊp nhËn nã nh− lµ chuÈn 
quèc gia míi sÏ lµm dÔ ®¸ng kÓ viÖc thay ®æi t−¬ng øng c¸c ph−¬ng tiÖn 
ch−¬ng tr×nh còng nh− thiÕt bÞ thùc hiÖn viÖc sinh vµ kiÓm tra ch÷ ký ®−îc x¸c 
®Þnh bëi chuÈn hiÖn t¹i. 

2. Cã c¸c tÝnh chÊt mËt m· tèt, ®¶m b¶o r»ng khi gi÷ kÝn ®−îc kho¸ bÝ mËt ®Ó ký 
th× kh«ng thÓ lµm gi¶ ®−îc ch÷ ký trong vßng nhiÒu chôc n¨m ngay c¶ víi sù 
tiÕn bé cña kü thuËt tÝnh to¸n vµ c¸c thuËt to¸n to¸n häc t−¬ng øng. §Ó so s¸nh, 
xin nãi r»ng nÕu trong chuÈn ch÷ ký sè ®ang ®−îc dïng  lÊy sè nguyªn tè lµm 
modulo p cã ®é dµi b»ng 2048 bit th× ®é phøc t¹p lµm gi¶ ch÷ ký nh− vËy còng 
vÉn cßn Ýt h¬n hµng ngh×n lÇn so víi ®é phøc t¹p lµm gi¶ ch÷ ký trong l−îc ®å 
míi. 

3.  Kh¶ n¨ng thùc hiÖn víi tèc ®é cao thñ tôc sinh vµ kiÓm tra ch÷ ký trªn c¸c lo¹i 
m¸y tÝnh kh¸c nhau. Dù ¸n chuÈn x¸c ®Þnh c¸c c«ng thøc to¸n häc cho c¸c 
phÐp to¸n trªn ®−êng cong eliptic, t−¬ng tù nh− phÐp nh©n vµ n©ng lªn luü thõa, 
nh−ng kh«ng chØ ra cô thÓ c¸c thuËt to¸n nµo ®−îc dïng ®Ó thùc hiÖn c¸c phÐp 
to¸n Êy. Kinh nghiÖm cña FAPSI chØ ra kh¶ n¨ng x©y dùng nh÷ng thuËt to¸n 
hiÖu qu¶, cho phÐp, vÝ dô, trªn mét m¸y tÝnh c¸ nh©n th«ng th−êng, thùc hiÖn 
viÖc sinh vµ kiÓm tra ch÷ ký sè theo l−îc ®å míi víi tèc ®é gÇn  nh− chuÈn 
®ang dïng víi ®é dµi sè nguyªn tè modulo p b»ng 1024 bit. Trong khi ®ã, nh− 
®· nãi ë trªn, l−îc ®å míi cã ®é bÒn v÷ng mËt m· tèt h¬n nhiÒu. 

 
C¸c söa ®æi cã thÓ 
ViÖc sö dông trong l−îc ®å ch÷ ký sè c«ng cô to¸n häc míi ®Ò xuÊt sù cÇn thiÕt 
cña c¸c thñ tôc hiÖu qu¶ míi cho phÐp sinh ra c¸c tham sè cña l−îc ®å, tr−íc hÕt lµ 
modulo p vµ c¸c hÖ sè cña ®−êng cong eliptic. Dù ¸n còng ®Æt ra cho c¸c tham sè 
nµy c¸c ®iÒu kiÖn dÔ kiÓm tra nh−ng ®¶m b¶o c¸c tÝnh chÊt mËt m· cÇn thiÕt cho 
l−îc ®å. §iÒu nµy cho phÐp nh÷ng ng−êi t¹o ra c¸c ph−¬ng tiÖn ch÷ ký sè cã thÓ tù 
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lËp tr×nh c¸c thñ tôc cÇn thiÕt vµ lµm cho chóng thÝch nghi víi c¸c kü thuËt tÝnh 
to¸n mµ hä cã trong tay. V× c¸c chØ sè chÊt l−îng cña c¸c thiÕt bÞ ch÷ ký sè nh×n 
chung phô thuéc phÇn lín vµo chÊt l−îng thÓ hiÖn c¸c thñ tôc ®ã, cho nªn khuyÕn 
c¸o ng−êi sö dông dïng nh÷ng ph−¬ng tiÖn thùc hiÖn ch÷ ký sè cã giÊy chøng 
nhËn cña FAPSI. 
 
Cßn mét −u ®iÓm n÷a cña viÖc sö dông trong dù ¸n chuÈn míi vÒ ch÷ ký sè l−îc ®å 
ch÷ ký ElGamal lµ tÝnh trong s¸ng vÒ mÆt b¶n quyÒn, kh¸c víi l−îc ®å ch÷ ký 
Shnorr, ®−îc b¶o vÖ bëi b»ng s¸ng chÕ cña hµng lo¹t n−íc, trong ®ã cã Mü. ViÖc 
sö dông thuËt to¸n ®−îc ®¨ng ký s¸ng chÕ ë n−íc ngoµi lµm c¬ së cña chuÈn quèc 
gia trong lÜnh vùc an toµn th«ng tin sÏ kÐo theo nh÷ng vÊn ®Ò ph¸p lý vµ tµi chÝnh 
®ñ nghiªm tóc. 
 
TÝnh ®óng ®¾n cña h−íng ®· chän ®Ó nghiªn cøu trong lÜnh vùc t¹o ra chuÈn ch÷ 
ký sè míi mét c¸ch gi¸n tiÕp ®−îc kh¼ng ®Þnh bëi sù kiÖn t¹i Mü ®· chÊp nhËn 
chuÈn ch÷ ký sè míi vµo n¨m 2000, ®ã lµ FIPS 186-2, cho phÐp bªn c¹nh c¸c thuËt 
to¸n ch÷ ký sè ®· ®−îc chuÈn ho¸ tr−íc ®©y trong chuÈn FIPS 186-1 mét thuËt 
to¸n míi dùa trªn ®−êng cong elipptic. Nh− ®· biÕt, t¹i Mü, ng−êi ta dµnh nhiÒu sù 
chó ý cho viÖc t¹o ra, ®¸nh gi¸ vµ chuÈn ho¸ c¸c thuËt to¸n mËt m·. 
 
C¸c ph−¬ng tiÖn kü thuËt thÓ hiÖn ch÷ ký ®iÖn tö sè 
ViÖc thùc hiÖn c¸c biÕn ®æi to¸n häc phøc t¹p nh− ®· nãi ®Õn trªn ®©y (m· th«ng 
tin, b¨m nã, kh¼ng ®Þnh tÝnh ch©n thùc cña ch÷ ký sè, chuÈn bÞ ch×a kho¸), cÇn 
ph¶i ®−îc thùc hiÖn trong mét thêi gian t−¬ng ®èi ng¾n vµ ®−îc thùc hµnh hoÆc 
b»ng ch−¬ng tr×nh phÇn mÒm hoÆc b»ng mét thiÕt bÞ lËp tr×nh ®−îc, chóng cã tªn 
chung lµ “ph−¬ng tiÖn ch÷ ký sè”. 
 
Râ rµng, ng−êi sö dông cÇn nh÷ng ®¶m b¶o ch¾c ch¾n r»ng c¸c thiÕt bÞ mµ hä sö 
dông cã c¸c chÊt l−îng cÇn thiÕt ®Æc biÖt, kh«ng nh÷ng cã thÓ ®¶m b¶o viÖc tÝnh vµ 
kiÓm tra ®óng ch÷ ký, mµ cßn cã kh¶ n¨ng cÇn thiÕt b¶o vÖ th«ng tin vÒ kho¸ bÝ 
mËt trong qu¸ tr×nh vËn hµnh ph−¬ng tiÖn ch÷ ký sè. Nh÷ng chÊt l−îng nµy chØ cã 
ë nh÷ng thiÕt bÞ ch÷ ký sè ®· qua mét cuéc thÈm ®Þnh ®Æc biÖt vµ cã c¸c kÕt qu¶ 
tèt ®èi víi c¸c yªu cÇu ®−îc ®Æt ra, c¸c ph−¬ng tiÖn nµy cÇn ph¶i ®−îc cÊp phÐp 
theo nh− luËt ph¸p Liªn bang Nga nh− ®· tõng lµm víi nh÷ng ph−¬ng tiÖn mËt m· 
truyÒn thèng. 
 
 Kho¸ cho ch÷ ký ®iÖn tö sè 
B©y giê dµnh riªng nãi vÒ kho¸. Nh− ®· nãi trªn ®©y, ng−êi mµ ký v¨n b¶n cÇn 
ph¶i cã kho¸ “bÝ mËt” vµ chØ anh ta biÕt kho¸ nµy; ®Ó tr¸nh kh¶ n¨ng lµm gi¶ ch÷ 
ký sè, kho¸ nµy, còng nh− bÊt kú mét kho¸ m· nµo, cÇn ph¶i tho¶ m·n c¸c yªu cÇu 
®· ®−îc c«ng nhËn vÒ mÆt mËt m·. Nãi riªng, cÇn ph¶i lo¹i bá kh¶ n¨ng vÐt c¹n 
kho¸. Trong mËt m· hiÖn ®¹i ®Ó chuÈn bÞ kho¸, mét thiÕt bÞ chuyªn dông ®−îc 
dïng, cho phÐp t¹o kho¸ víi x¸c xuÊt chän ngÉu nhiªn ®óng kho¸ vµo kho¶ng  
10-70-10-80, vÒ thùc tÕ lµ kh«ng cã thÓ.  
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Mçi kho¸ bÝ mËt t−¬ng øng víi mét kho¸ c«ng khai, ng−êi nhËn th«ng tin ph¶i sö 
dông kho¸ c«ng khai. Kho¸ c«ng khai t−¬ng øng víi mét kho¸ bÝ mËt cô thÓ ®−îc 
sinh bëi ng−êi göi th«ng tin b»ng mét phÇn mÒm ®Æc biÖt tr−íc ®ã vµ ®−îc göi cho 
tÊt c¶ mäi ng−êi tõ tr−íc. Ng−êi sö dông dïng kho¸ c«ng khai ®Ó kiÓm tra ch÷ ký 
cña nh÷ng ng−êi kh¸c trong hÖ thèng, anh ta cÇn ph¶i biÕt ch¾c r»ng kho¸ nµo 
trong sè c«ng khai thuéc vÒ ng−êi nµo. Trong tr−êng hîp sai sãt t¹i giai ®o¹n vËn 
hµnh nµy cña ch÷ ký sè cã thÓ x¸c ®Þnh kh«ng ®óng nguån gèc th«ng tin cïng víi 
tÊt c¶ nh÷ng hËu qu¶ sinh ra tõ ®ã. Quan träng lµ th«ng tin vÒ tÝnh së h÷u cña kho¸ 
bÝ mËt ®èi víi ng−êi sö dông cÇn ph¶i ®−îc thÓ hiÖn v¨n b¶n ho¸, vµ thÓ hiÖn ®ã 
cÇn ph¶i ®−îc thùc hiÖn bëi mét c¬ quan ®−îc ph©n c«ng tr¸ch nhiÖm. 
 
 

H×nh 3. M¹ng liªn l¹c v¨n b¶n

Tr¶ lêi vÒ quyÒn së h÷u 
cña kho¸ c«ng khai 

Yªu cÇu vÒ quyÒn 
së h÷u cña kho¸ 
c«ng khai 

XuÊt tr×nh kho¸ 
c«ng khai 

Trung t©m 
chøng thùc 
(ng©n hµng 
khãa c«ng 
khai) 

Ng−êi 
nhËn N 

Ng−êi 
nhËn 1 

Ng−êi 
göi N 

Ng−êi 
göi 1 

C¸c kªnh 
liªn l¹c

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
V¨n b¶n b¶o ®¶m tÝnh së h÷u cña kho¸ c«ng khai cã c¸i tªn lµ chøng nhËn kho¸ 
c«ng khai ch÷ ký sè. Nã kh¼ng ®Þnh tÝnh së h÷u cña kho¸ c«ng khai ®èi víi ng−êi 
chñ cña kho¸ bÝ mËt. V¨n b¶n nh− vËy ®−îc ph¸t hµnh bëi trung t©m chøng thùc 
kho¸ c«ng khai ch÷ ký sè. 
 
Sù hiÖn diÖn cña mét v¨n b¶n nh− vËy rÊt quan träng khi gi¶i quyÕt tranh c·i vÒ 
viÖc t¹o ra mét tµi liÖu nµy hay tµi liÖu kh¸c bëi mét ng−êi cô thÓ. Víi môc ®Ých 
lo¹i bá kh¶ n¨ng ®−a nh÷ng thay ®æi vµo trong giÊy chøng nhËn kho¸ tõ phÝa ng−êi 
sö dông, trong khi truyÒn theo kªnh liªn l¹c giÊy chøng nhËn ë d¹ng d÷ liÖu ®iÖn tö 
®−îc ký bëi trung t©m chøng thùc. 
 
Nh− vËy, trung t©m chøng thùc thùc hiÖn c¸c chøc  n¨ng mét c«ng chøng viªn ®iÖn 
tö, nã ph¶i kh¼ng ®Þnh tÝnh chÝnh thèng cña mét v¨n b¶n ®iÖn tö ®−îc ký. V× thÕ 
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mét c«ng chøng viªn nh− vËy cÇn ph¶i thùc hiÖn c¸c chøc n¨ng cña m×nh trªn c¬ 
së giÊy phÐp ®−îc cÊp bëi c¬ quan nhµ n−íc. 
 
CÇn ph¶i nhÊn m¹nh r»ng, viÖc thÓ hiÖn ®óng ®¾n thuËt to¸n ch÷ ký sè lµ ph−¬ng 
tiÖn m¹ng b¶o vÖ v¨n b¶n ®iÖn tö khái gi¶ m¹o, víi viÖc sö dông c¸c c¬ chÕ mËt 
m· kh¸c n÷a sÏ b¶o vÖ c¸c v¨n b¶n nµy khái viÖc truy cËp tr¸i phÐp. 
 
KÕt luËn 
HiÖn t¹i ®· héi ®ñ c¸c ®iÒu kiÖn thuËn lîi ®Ó gi¶i quyÕt bµi to¸n øng dông vµ sö 
dông c¸c hÖ thèng dùa vµo ch÷ ký ®iÖn tö sè. T×nh h×nh hiÖn nay lµ, cïng mét lóc, 
t¹i §u-ma quèc gia Nga ®ang th¶o luËn dù luËt “VÒ ch÷ ký ®iÖn tö sè”, t¹i C¬ quan 
chuÈn quèc gia Nga ®ang thùc hiÖn nh÷ng thñ tôc cÇn thiÕt ®Ó chÊp nhËn vµ chuÈn 
bÞ ®−a vµo sö dông chuÈn ch÷ ký ®iÖn tö sè míi. Nh− vËy, chóng ta cã ®iÒu kiÖn 
thuËn lîi ®Ó nhËn ®−îc c¸ch gi¶i quyÕt hç trî lÉn nhau cña c¸c vÊn ®Ò ph¸p lý vµ tæ 
chøc cã liªn quan ®Õn viÖc ¸p dông ch÷ ký ®iÖn tö sè trong viÖc xö lý v¨n b¶n còng 
nh− c¸c vÊn ®Ò kü thuËt, chÊt l−îng cã liªn quan ®Õn c¸c tÝnh chÊt mËt m· cña thñ 
tôc ch÷ ký ®iÖn tö. 
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Ch÷ ký ®iÖn tö hay  
 con ®−êng gian khæ tr¸nh khái giÊy tê2 

 
  
 Tãm t¾t néi dung: Chóng ta muèn g× ë ch÷ ký ®iÖn tö sè vµ nã h¬n ch÷ ký 
 b×nh th−êng ë ®iÓm g×? Tr−íc hÕt, ®ã lµ kh¶ n¨ng nhËn diÖn tÝnh së h÷u cña 
 ch÷ ký trªn c¬ cë c¸c chØ sè kh¸ch quan. Thø hai, kh¶ n¨ng b¶o vÖ cao khái 
 bÞ lµm gi¶. Vµ thø ba, mèi liªn quan mËt thiÕt víi v¨n b¶n ®−îc ký. NÕu nh− 
 hai yªu cÇu ®Çu cßn cã thÓ ®−îc thÓ hiÖn ®èi víi ch÷ ký th«ng th−êng, th× 
 viÖc thùc hiÖn yªu cÇu thø ba chØ cã thÓ trong tr−êng hîp ¸p dông ch÷ ký 
 ®iÖn tö sè. VÊn ®Ò ¸p dông c¸c t−¬ng tù kh¸c cña ch÷ ký tay kh«ng ®−îc xÐt 
 ®Õn ë ®©y. 
 
ViÖc thùc hiÖn c¶ 3 yªu cÇu trë nªn cã thÓ lµ do chÝnh nguån gèc cña ch÷ ký sè, ®ã 
lµ mét sè ®ñ dµi, nhËn ®−îc nh− kÕt qu¶ biÕn ®æi thÓ hiÖn ®iÖn tö cña v¨n b¶n cÇn 
ph¶i b¶o vÖ cïng víi viÖc sö dông kho¸ bÝ mËt (c¸ nh©n) cña ng−êi göi. Mét ng−êi 
bÊt kú cã thÓ kiÓm tra ch÷ ký ®iÖn tö sè ë d−íi v¨n b¶n víi sù gióp ®ì cña c¸c biÕn 
®æi t−¬ng øng víi viÖc sö dông mét lÇn n÷a thÓ hiÖn ®iÖn tö cña v¨n b¶n, kho¸ 
c«ng khai cña ng−êi göi vµ chÝnh gi¸ trÞ cña ch÷ ký sè. Kho¸ c«ng khai vµ kho¸ bÝ 
mËt liªn quan víi nhau tõng ®«i mét, tuy nhiªn kh«ng thÓ tÝnh ®−îc kho¸ bÝ mËt tõ 
kho¸ c«ng khai. ChÝnh x¸c h¬n, nÕu ph¸t biÓu mét c¸ch thËt chÝnh x¸c, th× cho ®Õn 
thêi ®iÓm hiÖn nay ch−a t×m ®−îc thuËt to¸n cho phÐp thùc hiÖn c¸c tÝnh to¸n trong 
mét thêi gian chÊp nhËn ®−îc víi trï tÝnh møc ®é ph¸t triÓn hiÖn ®¹i cña kü thuËt 
tÝnh to¸n vµ ®é dµi cña kho¸ ®−îc sö dông. 
 
Kho¸ bÝ mËt ®−îc l−u gi÷ kÝn vµ chØ biÕt bëi ng−êi chñ cña nã, kh«ng mét ai, trõ 
ng−êi chñ, cã thÓ t¹o ra ch÷ ký ®iÖn tö sè d−íi v¨n b¶n. Nh−ng bÊt kú mét ai còng 
cã thÓ kiÓm tra (víi sù gióp ®ì cña kho¸ c«ng khai ®Õn tÊt c¶ mäi ng−êi), r»ng v¨n 
b¶n ®−îc ký chÝnh bëi ng−êi chñ vµ v¨n b¶n kh«ng bÞ thay ®æi (v× gi¸ trÞ cña ch÷ 
ký sè phô thuéc vµo néi dông v¨n b¶n). HÖ qu¶ l«gic lµ ë chç, viÖc ®em ch÷ ký sè 
tõ mét v¨n b¶n nµy sang mét v¨n b¶n kh¸c (theo t−¬ng tù viÖc quÐt hay t« l¹i ch÷ 
ký tay trªn v¨n b¶n giÊy hoÆc sö dông m¸y fax) lµ kh«ng thÓ. Nh− vËy, cã thÓ nãi 
r»ng ch÷ ký sè lµ mét c¸i ®−îc ®Ýnh kÌm víi tõng v¨n b¶n ®iÖn tö cô thÓ. 
 
TÊt nhiªn, chØ cã thÓ nãi vÒ ®iÒu ®ã mét c¸ch ch¾c ch¾n, nÕu nh− chÝnh b¶n th©n 
ng−êi chñ t¹o ra ch×a kho¸ hoÆc lµ do trung t©m chøng thùc sinh ra víi sù cã mÆt 
cña ng−êi chñ (khi ng−êi chñ kh«ng cã nh÷ng kü thuËt cÇn thiÕt). §iÒu nµy g©y ra 
mét b¨n kho¨n trong thùc tÕ,  cã trong mét sè hÖ thèng, khi mµ kho¸ ®−îc t¹o ra 
tõ tr−íc bëi ng−êi tæ chøc hÖ thèng, sau ®ã ®−îc ph¸t cho ng−êi sö dông. 

                                              
2 §©y lµ b¶n dÞch bµi b¸o cña 2 t¸c gi¶ V. Miaxnhiankin (chuyªn gia b¶o vÖ viÔn th«ng vµ mËt m· cña ng©n 
hµng “Ng©n khè ph−¬ng B¾c”, thµnh phè Ekaterinburg) vµ A. Mejutkov (tr−ëng phßng dÞch vô tù ®éng ho¸ 
cña Trung  t©m th−¬ng m¹i thÕ giíi vµ kh¸ch s¹n Atrium Palace, thµnh phè Ekaterinburg) trªn t¹p chÝ tiÕng 
Nga “C¸c hÖ thèng an ninh” sè 40, th¸ng 8-9,  n¨m 2001. 
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C¸i g× ng¨n c¶n viÖc tho¸t khái giÊy vµ ®ång lo¹t tiÕn tíi trao ®æi v¨n b¶n 
kh«ng dïng giÊy 
Nh− th«ng th−êng, c¸c vÊn ®Ò øng dông vµ thùc hiÖn ng¨n c¶n chóng ta, ®iÒu nµy 
thÊy râ trªn ph−¬ng diÖn tæng thÓ. 
 
Nh− ®· biÕt, tÊt c¶ c¸c hÖ m· phi ®èi xøng ë nguyªn d¹ng kh«ng chèng l¹i ®−îc 
tÊn c«ng “ng−êi ®øng gi÷a”. C¸c kho¸ c«ng khai cña tÊt c¶ mäi ng−êi tham gia cÇn 
ph¶i truy cËp ®−îc bëi bÊt cø ai ®Ó cã thÓ kiÓm tra ®−îc ch÷ ký s«. Cã nghÜa lµ 
chóng cã thÓ ®Ó ë trªn m¸y chñ, truyÒn theo radio hay viÕt ë trªn t−êng rµo hoÆc 
c«ng bè ë môc rao vÆt trªn c¸c b¸o. Nh−ng c¸i g× ®¶m b¶o r»ng, kho¸ cïng víi 
nhËn d¹ng “Vaxia Pupkin” ®óng lµ thuéc vÒ Pupkin Vaxili Xtepanovic, sinh n¨m 
19xx, cã hé chiÕu sè yyy ®−îc ai ®ã ký? Thùc lµ kh«ng cã g× c¶.  Kh«ng cã ai 
ng¨n c¶n viÖc tÊn c«ng ¸c ý cña Surik Mrachnoukhov b»ng c¸ch sinh ra cÆp kho¸ 
cña m×nh cïng víi nhËn d¹ng cña Vaxia Pupkin vµ ®Æt kho¸ c«ng khai vµo m¸y 
chñ c«ng céng víi c¸i tªn Vaxia. B©y giê, Surik chÆn b¾t b¶n tin do Vaxia ký 
th«ng b¸o vÒ  viÖc anh ta b¸n tñ  TiÖp vµ h·y gäi ®iÖn cho anh ta tõ 17 ®Õn 19 giê, 
lo¹i bá ch÷ ký sè cña Vaxia, thay ®æi th«ng b¸o (gäi ®iÖn tõ 1 giê ®ªm ®Õn 5 giê 
s¸ng) vµ t¹o ch÷ ký sè míi b»ng kho¸ bÝ mËt trong cÆp kho¸ cña m×nh. Sau ®ã lµm 
cho th«ng b¸o ®−îc mäi ng−êi biÕt (chóng ta gi¶ thiÕt r»ng Surik lµ ng−êi ¸c ý ®Õn 
møc cã kh¶ n¨ng lÊy tõ kªnh th«ng tin nh÷ng th«ng b¸o ®i ra tõ Vaxia). KÕt qu¶ lµ  
c¸c thµnh viªn cña héi ®iÖn tö, khi nhËn ®−îc th«ng b¸o th× hoµn toµn tin r»ng nã 
do Vaxia viÕt, bëi v× viÖc kiÓm tra ch÷ ký sè thµnh c«ng (nh¾c l¹i r»ng, trong thùc 
tÕ kho¸ c«ng khai n»m ë trªn m¸y chñ). Cã hai c¸ch gi¶i quyÕt cã thÓ. Thø nhÊt, 
Vaxia trùc tiÕp chuyÓn kho¸ c«ng khai cña m×nh tíi tÊt c¶ nh÷ng ai mµ m×nh ®Þnh 
trao ®æi th− tõ. Râ rµng lµ ®iÒu nµy khã chÊp nhËn (kh«ng thÓ trùc tiÕp gÆp tÊt c¶ 
®−îc, kh«ng thÓ thÊy tr−íc tÊt c¶ c¸c ®Þa chØ cÇn thiÕt). C¸ch gi¶i quyÕt thø hai lµ 
thµnh lËp mét trung t©m chøng thùc. T¹i vÞ trÝ ®ã chän mét ng−êi ®−îc tÊt c¶ mäi 
ng−êi tin cËy, ai còng cã thÓ gÆp ng−êi ë vÞ trÝ trung t©m ®ã Ýt nhÊt mét lÇn trùc 
tiÕp hoÆc cã mét kªnh liªn l¹c tin cËy (tøc lµ kh«ng che phÐp thay ®æi/gi¶ m¹o). 
Sau khi chän ®−îc mét ng−êi nh− vËy, mäi ng−êi tham gia vµo hÖ thèng sinh ra 
cÆp kho¸ cña m×nh, xÕp hµng ë trung t©m chøng thùc, t¹i ®ã sÏ thu mét lÖ phÝ nµo 
®ã ®Ó chøng nhËn vÒ th«ng tin c¸ nh©n cña ng−êi ®Õn vµ ký vµo kho¸ c«ng khai 
cña anh ta b»ng kho¸ bÝ mËt cña m×nh. Ngoµi chÝnh kho¸ c«ng khai ra, trong c¸c 
th«ng tin ®−îc ký cßn cã: tªn cña ng−êi chñ, c¸c th«ng tin nhËn d¹ng kh¸c, thêi 
h¹n cã hiÖu lùc cña kho¸, danh s¸ch c¸c hÖ thèng th«ng tin cho phÐp sö dông 
chøng nhËn vµ c¸c th«ng tin kh¸c (xem chuÈn X.509 hay ®iÒu 6 cña dù luËt “VÒ 
ch÷ ký ®iÖn tö sè”). TÊt c¶ nh÷ng c¸i ®ã (kho¸ c«ng khai, d÷ liÖu nhËn d¹ng vµ ch÷ 
ký sè) ®−îc gäi lµ giÊy chøng nhËn kho¸ c«ng khai. Ng−êi chñ may m¾n cña kho¸ 
cÇm trªn tay giÊy chøng nhËn vµ kho¸ c«ng khai cña trung t©m. B©y giê anh ta 
thuÇn tuý lµ may m¾n- trung t©m chøng nhËn lµ kho¸ ®ã ®óng lµ thuéc vÒ anh ta 
(v× vËy trong dù luËt vÒ ch÷ ký ®iÖn tö sè nh÷ng trung t©m nµy ®−îc gäi lµ trung 
t©m chøng thùc).  V× nh÷ng ng−êi tham gia kh¸c cña hÖ thèng còng nhËn ®−îc 
chøng nhËn cïng víi b¶n sao kho¸ c«ng khai cña trung t©m (nhËn trùc tiÕp lµ kªnh 
an toµn nhÊt), cho nªn hä cã thÓ tin cËy vµo tÝnh së h÷u cña mét kho¸ c«ng khai 
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bÊt kú, bëi v× b©y giê khi thiÕt lËp liªn l¹c, c¸c thuª bao kh«ng trao ®æi víi nhau 
chØ cã kho¸ c«ng khai n÷a, mµ lµ c¸c giÊy chøng nhËn. Nh− vËy,  vÊn ®Ò tæ chøc 
®−îc  thªm vµo c¬ chÕ to¸n häc gÇn nh− ®· chÆt chÏ cña ch÷ ký ®iÖn tö s«. ThÕ lµ 
mäi vÊn ®Ò ®−îc gi¶i quyÕt? H·y ®õng véi. 
 
Ai cã lçi?  vµ Lµm g×? 
C¬ së ph¸p lý cña viÖc sö dông nh÷ng c¸i t−¬ng tù víi ch÷ ký viÕt tay (ch÷ ký ®iÖn 
tö sè lµ mét d¹ng nh− vËy) ®−îc c«ng bè trong LuËt d©n sù. TÊt nhiªn, c¸c c«ng ty 
uy tÝn vµ nhµ b¨ng ký kÕt víi nhau c¸c tho¶ thuËn t−¬ng øng, trong ®ã c¸c bªn 
c«ng nhËn víi nhau r»ng c¸c v¨n b¶n ®−îc ký b»ng ch÷ ký sè còng cã gi¸ trÞ ph¸p 
lý gièng nh− nh÷ng v¨n b¶n trªn giÊy ®−îc ký b»ng ch÷ ký th«ng th−êng vµ ®−îc 
®¶m b¶o b»ng con dÊu. Trong tho¶ thuËn nµy c¸c bªn x¸c ®Þnh r»ng víi sù trî gióp 
cña mét phÇn mÒm nµo ®ã hay c¸c thiÕt bÞ nµo ®ã sÏ sinh ra c¸c ch÷ ký sè, quy t¾c 
sö dông nã (c¸c biÖn ph¸p an toµn vÒ tæ chøc vµ kü thuËt) vµ c¸i chÝnh lµ quy ®Þnh 
®Ó gi¶i quyÕt c¸c t×nh huèng tranh chÊp. 
 
C¸c t×nh huèng tranh chÊp cã thÓ x¶y ra ®èi víi ch÷ ký sè kh«ng nhiÒu: 

� kho¸i th¸c khái tr¸ch nhiÖm t¸c gi¶ cña th«ng b¸o (t«i kh«ng viÕt/t«i 
kh«ng göi) 

� kho¸i th¸c viÖc ®· nhËn th«ng tin (t«i ch−a nhËn ®−îc c¸i ®ã) 
� tranh c·i vÒ thêi ®iÓm nhËn/göi th«ng tin. 

 
ViÖc xuÊt hiÖn cña 2 t×nh huèng sau ®−îc ng¨n chÆn tõ ®Çu bëi viÖc x©y dùng cã 
chñ ®Þnh giao thøc trao ®æi th«ng tin gi÷a 2 ng−êi dïng. Thø nhÊt, tr−íc khi ký 
mçi th«ng b¸o ng−êi ta ®Òu g¾n dÊu thêi gian vµo. Thø hai, khi nhËn mçi th«ng 
b¸o ng−êi nhËn ph¶i göi ®i mét kh¼ng ®Þnh ®−îc ký b»ng ch÷ ký sè cña m×nh. VÒ 
phÝa m×nh, khi nhËn ®−îc kh¼ng ®Þnh, ng−êi nhËn l¹i göi ®i mét biªn nhËn cã kÌm 
theo ch÷ ký sè. Nh− vËy, mçi khi  cã viÖc trao ®æi th«ng tin th× x¶y ra 3 lÇn göi, tÊt 
nhiªn, nh− thÕ h¬i d− thõa, nh−ng tr¸nh ®−îc c¸c vÊn ®Ò phøc t¹p nªu ë trªn (tÊt 
nhiªn, c¶ hai bªn ®Òu ph¶i ghi nhËt ký trong kho¶ng thêi gian héi tho¹i vÒ viÖc 
nhËn/göi cïng víi ch÷ ký sè). Trong nhiÒu tr−êng hîp, viÖc trao ®æi 3 b−íc nh− 
vËy cho phÐp dÔ dµng gi¶i quyÕt c¶ t×nh huèng kho¸i th¸c vÒ b¶n quyÒn t¸c gi¶ cña 
th«ng tin. T×nh huèng nµy còng ph¶i ®−îc xem xÐt trong tho¶ thuËn ®Ó tr¸nh khái 
viÖc hiÓu lÇm, cÇn ph¶i viÕt ra theo tõng b−íc: uû ban ®−îc thµnh lËp nh− thÕ nµo 
(thêi h¹n, sè thµnh viªn tõ mçi bªn, sù cÇn thiÕt ph¶i mêi c¸c chuyªn gia ®éc lËp), 
quy t¾c thiÕt lËp (sao tõ b¶n mÉu) c¸c ph−¬ng tiÖn ®Ó thùc hiÖn kiÓm tra, c¸c dÊu 
hiÖu h×nh thøc theo ®ã thùc hiÖn viÖc kiÓm tra, quy ®Þnh thiÕt lËp kÕt qu¶. Kh«ng 
quªn viÖc cÇn thiÕt ph¶i l−u c¸c b¶n sao giÊy chøng nhËn kho¸ c«ng khai t¹i trung 
t©m chøng thùc trong vßng mét thêi h¹n nhÊt ®Þnh ®−îc x¸c ®Þnh theo tho¶ thuËn 
cña nh÷ng ng−êi tham gia trao ®æi th«ng tin. TÊt nhiªn, thêi h¹n l−u gi÷ kh«ng 
®−îc Ýt h¬n thêi hiÖu kiÖn tông ®−îc x¸c ®Þnh b»ng LuËt d©n sù hoÆc c¸c ®iÒu luËt 
kh¸c ®èi víi d¹ng quan hÖ tho¶ thuËn ®ang xÐt. 
 
Ph¸n xÐt “c¸c vô viÖc” ®−îc chuyÓn cho träng tµi 
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Nh− vËy, c¸c h·ng vµ ng©n hµng quyÕt ®Þnh tiÕp tôc gi¶i quyÕt xung ®ét t¹i mét toµ 
¸n trung gian hoÆc träng tµi. 
 
Theo  nh− luËt ”VÒ ch÷ ký ®iÖn tö sè”, trong tr−êng hîp sö dông c¸c thiÕt bÞ kh«ng 
®−îc cÊp phÐp th× tr¸ch nhiÖm sÏ do ng−êi ph©n phèi c¸c thiÕt bÞ ®ã g¸nh chÞu (thÝ 
dô nh− ng©n hµng ch¼ng h¹n). Cho nªn, quan toµ cã thÓ kh«ng tiªu tèn thêi gian 
vµng b¹c cña m×nh, lËp tøc chØ tay vÒ phÝa ng−êi cã téi vµ ®i gi¶i quyÕt viÖc quan 
träng h¬n.  
 
Tuy nhiªn, gi¶ thiÕt r»ng nh÷ng ng−êi tham gia lµ nh÷ng ng−êi tu©n thñ ph¸p luËt: 
c¸c thiÕt bÞ ®−îc hä sö dông cã giÊy chøng nhËn cña FAPSI vµ nhµ b¨ng còng cã 
giÊy phÐp cña FAPSI. Trong tr−êng hîp nµy, toµ ¸n, xem xÐt tÊt c¶ nh÷ng t×nh tiÕt 
cña sù viÖc, cã thÓ quyÕt ®Þnh thªm mét cuéc gi¸m ®Þnh. TÊt nhiªn, ®Ó cho viÖc 
nµy cÇn cã nh÷ng c¬ së x¸c ®¸ng. VÝ dô, ng−êi tham gia kho¸i th¸c khái b¶n 
quyÒn t¸c gi¶ cÇn tr×nh ra b»ng chøng kh«ng thÓ b¸c bá r»ng kho¸ bÝ mËt cña anh 
ta kh«ng bÞ tiÕt lé, anh ta cïng víi kho¸ bÝ mËt lu«n n»m ë mét chç kh¸c, n¬i mµ 
cã nhiÒu ng−êi lµm chøng. Sù viÖc ph¸t triÓn tiÕp theo 2 ®−êng. 
 
Thø nhÊt,  cuéc gi¸m ®Þnh ®éc lËp ph¸t hiÖn ra r»ng thuËt to¸n ®−îc cµi ®Æt trong 
thiÕt bÞ kh«ng tu©n theo chuÈn nhµ n−íc Nga. Trong tr−êng hîp nµy tr¸ch nhiÖm 
®Òn bï thiÖt h¹i sÏ quy cho phßng thÝ nghiÖm n¬i cÊp chøng nhËn cho thiÕt bÞ.  
 
Con ®−êng ph¸t triÓn cã thÓ thø hai cña qu¸ tr×nh: cuéc gi¸m ®Þnh ph¸t hiÖn ra h− 
háng ë trong chÝnh thuËt to¸n (hay ®−îc c«ng bè bëi mét ai ®ã trong sè nh÷ng 
ng−êi nghiªn cøu). Trong t×nh huèng nµy tr¸ch nhiÖm ®−îc quy cho ng−êi lµm ra 
chuÈn, nh−ng cè g¾ng theo kiÖn nhµ n−íc lµ mét viÖc Ýt triÓn väng. Cho nªn, mét 
kÕt côc th−êng x¶y ra lµ, nÕu sù viÖc ®· ®Õn møc ph¶i cã cuéc gi¸m ®Þnh ®éc lËp, 
th× sÏ kÕt thóc hoÆc lµ cuéc gi¸m ®Þnh c«ng nhËn ch÷ ký sè ®ang ®−îc tranh c·i lµ 
®óng (ng−êi tranh c·i thiÖt vÒ vËt chÊt) hoÆc lµ trong qu¸ tr×nh gi¸m ®Þnh sÏ t×m ra 
vi ph¹m quy t¾c khai th¸c thiÕt bÞ bëi ng−êi thuª bao ®ang muèn chèi bá tr¸ch 
nhiÖm t¸c gi¶, tõ ®ã cã sù rß rØ th«ng tin vÒ kho¸ bÝ mËt (nh÷ng thiÖt h¹i vËt chÊt 
mét lÇn n÷a anh ta l¹i ph¶i chÞu). 
 
Mét sè khÝa c¹nh kü thuËt kh«ng dÔ nh×n thÊy 
§Êy ch−a ph¶i lµ nh÷ng khã kh¨n cuèi cïng trªn con ®−êng gian khæ cña th«ng tin 
ho¸ toµn x· héi vµ sö dông ch÷ ký sè. 
 
Trªn ®©y chóng t«i ®· nhiÒu lÇn nh¾c ®Õn viÖc “nhËn mét b¶n sao kho¸ c«ng khai 
cña trung t©m chøng thùc”. Cã thÓ xuÊt hiÖn mét c©u hái hîp lý: ®©y chÝnh lµ c¸i 
®inh ®Ó treo toµn bé hÖ thèng (thùc vËy, v× kho¸ c«ng khai cña trung t©m chøng 
thùc kh«ng ®−îc ký bëi ai c¶; trong tr−êng hîp tèt nhÊt, ®ã lµ mét giÊy chøng nhËn 
tù ký), nh− thÕ th× cã thÓ tin vµo tÝnh toµn vÑn cña nã nh− thÕ nµo? Lèi ra dÔ nhËn 
thÊy- cïng víi tÖp (thÓ hiÖn ®iÖn tö cña kho¸) cÇn ph¶i ®−a ra mét b¶n in kho¸ trªn 
giÊy (®©y chÝnh lµ “tÝnh kinh tÕ” cña giÊy, ®−îc ®¶m b¶o b»ng ch÷ ký vµ dÊu). 
T−¬ng øng, viÖc kiÓm tra tÝnh toµn vÑn cña kho¸ ®−îc thùc hiÖn b»ng so¸t l¹i trùc 
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gi¸c kho¸ ®−îc ®−a ra mµn h×nh m¸y tÝnh vµ so víi c¸i ®−îc in trªn giÊy. Kh«ng 
tiÖn, nh−ng nghÜ ra mét c¸ch kh¸c th× thËt lµ khã. TÊt nhiªn, nÕu ng−êi sö dông lµ 
thuª bao cña mét sè hÖ thèng ch÷ ký ®iÖn tö sè th× anh ta cÇn ph¶i trùc tiÕp so¸t l¹i 
b»ng m¾t kho¸ c«ng khai cña mçi trung t©m chøng thùc so víi b¶n in. Bµi to¸n nµy 
cã thÓ gi¶i quyÕt nÕu ë møc ®é tæng thÓ cã x©y dùng mét hÖ thèng h×nh c©y c¸c 
trung t©m chøng thùc. Khi ®ã, kho¸ c«ng khai cña trung t©m chøng thùc trong mét 
hÖ thèng cô thÓ (vÝ dô, hÖ thèng “kh¸ch hµng-nhµ b¨ng”) ®−îc ký bëi kho¸ c«ng 
khai cña trung t©m chøng thùc cÊp c¬ quan chÝnh quyÒn ®Þa ph−¬ng. Kho¸ c«ng 
khai cña trung t©m nµy l¹i ®−îc chøng thùc bëi trung t©m chøng thùc cÊp chñ thÓ 
cña liªn bang, tiÕp tôc ®Õn trung t©m chøng thùc cña vïng liªn bang, ...cuèi cïng 
®Õn trung t©m chøng thùc chÝnh nhÊt, trung t©m chøng thùc liªn bang. Nh− vËy, sÏ 
chØ tån t¹i mét kho¸ c«ng khai kh«ng ®−îc ai ký c¶, vµ ®Ó tin vµo tÝnh toµn vÑn cña 
nã th× chØ cã mét c¸ch lµ so b»ng m¾t. Kho¸ c«ng khai (chÝnh x¸c h¬n lµ chøng 
nhËn kho¸ c«ng khai) cña mét trung t©m chøng thùc kh¸c bÊt kú lu«n cã thÓ kiÓm 
tra theo chuçi c¸c chøng nhËn. 
 
§iÒu tinh tÕ kü thuËt tiÕp theo lµ ë chç, tÊt c¶ c¸c hµnh ®éng mµ chóng ta nãi tíi ë 
trªn, ®−îc thùc hiÖn kh«ng ph¶i trong bé n·o con ng−êi, kh«ng ph¶i ë trong ®èng 
giÊy tê, mµ víi sù trî gióp cña ch−¬ng tr×nh phÇn mÒm, ®Õn l−ît nã, l¹i ho¹t ®éng 
trªn mét thiÕt bÞ nµo ®ã. TÊt c¶ nh÷ng c¸i ®ã ®−îc lµm bëi con ng−êi, mµ con 
ng−êi th× th−êng nhÇm lÉn. ViÖc chøng nhËn cña FAPSI ®èi víi c¸c thiÕt bÞ mËt m· 
(trong tr−êng hîp cña chóng ta lµ c¸c ph−¬ng tiÖn ch÷ ký sè) ®¶m b¶o mét ®é tin 
cËy ®ñ cao viÖc kh«ng cã lçi vµ tÝnh tu©n thñ cña c¸c thao t¸c trong ch−¬ng tr×nh 
®−îc viÕt theo c¸c thuËt to¸n chuÈn m· quèc gia. Nh−ng lÊy ®©u ra ®¶m b¶o r»ng 
module ch−¬ng tr×nh mµ ng−êi sö dông nhËn ®−îc nh− lµ ph−¬ng tiÖn cña ch÷ ký 
sè tu©n theo mÉu ®· ®−îc cÊp phÐp vµ kh«ng bÞ thay ®æi? Kh¸c víi kho¸ c«ng khai 
cña trung t©m chøng thùc, ch−¬ng tr×nh phÇn mÒm cã mét kÝch th−íc lín, viÖc in 
nã ra sÏ tèn nhiÒu chång giÊy, khã ®éng viªn ®−îc ai lµm viÖc kiÓm tra b¶n in víi 
c¸i ë trªn mµn h×nh, ch−a nãi ®Õn tÝnh kh«ng hiÖu qu¶ cña nã (lóc r¶nh rang h·y 
thö hai d·y ch÷ sè kh«ng cã nghÜa ®é dµi kho¶ng vµi tr¨m ch÷ sè - lçi lµ ®iÒu 
kh«ng thÓ tr¸nh khái). Lµm thÕ nµo ®©y? 
 
Mét sè ph−¬ng ¸n gi¶i quyÕt bµi to¸n 
Ph−¬ng ¸n ®Çu tiªn lµ tÝnh tæng kiÓm tra cña ch−¬ng tr×nh phÇn mÒm theo mét 
thuËt to¸n ®· biÕt. Ng−êi sö dông cã thÓ tù tÝnh tæng kiÓm tra cña phÇn mÒm nhËn 
®−îc b»ng mét thiÕt bÞ mµ anh ta tin t−ëng vµ thùc hiÖn theo thuËt to¸n ®· chØ ra. 
NÕu tæng kiÓm tra trïng víi c¸i ®· ®−îc c«ng bè (vµ tÊt nhiªn, trïng víi c¸i ë trªn 
giÊy cã ch÷ ký vµ dÊu trßn), th× phÇn mÒm cã thÓ coi lµ tu©n thñ mÉu. DÔ hiÓu, ®Ó 
cho tin cËy nªn dïng thuËt to¸n cã ®é b¶o ®¶m tèt h¬n CRC32, vÝ dô nh− MD5 hay 
SHA-1. NÕu chóng ta muèn lµ ng−êi yªu n−íc vµ sö dông thuËt to¸n b¨m néi ®Þa 
theo nh− chuÈn GOST P 34.11 th× cã mét c¸i c¶n trë. §ã lµ do khi tÝnh gi¸ trÞ cña 
hµm b¨m theo GOST P 34.11 th× cÇn ph¶i sö dông thuËt to¸n m· khèi theo GOST 
28147-89 (m· vecto khëi ®iÓm cña phÐp b¨m ë chÕ ®é thay thÕ ®¬n gi¶n b»ng c¸c 
kho¸ ®−îc t¹o tõ th«ng tin cÇn b¶o vÖ). Nh−ng ®Ó thùc hiÖn ®−îc GOST 28147-89 
ngoµi kho¸ m· ra cßn cÇn b¶ng c¸c phÐp thÕ (theo tiÕng Anh ®ã lµ c¸c S-box), gi¸ 

 15



trÞ cña chóng kh«ng ®−îc chØ ra trong chuÈn mµ ®−îc chän riªng biÖt cho mçi hÖ 
thèng. Do ®ã trong v¨n b¶n ®−îc ®−a ra cïng víi tæng kiÓm tra (gi¸ trÞ cña hµm 
b¨m) cßn ph¶i chØ ra xem nã ®−îc tÝnh víi c¸c gi¸ trÞ nµo cña b¶ng c¸c phÐp thÕ. 
 
Ph−¬ng ¸n thø hai lµ ë viÖc ng−êi ph©n ph¸t c¸c thiÕt bÞ ch÷ ký sè (®ã lµ ng−êi tæ 
chøc hÖ thèng xö lý v¨n b¶n ®iÖn tö- nhµ b¨ng, quü, ng−êi gi÷ tµi nguyªn dïng 
chung,...) ®¶m b¶o phÇn mÒm ch÷ ký sè b»ng ch÷ ký sè cña c«ng chøng viªn. 
Ng−êi sö dông cã thÓ tin vµo tÝnh toµn vÑn cña phÇn mÒm, t×m ®Õn c«ng chøng 
viªn ®· ký ®Ó kiÓm tra ch÷ ký sè hoÆc ®Õn trung t©m chøng thùc n»m phÝa cao h¬n 
trong c©y kiÕn tróc. Theo mét nghÜa nµo ®ã ®iÒu nµy cã lîi h¬n nhiÒu so víi 
ph−¬ng ¸n ®Çu: giÊy vÉn lµ giÊy, cÇn cã mét l−îng ®ñ c¸c giÊy tê ®−îc ®¶m b¶o 
b»ng ch÷ ký vµ con dÊu cïng víi tæng kiÓm tra, cßn viÖc nh©n b¶n ë d¹ng ®iÖn tö 
phÇn mÒm  ch÷ ký sè ®· ®−îc ký lµ tho¶i m¸i. 
 
Ph−¬ng  ¸n thø ba- nhËn phÇn mÒm ch÷ ký sè tõ nguån gèc ®éc lËp. VÝ dô, cã thÓ 
cã thÓ ®Ó mÉu phÇn mÒm cho c«ng chøng viªn l−u gi÷ hoÆc nhËn trùc tiÕp nã tõ 
ng−êi s¶n xuÊt. Ph−¬ng ¸n nµy logic h¬n, nh−ng mÊt nhiÒu chi phÝ ®Ó thùc hiÖn. 
 
Bµn mét chót vÒ ph¸p luËt 
C¸ch ®©y kh«ng l©u, t¹i §uma quèc gia ®· th¶o luËn lÇn ®Çu dù luËt “VÒ ch÷ ký 
®iÖn tö sè”, c¸c cuéc tranh c·i xung quanh nã ch−a hÒ t¾t kÓ tõ khi xuÊt hiÖn phiªn 
b¶n ®Çu tiªn cña dù luËt. NÕu nh− tÝnh cÇn thiÕt cña nã kh«ng cã ai tranh c·i th× 
néi dung cña nã g©y ra hµng lo¹t tr¸ch mãc. Chóng ta h·y chän ra mét sè ®iÓm g©y 
tranh c·i tõ ®¹o luËt nµy, theo quan ®iÓm cña chóng t«i chóng cã thÓ g©y khã cho 
viÖc sö dông thùc tÕ ch÷ ký sè. 
 
Trong sè nh÷ng c¸i kÌm theo b¾t buéc cña chøng nhËn kho¸ c«ng khai (®iÒu 6, 
®iÓm 1) bao gåm yªu cÇu chØ ra c¸c quan hÖ ph¸p luËt mµ chøng nhËn ®−îc dïng 
trãng ®ã. Ngoµi viÖc kh«ng thèng nhÊt víi X.509, tõ ®iÒu nµy suy ra r»ng «ng 
Vaxia Pupkin ®· ®−îc nh¾c ®Õn ë phÝa trªn hoÆc cÇn ph¶i t¹o ra ch×a kho¸ riªng 
cho mçi d¹ng quan hÖ vµ lÊy chøng nhËn t¹i trung t©m (sau ®ã kh«ng ®−îc dïng 
nhÇm lÉn), hoÆc ngay lËp tøc cè g¾ng h×nh dung tÊt c¶ c¸c quan hÖ cÇn cho b¶n 
th©n vµ liÖt kª chóng trong chøng nhËn c¸ch nhau bëi c¸c dÊu phÈy. Trong tr−êng 
hîp thø hai, còng kh«ng thÓ ®¶m b¶o tr¸nh ®−îc tr−êng hîp, sau nµy trong qu¸ 
tr×nh ho¹t ®éng cuéc sèng sÏ xuÊt hiÖn quan hÖ luËt ph¸p míi ch−a cã trong chøng 
nhËn. Cïng cÇn thÊy r»ng, thùc tÕ trong mçi tho¶ thuËn cã hµng lo¹t c¸c quan hÖ 
luËt ph¸p kh¸c nhau, vµ cßn xa tÊt c¶ chóng lµ dÔ thÊy ®èi víi ng−êi dïng. Thùc tÕ, 
®Ó thùc hiÖn tinh thÇn vµ c©u ch÷ cña luËt, tr−íc khi t¹o ch÷ ký cÇn ph¶i tiÕn hµnh 
ph©n tÝch v¨n b¶n vÒ mÆt luËt ph¸p, ®iÒu nµy ch¾c lµ b¹n ®ång ý r»ng khã mµ thùc 
hiÖn ®−îc. Trong tr−êng hîp ng−îc l¹i sÏ xuÊt hiÖn hµng lo¹t kh¶ n¨ng sö dông ¸c 
ý tõ mçi bªn. 
 
§Ó ®iÒu tiÕt phÇn ®¸ng kÓ c¸c quan hÖ t−¬ng hç trong luËt ®−a ra nhiÒu chØ dÉn tíi 
c¸c ®iÒu luËt chuÈn kh¸c, nh−ng chóng ch−a cã vµo thêi ®iÓm nµy vµ ch−a biÕt bao 
giê míi cã. 
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Trong luËt cßn ch−a so¹n ®Çy ®ñ vÊn ®Ò ph©n c«ng tr¸ch nhiÖm gi÷a nh÷ng ng−êi 
tham gia trao ®æi ®iÖn tö vµ c¸c trung t©m chøng thùc. Trªn ®©y ®· ®−a ra c¸c 
ph−¬ng ¸n gi¶i quyÕt, mµ theo quan ®iÓm cña chóng t«i lµ cho phÐp thùc hiÖn ph©n 
®Þnh ranh giíi. Nh−ng cÇn thiÕt ®Ó cho nh÷ng quan ®iÓm ®ã t×m ®−îc sù ph¶n ¸nh 
trong dù luËt, chø kh«ng s¸ng t¹o ra mét c¸ch riªng biÖt  trong  tõng hoµn c¶nh cô 
thÓ víi m¹o hiÓm r»ng bá qua mét c¸i g× ®ã.  
 
Theo nh− ®iÓm 1 ®iÒu 8 cña dù luËt, chñ yÕu tæ chøc th−¬ng m¹i cã thÓ lµ trung 
t©m chøng thùc. Yªu cÇu nµy ngay lËp tøc lµm tæn h¹i quyÒn cña c¸c tæ chøc 
kh«ng th−¬ng m¹i, nh−ng tû lÖ cña chóng trong t¸c ®éng t−¬ng hç ®iÖn tö kh«ng Ýt. 
 
Ngoµi ra, kh«ng hoµn toµn râ rµng yªu cÇu nµy ®èi víi viÖc sö dông ch÷ ký sè bëi 
c¸c tæ chøc nhµ n−íc, chóng cã thÓ thùc hiÖn trao ®æi ®iÖn tö trong c¸c hÖ thèng 
dïng chung. 
 
Trong ph−¬ng ¸n ®−îc ®−a ra cña dù luËt ®Ò nghÞ sö dông chñ yÕu c¸c thiÕt bÞ ch÷ 
ký sè ®−îc cÊp phÐp, ®iÒu nµy kh«ng cho phÐp dÔ ¸p dông ch÷ ký sè trong mét sè 
tr−êng hîp. DÔ thÊy lµ viÖc sö dông c¸c giÊy chøng nhËn n−íc ngoµi, ph−¬ng tiÖn 
®Ó lµm viÖc víi chóng khã ®−îc cÊp phÐp ë n−íc Nga. 
 
Còng cÇn ph¶i ®Æt dÊu chÊm trªn ch÷ “i” trong c¸c vÊn ®Ò cÊp phÐp. Theo luËt ph¸p 
hiÖn hµnh, dÞch vô kü thuËt cña c¸c thiÕt bÞ mËt m· cÇn ph¶i ®−îc cÊp phÐp, nh−ng 
®iÒu nµy kh«ng cã nghÜa  lµ mçi ng−êi tham gia trao ®æi th«ng tin cÇn ph¶i nhËn 
®−îc giÊy phÐp - chØ cÇn ng−êi tæ chøc ra hÖ thèng cã giÊy phÐp lµ ®ñ. 
 
§iÓm 1 ®iÒu 6 yªu cÇu r»ng giÊy chøng nhËn kho¸ c«ng khai cña ch÷ ký sè nhÊt 
thiÕt ph¶i cã hä, tªn vµ tªn ®Öm cña ng−êi chñ. LuËn ®iÓm nguyªn t¾c nµy g©y ra 
b¨n kho¨n, v× lµm cho kh«ng thÓ sö dông ch÷ ký sè ®Ó tham gia vµo c¸c cuéc thi 
d−íi bÝ danh.  
 
Yªu cÇu vÒ kh¶ n¨ng cña trung t©m chøng thùc cã tr¸ch nhiÖm d©n sù kh«ng Ýt h¬n 
100 lÇn so víi giíi h¹n trao ®æi ®· ®−îc chØ ra trong chøng thùc còng g©y ra tranh 
c·i. Cã thÓ chØ ra hµng lo¹t cuéc trao ®æi, trong ®ã viÖc chØ ra gi¸, vµ nh− vËy, giíi 
h¹n cña tr¸ch nhiÖm, lµ kh«ng thÓ. Ngoµi ra, yªu cÇu nµy trªn thùc tÕ xo¸ bá d¹ng 
ký hîp ®ång ë d¹ng ®iÖn tö cïng víi viÖc sö dông ch÷ ký sè- c¸c cuéc trao ®æi cã 
gi¸ trÞ lín kh«ng thÓ ký b»ng ch÷ ký sè. 
  
LuËn ®iÓm vÒ viÖc cung cÊp miÔn phÝ dÞch vô kh¼ng ®Þnh ch÷ ký (®iÒu 9 ®iÓm 4) 
mét c¸ch logic h¬n ®−îc thay b»ng mét giíi h¹n cho møc phÝ tèi ®a. TÊt nhiªn, nÕu 
chó ý ®Õn viÖc ®iÒu chØnh vÒ kÕt luËn tõ thÈm quyÒn xÐt xö luËt ¸p dông ch÷ ký sè 
phi th−¬ng m¹i, tù ®éng vÊn ®Ò tr¶ phÝ trong c¸c hÖ thèng phi th−¬ng m¹i ®−îc lo¹i 
bá. 
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Dù luËt ngÇm hiÓu r»ng viÖc sö dông ch÷ ký sè nh− lµ mét c¸i t−¬ng tù víi ch÷ ký 
cña c¸ nh©n, ngay c¶ khi khi anh ta ®Æt ch÷ ký kh«ng ph¶i nh− mét c¸ thÓ mµ lµ 
ng−êi ®¹i diÖn toµn quyÒn  cña tæ chøc ph¸p lý. §Ó tr¸nh sù hiÓu nhÇm, trong 
chøng nhË kho¸ c«ng khai cho ng−êi cã chøc quyÒn, cÇn ph¶i chØ ra r»ng nã ®−îc 
cÊp kh«ng ®¬n thuÇn cho Xi®«rèp, mµ cho chñ tÞch ®iÒu hµnh Xi®«rèp Ivan 
Pªtr«vic, ng−êi thùc hiÖn träng tr¸ch trªn c¬ së tin cËy hay ®iÒu lÖ cña xÝ nghiÖp. 
DÔ thÊy r»ng, trong tr−êng hîp nµy, Xi®«rèp Ivan Pªtr«vic cã hai chøng nhËn: nh− 
mét c¸ nh©n vµ nh− mét ®¹i diÖn cho mét tæ chøc nµo ®ã. 
 
Nh− vËy, kh«ng nghi ngê g×, dù luËt cÇn thiÕt vµ ®−îc chê ®îi tõ l©u cÇn ph¶i ®−îc 
th¶o luËn kü h¬n n÷a, v× ë d¹ng hiÖn t¹i, phÇn lín nã míi chØ mang tÝnh qu¶ng c¸o.  
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ChuÈn ch÷ ký sè GOST P 34.10-943 
 

ChuÈn ch÷ ký sè cña Nga ®−îc lËp sau ph−¬ng ¸n chuÈn cña n−íc Mü, cho nªn c¸c 
tham sè cña thuËt to¸n nµy ®−îc chän víi trï tÝnh vÒ kh¶ n¨ng tiÒm tµng cña ng−êi 
m· th¸m trong viÖc th¸m hÖ m·. Nãi riªng, viÖc t¨ng ®é dµi gi¸ trÞ hµm b¨m lµm 
gi¶m x¸c xuÊt ®ông ch¹m, t−¬ng øng víi nã lµ bËc cña phÇn tö sinh, ®iÒu nµy lµm 
cho viÖc gi¶i bµi to¸n logarithm rêi r¹c sÏ khã h¬n khi cÇn t×m kho¸ bÝ mËt.  
 
1. Chän tham sè 
§Ó m« t¶ thuËt to¸n sÏ sö dông c¸c ký hiÖu sau; 
 B* -tËp tÊt c¶ c¸c tõ h÷u h¹n trªn b¶ng ch÷ c¸i B = {0,1}; 
 |A| - ®é dµi tõ A; 
 Vk(2)- tËp tÊt c¶ c¸c tõ nhÞ ph©n ®é dµi k; 
 A||B - nèi hai tõ A vµ B (hay cßn ký hiÖu lµ AB); 
 Ak - nèi k tõ A liªn tiÕp; 
 <N>k - tõ cã ®é dµi k lµ kÕt qu¶ phÐp tÝnh N (mod 2k) víi N lµ sè nguyªn 
kh«ng ©m; 

⊕ - phÐp céng tõng bit theo modulo 2; 
 [+] - phÐp céng theo quy t¾c A [+] B = <A+B>k (k=|A|=|B|); 
 m - th«ng b¸o cÇn ký; 
 m1- th«ng b¸o nhËn ®−îc; 
 h - hµm b¨m, ¸nh x¹ d·y m vµo tõ h(m) ∈ V256(2); 
 p - sè nguyªn tè, 2509 < p < 2512, hoÆc 21020 < p < 21024; 
 q - sè nguyªn tè, 2254 < q < 2256 vµ q lµ −íc cña (p-1); 
 a - sè nguyªn, 1 < a < p-1, víi aq(mod p) =1; 
 k- sè nguyªn, 0 < k < q; 
 x - kho¸ bÝ mËt cña ng−êi sö dông ®Ó ký, 0 <x < q; 
 y - kho¸ c«ng khai ®Ó kiÓm tra ch÷ ký, y = ax(mod p). 
 
C¸c sè p, q vµ a lµ c¸c tham sè cña hÖ thèng, ®−îc c«ng bè c«ng khai. Bé gi¸ trÞ cô 
thÓ cã thÓ lµ chung cho tÊt c¶ mäi ng−êi trong hÖ thèng. Sè k ®−îc sinh trong qu¸ 
tr×nh ký th«ng b¸o cÇn ph¶i gi÷ bÝ mËtvµ ®−îc huû ngay sau khi ký. Sè k ®−îc lÊy 
tõ bé t¹o ngÉu nhiªn vËt lý hoÆc bëi d·y gi¶ ngÉu nhiªn víi c¸c tham sè bÝ mËt. 
 
2. T¹o ch÷ ký 
ViÖc t¹o ch÷ ký sè gåm nh÷ng b−íc sau: 

1) tÝnh h(m) - gi¸ trÞ hµm b¨m cña th«ng b¸o m. NÕu h(m) (mod q)=0 th× 
g¸n cho h(m) gi¸ trÞ 02551; 

2) chän sè nguyªn k, 0 < k < q; 
3) tÝnh hai gi¸ trÞ r’=ak(mod p) vµ r=r’ (mod q). NÕu r = 0, th× chuyÓn vÒ 

b−íc 2 vµ chän gi¸ trÞ k kh¸c; 

                                              
3 C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq rhbgnjuhfabb, Vjcrdf,  
Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 96-98. 

 19



4) ng−êi sö dông dïng kho¸ bÝ mËt x ®Ó tÝnh gi¸ trÞ s=(xr+kh(m)) (mod q). 
NÕu s=0 th× chuyÓn vÒ b−íc 2, trong tr−êng hîp ng−îc l¹i th× kÕt thóc 
thuËt to¸n. 

Chó ý r»ng th«ng b¸o cho gi¸ trÞ hµm b¨m b»ng 0 kh«ng ®−îc ký. Trong tr−êng 
hîp ng−îc l¹i ph−¬ng tr×nh ký sÏ ®−îc gi¶n −íc thµnh s=xr (mod q) vµ ng−êi ¸c ý 
sÏ tÝnh ®−îc kho¸ bÝ mËt. 
 
3. KiÓm tra ch÷ ký 

Ph−¬ng tr×nh kiÓm tra lµ . Thùc vËy; )(mod)(mod.
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ViÖc tÝnh to¸n cã thÓ ®−îc thùc hiÖn nh− sau: 

1) KiÓm tra ®iÒu kiÖn: 0 < s < q vµ 0 < r < q. NÕu mét trong nh÷ng ®iÒu 
kiÖn ®ã kh«ng ®−îc thùc hiÖn th× ch÷ ký ®−îc coi lµ kh«ng cã hiÖu lùc. 

2) TÝnh h(m1)- gi¸ trÞ cña hµm b¨m ®èi víi b¶n tin nhËn ®−îc. NÕu  
  h(m1)(mod q)=0 th× g¸n cho h(m1) gi¸ trÞ 02551. 

3) TÝnh v=(h(m1))
q-2 (mod q), ®ã chÝnh lµ gi¸ trÞ h(m1)

-1 (mod q). Nãi chung, 
viÖc tÝnh   h(m1)

-1 (mod q) b»ng thuËt to¸n Euc¬lid më réng sÏ nhanh 
h¬n viÖc n©ng lªn luü thõa 

4) TÝnh z1=sv (mod q) vµ z2= (q-r)v (mod q) 

5) TÝnh ( ) )(mod)(mod21 qpya zz=u  
6) KiÓm tra ®iÒu kiÖn r = u. NÕu ®¼ng thøc x¶y ra th× c«ng nhËn ch÷ ký 

®óng vµ b¶n tin kh«ng bÞ thay ®æi trong qu¸ tr×nh truyÒn. 
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ChuÈn ch÷ ký sè GOST P 34.10-20014 
 
 
So sù t¨ng n¨ng suÊt cña c¸c ph−¬ng tiÖn tÝnh to¸n vµ viÖc hoµn thiÖn thuËt to¸n 
tÝnh logarithm rêi r¹c trong tr−êng h÷u h¹n nªn xuÊt hiÖn nhu cÇu t¨ng ®é bÒn 
v÷ng cña thuËt to¸n ch÷ ký ®iÖn tö sè ®èi víi nhiÒu d¹ng tÊn c«ng. V× thÕ nªn 
chuÈn GOST P 34.10-2001 ®· ®−îc nghiªn cøu trong dù ¸n “C«ng nghÖ th«ng tin. 
B¶o vÖ th«ng tin b»ng mËt m·. C¸c qu¸ tr×nh t¹o vµ kiÓm tra ch÷ ký ®iÖn tö sè”. Nã 
sÏ ®−îc ¸p dông tõ ngµy 1 th¸ng 7 n¨m 2002 thay cho chuÈn GOST P 34.10-94 
tr−íc ®ã.  
 
ChuÈn bÞ tham sè 
Trong chuÈn nµy c¸c phÐp to¸n cña nhãm c¸c ®iÓm thuéc ®−êng cong eliptic trªn 
tr−êng h÷u h¹n ®−îc sö dông. §−êng cong elipic E trªn tr−êng nguyªn tè GF(p) ë 
d¹ng Veistrass ®−îc sö dông, nã ®−îc cho bëi c¸c hÖ sè a vµ b hoÆc ®¹i l−îng J(E) 

®−îc gäi lµ bÊt biÕn cña ®−êng cong: p
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b cña ®−êng cong E ®−îc x¸c ®Þnh th«ng qua h»ng sè bëi c«ng thøc: 

     a ≡ 3k mod p; b ≡ 2k mod p, trong ®ã p
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)(1728
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= , J(E) ≠0, 1728. 

 
§iÓm Q ®−îc gäi lµ ®iÓm béi k, k ∈ Z nÕu nh− víi mét ®iÓm P nµo ®ã cã ®¼ng 
thøc Q=kP. C¸c tham sè cña l−îc ®å ch÷ ký sè bao gåm: 

• 
• 
• 
• 

• 

• 

• 

                                             

p - sè nguyªn tè lµ modul cña ®−êng cong eliptic, p > 2255. 
®−êng cong eliptic ®−îc cho bëi bÊt biÕn J(E) hay c¸c hÖ sè a vµ b 
sè nguyªn m - bËc cña nhãm c¸c ®iÓm trªn ®−êng cong E 
sè nguyªn tè q -  bËc cña nhãm vßng con cña nhãm c¸c ®iÓm thuéc 
®−êng cong eliptic E víi ®iÒu kiÖn 
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®iÓm c¬ së P ≠ 0 trªn ®−êng cong cã bËc q, tøc lµ pQ=0. To¹ ®é cña 
®iÓm nµy ®−îc ký hiÖu qua (xp, yp); 
hµm b¨m ¸nh x¹ th«ng b¸o cã ®é dµi bÊt kú vµo tËp c¸c vecto nhÞ ph©n 
®é dµi 256. Hµm b¨m ®−îc ®Þnh nghÜa bëi chuÈn GOST P 34.11-94. 

 
Mçi ng−êi sö dông l−îc ®å ch÷ ký ®iÖn tö sè cÇn cã cÆp kho¸ c¸ nh©n sau: 

kho¸ bÝ mËt cña ng−êi sö dông - sè nguyªn d, 0 < d < q; 

 
4  C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq rhbgnjuhfabb, 
Vjcrdf,  Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 98-101. 
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• 

• 
• 
• 

kho¸ c«ng khai cña ng−êi sö dông - ®iÓm Q víi to¹ ®é (xq, yq), tho¶ m·n 
®¼ng thøc : dP=Q. 

C¸c tham sè cña ch÷ ký ®iÖn tö sè cÇn tho¶ m·n c¸c ®iÒu kiÖn sau: 
pt ≠1 (mod q) víi mäi t=1,2,..,B víi B ≥ 31; 
m ≠ p; 
J(E) ≠ 0 hay 1728. 

Chóng ta ®Æt t−¬ng øng vecto nhÞ ph©n ( )0255,.....,αα=h  víi sè . ∑
=

=
255

0
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i
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Sinh ch÷ ký sè 
Ch÷ ký sè cho b¶n tin M ®−îc tÝnh nh− sau: 

1. TÝnh hµm b¨m : )(Mhh =  
2. TÝnh sè nguyªn α cã d¹ng biÓu diÔn nhÞ ph©n lµ vecto h  vµ x¸c ®Þnh  
  e ≡ α (mod q) . NÕu e =0 th× lÊy e = 1. 
3. Sinh ra sè gi¶ ngÉu nhiªn k tho¶ m·n bÊt ®¼ng thøc 0 < k < q.  
4. TÝnh ®iÓm thuéc ®−êng cong eliptic C = kP vµ ®Æt r ≡ xC (mod q) víi xC lµ 

to¹ ®é cña ®iÓm C theo trôc x. NÕu r =0 th× quay vÒ b−íc 3. 
5. TÝnh gi¸ trÞ s ≡ (rd+ke) (mod q). NÕu s=0 th× quay vÒ b−íc 3. 
6. TÝnh vecto nhÞ ph©n øng víi c¸c sè ra vµ s. Ch÷ ký sè ( )sr ||=ζ lµ phÐp nèi 

hai vecto nhÞ ph©n. 
 
KiÓm tra ch÷ ký 
§Ó kiÓm tra ch÷ ký ta lµm nh− sau: 

1. Theo ch÷ ký nhËn ®−îc ζ cÇn tÝnh ra hai sè nguyªn r vµ s. NÕu c¸c bÊt 
®¼ng thøc sau kh«ng ®óng th× b¸c bá ch÷ ký: 0 < r < q, 0 < s < q. 

2. TÝnh hµm b¨m cña b¶n tin nhËn ®−îc: )(Mh=h  
3. TÝnh sè nguyªn α cã d¹ng biÓu diÔn nhÞ ph©n lµ vecto h  vµ x¸c ®Þnh  

  e ≡ α (mod q) . NÕu e =0 th× lÊy e = 1. 
4. TÝnh v ≡ e-1 (mod q) 
5. TÝnh z1 ≡ sv (mod q), z2 ≡-rv (mod q) 
6. TÝnh ®iÓm trªn ®−êng cong eliptic C = z1P + z2Q vµ x¸c ®Þnh R ≡ xC 

(mod q) víi xC lµ to¹ ®é cña ®iÓm C theo trôc x 
7. Ch÷ ký sè ®−îc c«ng nhËn khi vµ chØ khi R = r. 
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Hµm b¨m GOST P 34.11-945 
 
 

Khi m« t¶ hµm b¨m chóng t«i sÏ sö dông c¸c ký hiÖu ®· ®−îc sö dông khi m« t¶ 
c¸c thuËt to¸n ch÷ ký sè GOST P 34.10-94 vµ GOST P 34.10-2001, ngoµi ra, gäi M 
lµ d·y nhÞ ph©n cÇn b¨m; h- hµm b¨m, ¸nh x¹ d·y M vµo tõ h(M) ∈ V256(2); EK(A) 
- kÕt qu¶ phÐp b¨m tõ A víi kho¸ K bëi thuËt to¸n m· khèi GOST 28147-89 ë chÕ 
®é thay thÕ ®¬n gi¶n; H - vecto khëi ®iÓm ®Ó b¨m. 
 
M« t¶ chung 
Chóng ta hiÓu hµm b¨m lµ mét ¸nh x¹ 
  h: B* → V256(2). 
 
§Ó ®Þnh nghÜa hµm b¨m cÇn cã: 

• 

• 

• 
• 

• 

• 
• 

                                             

thuËt to¸n tÝnh b¨m theo tõng b−íc κ 
   κ: V256(2) x V256(2) → V256(2) 

m« t¶ qu¸ tr×nh lÆp ®Ó tÝnh gi¸ trÞ hµm b¨m 
 
ThuËt to¸n tÝnh b¨m theo tõng b−íc gåm 3 phÇn: 

t¹o 4 kho¸ cã 256 bit 
biÕn ®æi m·: m· c¸c tõ con 64 bit cña tõ H b»ng c¸c kho¸ Ki (i=1, 2, 3, 
4) b»ng thuËt to¸n GOST 28147-89 ë chÕ ®é thay thÕ ®¬n gi¶n 
¸nh x¹ x¸o trén kÕt qu¶ m· 

 
T¹o kho¸ 
XÐt X=(b256, b255,..., b1) ∈ V256(2). 
Gi¶ sö  X = x4||x3||x2||x1 = η16||η15||...||η1=ξ32||ξ31||...||ξ1 
víi     xi ∈V64(2), i=1..4; ηj∈V16(2), j=1..16; ξk ∈ V8(2), k=1..32. 
Ký hiÖu A(X)= (x1⊕ x2)||x4||x3||x2. 
BiÕn ®æi P: V256(2) → V256(2) chuyÓn tõ ξ32||ξ31||...||ξ1 thµnh tõ ξϕ(32)||ξϕ(31)||...||ξϕ(1) 
víi ϕ(i+1+4(k-1))=8i+k, i=0..3, k=1..8. 
 
§Ó t¹o kho¸ cÇn sö dông c¸c d÷ liÖu sau: 

c¸c tõ H, M ∈V256(2); 
c¸c h»ng sè: c¸c tõ Ci (i=2, 3, 4) cã c¸c gi¸ trÞ C2=C4=0256 vµ 
C3=180811602411608(0818)21808(0818)4(1808)4  cßn C1?? 

ThuËt to¸n tÝnh kho¸ nh− sau: 
1. G¸n c¸c gi¸ trÞ  i=1, U=H, V=M 
2. Thùc hiÖn W=U ⊕ V, K1=P(W) 

 
5  C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq rhbgnjuhfabb, 
Vjcrdf,  Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 121-124. 
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3. G¸n i=i+1 
4. KiÓm tra ®iÒu kiÖn i=5. NÕu ®óng nh¶y ®Õn b−íc 7, sai th× tiÕp  b−íc 5. 
5. TÝnh U=A(U) ⊕ Ci, V=A(A(V)), W=U ⊕ V, Ki=P(W). 
6. ChuyÓn vÒ b−íc 3 
7. KÕt thóc 
 
BiÕn ®æi m· 
§©y lµ giai ®o¹n m· 4 tõ con 64 bit cña tõ H bëi c¸c kho¸ Ki (i=1, 2, 3, 4). Chóng 
ta cÇn c¸c d÷ liÖu sau: H=h4||h3||h2||h1 , hi ∈V64(2) vµ bé kho¸ Ki (i=1, 2, 3, 4).  
Sau khi m· ta cã 4,3,2,1),( == ihEs iKi i

  vµ vecto kÕt qu¶ lµ: S= s4||s3||s2||s1 . 

 
BiÕn ®æi trén 
Trén d·y thu ®−îc nhê thanh dÞch. C¸c d÷ liÖu ban ®Çu lµ c¸c tõ H, M, S ∈ V256(2). 
BiÕn ®æi ∉: V256(2) → V256(2) chuyÓn tõ η16||η15||...||η1, ηi∈V16(2), i=1..16 thµnh tõ  
 η1⊕η2⊕η3⊕η4⊕η13⊕η16||η16 ||..||η2 
 
Khi ®ã gi¸ trÞ b¨m tõng b−íc lµ tõ  
 κ(M,H) =  ∉61(H⊕∉(M⊕∉12(S))) víi ∉i lµ biÕn ®æi ∉ lµm i lÇn. 
 
TÝnh gi¸ trÞ b¨m 
Gi¸ trÞ ban ®Çu ®Ó tÝnh gi¸ trÞ hµm b¨m lµ d·y M ∈ B*. Tham sè lµ vecto khëi ®iÓm 
H- mét tõ cè ®Þnh tuú ý tõ V256(2).  
 
Thñ tôc tÝnh hµm h ë mçi vßng lÆp sö dông c¸c ®¹i l−îng sau: 
 M ∈ B* - phÇn cña d·y M, ch−a ®i qua hµm b¨m ë nh÷ng vßng lÆp tr−íc 
 H  ∈V256(2) - gi¸ trÞ hiÖn t¹i cña hµm b¨m 
 Σ ∈V256(2) - gi¸ trÞ hiÖn t¹i cña tæng kiÓm tra 
 L  ∈V256(2) - gi¸ trÞ hiÖn t¹i cña ®é dµi phÇn cña d·y M ®· ®−îc xö lý ë c¸c 
vßng lÆp tr−íc. 
 
ThuËt to¸n tÝnh hµm h ®−îc chia lµm 3 giai ®o¹n: 
Giai ®o¹n 1. G¸n c¸c gi¸ trÞ ban ®Çu cho c¸c ®¹i l−îng hiÖn t¹i 
 M:=M; H:=H; Σ :=0256; L:=0256 
 
Giai ®o¹n 2. KiÓm tra ®iÒu kiÖn |M| > 256. NÕu ®óng th× chuyÓn sang b−íc 3. 
Ng−îc l¹i th× thùc hiÖn c¸c phÐp tÝnh sau: 
 L:=<L+|M|>256; M’:=0256-|M|||M; Σ:=Σ [+] M’; 
 H:=κ(M’,H); H:=κ(L,H); H:=κ(Σ,H) 
KÕt thóc thuËt to¸n. H lµ gi¸ trÞ hµm b¨m. 
 
Giai ®o¹n 3. TÝnh tõ con MS ∈V256(2) cña tõ M (M=MP||MS). TiÕp tôc thùc hiÖn 
d·y phÐp tÝnh: 
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 H:=κ(M’,H); L:=<L+256>256; Σ:= Σ [+]MS; M:=MP.  
ChuyÓn lªn b−íc 2.  
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ChuÈn m· d÷ liÖu GOST 28147-896 
 
 
T¹i Liªn bang Nga cã mét chuÈn mËt m· duy nhÊt cho c¸c hÖ thèng th«ng tin. Nã 
lµ b¾t buéc cho c¸c c¬ quan nhµ n−íc, tæ chøc, xÝ nghiÖp, ng©n hµng vµ c¸c c«ng 
së kh¸c cã ho¹t ®éng g¾n liÒn víi viÖc ®¶m b¶o an toµn th«ng tin quèc gia. §èi víi 
c¸c tæ chøc kh¸c hay c¸ nh©n th× GOST 28147-89 mang tÝnh khuyÕn c¸o. 
 
 

K 

X1(K1)

X0(K0)

...... 

X6(K6)

X7(K7)

⊕ 
C2 

C1 

R

...132...

S S1 S8 S2....S7

...1 

32...

+

...1 

32...

...132... 

TC N1TO N2  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ChuÈn nµy ®−îc thiÕt lËp cã tÝnh ®Õn kinh nghiÖm trªn thÕ giíi, nãi riªng, ®· chó ý 
®Õn nh÷ng ®iÓm yÕu vµ kh¶ n¨ng kh«ng thùc hiÖn ®−îc cña DES, v× vËy viÖc ¸p 
dông chuÈn cã tiÖn h¬n. ThuËt to¸n m· ho¸ ®−îc x©y dùng theo cÊu tróc Feistel. 
 
§èi víi phÐp nèi tõ chóng ta dïng ký hiÖu nh− lµ phÐp nh©n. Ngoµi ra, sÏ sö dông 
c¸c phÐp céng sau: 
 A ⊕ B - phÐp céng tõng bit theo modulo 2; 
 A [+] B - céng theo modulo 232; 

                                              
6  C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq rhbgnjuhfabb, 
Vjcrdf,  Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 37-39. 
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 A {+} B - céng theo modulo 232-1; 
 
ThuËt to¸n cã mét sè chÕ ®é lµm viÖc. Trong mäi chÕ ®é ®Òu sö dông kho¸ W cã 
256 bit, ®ã lµ 8 sè cã 32 bit: W=X(7)X(6)X(5)X(4)X(3)X(2)X(1)X(0). 
Khi gi¶i m· chóng ta còng dïng kho¸ ®ã. 
 
ChÕ ®é lµm viÖc c¬ së cña thuËt to¸n lµ chÕ ®é thay thÕ ®¬n gi¶n. B©y giê chóng ta 
sÏ m« t¶ chÕ ®é ®ã. 
 
C¸c ký hiÖu trªn h×nh vÏ: 
 N1, N2- c¸c thanh ghi l−u 32 bit; 
 S1- tæng theo modulo 232; 
 S2- tæng theo modulo 2; 
 R- thanh ghi dÞch vßng 32-bit; 
 K - thiÕt bÞ nhí kho¸ gåm 256 bit ®−îc chia thµnh 8 tõ 32-bit; 
 S - khèi thay thÕ gåm 8 hép thÕ S1,..., S8. 
 
Gi¶ sö b¶n râ ®−îc chia thµnh c¸c khèi cã 64 bit, chóng ®−îc ký hiÖu lµ TO. Thñ 
tôc m· gåm 32 vßng. §Çu tiªn, kho¸ k cã 256 bit ®−îc ®−a vµo thiÕt bÞ nhí kho¸, 
t¹o thµnh 8 kho¸ con ki: k=k7k6...k1. 
 
D·y c¸c bit cña TO ®−îc ph©n thµnh hai nöa cã 32-bit (tr¸i vµ ph¶i): 
 TO =(a1(0),..., a32(0), b1(0),...,b32(0)) 
C¸c bit trong mçi nöa ®−îc lÊy ra theo thø tù ng−îc l¹i ®Ó t¹o nªn hai tõ cã 32 bit 
lµ a(0) vµ b(0): 
 a(0) = (a32(0), a31(0), ....,a1(0)),   
  b(0) = (b32(0), b31(0), ....,b1(0)). 
 
Hai vecto 32 bit a(0) vµ b(0) ®−îc ®−a vµo c¸c thanh ghi l−u N1 vµ N2 tr−íc vßng 
m· thø nhÊt. a(0) trong N1 vµ b(0) trong N2. 
 
Gi¶ sö a(j) = (a32(j), a31(j), ....,a1(j)),  b(j) = (b32(j), b31(j), ....,b1(j)) lµ néi dung cña 
c¸c thanh ghi l−u N1 vµ N2 sau vßng m· thø j. Chóng ta ký hiÖu f lµ hµm m·. ThÕ 
th×: 
víi j =1..24  

            
)1()(

)1())1(()( )8(mod1

−=

−⊕+−= −

jajb

jbkjafja j

víi j=25..31 

            
)1()(

)1())1(()( )8(mod32

−=

−⊕+−= −

jajb

jbkjafja j

víi j=32 

  
)31())31(()32(

)31()32(

0 bkafb
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⊕+=
=
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ViÖc tÝnh hµm f tr¶i qua 2 giai ®o¹n: 

� ë giai ®o¹n thø nhÊt,  tham sè x cã 32 bit ®−îc chia thµnh 8 vecto cã 4 
bit. Bé 4 bit thø i ®−îc ¸nh x¹ thµnh 4 bit nhê c¸c phÐp thÕ Si (i=1..8). Si 
lµ c¸c phÐp ho¸n vÞ cña tËp c¸c sè nguyªn tõ 0 ®Õn 15. Nh− vËy S(x) lµ 
mét vecto cã 32 bit.  

� Giai ®o¹n thø hai: nhê thanh ghi R, S(x) ®−îc dÞch vßng vÒ bªn tr¸i 11 vÞ 
trÝ. 

 
KÕt qu¶ cña phÐp m· TO lµ TC ®−îc lÊy ra tõ c¸c thanh ghi l−u N1 vµ N2 sau 32 
vßng m· theo thø tù tõ tr¸i qua ph¶i. 
 TC=(a1(32), a2(32),..., a32(32), b1(32), b2(32),...,b32(32)). 
 
Chó ý: c¸c S-box cã thÓ ®−îc sö dông lµm kho¸ thêi gian dµi. 
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Bé luËt Liªn bang Nga vÒ ch÷ ký ®iÖn tö sè 
--------------------------------------------- 

 
 

Ch−¬ng I. C¸c ®iÒu kho¶n chung 
 

 §iÒu 1. Môc ®Ých vµ ph¹m vi ¸p dông bé luËt Liªn bang nµy 
1. §¶m b¶o ®iÒu kiÖn luËt ph¸p cho viÖc sö dông ch÷ ký ®iÖn tö sè lµ môc ®Ých 

cña bé luËt liªn bang nµy, theo nã th× ch÷ ký ®iÖn tö sè trong c¸c v¨n b¶n ®iÖn 
tö ®−îc c«ng nhËn cã gi¸ trÞ nh− ch÷ ký b»ng tay trªn c¸c v¨n b¶n giÊy tê. 

2. HiÖu lùc cña bé luËt liªn bang nµy ®−îc ¸p dông cho c¸c quan hÖ ®−îc xuÊt 
hiÖn khi tiÕn hµnh c¸c hîp ®ång ph¸p lý-d©n sù vµ trong c¸c tr−êng hîp kh¸c 
®−îc xem xÐt tr−íc b»ng luËt ph¸p cña Liªn bang Nga. 

HiÖu lùc cña bé luËt Liªn bang nµy kh«ng ¸p dông cho c¸c quan hÖ ®−îc xuÊt 
hiÖn khi sö dông c¸c t−¬ng tù kh¸c cña ch÷ ký tay. 

 
 §iÒu 2. §iÒu chØnh ph¸p quyÒn c¸c quan hÖ trong lÜnh vùc sö dông ch÷       
                        ký ®iÖn tö sè. 
 §iÒu chØnh ph¸p quyÒn c¸c quan hÖ trong lÜnh vùc sö dông ch÷ ký ®iÖn tö 
sè ®−îc thùc hiÖn theo bé luËt Liªn bang nµy, bé luËt d©n sù cña Liªn bang Nga, 
luËt Liªn bang “VÒ th«ng tin, th«ng tin ho¸ vµ b¶o vÖ th«ng tin”, luËt Liªn bang 
“VÒ th«ng tin”, vµ c¸c luËt liªn bang kh¸c vµ c¸c v¨n b¶n luËt ph¸p chuÈn cña Liªn 
bang  Nga ®· ®−îc ¸p dông theo c¸c bé luËt ®· nªu, vµ còng ®−îc thùc hiÖn theo 
tho¶ thuËn cña c¸c bªn. 
 
 §iÒu 3. C¸c kh¸i niÖm c¬ b¶n ®−îc sö dông trong bé luËt Liªn bang  
                        nµy 
 V× c¸c môc ®Ých cña bé luËt Liªn bang nµy, c¸c kh¸i niÖm c¬ b¶n sau ®−îc 
sö dông: 
 v¨n b¶n ®iÖn tö - ®ã lµ v¨n b¶n, trong ®ã th«ng tin ®−îc biÓu diÔn ë d¹ng 
®iÖn tö-sè; 
 ch÷ ký ®iÖn tö sè- phô lôc cña mét v¨n b¶n ®iÖn tö, dïng ®Ó b¶o vÖ v¨n b¶n 
®iÖn ®ã khái gi¶ m¹o, nhËn ®−îc nh− kÕt qu¶ cña phÐp biÕn ®æi mËt m· ®èi víi 
th«ng tin víi viÖc sö dông kho¸ bÝ mËt cña ch÷ ký ®iÖn tö sè vµ cho phÐp nhËn 
d¹ng ng−êi chñ cña chøng nhËn kho¸ ch÷ ký, ®ång thêi còng kh¼ng ®Þnh viÖc 
th«ng tin trong v¨n b¶n ®iÖn tö kh«ng bÞ xuyªn t¹c; 
 ng−êi chñ cña (giÊy) chøng nhËn  kho¸ ch÷ ký- ng−êi ®−îc trung t©m chøng 
thùc cÊp cho giÊy chøng nhËn kho¸ ký vµ n¾m gi÷ kho¸ bÝ mËt t−¬ng øng cña ch÷ 
ký ®iÖn tö sè, kho¸ bÝ mËt nµy cho phÐp víi sù gióp ®ì cña c¸c ph−¬ng tiÖn ch÷ ký 
®iÖn tö sè t¹o ra ch÷ ký ®iÖn tö sè cña ng−êi ®ã trong c¸c v¨n b¶n ®iÖn tö (ký c¸c 
v¨n b¶n ®iÖn tö); 
 c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè- c¸c c«ng cô m¸y mãc hay phÇn mÒm, 
®¶m b¶o viÖc thùc hiÖn mét trong c¸c chøc n¨ng sau: t¹o ra ch÷ ký ®iÖn tö sè trong 
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c¸c v¨n b¶n ®iÖn tö víi viÖc sö dông kho¸ bÝ mËt cña ch÷ ký ®iÖn tö sè, kh¼ng ®Þnh 
tÝnh ch©n thùc cña ch÷ ký ®iÖn tö sè trong c¸c v¨n b¶n ®iÖn tö b»ng viÖc sö dông 
kho¸ bÝ mËt cña ch÷ ký ®iÖn tö sè, t¹o ra c¸c kho¸ bÝ mËt vµ c«ng khai cña ch÷ ký 
®iÖn tö sè; 
 giÊy chøng nhËn cña c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè- v¨n b¶n trªn giÊy, 
®−îc cÊp theo c¸c quy ®Þnh cña hÖ thèng chøng thùc ®Ó kh¼ng ®Þnh tÝnh tu©n thñ 
c¸c yªu cÇu ®· ®−îc thiÕt lËp cña c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè; 
 kho¸ bÝ mËt cña ch÷ ký ®iÖn tö sè- d·y duy nhÊt c¸c ký hiÖu, ®−îc biÕt bëi 
ng−êi chñ cña chøng nhËn kho¸ ch÷ ký vµ dïng ®Ó t¹o ra ch÷ ký ®iÖn tö sè trong 
c¸c v¨n b¶n ®iÖn tö b»ng viÖc dïng c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè; 
 kho¸ c«ng khai ch÷ ký ®iÖn tö sè- d·y duy nhÊt c¸c ký hiÖu, t−¬ng øng víi 
kho¸ bÝ mËt ch÷ ký ®iÖn tö sè, ®−îc biÕt bëi mét ng−êi sö dông bÊt kú cña hÖ 
thèng th«ng tin vµ ®−îc dïng ®Ó kh¼ng ®Þnh tÝnh ch©n thùc cña ch÷ ký ®iÖn tö sè 
trong v¨n b¶n ®iÖn tö b»ng c¸ch sö dông c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè; 
 giÊy chøng nhËn kho¸ ch÷ ký- v¨n b¶n trªn giÊy hoÆc v¨n b¶n ®iÖn tö cïng 
víi ch÷ ký ®iÖn tö sè cña ng−êi cã tr¸ch nhiÖm thuéc trung t©m chøng thùc, trong 
®ã cã kho¸ c«ng khai cña ch÷ ký ®iÖn tö sè, vµ ®−îc trung t©m chøng thùc cÊp cho 
ng−êi tham gia hÖ thèng th«ng tin ®Ó kh¼ng ®Þnh tÝnh ch©n thùc cña ch÷ ký ®iÖn tö 
sè vµ nhËn d¹ng ng−êi chñ cña chøng nhËn kho¸ ch÷ ký; 
 kh¼ng ®Þnh tÝnh ch©n thùc cña ch÷ ký ®iÖn tö sè trong v¨n b¶n ®iÖn tö- kÕt 
qu¶ t¸n thµnh cña viÖc kiÓm tra  b»ng c¸c ph−¬ng tiÖn chøng thùc t−¬ng øng ch÷ 
ký ®iÖn tö sè cïng víi viÖc sö dông chøng nhËn kho¸ ch÷ ký tÝnh phô thuéc cña 
ch÷ ký ®iÖn tö sè vµo ng−êi chñ cña chøng nhËn kho¸ ch÷ ký vµ tÝnh thiÕu v¾ng sù 
thay ®æi trong v¨n b¶n ®iÖn tö ®· ®−îc ký bëi ch÷ ký ®iÖn tö sè ®· cho; 
 ng−êi sö dông chøng nhËn kho¸ ch÷ ký- ng−êi sö dông c¸c th«ng tin nhËn 
®−îc t¹i trung t©m chøng thùc vÒ giÊy chøng nhËn kho¸ ch÷ ký ®Ó kiÓm tra tÝnh 
phô thuéc cña ch÷ ký ®iÖn tö sè víi ng−êi chñ cña chøng nhËn kho¸ ch÷ ký; 
 hÖ thèng th«ng tin sö dông chung- hÖ thèng th«ng tin më ®Ó sö dông cho 
bÊt kú ng−êi hay c¬ quan ph¸p luËt nµo, nh÷ng ng−êi nµy kh«ng bÞ tõ chèi trong 
c¸c dÞch vô cña nã; 
 hÖ thèng th«ng tin doanh nghiÖp- hÖ thèng th«ng tin mµ nh÷ng ng−êi tham 
gia lµ mét nhãm ng−êi giíi h¹n, ®−îc x¸c ®Þnh bëi ng−êi chñ cña hÖ thèng hoÆc 
b»ng tho¶ thuËn cña nh÷ng ng−êi tham gia hÖ thèng th«ng tin nµy. 
 
 

Ch−¬ng II. C¸c ®iÒu kiÖn sö dông ch÷ ký ®iÖn tö sè 
 

 §iÒu 4. C¸c ®iÒu kiÖn ®Ó c«ng nhËn gi¸ trÞ nh− nhau cña ch÷ ký ®iÖn tö    
                        sè vµ ch÷ ký viÕt tay. 
1. Ch÷ ký ®iÖn tö sè trong v¨n b¶n ®iÖn tö cã gi¸ trÞ nh− ch÷ ký viÕt tay trong v¨n 

b¶n trªn giÊy nÕu nh− ®ång thêi tu©n thñ c¸c ®iÒu kiÖn sau: 
 chøng nhËn kho¸ ch÷ ký thuéc vÒ ch÷ ký ®iÖn tö sè nµy kh«ng mÊt hiÖu lùc 
(cßn t¸c dông) t¹i thêi ®iÓm kiÓm tra hoÆc t¹i thêi ®iÓm ký v¨n b¶n ®iÖn tö nÕu nh− 
cã b»ng chøng x¸c ®Þnh thêi ®iÓm ký; 
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 tÝnh ch©n thùc cña ch÷ ký sè trong v¨n b¶n ®iÖn tö ®−îc kh¼ng ®Þnh; 
 ch÷ ký ®iÖn tö sè ®−îc sö dông theo nh− nh÷ng qui ®Þnh ®−îc chØ ra trong 
giÊy chøng nhËn kho¸ ch÷ ký. 
2. Ng−êi tham gia hÖ thèng th«ng tin cã thÓ ®ång thêi lµ chñ cña mét sè l−îng bÊt 

kú giÊy chøng nhËn kho¸ ch÷ ký. Khi ®ã v¨n b¶n ®iÖn tö cïng víi ch÷ ký ®iÖn 
tö sè cã gi¸ trÞ ph¸p lý khi thùc hiÖn c¸c quan hÖ ®−îc chØ ra trong giÊy chøng 
nhËn kho¸ ch÷ ký. 

 
 §iÒu 5. Sö dông c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè 
1. ViÖc sinh c¸c kho¸ ch÷ ký ®iÖn tö sè ®−îc thùc hiÖn ®Ó sö dông trong: 
 hÖ thèng th«ng tin sö dông chung bëi ng−êi tham gia hÖ thèng hay bëi trung 
t©m chøng thùc theo yªu cÇu cña ng−êi tham gia; 
 hÖ thèng th«ng tin doanh nghiÖp theo quy c¸ch ®−îc thiÕt lËp trong hÖ 
thèng ®ã. 
2. Khi sinh kho¸ ch÷ ký ®iÖn tö sè ®Ó sö dông trong hÖ thèng th«ng tin sö dông 

chung cÇn ph¶i chØ ¸p dông c¸c ph−¬ng tiÖn ®· ®−îc cÊp phÐp ch÷ ký ®iÖn tö 
sè. ViÖc ®Òn bï thiÖt h¹i g©y ra do sinh kho¸ ch÷ ký ®iÖn tö sè bëi c¸c ph−¬ng 
tiÖn ch÷ ký ®iÖn tö sè kh«ng ®−îc cÊp phÐp cã thÓ ®−îc quy tr¸ch nhiÖm cho 
nh÷ng ng−êi t¹o ra vµ nh÷ng ng−êi ph©n phèi c¸c ph−¬ng tiÖn nµy theo nh− 
ph¸p luËt Liªn bang Nga. 

3. ViÖc sö dông c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè kh«ng ®−îc cÊp phÐp vµ c¸c 
ch÷ ký ®iÖn tö sè ®−îc sinh ra bëi chóng trong c¸c hÖ thèng th«ng tin doanh 
nghiÖp cña c¸c c¬ quan liªn bang thuéc chÝnh quyÒn quèc gia, c¸c c¬ quan 
chÝnh quyÒn quèc gia cña c¸c chñ thÓ Liªn bang Nga vµ c¸c c¬ quan ®iÒu hµnh 
®Þa ph−¬ng lµ kh«ng ®−îc phÐp. 

4. ViÖc cÊp phÐp c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè ®−îc thùc hiÖn theo luËt ph¸p 
Liªn bang Nga vÒ cÊp phÐp s¶n phÈm vµ dÞch vô. 

 
 §iÒu 6. Chøng nhËn kho¸ ch÷ ký 
1. Chøng nhËn kho¸ ch÷ ký cÇn chøa c¸c th«ng tin sau: 
 sè ®¨ng ký duy nhÊt cña chøng nhËn kho¸ ch÷ ký, ngµy b¾t ®Çu vµ kÕt thóc 
thêi h¹n hiÖu lùc cña chøng nhËn ch÷ ký sè n»m ë  danh s¸ch cña trung t©m chøng 
thùc; 
 hä, tªn vµ tªn ®Öm cña ng−êi chñ chøng nhËn kho¸ ch÷ ký hay bÝ danh cña 
ng−êi chñ. Trong tr−êng hîp sö dông bÝ danh, trung t©m chøng thùc cÇn ghi ®iÒu 
®ã vµo chøng nhËn kho¸ ch÷ ký; 
 kho¸ c«ng khai cña ch÷ ký ®iÖn tö sè; 
 tªn cña c¸c ph−¬ng tiÖn ch÷ ký ®iÖn tö sè, mµ kho¸ c«ng khai cña ch÷ ký 
®iÖn tö sè nµy ®−îc sö dông víi; 
 tªn vµ ®Þa ®iÓm cña trung t©m chøng thùc cÊp ra chøng nhËn kho¸ ch÷ ký; 
 c¸c chØ dÉn vÒ c¸c quan hÖ mµ khi thùc hiÖn nã th× v¨n b¶n ®iÖn tö víi ch÷ 
ký ®iÖn tö sè sÏ cã gi¸ trÞ ph¸p lý. 
2. Trong tr−êng hîp cÇn thiÕt, trong chøng nhËn kho¸ ch÷ ký, trªn c¬ së c¸c v¨n 

b¶n ®· ®−îc x¸c nhËn cßn chØ ra chøc vô (cïng víi tªn vµ ®Þa ®iÓm cña c¬ quan 
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®· lËp ra chøc danh ®ã) vµ nghÒ nghiÖp cña ng−êi chñ chøng nhËn kho¸ ch÷ ký, 
cßn theo sù xuÊt tr×nh ë d¹ng viÕt - nh÷ng t− liÖu kh¸c ®· ®−îc x¸c nhËn bëi 
c¸c giÊy tê kh¸c. 

3. Chøng nhËn kho¸ ch÷ ký cÇn ph¶i ®−îc trung t©m chøng thùc ®−a vµo danh 
s¸ch cña c¸c chøng nhËn kho¸ ch÷ ký kh«ng muén h¬n ngµy b¾t ®Çu cã hiÖu 
lùc cña chøng nhËn kho¸ ch÷ ký. 

4. §Ó kiÓm tra tÝnh së h÷u ch÷ ký ®iÖn tö sè víi ng−êi chñ cña chøng nhËn kho¸ 
ch÷ ký, nh÷ng ng−êi sö dông ®−îc trao th«ng tin vÒ ngµy vµ thêi gian cÊp 
chøng nhËn, t− liÖu vÒ hiÖu lùc cña chøng nhËn kho¸ ch÷ ký (cã hiÖu lùc, dõng 
cã hiÖu lùc, thêi h¹n dõng cã hiÖu lùc, ®· bÞ huû bá, ngµy vµ thêi gian huû bá 
chøng nhËn kho¸ ch÷ ký) vµ t− liÖu vÒ danh s¸ch cña c¸c chøng nhËn kho¸ ch÷ 
ký. Trong tr−êng hîp cÊp chøng nhËn kho¸ ch÷ ký ë d¹ng v¨n b¶n trªn giÊy, 
chøng nhËn nµy ®−îc thÓ hiÖn theo khu«n mÉu cña trung t©m chøng thùc vµ 
®−îc lµm tin bëi ch÷ ký tay cña ng−êi cã chøc tr¸ch vµ dÊu cña trung t©m 
chøng thùc. Trong tr−êng hîp cÊp chøng nhËn kho¸ ch÷ ký vµ c¸c d÷ liÖu bæ 
sung ®· nªu ë d¹ng v¨n b¶n ®iÖn tö, chøng nhËn ®ã cÇn ph¶i ®−îc ký bëi ch÷ 
ký ®iÖn tö sè cña ng−êi cã tr¸ch nhiÖm thuéc trung t©m chøng thùc. 

  
 §iÒu 7. Thêi h¹n vµ c¸ch thøc l−u gi÷ chøng nhËn kho¸ ch÷ ký t¹i  
                         trung t©m chøng thùc  
1. Thêi h¹n l−u gi÷ chøng nhËn kho¸ ch÷ ký ë d¹ng v¨n b¶n ®iÖn tö t¹i trung t©m 

chøng thùc ®−îc x¸c ®Þnh b»ng tho¶ thuËn gi÷a trung t©m chøng thùc vµ ng−êi 
chñ cña chøng nhËn kho¸ ch÷ ký. Khi ®ã ®¶m b¶o quyÒn truy nhËp cña nh÷ng 
ng−êi tham gia hÖ thèng th«ng tin vµo trung t©m chøng thùc ®Ó nhËn ®−îc 
chøng nhËn kho¸ ch÷ ký. 

2. Thêi h¹n l−u gi÷ chøng nhËn kho¸ ch÷ ký ë d¹ng v¨n b¶n ®iÖn tö t¹i trung t©m 
chøng thùc sau khi huû bá chøng nhËn kho¸ ch÷ ký cÇn kh«ng ®−îc Ýt h¬n thêi 
h¹n ®−îc thiÕt lËp bëi luËt liªn bang vÒ thêi h¹n kiÖn tông ®èi víi c¸c quan hÖ 
®−îc chØ ra trong chøng nhËn kho¸ ch÷ ký. 

 Khi hÕt thêi h¹n l−u gi÷ ®· chØ ra, chøng nhËn kho¸ ch÷ ký ®−îc lo¹i bá khái   
 danh s¸ch cña c¸c chøng nhËn kho¸ ch÷ ký vµ ®−îc ®−a vµo chÕ ®é l−u tr÷.  
 Thêi h¹n l−u tr÷ kh«ng Ýt h¬n 5 n¨m. Quy t¾c ®−a b¶n sao cña chøng nhËn kho¸  
 ch÷ ký trong giai ®o¹n nµy ®−îc thiÕt lËp theo nh− luËt ph¸p Liªn bang Nga. 

3. Chøng nhËn kho¸ ch÷ ký ë d¹ng v¨n b¶n trªn giÊy ®−îc l−u tr÷ theo quy ®Þnh 
®−îc thiÕt lËp theo luËt ph¸p Liªn bang Nga vÒ v¨n khè vµ l−u tr÷. 

  
 

Ch−¬ng III. C¸c trung t©m chøng thùc 
 

 §iÒu 8. VÞ trÝ cña trung t©m chøng thùc 
1. C¬ quan luËt ph¸p thùc hiÖn c¸c chøc n¨ng ®−îc xem xÐt bëi luËt Liªn bang 

nµy lµ trung t©m chøng thùc cÊp c¸c chøng nhËn kho¸ ch÷ ký ®Ó sö dông trong 
c¸c hÖ thèng th«ng tin dïng chung. Khi ®ã, trung t©m chøng thùc cÇn ph¶i cã 
c¸c kh¶ n¨ng tµi chÝnh vµ vËt chÊt cÇn thiÕt, cho phÐp nã thi hµnh tr¸ch nhiÖm 
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d©n sù tr−íc nh÷ng ng−êi sö dông chøng nhËn kho¸ ch÷ ký ®èi víi nh÷ng thiÖt 
h¹i mµ cã thÓ g©y ra do tÝnh kh«ng tin cËy cña nh÷ng t− liÖu chøa ë trong c¸c 
chøng nhËn kho¸ ch÷ ký. 
C¸c yªu cÇu ®èi víi c¸c ®iÒu kiÖn vËt chÊt vµ tµi chÝnh cña trung t©m chøng 
thùc ®−îc x¸c ®Þnh bëi chÝnh phñ liªn bang theo tr×nh bµy cña c¬ quan toµn 
quyÒn liªn bang cña chÝnh quyÒn hµnh ph¸p. 
VÞ trÝ cña trung t©m chøng thùc, ®¶m b¶o sù ho¹t ®éng cña hÖ thèng th«ng tin 
doanh nghiÖp, ®−îc x¸c ®Þnh bëi ng−êi chñ cña nã hoÆc b»ng tho¶ thuËn cña 
nh÷ng ng−êi tham gia hÖ thèng nµy. 

2. Ho¹t ®éng cña trung t©m chøng thùc thuéc vÒ lÜnh vùc cÊp phÐp theo nh− luËt 
ph¸p Liªn bang Nga vÒ cÊp phÐp ho¹t ®éng cña c¸c d¹ng kh¸c nhau. 

 
 §iÒu 9. Ho¹t ®éng cña trung t©m chøng thùc 
1. Trung t©m chøng thùc: 
 chuÈn bÞ chøng nhËn kho¸ ch÷ ký; 
 sinh ra c¸c kho¸ cña ch÷ ký ®iÖn tö sè theo yªu cÇu cña nh÷ng ng−êi tham 
gia hÖ thèng th«ng tin víi ®¶m b¶o gi÷ kÝn kho¸ bÝ mËt ch÷ ký ®iÖn tö sè; 
 dõng vµ cho kh«i phôc hiÖu lùc cña c¸c chøng nhËn kho¸ ch÷ ký, còng nh− 
viÖc huû bá nã; 
 ghi danh s¸ch c¸c chøng nhËn kho¸ ch÷ ký, ®¶m b¶o tÝnh thêi sù vµ kh¶ 
n¨ng truy nhËp tù do ®Õn nã cña mäi thµnh viªn tham gia hÖ thèng th«ng tin; 
 kiÓm tra tÝnh duy nhÊt cña kho¸ c«ng khai ch÷ ký ®iÖn tö sè trong danh 
s¸ch c¸c chøng nhËn kho¸ ch÷ ký vµ trong l−u tr÷ cña trung t©m chøng thùc. 
 ®−a ra c¸c chøng nhËn kho¸ ch÷ ký trong d¹ng v¨n b¶n trªn giÊy vµ (hoÆc) 
trong d¹ng v¨n b¶n ®iÖn tö cïng víi th«ng tin hiÖu lùc cña nã; 
 thùc hiÖn theo yªu cÇu cña ng−êi sö dông chøng nhËn kho¸ ch÷ ký viÖc 
kh¼ng ®Þnh tÝnh ch©n thùc cña ch÷ ký ®iÖn tö sè trong v¨n b¶n ®iÖn tö trong quan 
hÖ cña c¸c chøng nhËn kho¸ ch÷ ký ®· ®−îc trung t©m ®−a ra; 
 cã thÓ cung cÊp cho nh÷ng ng−êi tham gia hÖ thèng th«ng tin nh÷ng dÞch vô 
kh¸c cã liªn quan tíi viÖc sö dông ch÷ ký ®iÖn tö sè.  
2. ViÖc chuÈn bÞ c¸c chøng nhËn kho¸ ch÷ ký ®−îc thùc hiÖn trªn c¬ së ®¬n xin 

cña ng−êi tham gia hÖ thèng th«ng tin cã chøa c¸c th«ng tin ®−îc chØ ra ë ®iÒu 
6 bé luËt Liªn bang nµy vµ c¸c t− liÖu cÇn thiÕt ®Ó nhËn d¹ng ng−êi chñ kho¸ 
ch÷ ký. §¬n ®−îc ký b»ng tay bëi ng−êi chñ cña chøng nhËn kho¸ ch÷ ký. C¸c 
th«ng tin chøa trong ®¬n cÇn ph¶i ®−îc kh¼ng ®Þnh b»ng c¸ch tr×nh ra c¸c giÊy 
tê t−¬ng øng. 

3. Khi chuÈn bÞ c¸c chøng nhËn kho¸ ch÷ ký bëi trung t©m chøng thùc, hai b¶n 
chøng nhËn kho¸ ch÷ ký ®−îc thÓ hiÖn ë d¹ng v¨n b¶n trªn giÊy, nã ph¶i ®−îc 
ký b»ng tay bëi ng−êi chñ cña chøng nhËn kho¸ ch÷ ký vµ ng−êi ®¹i diÖn cña 
trung t©m chøng thùc, vµ c¶ dÊu cña trung t©m chøng thùc. Mét b¶n chøng 
nhËn kho¸ ch÷ ký ®−îc trao cho ng−êi chñ chøng nhËn kho¸ ch÷ ký, b¶n thø 
hai cßn l¹i ë trung t©m chøng thùc. 
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4. C¸c dÞch vô ®Ó cÊp cho nh÷ng ng−êi tham gia hÖ thèng th«ng tin nh÷ng chøng 
nhËn kho¸ ch÷ ký, ®−îc ®¨ng ký bëi trung t©m chøng thùc, ®ång thêi cïng víi 
th«ng tin vÒ hiÖu lùc cña nã ë d¹ng v¨n b¶n ®iÖn tö lµ kh«ng ph¶i tr¶ tiÒn.  

 
 §iÒu 10. Quan hÖ gi÷a c¸c trung t©m chøng thùc vµ c¸c c¬ quan toµn  
                          quyÒn liªn bang cña chÝnh quyÒn hµnh ph¸p 
1. Trung t©m chøng thùc cho ®Õn khi b¾t ®Çu sö dông ch÷ ký ®iÖn tö sè cña ng−êi 

®¹i diÖn trung t©m chøng thùc ®Ó cam ®oan thay mÆt trung t©m chøng thùc c¸c 
chøng nhËn kho¸ ch÷ ký nhÊt ®Þnh ph¶i tr×nh t¹i c¬ quan ®¹i diÖn liªn bang cña 
chÝnh quyÒn hµnh ph¸p chøng thùc cña ng−êi ®¹i diÖn trung t©m chøng thùc ë 
d¹ng v¨n b¶n ®iÖn tö còng nh− chøng nhËn nµy ë d¹ng v¨n b¶n trªn giÊy 
cïngvíi ch÷ ký tay cña ng−êi ®¹i diÖn ®· nªu, ®−îc cam ®oan bëi ch÷ ký cña 
ng−êi l·nh ®¹o vµ dÊu cña trung t©m chøng thùc. 

2. C¬ quan ®¹i diÖn liªn bang cña chÝnh quyÒn hµnh ph¸p thùc hiÖn mét danh s¸ch 
quèc gia duy nhÊt c¸c chøng nhËn kho¸ ch÷ ký ®−îc ®−a ra bëi c¸c trung t©m 
chøng thùc lµm viÖc víi nh÷ng ng−êi tham gia c¸c hÖ thèng th«ng tin dïng 
chung (c¸c trung t©m nµy cam ®oan vÒ nh÷ng chøng nhËn kho¸ ch÷ ký do m×nh 
®−a ra), ®¶m b¶o kh¶ n¨ng truy nhËp tù do tíi danh s¸ch nµy vµ cÊp c¸c chøng 
nhËn kho¸ ch÷ ký cho nh÷ng ®¹i diÖn t−¬ng øng cña c¸c trung t©m chøng thùc.  

3. C¸c ch÷ ký ®iÖn tö sè cña nh÷ng ng−êi ®¹i diÖn c¸c trung t©m chøng thùc cã 
thÓ ®−îc sö dông chØ sau khi ®−a nã vµo mét danh s¸ch hîp nhÊt toµn quèc gia 
gåm c¸c chøng nhËn kho¸ ch÷ ký. ViÖc sö dông c¸c ch÷ ký ®iÖn tö nµy vµo c¸c 
môc ®Ých kh«ng liªn quan ®Õn viÖc cam ®oan c¸c chøng nhËn kho¸ ch÷ ký vµ 
c¸c t− liÖu vÒ hiÖu lùc cña nã lµ kh«ng cho phÐp. 

4. C¬ quan ®¹i diÖn liªn bang cña chÝnh quyÒn hµnh ph¸p:  
 thùc hiÖn theo yªu cÇu cña mäi ng−êi, tæ chøc, c¬ quan liªn bang cña chÝnh 
quyÒn hµnh ph¸p, c¸c c¬ quan chÝnh quyÒn quèc gia cña c¸c chñ thÓ thuéc Liªn 
bang Nga vµ c¸c c¬ quan tù ®iÒu hµnh ®Þa ph−¬ng viÖc kh¼ng ®Þnh tÝnh ®óng ®¾n 
cña ch÷ ký ®iÖn tö sè cña c¸c ®¹i diÖn trung t©m chøng thùc trong c¸c chøng nhËn 
kho¸ ch÷ ký do hä cÊp ph¸t; 
 thùc hiÖn theo c¸c ®iÒu kho¶n vÒ c¬ quan ®¹i diÖn liªn bang cña chÝnh 
quyÒn lËp ph¸p c¸c uû quyÒn kh¸c ®Ó ®¶m b¶o hiÖu lùc cña bé luËt Liªn bang nµy.  
 
 §iÒu 11. C¸c tr¸ch nhiÖm cña trung t©m chøng thùc trong quan hÖ víi  
                          ng−êi chñ chøng nhËn kho¸ ch÷ ký 
 Trung t©m chøng thùc khi chuÈn bÞ chøng nhËn kho¸ ch÷ ký nhËn vÒ m×nh 
c¸c tr¸ch nhiÖm sau theo quan hÖ víi ng−êi chñ cña chøng nhËn kho¸ ch÷ ký: 
 ®−a chøng nhËn kho¸ ch÷ ký vµo danh s¸ch chøng nhËn kho¸ ch÷ ký; 
 ®¶m b¶o viÖc cung cÊp chøng nhËn kho¸ ch÷ ký cho nh÷ng ng−êi tham gia 
hÖ thèng th«ng tin yªu cÇu; 
 dõng hiÖu lùc cña chøng nhËn kho¸ ch÷ ký theo yªu cÇu ng−êi chñ cña nã; 
 th«ng b¸o cho ng−êi chñ chøng nhËn kho¸ ch÷ ký vÒ c¸c sù kiÖn ®−îc biÕt 
bëi trung t©m chøng thùc vµ b»ng mét c¸ch nµo ®ã cã thÓ ¶nh h−ëng ®Õn kh¶ n¨ng 
sö dông tiÕp theo cña chøng nhËn kho¸ ch÷ ký; 
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 c¸c tr¸nh nhiÖm kh¸c ®−îc thiÕt lËp b»ng c¸c ®iÒu kho¶n luËt chuÈn mùc 
hoÆc tho¶ thuËn cña c¸c bªn. 
 
 §iÒu 12. C¸c tr¸ch  nhiÖm cña ng−êi chñ chøng nhËn kho¸ ch÷ ký 
1. Ng−êi chñ cña chøng nhËn kho¸ ch÷ ký ph¶i: 
 kh«ng sö dông cho ch÷ ký ®iÖn tö sè c¸c khãa c«ng khai vµ bÝ mËt cña ch÷ 
ký ®iÖn tö sè nÕu nh− biÕt r»ng c¸c kho¸ ®ã ®ang ®−îc sö dông hoÆc ®· ®−îc sö 
dông; 
 gi÷ bÝ mËt kho¸ mËt cña ch÷ ký ®iÖn tö sè; 
 ngay lËp tøc yªu cÇu dõng hiÖu lùc cña chøng nhËn kho¸ ch÷ ký khi cã c¬ 
së cho r»ng bÝ mËt ®èi víi kho¸ mËt ch÷ ký ®iÖn tö sè bÞ vi ph¹m. 
2. Khi kh«ng tu©n thñ nh÷ng yªu cÇu ®−îc nªu ra trong ®iÒu nµy, viÖc ®Òn bï 

nh÷ng thiÖt h¹i g©y ra do nã ®−îc g¸n cho tr¸ch nhiÖm cña ng−êi chñ chøng 
nhËn kho¸ ch÷ ký. 

 
 §iÒu 13. ChÊm døt hiÖu lùc cña chøng nhËn kho¸ ch÷ ký 
1. HiÖu lùc cña chøng nhËn kho¸ ch÷ ký cã thÓ bÞ dõng bëi trung t©m chøng thùc 

trªn c¬ së chØ ra ng−êi hay c¬ quan cã quyÒn nh− vËy theo nh− luËt hay tho¶ 
−íc, cßn trong hÖ thèng th«ng tin doanh nghiÖp cßn theo nh− c¸c quy t¾c ®· 
®−îc thiÕt lËp dÓ sö dông nã. 

2. Thêi gian tõ lóc nhËn ®−îc t¹i trung t©m chøng thùc lÖnh vÒ viÖc dõng hiÖu lùc 
cña chøng nhËn kho¸ ch÷ ký cho ®Õn khi ®−a th«ng tin t−¬ng øng vµo danh 
s¸ch chøng nhËn kho¸ ch÷ ký cÇn ®−îc thiÕt lËp theo nh− quy t¾c chung ®èi víi 
tÊt c¶ nh÷ng ng−êi chñ chøng nhËn kho¸ ch÷ ký. 

3. HiÖu lùc cña chøng nhËn kho¸ ch÷ ký theo lÖnh cña ng−êi (c¬ quan) ®¹i diÖn 
toµn quyÒn ®−îc dõng l¹i trong mét thêi h¹n ®−îc tÝnh theo ngµy nÕu hiÖu lùc 
®ã kh«ng ®−îc thiÕt lËp bëi c¸c quy ®Þnh luËt chuÈn t¾c hoÆc tho¶ −íc. Trung 
t©m chøng thùc kh«i phôc hiÖu lùc cña chøng nhËn kho¸ ch÷ ký theo lÖnh cña 
ng−êi (c¬ quan) ®¹i diÖn toµn quyÒn. Trong tr−êng hîp, nÕu ®· hÕt h¹n chØ ra 
mµ kh«ng cã lÖnh vÒ viÖc kh«i phôc hiÖu lùc cña chøng nhËn kho¸ ch÷ ký th× 
chøng nhËn ®ã bÞ huû bá. 

4. Theo lÖnh cña ng−êi (c¬ quan) ®¹i diÖn vÒ dõng hiÖu lùc cña chøng nhËn kho¸ 
ch÷ ký, trung t©m chøng thùc loan b¸o ®iÒu nµy cho mäi ng−êi sö dông chøng 
nhËn kho¸ ch÷ ký b»ng c¸ch ®−a vµo danh s¸ch chøng nhËn kho¸ ch÷ ký th«ng 
tin t−¬ng øng chØ ra ngµy, thêi gian vµ thêi h¹n dõng hiÖu lùc cña chøng nhËn 
kho¸ ch÷ ký, ®ång thêi th«ng b¸o cho ng−êi chñ cña chøng nhËn kho¸ ch÷ ký 
vµ ng−êi (c¬ quan) ®¹i diÖn ®· ra lÖnh dõng hiÖu lùc cña chøng nhËn kho¸ ch÷ 
ký. 

 
 §iÒu 14. Huû bá chøng nhËn kho¸ ch÷ ký 
1. Trung t©m chøng thùc, n¬i ®· cÊp chøng nhËn kho¸ ch÷ ký, b¾t buéc ph¶i huû 

bá nã: 
 khi hÕt thêi h¹n cã hiÖu lùc; 
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 khi bÞ mÊt søc m¹nh ph¸p lý vÒ chøng nhËn cña c¸c ph−¬ng tiÖn t−¬ng øng 
cña ch÷ ký ®iÖn tö sè ®−îc sö dông trong c¸c hÖ thèng dïng chung; 
 trong tr−êng hîp nÕu trung t©m chøng thùc biÕt ch¾c ch¾n viÖc dõng hiÖu 
lùc cña v¨n b¶n trªn c¬ së ®ã lËp ra chøng nhËn kho¸ ch÷ ký; 
 trong c¸c tr−êng hîp kh¸c ®−îc thiÕt lËp bëi c¸c ®iÒu luËt chuÈn hoÆc tho¶ 
thuËn gi÷a c¸c bªn. 
2. Trong tr−êng hîp huû bá chøng nhËn kho¸ ch÷ ký, trung t©m chøng thùc th«ng 

b¸o vÒ viÖc ®ã ®Õn mäi ng−êi sö dông chøng nhËn kho¸ ch÷ ký b»ng c¸ch ®−a 
vµo danh s¸ch c¸c chøng nhËn kho¸ ch÷ ký th«ng tin t−¬ng øng cïng víi viÖc 
chØ ra ngµy, giê huû bá chøng nhËn kho¸ ch÷ ký, trõ tr−êng hîp huû bá chøng 
nhËn kho¸ ch÷ ký khi hÕt thêi h¹n hiÖu lùc cña nã, ®ång thêi còng th«ng b¸o 
®iÒu nµy cho ng−êi chñ chøng nhËn kho¸ ch÷ ký vµ ng−êi (c¬ quan) ®¹i diÖn ®· 
ra lÖnh huû bá chøng nhËn kho¸ ch÷ ký. 

 
 §iÒu 15. ChÊm døt ho¹t ®éng cña trung t©m chøng thùc 
1. Ho¹t ®éng cña trung t©m chøng thùc n¬i cÊp chøng nhËn kho¸ ch÷ ký ®Ó sö 

dông trong c¸c hÖ thèng th«ng tin dïng chung, cã thÓ ®−îc dõng l¹i theo quy 
t¾c ®−îc thiÕt lËp bëi luËt d©n sù. 

2. Trong tr−êng hîp dõng ho¹t ®éng cña trung t©m chøng thùc ®· ®−îc chØ ra ë 
®iÓm 1 cña ®iÒu nµy, c¸c chøng nhËn kho¸ ch÷ ký ®−îc cÊp bëi trung t©m 
chøng thùc ®ã, cã thÓ ®−îc chuyÓn giao cho mét trung t©m chøng thùc kh¸c 
theo tho¶ thuËn víi nh÷ng ng−êi chñ chøng nhËn kho¸ ch÷ ký. 

 C¸c chøng nhËn kho¸ ch÷ ký kh«ng ®−îc chuyÓn cho mét trung t©m chøng thùc  
 kh¸c, ®−îc huû bá vµ chuyÓn c¬ quan toµn quyÒn liªn bang ®Ó ®−a vµo l−u tr÷  
 theo ®iÒu 7 cña luËt Liªn bang nµy.  

3. Ho¹t ®éng cña trung t©m chøng thùc ®¶m b¶o ho¹t ®éng cña hÖ thèng th«ng tin 
doanh nghiÖp ®−îc dõng theo quyÕt ®Þnh cña ng−êi chñ hÖ thèng ®ã, ®ång thêi 
còng theo tho¶ thuËn cña nh÷ng ng−êi tham gia hÖ thèng nÕu cã sù chuyÓn giao 
tr¸ch nhiÖm cña trung t©m nµy cho mét trung t©m kh¸c hoÆc khi xo¸ bá hÖ 
thèng th«ng tin doanh nghiÖp. 

 
 

 Ch−¬ng IV. C¸c ®Æc ®iÓm sö dông ch÷ ký ®iÖn tö sè 
 
 §iÒu 16. Sö dông ch÷ ký ®iÖn tö sè trong lÜnh vùc ®iÒu hµnh nhµ n−íc 
1. C¸c c¬ quan liªn bang cña chÝnh quyÒn hµnh ph¸p, c¸c c¬ quan chÝnh quyÒn 

nhµ quèc gia cña c¸c chñ thÓ trong Liªn bang Nga, c¸c c¬ quan tù ®iÒu hµnh 
®Þa ph−¬ng vµ c¸c tæ chøc tham gia vµo viÖc trao ®æi v¨n b¶n víi c¸c c¬ quan 
®· nªu trªn sö dông c¸c ch÷ ký ®iÖn tö sè cña nh÷ng ng−êi l·nh ®¹o c¸c c¬ 
quan, tæ chøc ®ã ®Ó ký c¸c v¨n b¶n ®iÖn tö cña m×nh. 

2. C¸c chøng thùc kho¸ ch÷ ký cña nh÷ng ng−êi ®¹i diÖn toµn quyÒn c¸c c¬ quan 
liªn bang cña chÝnh quyÒn quèc gia ®−îc ®−a vµo danh s¸ch c¸c chøng nhËn 
kho¸ ch÷ ký ®−îc qu¶n lý bëi c¬ quan ®¹i diÖn liªn bang cña chÝnh quyÒn hµnh 
ph¸p, vµ ®−îc cÊp ph¸t cho nh÷ng ng−êi sö dông chøng nhËn kho¸ ch÷ ký tõ 
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danh s¸ch nµy theo quy ®Þnh ®−îc thiÕt lËp bëi bé luËt Liªn bang nµy cho c¸c 
trung t©m chøng thùc. 

3. Quy t¾c cÊp chøng nhËn kho¸ ch÷ ký cña nh÷ng ng−êi ®¹i diÖn c¸c c¬ quan 
chÝnh quyÒn quèc gia cña c¸c chñ thÓ trong Liªn bang Nga vµ nh÷ng ng−êi ®¹i 
diÖn c¸c c¬ quan tù ®iÒu hµnh ®Þa ph−¬ng ®−îc thiÕt lËp bëi c¸c ®iÒu luËt chuÈn 
t¾c cña c¸c c¬ quan t−¬ng øng. 

 
 §iÒu 17. Sö dông ch÷ ký ®iÖn tö sè trong hÖ thèng th«ng tin doanh  
                          nghiÖp 
1. HÖ thèng th«ng tin doanh nghiÖp cung cÊp cho nh÷ng ng−êi tham gia hÖ thèng 

th«ng tin sö dông chung c¸c dÞch vô cña trung t©m chøng thùc cña hÖ thèng 
th«ng tin doanh nghiÖp cÇn ph¶i ®¸p øng ®−îc c¸c yªu cÇu ®−îc quy ®Þnh bëi 
bé luËt Liªn bang nµy cho c¸c hÖ thèng th«ng tin dïng chung. 

2. Quy t¾c sö dông ch÷ ký ®iÖn tö sè trong hÖ thèng th«ng tin doanh nghiÖp ®−îc 
thiÕt lËp bëi quyÕt ®Þnh cña ng−êi chñ hÖ thèng ®ã hay bëi tho¶ thuËn cña 
nh÷ng ng−êi tham gia hÖ thèng. 

3. Néi dung th«ng tin trong c¸c chøng nhËn kho¸ ch÷ ký, quy t¾c ®−a vµo danh 
s¸ch c¸c chøng nhËn kho¸ ch÷ ký, quy ®Þnh l−u gi÷ c¸c chøng nhËn kho¸ ch÷ 
ký ®· ®−îc huû bá, c¸c tr−êng hîp mÊt hiÖu lùc ph¸p lý cña c¸c chøng nhËn ®· 
nªu ra trong hÖ thèng th«ng tin doanh nghiÖp ®−îc thÓ chÕ ho¸ b»ng quyÕt ®Þnh 
cña ng−êi chñ hÖ thèng hay bëi tho¶ thuËn gi÷a nh÷ng ng−êi tham gia hÖ thèng 
th«ng tin doanh nghiÖp. 

 
 §iÒu 18. C«ng nhËn chøng nhËn khãa ch÷ ký cña n−íc ngoµi 
Chøng nhËn kho¸ ch÷ ký cña n−íc ngoµi, ®−îc chøng thùc theo nh− luËt ph¸p cña 
n−íc mµ chøng nhËn kho¸ ch÷ ký Êy ®· ®¨ng ký, ®−îc c«ng nhËn trªn l·nh thæ 
Liªn bang Nga trong tr−êng hîp thùc hiÖn c¸c qui tr×nh ®−îc thiÕt lËp bëi luËt ph¸p 
Liªn bang Nga vÒ viÖc c«ng nhËn gi¸ trÞ ph¸p lý cña c¸c v¨n b¶n n−íc ngoµi. 
 
 §iÒu 19. C¸c tr−êng hîp thay thÕ con dÊu 
1. Néi dung v¨n b¶n trªn giÊy, ®−îc ®¶m b¶o bëi con dÊu vµ ®−îc chuyÓn thµnh 

v¨n b¶n ®iÖn tö, theo nh− c¸c ®iÒu luËt chuÈn hoÆc tho¶ thuËn gi÷a c¸c bªn cã 
thÓ ®−îc ®¶m b¶o b»ng ch÷ ký ®iÖn tö sè cña ng−êi ®¹i diÖn c¬ quan c¬ con 
dÊu. 

2. Trong c¸c tr−êng hîp ®−îc quy ®Þnh bëi luËt hoÆc c¸c ®iÒu luËt chuÈn kh¸c cña 
Liªn bang Nga hoÆc tho¶ thuËn c¸c bªn, ch÷ ký ®iÖn tö sè trong v¨n b¶n ®iÖn 
tö, chøng nhËn cña nã chøa c¸c t− liÖu cÇn thiÕt ®Ó thùc hiÖn c¸c quan hÖ ®ang 
xÐt ®Õn vÒ quyÒn lùc cña ng−êi chñ, ®−îc c«ng nhËn cã gi¸ trÞ nh− ch÷ ký tay 
cña ng−êi trªn v¨n b¶n b»ng giÊy ®−îc ®¶m b¶o b»ng con dÊu.  
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Ch−¬ng V. C¸c ®iÒu kho¶n thi hµnh vµ chuyÓn giao 
 
 §iÒu 20.    Thi hµnh c¸c v¨n b¶n ph¸p lý chuÈn mùc theo nh− luËt Liªn  
                             bang nµy. 
1. C¸c ®iÒu luËt chuÈn cña Liªn bang Nga ®−îc ®−a vµo ho¹t ®éng theo nh− luËt 

Liªn bang nµy trong vßng 3 th¸ng kÓ tõ ngµy luËt Liªn bang nµy cã hiÖu lùc. 
2. C¸c v¨n b¶n hµnh chÝnh cña c¸c trung t©m chøng thùc, n¬i cÊp c¸c chøng nhËn 

kho¸ ch÷ ký ®Ó sö dông trong c¸c hÖ thèng th«ng tin dïng chung, ®−îc ®−a vµo 
ho¹t ®éng theo luËt Liªn bang nµy trong vßng 6 th¸ng kÓ tõ ngµy nã cã hiÖu 
lùc. 

 
 §iÒu 21. C¸c ®iÒu kho¶n chuyÓn giao 
C¸c trung t©m chøng thùc ®−îc thµnh lËp sau ngµy luËt Liªn bang nµy cã hiÖu lùc, 
tr−íc khi ®−îc c¬ quan ®¹i diÖn liªn bang cña chÝnh quyÒn hµnh ph¸p ®−a vµo 
danh s¸ch c¸c chøng nhËn kho¸ ch÷ ký cÇn ph¶i ®¸p øng c¸c yªu cÇu cña luËt Liªn 
bang nµy, ngo¹i trõ yªu cÇu xuÊt tr×nh tr−íc ®ã c¸c chøng nhËn kho¸ ch÷ ký cña 
c¸c ng−êi ®¹i diÖn cña m×nh tr−íc c¬ quan ®¹i diÖn liªn bang cña chÝnh quyÒn 
hµnh ph¸p. C¸c chøng nhËn t−¬ng øng cÇn ph¶i tr×nh cho c¸c c¬ quan t−¬ng øng 
kh«ng chËm h¬n 3 th¸ng sau kÓ tõ ngµy cã hiÖu lùc cña luËt Liªn bang nµy.  
 
 
        Tæng thèng Liªn bang Nga     V. Putin  
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Phô lôc 1. M« t¶ DSS- chuÈn ch÷ ký sè cña Mü7  
 

 
Ngµy 7 th¸ng 1 n¨m 2000, n−íc Mü ®· ra chuÈn ch÷ ký sè míi, ®ã lµ chuÈn DSS 
(Digital Signature Standard) (FIPS PUB 186-2). Theo chuÈn nµy, ch÷ ký ®iÖn tö sè 
cã thÓ ®−îc t¹o ra theo mét trong 3 thuËt to¸n sau: 

• 
• 
• 

                                             

DSA (Digital Signature Algorithm) dùa vµo bµi to¸n logarithm rêi r¹c  
RSA DSA (ANSI X9.31) 
EC DSA (ANSI X9.63) dùa vµo bµi to¸n logarithm trong nhãm c¸c ®iÓm 
cña ®−êng cong eliptic trªn tr−êng h÷u h¹n. 

B©y giê chóng ta sÏ lÇn l−ît m« t¶ 3 thuËt to¸n trªn. 
 
ThuËt to¸n DSA dùa vµo bµi to¸n logarithm rêi r¹c 
1. Giai ®o¹n chuÈn bÞ, chän c¸c tham sè 
Chän c¸c sè p, q vµ g sao cho p lµ sè nguyªn tè, 2l-1 < p < 2l víi l lµ béi cña 64 vµ 
512 ≤ l ≤ 1024; q lµ −íc nguyªn tè cña p-1 dµi 160 bit ( 2159 < q < 2160 ); g lµ phÇn 
tö bËc q trong Zp. g ®−îc chän ë d¹ng g= h(p-1)/q víi 1 < h < p-1 vµ g= h(p-1)/q  > 1. Ba 
sè nµy ®−îc c«ng bè c«ng khai vµ chung cho tÊt c¶ mäi ng−êi trong hÖ thèng. 
 
2. T¹o ch÷ ký 
TÝnh gi¸ trÞ hµm b¨m cña m lµ h(m). Hµm b¨m ®−îc dïng lµ SHA-1 ®−îc c«ng 
nhËn lµ chuÈn cña Mü tõ n¨m 1992 (FIPS PUB 180-1). Gi¸ trÞ cña hµm b¨m h(m) 
cã ®é dµi 160 bit. 
 
TiÕp theo, ng−êi ký chän ngÉu nhiªn gi¸ trÞ k, 0 < k < q, tÝnh k-1 (mod q) vµ tÝnh 
cÆp sè  
  r = gk (mod p) (mod q) 
  s = k-1 (h(m)+xr) (mod q) 
CÆp gi¸ trÞ (r,s) lµ ch÷ ký ®iÖn tö cña th«ng b¸o m. Sau khi sinh ch÷ ký sè, gi¸ trÞ k 
®−îc huû bá. 
 
3. KiÓm tra ch÷ ký 
Gi¶ sö nhËn ®−îc th«ng b¸o m. Ph−¬ng tr×nh kiÓm tra lµ 

. Thùc vËy: ))(mod(mod.
11 .).( qpygr srsmh −−
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7  C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq rhbgnjuhfabb, 
Vjcrdf,  Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 92-96. 
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ThuËt to¸n RSA DSA 
ThuËt to¸n RSA ®· kh¸ quen thuéc nªn kh«ng ®−îc m« t¶. C¸i mµ chóng ta quan 
t©m ®Õn lµ ®é dµi sè còng kh«ng ®−îc ®Ò cËp ®Õn. 
 
ThuËt to¸n dùa trªn ®−êng cong eliptic 
1. Chän tham sè 
Sö dông c¸c tr−êng h÷u h¹n nguyªn tè Galois vµ tr−êng Galois cã ®Æc sè 2. Trªn 
c¸c tr−êng nµy l¹i xÐt c¸c ®−êng cong eliptic. ViÖc chän c¸c tr−êng sè trong chuÈn 
®−îc lµm ®Ó t¨ng hiÖu qu¶ tÝnh to¸n cña c¸c phÐp nh©n trong tr−êng. V× môc ®Ých 
®ã, c¸c modulo nguyªn tè ®−îc chän lµ c¸c sè Mercen tæng qu¸t (ë b¶ng 1). 
 
ChuÈn chän cè ®Þnh c¸c ®−êng cong ®−îc sö dông trong c¸c thuËt to¸n vµ c¸c 
®iÓm c¬ së vÝ dô trªn c¸c ®−êng cong ®ã. Ng−êi sö dông cã thÓ sö dông c¸c ®iÓm 
c¬ së ®· ®−îc nªu trong chuÈn, hoÆc cã thÓ tù sinh ra (nÕu nh− muèn ®¶m b¶o 
ph©n biÖt mËt m· c¸c m¹ng m¸y tÝnh). Nãi riªng, c¸c ®−êng cong P-192, P-224,  
P-256, P-384, P-521 lµ c¸c ®−êng cong eliptic cã bËc nguyªn tè d¹ng y2 = x3 - 3x 
+b trªn tr−êng GF(p).  

B¶ng 1 
§−êng cong p 

P-192 2192 - 264 -1  
P-224 2224 - 296 +1  
P-256 2256 - 2224 +2192+ 296 -1 
P-384 2384 - 2128 -296 +232 -1 
P-521 2521-1 

 
§Ó x©y dùng c¸c ®−êng cong trªn tr−êng ®Æc tr−ng 2 chän c¸c ®a thøc sinh nh− ë 
b¶ng 2. Cã thÓ sö dông biÓu diÔn tr−êng nh− mét ®a thøc hoÆc trong mét c¬ së 
chuÈn. 

B¶ng 2 
§−êng cong §a thøc sinh p(t) D¹ng cña c¬ së 

chuÈn 
K-163, B-163 t163 + t7+ t6 +t3 +1 4 
K-233, B-233 t233 + t74 + 1 2 
K-283, B-283 t283 + t12 + t7 + t5 +1 6 
K-409, B-409 t409 + t87 +1 4 
K-571, B-571 t571 + t10 + t5+ t2 + 1 10 

 
C¸c h»ng sè b ®−îc chän theo kÝch th−íc cña tõng tr−êng. VÝ dô, ®−êng cong  
P-521 ®−îc cho bëi hÖ sè ë d¹ng c¬ sè 16: 
    b = 051 953eb961 8e1c9a1f 929a21a0 b68540ee a2da725b 99b315f3 
                 b8b48991 8ef109e1 56193951 ec7e937b 1652c0bd 3bb1bf07 
                 3573df88 3d2c34f1 ef451fd4 6b503f00  
vµ nã cã bËc lµ (theo hÖ c¬ sè 10): 
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   r = 6864797660130609714981900799081393217269435300143054 
        0939446345918554318339765539424505774633321719753296 
        3996371363321113864768612440380340372808892707005449 
 
V× c¸c ®−êng cong ®Þnh nghÜa trong chuÈn cã bËc nguyªn tè, c¸c nhãm ®iÓm trong 
chóng lµ nhãm vßng (phÇn phô ®¹i sè (cofactor) cña c¸c ®−êng cong b»ng 1) vµ 
bËc cña ®iÓm c¬ së n ®óng b»ng r.  
 
Víi mçi tr−êng GF(2m) trong chuÈn chØ ra 2 ®−êng cong: ®−êng cong gi¶ ngÉu 
nhiªn d¹ng y2+xy = x3+x2+b cã phÇn phô ®¹i sè b»ng 2 vµ ®−êng cong ®Æc biÖt 
Kobliz, hay ®−êng nhÞ ph©n dÞ th−êng d¹ng y2+xy=x3+ax2+1 víi a=0 hay 1. PhÇn 
phô ®¹i sè cña ®−êng Kobliz b»ng 2 nÕu a=1 vµ b»ng 4 nÕu a=0. VÝ dô, ®èi víi 
tr−êng GF(2163) th× ®−êng cong gi¶ ngÉu nhiªn ®−îc cho bëi h»ng sè  
b= 2 0a601907 b8c953ca 1481eb10 512f7874 4a3205fd, cßn ®−êng Kobliz ®−îc 
cho bëi hÖ sè a=1. 
 
2. Sinh cÆp ch×a kho¸ 
Ng−êi sö dông chän kho¸ bÝ mËt lµ sè nguyªn d, 0 < d < n, víi n lµ bËc cña ®iÓm 
c¬ së G trªn ®−êng cong eliptic. TÝnh Q = dG vµ c«ng bè Q nh− lµ kho¸ c«ng khai 
 
3. Sinh ch÷ ký sè  
§Ó ký th«ng b¸o m, ng−êi sö dông lµm nh− sau; 

1) chän sè ngÉu nhiªn k, 0 < k < n-1; 
2) tÝnh kG=(x1, y1), r=x1 mod n. NÕu r=0 th× quay trë vÒ b−íc 1; 
3) TÝnh k-1 mod n; 
4) TÝnh e=SHA(m). Chän phiªn b¶n cña hµm b¨m phô thuéc vµo tr−êng sè 

®−îc dïng.  
5) tÝnh s=k-1(e+dr) mod n. NÕu s=0 th× quay l¹i b−íc 1. 

Ch÷ ký cña m lµ cÆp (r,s). 
 
4. KiÓm tra ch÷ ký  
§Ó kiÓm tra ch÷ ký ng−êi nhËn thùc hiÖn c¸c thao t¸c sau: 

1) kiÓm tra r»ng r vµ s n»m trong kho¶ng (0, n); 
2) tÝnh e = SHA(m); 
3) x¸c ®Þnh w=s-1 mod n; 
4) t×m u1=ew mod n vµ u2 = rw mod n; 
5) tÝnh X= u1G +u2Q. NÕu X= ∞ th× ch÷ ký bÞ lo¹i bá, ng−îc l¹i, tÝnh v=x1 

mod n, víi X = (x1, y1); 
 
Ch÷ ký chØ ®−îc chÊp nhËn nÕu nh− v=r.  
 
TÝnh ®óng ®¾n cña l−îc ®å trªn chøng minh kh«ng khã. NÕu m thùc sù do ng−êi 
göi chuyÓn ®Õn th× s = k-1(e+dr) mod n. Tõ ®ã  
 k ≡ s-1(e+dr) ≡ s-1e+s-1rd ≡ we +wrd ≡ u1 +u2d (mod n). 
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Nh− vËy, u1G+u2Q = (u1+u2d)G = kG, v× vËy v=r.  
 
Chó ý: trong tµi liÖu còng kh«ng ®Ò cËp ®Õn hµm b¨m ®i cïng víi c¸c thuËt to¸n 
RSA DSA vµ EC DSA, nh−ng cã lÏ lµ SHA-1 (cã gi¸ trÞ b¨m gåm 160-bit).  
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Phô lôc 2. Hä c¸c hµm b¨m SHA8 
 

SHA-1 
Hµm b¨m SHA-1 (Secure Hash Algorithm) ®−îc chÊp nhËn nh− chuÈn ë Mü n¨m 
1992 vµ ®−îc dïng cïng víi thuËt to¸n ch÷ ký sè DSS lóc bÊy giê (chÝnh lµ ph−¬ng 
¸n thø nhÊt trong chuÈn DSS n¨m 2000). Víi b¶n tin M, thuËt to¸n sinh ra mét 
th«ng b¸o cã 160-bit ®−îc gäi lµ Message Digest vµ c¸i ®ã ®−îc dïng khi sinh ra 
ch÷ ký sè. B©y giê ta sÏ xem xÐt thuËt to¸n chi tiÕt h¬n. 
 
Tr−íc hÕt, th«ng b¸o ban ®Çu ®−îc thªm vµo sao cho ®é dµi cña nã lµ béi cña 512 
bit. Ngay c¶ khi ®é dµi cña th«ng b¸o ®· lµ béi cña 512 bit th× viÖc thªm vµo vÉn 
®−îc thùc hiÖn. ViÖc thªm vµo ®−îc thùc hiÖn nh− sau: thªm sè 1, sau ®ã lµ c¸c sè 
0 sao cho ®é dµi cã ®−îc lµ 64 nhá h¬n béi cña 512 bit, sau ®ã lµ 64 bit biÓu diÔn 
®é dµi cña th«ng b¸o ban ®Çu. 
 
Sau ®ã ®Æt gi¸ trÞ ban ®Çu cho 5 biÕn cã 32 bit b»ng c¸c h»ng sè c¬ sè 16: 
 A=67452301 
 B=EFCDAB89 
 C=98BADCFE 
 D=10325476 
 E=C3D2E1F0 
TiÕp theo, 5 biÕn nµy ®−îc copy vµo c¸c biÕn míi a, b, c, d, e. 
 
Chu tr×nh chÝnh cã thÓ m« t¶ ®¬n gi¶n b»ng m· lÖnh nh− sau: 
 for (t=0; t<80;t++) { 
  temp = (a<<<5) + ft(b,c,d)+ e + Wt + Kt; 
  e=d;d=c;c=b<<<30; b=a;a=temp; 
 } 
víi <<< lµ phÐp to¸n dÞch vßng vÒ bªn tr¸i; Kt lµ c¸c h»ng sè c¬ sè 16 ®−îc x¸c 
®Þnh theo c«ng thøc sau: 
 

   











=
=
=
=

=

79..60,6162
59..40,18
39..20,196

19..0,8279995

tDCCA
tBBCDCF
tEBAED
tA

Kt

c¸c hµm ft(x,y,z) ®−îc chi nh− sau; 

                                              
8  C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq rhbgnjuhfabb, 
Vjcrdf,  Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 114-121. 
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tzyzxyx
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tzxyx
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c¸c gi¸ trÞ Wt nhËn ®−îc tõ c¸c khèi 32-bit cña khèi 512 bit ®ang ®−îc xö lý cña 
th«ng b¸o ®· ®−îc më réng theo quy t¾c sau: 
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


=<<<⊕⊕⊕
=

=
−−−− 79..20,1)(
19..0,

161483 tWWWW
tM

W
tttt

t
t

Sau khi kÕt thóc chu tr×nh chÝnh c¸c gi¸ trÞ a, b, c, d vµ e ®−îc céng t−¬ng øng víi 
A, B, C, D vµ E; sau ®ã chuyÓn sang xö lý khèi 512 bit tiÕp theo cña th«ng b¸o më 
réng. Gi¸ trÞ ®Çu ra cña hµm b¨m lµ c¸c gi¸  trÞ A, B, C, D vµ E ®−îc ghÐp l¹i. 
 
C¸c hµm b¨m SHA-256, SHA-512 vµ SHA-384 
TÝnh bÒn v÷ng cña hµm b¨m trong viÖc t×m mét ®Çu vµo cã cïng gi¸ trÞ b¨m gÇn 
b»ng 2n/2 víi n lµ ®é dµi cña gi¸ trÞ ®Çu ra. Do ë Mü ®· nghiªn cøu ra chuÈn m· d÷ 
liÖu míi víi ®é dµi kho¸ b»ng 128, 192 vµ 256 bit nªn cã nhu cÇu lËp ra c¸c thuËt 
to¸n b¨m ®ång hµnh còng cã ®é bÒn v÷ng nh− vËy. B©y giê chóng t«i sÏ m« t¶ c¸c 
thuËt to¸n tÝnh hµm b¨m cã ®é dµi ®Çu ra lµ 256, 512 vµ 384 bit, chóng ®−îc ®Ò 
nghÞ c«ng nhËn lµ chuÈn míi ë Mü. 
 
Tr−íc hÕt xem xÐt thuËt to¸n SHA-256. ViÖc m« t¶ nã cã thÓ chia lµm 2 phÇn: hµm 
nÐn vµ thuËt to¸n xö lý th«ng b¸o. Hµm nÐn vÒ thùc chÊt chÝnh lµ thuËt to¸n m· 
khèi cã kÝch th−íc khèi b»ng 256 cña gi¸ trÞ hµm b¨m trung gian víi kho¸ lµ khèi 
hiÖn hµnh cña th«ng b¸o9 . Bªn c¹nh nh÷ng ký hiÖu th«ng th−êng cßn sö dông c¸c 
ký hiÖu sau: Rn - phÐp dÞch tõ vÒ bªn ph¶i n vÞ trÝ;  Sn -phÐp dÞch vßng tõ vÒ bªn 
ph¶i n vÞ trÝ. KÝch th−íc tõ lµ 32 bit. PhÐp céng ®−îc tiÕn hµnh theo modulo 232. 
Vecto khëi ®iÓm cña phÐp b¨m H(0) lµ mét bé gåm 8 tõ 32 bit, ®ã chÝnh lµ phÇn 
thËp ph©n cña c¨n bËc 2 tÝnh tõ 8 sè nguyªn tè ®Çu tiªn: 
 H(0)= {6a09e667, bb67ae85, 3c6ef372, a54ff53a, 510e527f, 9b05688c,  
  1f83d9ab, 5be0cd19}. 
 
C¸c tÝnh to¸n tiÕp theo nh− sau: 
1. TiÒn xö lý. Th«ng b¸o ®em b¨m ®−îc kÐo dµi sao cho ®é dµi lµ béi cña 512 bit. 

C¸ch thªm vµo gièng nh− ®èi víi SHA-1. 
2. Ph©n chia. Th«ng b¸o ®· ®−îc kÐo dµi ®−îc chia thµnh c¸c khèi 512 bit M(1),..., 

M(N). 
3. Chu tr×nh chÝnh: 
for i=1 to N { 
 // khëi ®Çu c¸c thanh ghi a, b, c, d, e, f, g, h cña gi¸ trÞ trung gian thø (i-1)   

                                              
9 Dïng m· khèi ®Ó kiÕn thiÕt hµm b¨m, ®iÒu nµy gièng víi GOST P 34.11-94. 
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 // ¸p dông hµm nÐn SHA-256 cho c¸c thanh ghi a, b,..., h 
 for j=0 to 63 { 
  TÝnh Ch(e,f,g), Maj(a,b,c), Σ0(a), Σ1(e), vµ Wj // c«ng thøc ë sau 

  T1=h+ Σ1(e) +Ch(e,f,g) +Kj +Wj; 
  T2=Σ0(a) +Maj(a,b,c) ; 
  h=g; g=f; f=e; e=d+T1; 
  d=c; c=b; b=a; a=T1+T2; 
 } 
 // tÝnh H(i) lµ gi¸ trÞ trung gian thø i 
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Gi¸ trÞ cuèi cïng cña hµm b¨m lµ . ),...,,( )(
8
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)( NNNN HHHH =

 
Trong SHA-256 sö dông 6 hµm logic, c¸c tham sè cña chóng lµ c¸c tõ 32-bit. 
 Ch(x,y,z) = (x∧y)⊕ (¬x∧z) 
 Maj(x,y,z) = (x∧y)⊕ (x∧z) ⊕(y∧z) 
 Σ0(x)=S2(x)⊕  S13(x)⊕  S22(x) 
 Σ1(x)=S6(x)⊕  S11(x)⊕  S25(x) 
 σ0(x)=S7(x)⊕  S18(x)⊕  R3(x) 
 σ1(x)=S17(x)⊕  S19(x)⊕  R10(x) 
 
C¸c khèi th«ng b¸o ®−îc më réng W0,..., W63 ®−îc tÝnh nh− sau: 
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C¸c h»ng sè tõ K0,..., K63 ®−îc lÊy lµ 32 bit ®Çu cña c¨n bËc 3 tõ 64 sè nguyªn tè 
®Çu, ë d¹ng hex lµ  
 
428a2f98 71374491 b5c0fbcf e9b5dba5 3956c25b 
59f111f1 923f82a4 ab1c5ed5 d807aa98 12835b01 
243185be 550c7dc3 72be5d74 80deb1fe 9ddc06a7 
c19bf174 e49b69c1 efbe4786 0fc19dc6 240ca1cc 
2de92c6f 4a7484aa 5cb0a9dc 76f988da 983e5152 
a831c66d b00327c8 bf597fc7 c6e00bf3 d5a79147 
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06ca6351 14292967 27b70a85 2e1b2138 4d2c6dfc 
53380d13 650a7354 766a0bb 81c2c92e 92722c85 
a2bfe8a1 a81a664b c24b8b70 c76c51a3 d192e819 
d6990624 f40e3585 106aa070 19a4c116 1e376c08 
2748774c 34b0bcb5 391c0cb3 4ed8aa4a 5b9cca4f 
682e6ff3 748f82ee 78a5636f 84c87814 8cc70208 
90befffa a4506ceb bef9a3f7 c67178f2  
 
Hµm SHA-512 cã cÊu tróc gièng nh− SHA-256, nh−ng lµm viÖc víi c¸c tõ 64 bit. 
Tho¹t ®Çu v¨n b¶n ®−îc thªm vµo sao cho cã ®é dµi lµ béi cña 1024. C¸ch thªm 
vµo nh− sau: ®Çu tiªn lµ 1, sau ®ã lµ mét sè sè 0 sao cho ®é dµi v¨n b¶n lµ 128 nhá 
h¬n béi cña 1024, sau ®ã lµ 128 bit chØ ®é dµi cña v¨n b¶n. 
 
Vecto khëi ®iÓm cña hµm b¨m còng t−¬ng tù: lÊy 64 bit ®Çu tiªn lµ phÇn ph©n sè 
cña c¨n bËc 2 tõ 8 sè nguyªn tè ®Çu tiªn: 
 
Sau ®ã v¨n b¶n ®em b¨m ®−îc chia ra lµm c¸c khèi 1024 bit lµ M(1),..., M(N). Sau 
®ã xö lý tõng khèi mét.  Vßng lÆp chÝnh cña SHA-512 còng gièng nh− cña SHA-
256, nh−ng mäi c¸i ®−îc tiÕn hµnh víi tõ 64 bit thay cho tõ 32 bit (nãi riªng, phÐp 
céng theo modulo 264). Hµm nÐn chØ kh¸c sè vßng lÆp: 
 
for j=0 to 79 { 
  TÝnh Ch(e,f,g), Maj(a,b,c), Σ0(a), Σ1(e), vµ Wj // c«ng thøc ë sau 

  T1=h+ Σ1(e) +Ch(e,f,g) +Kj +Wj; 
  T2=Σ0(a) +Maj(a,b,c) ; 
  h=g; g=f; f=e; e=d+T1; 
  d=c; c=b; b=a; a=T1+T2; 
} 

Gi¸ trÞ cña hµm b¨m còng nh− vËy: .  C¸i kh¸c ë ®©y 

lµ ®Þnh nghÜa cña c¸c hµm logic: 

),...,,( )(
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1

)( NNNN HHHH =

 Σ0(x)=S28(x)⊕  S34(x)⊕  S39(x) 
 Σ1(x)=S14(x)⊕  S18(x)⊕  S41(x) 
 σ0(x)=S1(x)⊕  S8(x)⊕  R7(x) 
 σ1(x)=S19(x)⊕  S61(x)⊕  R6(x) 
 
C¸c khèi cña th«ng b¸o më réng W0,..., W79 còng ®−îc tÝnh t−¬ng tù nh− cña SHA-
256: 
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C¸c h»ng sè tõ K0,..., K79 ®−îc lÊy lµ 64 bit ®Çu cña c¨n bËc 3 tõ 80 sè nguyªn tè 
®Çu, ë d¹ng hex lµ  
 
Hµm SHA-384 ®−îc ®Þnh nghÜa gièng nh− SHA-512 nh−ng vecto khëi ®iÓm lÊy tõ 
64 bit thËp ph©n ®Çu tiªn cña c¨n bËc 2 cña c¸c sè nguyªn tè tõ thø 9 ®Õn thø 16.  
 
Sau ®ã lÊy 384 bit bªn tr¸i ë ®Çu ra, ®ã lµ gi¸ trÞ cña hµm b¨m SHA-384. 

Phô lôc 3. ChuÈn AES cña Mü10 
 
 

Vµo cuèi n¨m 1996, ViÖn chuÈn quèc gia Mü (NIST) ®· c«ng bè cuéc thi ®Ó t¹o ra 
chuÈn m· d÷ liÖu míi cña n−íc Mü ®Ó thay cho DES. ChuÈn nµy ®−îc g¸n mét c¸i 
tªn lµ AES - Advanced Encryption Standard.  Qu¸ tr×nh lùa chän tr¶i qua 2 giai 
®o¹n, sau giai ®o¹n 1 cßn l¹i 15 øng cö viªn, sau giai ®o¹n 2 cßn l¹i 5 øng cö viªn. 
 
Ngµy 2 th¸ng 10 n¨m 2000, quyÕt ®Þnh cuèi cïng ®· ®−îc ®−a ra. ThuËt to¸n 
Rijndael ®−îc chän lµm chuÈn míi. ThuËt to¸n nµy ®−îc nghiªn cøu bëi Vincent 
Rijmen vµ Joan Daemen (hai ng−êi BØ), ®ã lµ mét thuËt to¸n kh«ng dïng cÊu tróc 
Feistel. 
 
§Ó m« t¶ thuËt to¸n cÇn sö dông tr−êng Galois GF(28) ®−îc x©y dùng b»ng c¸ch 
më réng tr−êng GF(2) theo c¸c nghiÖm cña ®· thøc bÊt kh¶ qui 
m(x)=x8+x4+x3+x+1. §a thøc nµy ®−îc chän víi môc ®Ých v× tÝnh hiÖu qu¶ cña 
viÖc biÓu diÔn c¸c phÇn tö trong tr−êng. C¸c phÐp to¸n c¬ b¶n dïng trong thuËt 
to¸n ®−îc thùc hiÖn trong tr−êng nµy. 
 
ThuËt to¸n Rijndael lµ mét m· khèi cã ®é dµi khèi thay ®æi vµ ®é dµi kho¸ thay 
®æi. §é dµi khèi vµ ®é dµi kho¸ cã thÓ chän kh«ng phô thuéc vµo nhau vµ b»ng 
128, 192 hay 256 bit. M· ph¸p lµ mét d·y c¸c phÐp lÆp ®−îc thùc hiÖn trªn mét 
cÊu tróc trung gian ®−îc gäi lµ tr¹ng th¸i (thuËt ng÷ nµy ®−îc lÊy tõ lý thuyÕt 
otomat h÷u h¹n). Tr¹ng th¸i cã thÓ biÓu diÔn ë d¹ng mét h×nh ch÷ nhËt c¸c byte. 
H×nh ch÷ nhËt cã 4 dßng, cßn sè cét (®−îc ký hiÖu lµ Nb) b»ng ®é dµi khèi chia 
cho 32. Kho¸ cña phÐp m· còng ®−îc biÓu diÔn b»ng mét khèi h×nh ch÷ nhËt t−¬ng 
tù gåm c¸c byte (cã 4 dßng) cßn sè c¸c cét (®−îc ký hiÖu lµ Nk) b»ng ®é dµi kho¸ 
chia cho 32. §Çu vµo vµ ®Çu ra cña thuËt to¸n ®−îc biÓu diÔn ë d¹ng d·y c¸c byte 
cã ®é dµi t−¬ng øng. B¶ng tr¹ng th¸i vµ b¶ng kho¸ ®−îc ®iÒn ®Çu tiªn theo cét, sau 
®ã theo dßng. Sè c¸c vßng lÆp ®−îc ký hiÖu qua Nr vµ phô thuéc vµo Nb vµ Nk 
theo nh− b¶ng sau: 
 

 Nb=4 Nb=6 Nb=8 

                                              
10  C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq rhbgnjuhfabb, 
Vjcrdf,  Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 28-34. 
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Nk=4 10 12 14 
Nk=6 12 12 14 
Nk=8 14 14 14 

 
Biªn ®æi cña vßng lÆp ®−îc cÊu thµnh tõ 4 biÕn ®æi kh¸c nhau. ViÕt theo kiÓu ng«n 
ng÷ C nh− sau: 
 Round (State, RoundKey) { 
  ByteSub(State); 
  ShiftRow(State); 
  MixColumn(State); 
  AddRoundKey(State,RoundKey); 
 } 
 
Vßng lÆp cuèi cïng cã kh¸c chót Ýt so víi c¸c vßng kh¸c: 
 FinalRound(State, RounKey) { 
  ByteSub(State); 
  ShiftRow(State); 
  AddRoundKey(State,RoundKey); 
 } 
 
Sau ®©y chóng t«i sÏ m« t¶ tõng biÕn ®æi mét. 
 
ByteSub 
§©y lµ khèi thay thÕ byte phi tuyÕn cã ng−îc (S-box), gåm 2 phÐp to¸n: 

1. Mçi byte ®−îc thay b»ng mét phÇn tö ng−îc cña nã trong tr−êng GF(28). 
Byte 0 ®−îc thay b»ng chÝnh nã.  

2. Víi mçi bayte thùc hiÖn ¸nh x¹ affine trong tr−êng GF(2) nh− sau: 
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BiÕn ®æi affine nµy cã thÓ viÕt ë d¹ng ®a thøc nh− sau: 
  b(x)=(x7+x6+x2+x)+ a(x)(x7+x6+x5+x4+1) mod(x8+1). 
 
§a thøc ®−îc nh©n víi ®−îc chän nguyªn tè cïng nhau víi ®a thøc lÊy modulo, 
cho nªn phÐp nh©n cã ng−îc. 
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PhÐp biÕn ®æi ng−îc víi ByteSub sÏ gåm: biÕn ®æi affine ng−îc víi ¸nh x¹ trªn vµ 
phÐp lÊy phÇn tö ng−îc trong GF(28). 
 
ShiftRow 
§©y lµ phÐp dÞch vßng vÒ phÝa tr¸i c¸c dßng cña ma trËn tr¹ng th¸i víi c¸c b−íc 
kh¸c nhau. Dßng thø nhÊt kh«ng dÞch, dßng 1 dÞch ®i C1 vÞ trÝ, dßng 2- C2 vÞ trÝ vµ 
dßng 3 - C3 vÞ trÝ. Sè vÞ trÝ dÞch ®i ®−îc cho trong b¶ng sau: 
  

Nb C1 C2 C3 
4 1 2 3 
6 1 2 3 
8 1 3 4 

 
PhÐp biÕn ®æi ng−îc lµ phÐp dÞch vßng c¸c dßng vÒ phÝa ph¶i còng víi sè vÞ trÝ nh− 
trªn. 
 
MixColumn 
Trong biÕn ®æi nµy, c¸c cét cña ma trËn tr¹ng th¸i ®−îc xem nh− c¸c ®a thøc trªn 
tr−êng GF(28). PhÐp biÕn ®æi bao gåm viÖc nh©n tõng cét theo modulo(x4+1) víi 
mét ®a thøc cè ®Þnh lµ  
 c(x) = ‘03h’x3 + ‘01h’x2 + ‘01h’x +’02h’. 
§©y lµ ®a thøc nguyªn tè cïng nhau víi x4+1 v× vËy phÐp nh©n cã ng−îc. ë d¹ng 
ma trËn biÕn ®æi nµy cã d¹ng  

   





































=



















3

2

1

0

3

2

1

0

02010103
03020101
01030201
01010302

a
a
a
a

b
b
b
b

 
BiÕn ®æi ng−îc lµ phÐp nh©n víi ®a thøc lµ phÇn tö ng−îc cña c(x) theo 
modulo(x4+1). §ã lµ  
 d(x)=  ‘0Bh’x3 + ‘0Dh’x2 + ‘09h’x +’0Eh’. 
 
AddRoundKey 
§©y chÝnh lµ phÐp céng tõng bit theo modulo 2 tõng byte cña ma trËn tr¹ng th¸i 
víi tõng byte t−¬ng øng cña ma trËn kho¸. PhÐp biÕn ®æi nµy trïng víi biÕn ®æi 
ng−îc.  
 
ThuËt to¸n t¹o kho¸ 
C¸c kho¸ cho c¸c vßng lÆp ®−îc t¹o tõ kho¸ m· b»ng thuËt to¸n t¹o kho¸ gåm cã 
hai thµnh phÇn: më réng kho¸ vµ chän khãa cho vßng lÆp. C¸c nguyªn t¾c chÝnh ®Ó 
x©y dùng nã lµ: 
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� Tæng sè c¸c bit kho¸ cho c¸c vßng lÆp b»ng ®é dµi khèi m· nh©n víi sè 
vßng lÆp céng 1 (vÝ dô, cho khèi 128 bit vµ 10 vßng lÆp cÇn 1408 bit 
kho¸) 

� Kho¸ m· ®−îc më réng ®Õn kho¸ më réng. 
� Kho¸ cña vßng lÆp ®−îc lÊy tõ kho¸ më réng b»ng c¸ch sau: kho¸ ®Çu 

tiªn gåm Nb tõ thø hai, kho¸ thø hai- Nb tõ tiÕp theo,... 
 
ThuËt to¸n më réng kho¸ 
Kho¸ më réng lµ mét m¶ng tuyÕn tÝnh c¸c tõ gåm 4-byte vµ ®−îc ký hiÖu lµ 
W[Nb*(Nr+1)]. Hµm më réng kho¸ phô thuéc vµo Nk. Tån t¹i hai ph−¬ng ¸n: mét 
cho Nk ≤ 6 vµ mét cho Nk > 6. 
 
Víi Nk ≤ 6 thuËt to¸n nh− sau: 
KeyExpansion(byte Key[4*Nk], word W[Nb*(Nr+1)] { 
 for (i=0; i<Nk;i++)  
  W[i]=(Key[4*i], Key[4*i+1], Key[4*i+2], Key[4*i+3]); 
 for (i=Nk; i<Nb*(Nr+1); i++) { 
  tem=W[i-1]; 
  if (i% Nk==0) 
   temp=SubByte(RotByte(temp)) ^ Rcon[i/Nk]; 
  W[i]=W[i-Nk] ^ temp; 
 }  
}    
 
Hµm SubByte(W) ë ®©y tr¶ vÒ tõ mµ mçi byte cña nã lµ kÕt qu¶ cña viÖc ¸p dông 
m· thay khèi ®Õn byte n»m ë vÞ trÝ t−¬ng øng cña tõ ®Çu vµo. Hµm RotBye(W)- 
phÐp dÞch vßng c¸c byte trong tõ, tøc lµ tõ (a,b,c,d) ®−îc biÕn thµnh (b,c,d,a). 
 
Víi Nk>6 thuËt to¸n nh− sau: 
KeyExpansion(byte Key[4*Nk], word W[Nb*(Nr+1)] { 
 for (i=0; i<Nk;i++)  
  W[i]=(Key[4*i], Key[4*i+1], Key[4*i+2], Key[4*i+3]); 
 for (i=Nk; i<Nb*(Nr+1); i++) { 
  tem=W[i-1]; 
  if (i% Nk==0) 
   temp=SubByte(RotByte(temp)) ^ Rcon[i/Nk]; 
  else if (i%Nk==4) 
   temp=SubByte(temp); 
  W[i]=W[i-Nk] ^ temp; 
 }  
}    
 
C¸c h»ng sè Rcon kh«ng phô thuéc vµo Nk vµ b»ng 
 Rcon[i]=(RC[i], ‘00’, ‘00’, ‘00’), 
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víi RC[i] lµ biÓu diÔn cña c¸c phÇn tö xi-1 cña tr−êng GF(28), tøc lµ RC[1]=1 (tøc 
‘01’) vµ RC[i]=x.Rc[i-1], cßn x =’02’). 
 
Chän kho¸ cho vßng lÆp  
Kho¸ cho vßng lÆp thø i ®−îc lÊy tõ bé ®ªm cña kho¸ më réng, b¾t ®Çu tõ W[Nb*i] 
®Õn W[Nb*(i+1)]. 
 
Nh− vËy, qu¸ tr×nh m· gåm 3 giai ®o¹n: 

1. Céng kho¸ lÇn ®Çu 
2. Nr-1 vßng lÆp 
3. vßng lÆp cuèi 

 
VÒ mÆt lËp tr×nh cã thÓ h×nh dung nh− sau: 
 
Rijndael (State, CipherKey) { 
 KeyExpansion(CipherKey, ExpandedKey); 
 AddRoundKey(State, ExpandedKey); 
 For (i=1; i <Nr;i++) Round(State, ExpandedKey+NB*i); 
 FinalRound(State, ExpandedKey+Nb*Nr); 
} 
 
Chó ý: Gi¸ trÞ ban ®Çu cho State? 
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Phô lôc 4 
So s¸nh thuËt to¸n chuÈn m· GOST 28147-89 cña Nga 

vµ thuËt to¸n Rijndael ®−îc chän lµ chuÈn m· ho¸ míi cña Mü 
 
      E. A. Primenko vµ A. A. Vinokurov 
 
 Ngµy 2 th¸ng 10 n¨m 2000, bé th−¬ng m¹i Mü ®· tæng kÕt cuéc thi tuyÓn 
 chän thuËt to¸n m· ho¸ míi cña n−íc Mü. Ng−êi chiÕn th¾ng lµ thuËt to¸n 
 Rijndael (thuËt to¸n nµy do 2 ng−êi BØ lµ Joan Daemen vµ Vincent Rijmen 
 ®Ö tr×nh lªn NIST, m« t¶ nã cã thÓ xem ë ®Þa chØ 
 http://csrc.nist.gov/encryption/aes/round1/docs.htm). Cuéc thi ®· ®−îc c«ng 
 bè 2 n¨m tr−íc ®ã bëi ViÖn tiªu chuÈn vµ c«ng nghÖ quèc gia Mü víi sù uû 
 quyÒn cña bé th−¬ng m¹i. §Çu tiªn, 15 thuËt to¸n ®· ®−îc ®Ö tr×nh lªn, sau 
 mét cuéc ®¸nh gi¸ trung gian cßn l¹i 5 thuËt to¸n, tõ ®ã ng−êi ta chän ra 
 øng cö viªn ®Ó phª duyÖt lµm chuÈn. ThuËt to¸n m· ho¸ míi ®−îc thay cho 
 DES, ®ã lµ chuÈn m· ho¸ cña Mü tõ n¨m 1977. 
 
 §©y lµ bµi b¸o cña hai t¸c gi¶ ng−êi Nga, E. A. Primenko (Bé m«n an toµn 
 th«ng  tin, tr−êng §¹i häc Tæng hîp Matxc¬va) vµ A. A. Vinokurov (Bé 
 m«n to¸n vµ lËp tr×nh b¶o vÖ th«ng tin, tr−êng HUUE), ®−îc ®¨ng trong 
 t¹p chÝ “CBCNTVS MTPJGFCYJCNB”, sè 37 (th¸ng 2-3, 2001) vµ sè 
 39 (th¸ng 6-7, 2001). 
 
DES ®−îc thiÕt kÕ t¹i phßng nghiªn cøu cña h·ng IBM vµo nöa ®Çu nh÷ng n¨m 70 
cña thÕ kû 20 vµ thuéc vÒ hä c¸c m· ph¸p khëi nguån tõ thuËt to¸n Lucifer còng 
®−îc nghiªn cøu t¹i n¬i ®ã mét sè n¨m tr−íc. KiÕn tróc nµy, cã tªn gäi lµ m¹ng 
Feistel cã vÞ trÝ quan träng trong mËt m· häc cho ®Õn ngµy h«m nay: phÇn lín c¸c 
m· ph¸p hiÖn ®¹i ®Òu cã d¹ng nµy, trong ®ã cã c¶ chuÈn m· cña Nga GOST 
28147-89. Trong bµi viÕt nµy sÏ ph©n tÝch so s¸nh GOST 28147-89 vµ Rijndael, 
trªn c¬ së ®ã tiÕn hµnh viÖc so s¸nh ph−¬ng ph¸p cæ ®iÓn vµ hiÖn ®¹i trong viÖc 
x©y dùng m· khèi [1].  
 
Tr−íc khi so s¸nh trùc tiÕp c¸c m· ph¸p, cÇn ph¶i chó ý ®Õn gi¶i ph¸p kiÕn tróc ®Æc 
tr−ng cho c¸c m· ph¸p cña nh÷ng n¨m 70 ®· nh¾c tíi ë trªn. Vµo thêi gian ®ã, 
c«ng nghÖ vi xö lý míi cã nh÷ng b−íc ®i ban ®Çu trªn con ®−êng ph¸t triÓn nh− 
hiÖn nay, khi ®ã míi cã s¶n xuÊt c«ng nghiÖp nh÷ng vi m¹ch cã ®é tÝch hîp nhá vµ 
võa, v× vËy tiªu chuÈn chñ yÕu trong thiÕt kÕ lµ ®¶m b¶o ®é bÒn v÷ng chÊp nhËn 
®−îc víi c¸c yªu cÇu kh¾c nghiÖt vÒ ®é phøc t¹p khi thÓ hiÖn. Vµo thêi ®iÓm nµy, 
kh¶ n¨ng kü thuËt c¬ së ®Ó thÓ hiÖn thuËt to¸n ®· ®−îc t¨ng lªn nhiÒu lÇn, vµ kh¶ 
n¨ng m· th¸m chóng còng t¨ng lªn víi tû lÖ ®ã. Cho nªn, c¸c yªu cÇu ban ®Çu vÒ 
tÝnh tiÕt kiÖm khi thÓ hiÖn thuËt to¸n kh«ng cßn quan träng n÷a, trong khi ®ã yªu 
cÇu vÒ tÝnh bÒn v÷ng l¹i t¨ng lªn. ChÝnh trong ng÷ c¶nh ®ã x¶y ra c¸c thay ®æi hiÖn 
®¹i trong c¸c ph−¬ng c¸ch x©y dùng m· khèi cã ch×a kho¸ mËt. 
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B¶ng 1. C¸c ®Æc tÝnh so s¸nh ®−îc cña c¸c thuËt to¸n GOST 28147-89 vµ Rijndael 
 

ChØ tiªu GOST 28147-89 Rijndael 
KÝch th−íc khèi, bit 64 128, 192, 256 
KÝch th−íc kho¸, bit 256 128, 192, 256 
KiÕn tróc M¹ng c©n b»ng 

Feistel 
H×nh vu«ng 

Sè vßng 32 10, 12, 14 (sè vßng phô thuéc vµo 
kÝch th−íc cña kho¸ vµ khèi m·, lÊy 
sè lín nhÊt trong chóng, nÕu b»ng 
128 th× cã 10 vßng, nÕu b»ng 192 th× 
cã 12 vßng, nÕu b»ng 256 th× cã 14 
vßng) 

PhÇn cña khèi râ 
®−îc m· sau mçi 
vßng 

nöa khèi (32 bit) c¶ khèi (128, 192 hay 256) 

KÝch th−íc cña kho¸ 
vßng, bit 

nöa ®é dµi khèi (32 
bit) 

b»ng ®é dµi khèi (128, 192 hay 256)

CÊu tróc vßng §¬n gi¶n T−¬ng ®èi phøc t¹p 
C¸c phÐp to¸n ®−îc 
sö dông 

ChØ cã phÐp céng, 
thay thÕ vµ phÐp 
dÞch 

Sö dông réng r·i c¸c phÐp to¸n trªn 
tr−êng h÷u h¹n 

TÝnh t−¬ng ®−¬ng cña 
biÕn ®æi thuËn vµ 
nghÞch 

ChÝnh x¸c ®Õn thø 
tù cña c¸c kho¸ 
vßng 

ChÝnh x¸c ®Õn vecto cña c¸c phÇn tö 
kho¸, b¶ng c¸c thay thÕ vµ h»ng sè 
cña thuËt to¸n 

 
So s¸nh c¸c ®Æc tÝnh chung cña 2 thuËt to¸n 
C¸c ®Æc tÝnh so s¸nh ®−îc cña thuËt to¸n GOST 28147-89 vµ Rijndael ®· ®−îc dÉn 
ra ë b¶ng 1. Kh¸c víi thuËt to¸n cña Nga, kÝch th−íc khèi m· vµ kÝch th−íc kho¸ 
trong thuËt to¸n Rijndael cã thÓ thay ®æi, ®iÒu nµy lµ do trong nã cã sö dông cÊu 
tróc “h×nh vu«ng”. TÝnh chÊt nµy cho phÐp thay ®æi ®é bÒn v÷ng còng nh− tèc ®é 
thùc hiÖn thuËt to¸n theo sù phô thuéc vµo c¸c yÕu tè bªn ngoµi khi cµi ®Æt trong 
mét giíi h¹n nhÊt ®Þnh, tuy nhiªn kh«ng réng l¾m, ®ã lµ sè c¸c vßng, vµ cïng víi 
nã lµ tèc ®é trong c¸c tr−êng hîp kh¸c biÖt nhau nhÊt vµo kho¶ng 1,4 lÇn.  
 
So s¸nh c¸c nguyªn t¾c kiÕn tróc chung 
ViÖc ph©n tÝch thuËt to¸n GOST 28147-89 còng nh− phÇn lín c¸c m· ph¸p thuéc 
thÕ hÖ ®Çu tiªn ®−îc thiÕt kÕ vµo nh÷ng n¨m 70 vµ nöa ®Çu nh÷ng n¨m 80, ®−îc 
dùa trªn kiÕn tróc m¹ng Feistel c©n b»ng [2]. Nguyªn t¾c chÝnh cña kiÕn tróc nµy 
lµ c¶ qu¸ tr×nh m· gåm mét lo¹t c¸c vßng cã kiÓu gièng nhau. T¹i mçi vßng, khèi 
®−îc m· T ®−îc chia thµnh hai nöa (T0, T1), mét trong chóng ®−îc thay ®æi b»ng 
phÐp céng modulo 2 theo tõng bit víi gi¸ trÞ ®−îc lµm ra tõ phÇn cßn l¹i vµ bé 
phËn kho¸ vßng víi sù gióp ®ì cña hµm m·.  Gi÷a c¸c vßng, hai phÇn cña khèi ®æi 
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chç cho nhau, nh− vËy, t¹i vßng sau, phÇn cña khèi thay ®æi ë vßng tr−íc sÏ kh«ng 
thay ®æi vµ ng−îc l¹i. L−îc ®å thuËt to¸n GOST 28147-89 ë h×nh 1(a). KiÕn tróc 
nh− vËy cho phÐp dÔ dµng nhËn ®−îc phÐp gi¶i m· tõ mét hµm m· phøc t¹p, vµ cã 
thÓ lµ kh«ng cã ng−îc. §Æc tÝnh quan träng cña ph−¬ng ph¸p nµy lµ t¹i mçi vßng 
chØ m· ®óng mét nöa khèi. 
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T, T’  - khèi râ vµ khèi m·
ki           - thµnh phÇn kho¸ vßng  
Xi      - tr¹ng th¸i cña qu¸ tr×nh m· sau vßng thø i 
f(X,k)- hµm m· cña thuËt to¸n GOST 
NLT, NLT’- biÕn ®æi phi tuyÕn th«ng th−êng vµ biÕn ®æi phi tuyÕn cho    
                     vßng cuèi cïng cña thuËt to¸n Rijndael 
R       - sè vßng cña Rijndael (10, 12 hay 14) 

 
H×nh 1. L−îc ®å biÕn ®æi d÷ liÖu khi m· 
theo thuËt to¸n GOST (a) vµ Rijndael (b) 

 
 
 
 
 
 
 
 
 
 
 
M· Rijndael cã mét kiÕn tróc kh¸c vÒ mÆt nguyªn t¾c, nã ®−îc gäi lµ “h×nh vu«ng” 
theo tªn cña m· ph¸p ®Çu tiªn cã cÊu tróc kiÓu nµy còng do chÝnh c¸c t¸c gi¶ cña 
Rijndael thiÕt kÕ ra mét sè n¨m tr−íc ®©y. KiÕn tróc nµy dùa trªn c¸c biÕn ®æi trùc 
tiÕp khèi ®−îc m· khi ®−îc biÓu diÔn ë d¹ng ma trËn cña c¸c byte. ViÖc m· còng 
gåm mét lo¹t c¸c b−íc cã kiÓu gièng nhau, ®ã lµ c¸c vßng, nh−ng t¹i mçi vßng c¶ 
khèi ®Òu ®−îc biÕn ®æi chø kh«ng cã phÇn nµo cña khèi ®−îc gi÷ nguyªn. Nh− 
vËy, sau mét vßng c¶ khèi ®−îc m·, cho nªn, ®Ó ®¶m b¶o ®é phøc t¹p t−¬ng øng vµ 
tÝnh phi tuyÕn cña biÕn ®æi, sè c¸c b−íc yªu cÇu nh− vËy sÏ Ýt h¬n 2 lÇn so víi cÊu 
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tróc Feistel. Mçi vßng bao gåm tõng bit theo modulo 2 gi÷a tr¹ng th¸i hiÖn t¹i cña 
khèi ®−îc m· vµ thµnh phÇn kho¸ vßng, sau ®ã lµ mét phÐp biÕn ®æi phi tuyÕn 
phøc t¹p cña c¶ khèi, biÕn ®æi phi tuyÕn nµy ®−îc kiÕn thiÕt tõ 3 biÕn ®æi ®¬n gi¶n 
h¬n sÏ ®−îc xem xÐt chi tiÕt ë phÇn sau. L−îc ®å cña m· Rijndael ®−îc ®−a ra ë 
h×nh 1(b). 
 
So s¸nh c¸c vßng m· 
Trong thuËt to¸n GOST sö dông hµm m· t−¬ng ®èi kh«ng phøc t¹p, gåm cã phÐp 
céng nöa khèi vµo víi thµnh phÇn kho¸ vßng t−¬ng øng theo modulo 232, t¸m phÐp 
thay thÕ  thùc hiÖn mét c¸ch ®éc lËp trong c¸c nhãm 4-bit vµ phÐp ho¸n vÞ bit 
(quay 11 bit vÒ phÝa hµng cao). L−îc ®å phÐp m· nµy ë h×nh 2(a). 
 
Trong thuËt to¸n Rijndael, khèi ®−îc m· vµ c¸c tr¹ng th¸i trung gian cña nã trong 
qu¸ tr×nh biÕn ®æi ®−îc biÓu diÔn ë d¹ng ma trËn kÝch th−íc  4 x n byte, víi n = 4, 
6, 8 tuú thuéc vµo kÝch th−íc khèi. Hµm biÕn ®æi phi tuyÕn trong thuËt to¸n 
Rijndael bao gåm 3 phÐp biÕn ®æi ®¬n gi¶n sau thùc hiÖn lÇn l−ît: 

• 

• 

• 

thay thÕ byte- mçi byte cña khèi ®−îc biÕn ®æi ®−îc thay b»ng gi¸ trÞ 
míi, lÊy tõ mét vecto thay thÕ chung cho tÊt c¶ c¸c byte cña ma trËn 
phÐp dÞch vßng theo byte trong c¸c dßng cña ma trËn: dßng ®Çu tiªn 
kh«ng ®æi, dßng thø hai dÞch vßng vÒ phÝa tr¸i mét byte, dßng thø ba vµ 
thø t− dÞch vßng vÒ bªn tr¸i t−¬ng øng 2 hay 3 byte øng víi n=4 hay 6; 
cßn víi n=8 lµ 3 hay 4 byte. 
nh©n ma trËn- ma trËn nhËn ®−îc ë b−íc trªn nh©n tr¸i víi ma trËn håi 
chuyÓn kÝch cì 4 x 4 : 
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C¸c phÇn tö cña c¶ hai ma trËn ®−îc xem nh− lµ c¸c phÇn tö cña tr−êng h÷u h¹n 
GF(28), tøc lµ c¸c ®a thøc cã bËc kh«ng qu¸ 7, hÖ sè cña chóng lµ c¸c bit, c¸c phÐp 
céng vµ nh©n theo modulo 2. Trong tr−êng h÷u h¹n nµy, phÐp céng c¸c byte nh− lµ 
phÐp céng tõng bit theo modulo 2, cßn phÐp nh©n ®−îc lÊy theo modulo cña ®a 
thøc bÊt kh¶ qui x8+x4+x3+x+1 víi c¸c hÖ sè tõ GF(2). L−îc ®å vßng cña thuËt 
to¸n Rijndael biÓu diÔn ë h×nh 2(b).  
 
NÕu trong thuËt to¸n GOST phÐp ho¸n vÞ 2 nöa khèi ®−îc ®−a vµo c¸c vßng m· 
nh− chØ ra ë h×nh 2(a), th× cã thÓ nhËn thÊy r»ng trong c¶ hai thuËt to¸n, c¸c vßng 
m· lu«n gièng nhau, trõ vßng cuèi cïng, t¹i ®ã thiÕu mét phÇn phÐp to¸n. C¸ch 
nh− vËy cho phÐp nhËn ®−îc mét c¸ch thÓ hiÖn gän ghÏ h¬n, c¶ trong thiÕt bÞ lÉn 
lËp tr×nh. T¹i vßng cuèi cïng cña GOST kh«ng cã phÐp ho¸n vÞ 2 nöa khèi ®· ®−îc 
m·, cßn ®èi víi Rijndael lµ phÐp nh©n bªn tr¸i víi ma trËn M. Trong c¶ hai thuËt 
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to¸n ®−îc bµn ®Õn, ®iÒu nµy ®¶m b¶o tÝnh t−¬ng ®−¬ng cÊu tróc cña biÕn ®æi m· vµ 
gi¶i m·.  
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X, X’ - khèi ®−îc biÕn ®æi ë ®Çu vµo vµ ra cña vßng
(H, L), (H’, L’) - phÇn cao vµ phÇn thÊp ë ®Çu vµo vµ ra cña vßng 
k - kho¸ vßng 
S[], hµm thay thÕ, ®−îc nhãm theo 4 bit cho GOST vµ cña c¸c byte cho  
      Rijdael 
Rot←11 – phÐp quay tõ 32-bit vÒ phÝa bit cao 11 lÇn 
RRot- phÐp to¸n quay ma trËn theo dßng cña thuËt to¸n Rijndael 
Mx -  nh©n ma trËn M trong thuËt to¸n Rijndael víi ma trËn d÷ liÖu ë  
          bªn tr¸i 
h t−¬ng ®−¬ng cña biÕn ®æi xu«i vµ ng−îc.  
g thuËt to¸n GOST tÝnh t−¬ng ®−¬ng cÊu tróc cña biÕn ®æi xu«i vµ ng−îc 

ng ®−îc ®¶m b¶o mét c¸ch ®Æc biÖt mµ lµ hÖ qu¶ ®¬n gi¶n cña viÖc ¸p dông 
 ph¸p kiÕn tróc. Trong mét m¹ng c©n b»ng Feistel bÊt kú, hai biÕn ®æi nµy 
g ®−¬ng vµ chØ kh¸c nhau thø tù sö dông cña c¸c kho¸ thµnh phÇn: khi gi¶i 

 c¸c kho¸ thµnh phÇn ®−îc sö dông víi thø tù ng−îc l¹i so víi thø tù ®−îc sö 
g lóc m·.  

Ët to¸n Rijndael ®−îc x©y dùng trªn c¬ së c¸c biÕn ®æi trùc tiÕp. Còng nh− ®èi 
tÊt c¶ c¸c thuËt to¸n t−¬ng tù, biÕn ®æi ng−îc ®−îc x©y dùng tõ viÖc ®¶o ng−îc 
b−íc cña biÕn ®æi xu«i theo thø tù ng−îc l¹i. Do ®ã, viÖc ®¶m b¶o tÝnh ®ång 
 cña biÕn ®æi xu«i vµ ng−îc nh− trong cÊu tróc Feistel lµ kh«ng thÓ ®¹t ®−îc. 
 vËy, b»ng mét gi¶i ph¸p kiÕn tróc ®Æc biÖt còng ®¹t ®−îc mét møc ®é gÇn 
g øng: biÕn ®æi xu«i vµ ng−îc lµ ®ång nhÊt víi sù chÝnh x¸c ®Õn c¸c h»ng sè 

c sö dông trong chóng. Trong b¶ng 2 dÉn ra 2 vßng cuèi cña thuËt to¸n 
dael vµ phÐp ®¶o ng−îc h×nh thøc cña nã. 
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   B¶ng 2. Hai vßng cña thuËt to¸n Rijndael  
      vµ phÐp ®¶o ng−îc h×nh thøc cña nã 
     

BiÕn ®æi xu«i BiÕn ®æi ng−îc 
X = X⊕kR-1 X = X⊕kR+1 
X = S(X) X =  RRot→(X) 
X = RRot←(X) X = S-1(X) 
X = M x X X = X ⊕kR 
X = X ⊕kR X = M-1 x X 
X = S(X) X =  RRot→(X) 
X =  RRot←(X) X = S-1(X) 
X = X⊕kR+1 X = X⊕kR-1 

 
Tr−íc hÕt cÇn chó ý r»ng phÐp to¸n thay thÕ theo tõng byte (S) cã tÝnh giao ho¸n 
víi phÐp dÞch theo byte c¸c dßng cña ma trËn:  
  S-1(RRot→(X)) = RRot→(S-1(X)). 
 
Ngoµi ra, theo c¸c quy t¾c cña ®¹i sè ma trËn theo ®Þnh luËt kÕt hîp còng cã thÓ 
thay ®æi thø tù céng tõng bit theo moduko 2 cña kho¸ vµ phÐp nh©n ma trËn: 
  M-1 x (X⊕kR) = (M-1 x X) ⊕ (M-1 x kR) 
 
¸p dông c¸c thay ®æi ®· chØ ra vµo cét hai cña b¶ng 2, chóng ta nhËn ®−îc d·y 
phÐp to¸n sau trong hai vßng cña biÕn ®æi ng−îc (b¶ng 3). 
 

B¶ng 3. Hai vßng cña thuËt to¸n 
 Rijndael vµ ng−îc cña nã 

BiÕn ®æi xu«i BiÕn ®æi ng−îc 
X = X⊕kR-1 X = X⊕kR+1 
X = S(X) X = S-1(X) 
X = RRot←(X) X = RRot→(X) 
X = M x X X = M-1 x X 
X = X ⊕kR X = X(M-1 ⊕kR) 
X = S(X) X = S-1(X) 
X =  RRot←(X) X = RRot→(X) 
X = X⊕kR+1 X = X⊕kR-1 

 
Tõ viÖc so s¸nh c¸c cét cña b¶ng 3 ta dÔ thÊy r»ng, cÊu tróc ho¹t ®éng cña biÕn ®æi 
xu«i vµ ng−îc gièng nhau. KÕt qu¶ dÔ dµng tæng qu¸t ho¸ cho mét sè vßng bÊt kú. 
Nh− vËy, trong thuËt to¸n Rijndael thñ tôc m· vµ gi¶i m· ho¹t ®éng nh− nhau vµ 
chØ kh¸c nhau ë c¸c chi tiÕt sau: 

 57



� Trong biÕn ®æi ng−îc sö dông phÐp thÕ vecto, ng−îc vÒ ho¹t ®éng víi 
vecto thay thÕ ë biÕn ®æi xu«i. 

� Trong biÕn ®æi ng−îc,  sè byte mµ theo nã mçi dßng cña ma trËn d÷ liÖu 
dÞch ®i trong phÐp to¸n dÞch tõng dßng theo byte kh¸c ®i so víi biÕn ®æi 
xu«i. 

� Trong biÕn ®æi ng−îc, t¹i b−íc nh©n ma trËn khèi d÷ liÖu ®−îc nh©n vÒ 
bªn tr¸i víi ma trËn lµ ng−îc víi c¸i ®−îc sö dông trong biÕn ®æi xu«i, 
®ã lµ  
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� Trong biÕn ®æi ng−îc, c¸c phÇn tö kho¸ ®−îc sö dông theo thø tù ng−îc 
l¹i, ngoµi ra, tÊt c¶ c¸c phÇn tö trõ phÇn tõ ®Çu tiªn vµ cuèi cïng cÇn ph¶i 
nh©n phÝa bªn tr¸i víi ma trËn M-1.  

 
Nh− vËy, t−¬ng tù nh− GOST, trong thuËt to¸n Rijndael cã thÓ trïng hîp viÖc thùc 
hiÖn thñ tôc m· vµ gi¶i m· khi thÓ hiÖn b»ng ch−¬ng tr×nh còng nh− b»ng thiÕt bÞ. 

 
ChuÈn bÞ kho¸  
Trong chuÈn m· cña n−íc Nga, ®Ó t¹o ra c¸c phÇn tö kho¸ 32-bit tõ kho¸ 256-bit 
mét ph−¬ng ph¸p ®¬n gi¶n ®−îc ¸p dông. Kho¸ ®−îc hiÓu nh− mét m¶ng gåm 8 
phÇn tö kho¸ : 
  K = (k1, k2, k3, k4, k5, k6, k7, k8) . 
 
C¸c phÇn tö nµy ®−îc sö dông trong c¸c vßng m· - mçi kho¸ ®−îc “xem ®Õn” 3 lÇn 
theo thø tù xu«i vµ mét lÇn theo chiÒu ng−îc l¹i, cuèi cïng lµ mçi phÇn tö kho¸ 
®−îc sö dông ®óng 4 lÇn. Trong b¶ng 4 chØ ra thø tù cña vßng vµ phÇn tö kho¸ 
®−îc sö dông cho vßng ®ã. 
 
Vßng 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
PhÇn tö kho¸ k1 k2 k3 k4 k5 k6 k7 k8 k1 k2 k3 k4 k5 k6 k7 k8
Vßng 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 
PhÇn tö kho¸ k1 k2 k3 k4 k5 k6 k7 k8 k8 k7 k6 k5 k4 k3 k2 k1

B¶ng 4- Thø tù sö dông c¸c phÇn tö kho¸ trong vßng m· cña GOST 28147-89 
 
Trong thuËt to¸n Rijndael sö dông l−îc ®å phøc t¹p h¬n mét chót, cã tÝnh ®Õn kh¶ 
n¨ng kh¸c nhau vÒ kÝch th−íc cña khèi m· vµ kho¸. Tån t¹i hai thuËt to¸n ®Ó sinh 
ra d·y c¸c phÇn tö kho¸ - cho kho¸ kÝch th−íc 128/192 bit vµ cho kho¸ kÝch th−íc 
256 bit, chóng t−¬ng ®èi gièng nhau vµ chØ kh¸c nhau chót Ýt. Kho¸ vµ d·y khãa 
®−îc biÓu diÔn ë d¹ng vecto cña c¸c tõ gåm 4 byte, ®o¹n ®Çu tiªn cña d·y ®−îc 
®iÒn chÝnh b»ng c¸c tõ cña kho¸- còng nh− trong GOST. C¸c tõ sau cña d·y kho¸ 
®−îc chän theo quan hÖ ®ång d− tõng nhãm mét, lµ béi cña kÝch cì kho¸. Tõ 4-
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byte ®Çu tiªn cña nhãm nh− vËy ®−îc t¹o bëi viÖc sö dông mét biÕn ®æi phi tuyÕn 
®ñ phøc t¹p, nh÷ng tõ cßn l¹i theo mét quan hÖ tuyÕn tÝnh ®¬n gi¶n: 

  
( )





≠⊕
=⊕

=
−−

−−
0mod,

0mod,

1

1

kiNki

kiNki
i Ni

NiG
ωω
ωω

ω  

ë ®©y Nk lµ sè c¸c tõ cã 4 byte trong kho¸ ( b»ng 4 hay 6, nÕu b»ng 8 th× dïng 
c«ng thøc kh¸c); G() – lµ biÕn ®æi phi tuyÕn phøc t¹p c¸c phÇn tö cã 4 byte, gåm 
cã phÐp dÞch theo byte, thay thÕ byte theo vecto thay thÕ vµ céng theo bit modulo 2 
víi vecto phô thuéc vµo thø tù cña nhãm c¸c phÇn tö ®ang ®−îc t¹o ra: 
  G(x0 = S(R←8(x)) ⊕ P(i/Nk), 
trong ®ã S -lµ hµm thay thÕ byte ®−îc m« t¶ trªn ®©y;  R←8 - phÐp to¸n dÞch v×ng 
tõ 4 byte ®i 8 bit vÒ bªn tr¸i; cßn P(i/Nk)- lµ tõ 4 byte, ®−îc kiÕn thiÕt mét c¸ch ®Æc 
biÖt vµ kh«ng phô thuéc vµo kho¸. ViÖc sö dông biÕn ®æi G(c) mang tÝnh phøc t¹p 
vµ tÝnh phi tuyÕn vµo l−îc ®å chuÈn bÞ c¸c phÇn tö kho¸, lµm cho viÖc ph©n tÝch m· 
trë nªn khã kh¨n. 
 
C¸c tõ 4 byte nhËn ®−îc trong dßng ®−îc m« t¶ trªn ®©y ®−îc nhãm thµnh c¸c 
phÇn tö kho¸ cã kÝch th−íc cÇn thiÕt, b»ng víi kÝch th−íc cña khèi m· vµ ®−îc sö 
dông trong c¸c vßng m· nh− ®· m« t¶ ë c¸c môc tr−íc. 
 
Nh− ®· tr×nh bµy trªn ®©y, thuËt to¸n t¹o d·y kho¸ trong m· Rijndael lµ phøc t¹p 
h¬n so víi trong GOST. Tuy vËy, nã còng ®ñ ®¬n gi¶n vµ hiÖu qu¶ vµ kh«ng ®ãng 
gãp ®¸ng kÓ vµo  khèi l−îng tiªu tèn tÝnh to¸n chung khi m·- tèc ®é m· cïng víi 
viÖc tÝnh c¸c phÇn tö kho¸ chót Ýt nhá h¬n tèc ®é m· cïng víi kho¸ ®· ®−îc chuÈn 
bÞ tõ tr−íc. 
 
Chän c¸c nót thay thÕ vµ c¸c h»ng sè kh¸c 
C¸c phÇn tö kho¸ dïng trong thêi gian dµi (c¸c nót thay thÕ) lµ nh÷ng h»ng sè 
quan träng nhÊt cña GOST 28147-89. Chóng kh«ng ®−îc chØ ra trong chuÈn mµ 
®−îc cung cÊp bëi c¸c tæ chøc chuyªn ngµnh ®Æc biÖt, chuyÓn cho ng−êi sö dông 
kho¸ m· nµy. V× thÕ kh«ng ®−a ra mét tiªu chuÈn thiÕt kÕ nµo cho c¸c nót thay thÕ 
nµy. Tõ nh÷ng suy luËn chung cã thÓ nhËn thÊy r»ng, tr−íc hÕt, c¸c nót thay thÕ 
®−îc chän b»ng viÖc sö dông mét trong nh÷ng ph−¬ng ph¸p thiÕt kÕ c¸c nót, vÝ dô 
nh− viÖc sö dông hµm bent (A. Varpholomev vµ c¸c t¸c gi¶ kh¸c “C¸c hÖ m· khèi. 
C¸c tÝnh chÊt c¬ b¶n vµ ph−¬ng ph¸p ph©n tÝch ®é bÒn v÷ng” , Matxc¬va, MIFI, 
1998), sau ®ã ®−îc ®¸nh gi¸ theo mét sè tiªu chuÈn, khi ®ã nh÷ng nót kh«ng ®ñ 
tiªu chuÈn sÏ bÞ bá ®i. Trong sè c¸c tiªu chuÈn ®¸nh gi¸, cã lÏ, cã mÆt c¸c tiªu 
chuÈn sau: 

� ®é phøc t¹p vµ tÝnh phi tuyÕn cña hµm bool m« t¶ c¸c nót 
� ®Æc tÝnh vi ph©n cña c¸c nót thay thÕ 
� ®Æc tÝnh tuyÕn tÝnh cña c¸c nót thay thÕ 

 
Kh¸c víi nh÷ng ng−êi t¹o ra GOST 28147-89, c¸c t¸c gi¶ cña m· ph¸p Rijndael 
kh«ng giÊu c¸c tiªu chuÈn thiÕt kÕ vecto thay thÕ. Khi thiÕt kÕ chóng, bªn c¹nh c¸c 
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yªu cÇu ®¬n gi¶n nh− tÝnh cã ng−îc vµ tÝnh ®¬n gi¶n khi m« t¶ cßn cã nh÷ng suy 
tÝnh sau ®−îc ®Ó ý ®Õn: 

� cùc tiÓu ho¸ ®Æc tÝnh t−¬ng quan lín nhÊt theo gi¸ trÞ gi÷a c¸c tæ hîp 
tuyÕn tÝnh cña c¸c bit vµo vµ c¸c bit ra (x¸c ®Þnh tÝnh bÒn v÷ng ®èi víi 
tÊn c«ng tuyÕn tÝnh) 

� cùc tiÓu ho¸ gi¸ trÞ kh«ng tÇm th−êng lín nhÊt trong b¶ng EXOR (x¸c 
®Þnh tÝnh bÒn v÷ng ®èi víi tÊn c«ng vi sai) 

� ®é phøc t¹p cña biÓu thøc ®¹i sè m« t¶ nót trong GF(2). 
 
PhÐp to¸n thay thÕ byte trong thuËt to¸n Rijndael ®−îc cho bëi ph−¬ng tr×nh: 
  S(X)= (x7+ x6 + x2 +x) + X-1 (x7 + x6 +x5 +x4 +1) mod (x8+1) 
 
BiÕn ®æi nµy b¾t ®Çu bëi phÐp to¸n lÊy ng−îc trong tr−êng GF(28) cña byte ®−îc 
thay thÕ – gi¸ trÞ 00 khi ®ã ®−îc gi÷a nguyªn- sau ®ã gi¸ trÞ thu ®−îc ®i qua mét 
phÐp biÕn ®æi affine. C¸c ®a thøc cña phÐp biÕn ®æi ®−îc chän sao cho trong ¸nh 
x¹ kÕt qu¶ kh«ng cã ®iÓm bÊt ®éng ( S(X) = X) hay nh÷ng ®iÓm ph¶n bÊt ®éng 
(S(X) = ∼ X). 
 
C¸c t¸c gi¶ cña thuËt to¸n Rijndael ®· nhËn thÊy r»ng nÕu nót thay thÕ nµo ®ã g©y 
ra mèi nghi ngê vµo chÊt l−îng cña nã vµ vµo viÖc kh«ng cã “con ®−êng ngÇm” th× 
cã thÓ thay nã b»ng mét nót kh¸c. H¬n n÷a, cÊu tróc cña m· ph¸p vµ sè c¸c vßng  
®−îc chän sao cho ngay c¶ trong tr−êng hîp vecto thay thÕ ®−îc chän ngÉu nhiªn 
th× m· ph¸p vÉn bÒn v÷ng ®èi víi tÊn c«ng vi sai vµ tÊn c«ng tuyÕn tÝnh. 
 
Trong sè c¸c h»ng sè quan träng kh¸c cña thuËt to¸n Rijndael cÇn ph¶i chó ý ®Õn 
ma trËn M, trong phÐp biÕn ®æi cña tõng vßng ta cã sö dông nã vµo phÐp nh©n. 
Môc ®Ých cña b−íc nµy lµ ®Ó khuyÕch t¸n nh÷ng thay ®æi trong mét byte ra tÊt c¶ 
cét cña ma trËn. Khi chän ma trËn M cïng víi c¸c yªu cÇu truyÒn thèng nh− tÝnh 
cã ng−îc vµ tÝnh ®¬n gi¶n cÇn chó ý ®Õn c¸c ®Æc tr−ng mong muèn sau cña biÕn 
®æi: 

� tÝnh tuyÕn tÝnh trong tr−êng GF(2); 
� ®ñ ®é khuyÕch t¸n; 
� tèc ®é thùc hiÖn trong c¸c bé vi xö lý 8 bit. 

 
B−íc nµy cña phÐp biÕn ®æi  còng cã thÓ biÓu diÔn nh− lµ phÐp nh©n c¸c cét cña 
ma trËn c¶i biÕn d÷ liÖu (cßn d÷ liÖu ®−îc xem nh− nh÷ng ®a thøc bËc 3 cã hÖ sè tõ 
tr−êng GF(28)) víi mét ma trËn cã c¸c hÖ sè còng tõ tr−êng GF(28) theo modulo 
cña ®a thøc (x4+1). Theo nh− yªu cÇu thø 3 ®−îc liÖt kª ë trªn, c¸c hÖ sè cña thõa 
sè nh©n cÇn nhá nhÊt trong c¸c kh¶ n¨ng cã thÓ . C¸c t¸c gi¶ cña m· ph¸p ®· chän 
®a thøc sau:  
 c(x) = 03.x3 + 01.x2 + 01.x + 02. 
 
Còng thñ tôc nµy, khi viÕt ë d¹ng ma trËn t−¬ng ®−¬ng víi phÐp nh©n bªn tr¸i víi 
ma trËn lu©n l−u M. 
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Nh− vËy, kh¸c víi GOST 28147-89, c¸c vßng cña nã ®−îc lËp tõ c¸c phÐp to¸n 
truyÒn thèng cho c¸c thuËt to¸n mËt m· thuéc “lµn sãng thø nhÊt” - phÐp ho¸n vÞ 
trong c¸c nhãm bÝt nhot, phÐp ho¸n vÞ (dÞch) theo bit vµ phÐp céng tæ hîp c¸c 
thµnh phÇn d÷ liÖu- khi kiÕn thiÕt m· ph¸p Rijndael ®· sö dông réng r·i ph−¬ng 
ph¸p ®¹i sè. §iÒu ®ã liªn quan chñ yÕu ®Õn hai biÕn ®æi chÝnh cña m· ph¸p- phÐp 
thay thÕ theo byte vµ phÐp to¸n x¸o trén c¸c cét cña ma trËn d÷ liÖu b»ng c¸ch 
nh©n bªn tr¸i víi ma trËn M.  
 
TÝnh n¨ng suÊt vµ ®é tiÖn lîi khi thÓ hiÖn 
Khi ®¸nh gi¸ tÝnh hiÖu qu¶ ®¹t ®−îc ®èi víi cµi ®Æt thiÕt bÞ cña m· ph¸p th× tiªu 
chuÈn chñ yÕu lµ sè l−îng vµ ®é phøc t¹p cña c¸c phÐp tÝnh c¬ së cÇn ph¶i thùc 
hiÖn trong mét vßng lÆp, vµ c¶ kh¶ n¨ng song song ho¸ thuËt to¸n. Khi ®¸nh gi¸ 
tÝnh hiÖu qu¶ cña c¸c cµi ®Æt ch−¬ng tr×nh cã thÓ th× mèi quan t©m chÝnh lµ viÖc cµi 
®Æt trªn nh÷ng nÒn t¶ng 32 bit, v× c¸c m¸y 32 bit t¹i thêi ®iÓm hiÖn t¹i chiÕm chñ 
yÕu céng ®ång m¸y tÝnh cña loµi ng−êi. ViÖc cµi ®Æt trªn c¸c bé vi xö lý 8 bit còng 
cÇn chó ý, v× ®ã lµ c«ng nghÖ chñ yÕu cña thÎ th«ng minh. C¸c thiÕt bÞ t−¬ng tù cã 
thÓ ®−îc sö dông trong c¸c hÖ thèng kh¸c nhau thanh to¸n chuyÓn kho¶n, chóng 
ngµy mét trë nªn phæ biÕn trªn thÕ giíi – sè ng−êi sö dông c¸c hÖ thèng nh− vËy 
trong thêi gian cuèi t¨ng víi tèc ®é lín. 
 
ChuÈn m· GOST 28147-89 cña n−íc Nga thuËn tiÖn thÓ hiÖn trong thiÕt bÞ còng 
nh− phÇn mÒm. Víi kÝch th−íc khèi d÷ liÖu b»ng 64, c«ng viÖc chñ yÕu ®−îc tiÕn 
hµnh víi mét nöa cña khèi nµy, ®ã lµ c¸c tõ 32 bit, ®iÒu nµy cho phÐp thÓ hiÖn hiÖu 
qu¶ chuÈn m· cña n−íc Nga trªn phÇn lín c¸c m¸y tÝnh hiÖn ®¹i. 
 
Khi thÓ hiÖn trªn c¸c m¸y 32 bit th× phÐp to¸n khã kh¨n nhÊt lµ phÐp thÕ. C¸c phÐp 
thay thÕ ®−îc xem xÐt bëi GOST trong c¸c nhãm 4 bit khi lËp tr×nh cho kh¶ n¨ng 
hîp nhÊt tõng cÆp vµ thùc hiÖn phÐp thÕ trong c¸c nhãm 8 bit, nh− vËy hiÖu qu¶ 
h¬n ®¸ng kÓ. Tæ chøc thÝch ®¸ng cña phÐp thÕ còng cho phÐp tr¸nh khái viÖc thùc 
hiÖn phÐp quay tõ ë ®Çu ra cña hµm m· - nÕu l−u gi÷ c¸c nót thay thÕ nh− lµ c¸c 
m¶ng tõ cã 4 byte mµ phÐp quay ®· ®−îc thùc hiÖn trong nã. B¶ng thay thÕ më 
réng nh− vËy yªu cÇu cho viÖc l−u tr÷ nã 4 x 28 x 4 = 212 byte hay 4 K bé nhí vËn 
hµnh. C¸c b−íc tèi −u ho¸ ®−îc chØ ra thÓ hiÖn vßng m· theo GOST trong 10 lÖnh 
m¸y, gåm c¶ viÖc ph©n chia vµ t¶i vµo c¸c thanh ghi tõng byte riªng biÖt cña c¸c tõ 
cã 4 byte. TÝnh ®Õn kh¶ n¨ng song song ho¸ cña bé xö lý Pentium ®èi víi viÖc thùc 
hiÖn song song ho¸ c¸c lÖnh, mét vßng cña GOST cã thÓ ®−îc thùc hiÖn trong 6 
nhÞp ho¹t ®éng cña bé vi xö lý, toµn bé qu¸ tr×nh m· trong 32 x 6 = 192 nhÞp. 
Thªm vµo ®ã lµ 8 nhÞp cho c¸c phÐp l−u gi÷ kh¸c nhau trong bé xö lý, chóng ta 
nhËn ®−îc ®¸nh gi¸ chi phÝ thêi gian cña bé xö lý lµ 200 nhÞp khi thùc hiÖn chu 
tr×nh m· theo thuËt to¸n GOST 28147-89. Trªn bé xö lý Pentium Pro-200 ®iÒu ®ã 
cho phÐp ®¹t ®−îc giíi h¹n tèc ®é mét triÖu khèi m· trong mét gi©y hay 8 M 
Byte/s (trong thùc tÕ ®¹i l−îng ®ã sÏ nhá h¬n). 
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GOST còng cã kh¶ n¨ng thùc hiÖn hiÖu qu¶ trªn c¸c bé vi xö lý 8 bit, bëi v× c¸c 
phÐp tÝnh c¬ së t¹o nªn nã cã trong bé lÖnh cña phÇn lín c¸c bé ®iÒu khiÓn phæ 
dông nhÊt. Khi ®ã phÐp céng theo modulo 232 buéc  ph¶i chia ra mét phÐp céng 
kh«ng nhí vµ 3 phÐp céng cã nhí, ®−îc thùc hiÖn tuÇn tù. TÊt c¶ c¸c phÐp to¸n cßn 
l¹i còng cã thÓ biÓu diÔn trong thuËt ng÷ cña c¸c to¸n h¹ng 8 bit. 
 
Khi thùc hiÖn GOST b»ng thiÕt bÞ, mét vßng chÝnh lµ viÖc thùc hiÖn liªn tiÕp 3 
phÐp to¸n cña c¸c tham sè 32 bit: céng, phÐp thÕ (®−îc thùc hiÖn ®ång thêi t¹i c¶ 8 
nhãm cã 4 bit) vµ phÐp céng tõng bit theo modulo 2. PhÐp dÞch vßng kh«ng lµ mét 
phÐp to¸n riªng biÖt, v× ®−îc ®¶m b¶o b»ng chuyÓn m¹ch ®¬n gi¶n cña c¸c d©y 
dÉn. Nh− vËy, víi thùc hiÖn b»ng thiÕt bÞ, mét vßng m· yªu cÇu thùc hiÖn 106 phÐp 
to¸n c¬ së, vµ c«ng viÖc nµy kh«ng thÓ song song ho¸ ®−îc.  
 
 §Æc ®iÓm thÓ hiÖn cña thuËt to¸n Rijndael 
B©y giê chóng ta xÐt ®Õn c¸c ®Æc ®iÓm cña viÖc thùc hµnh thuËt to¸n Rijndael. §©y 
lµ mét thuËt to¸n ®Þnh h−íng theo byte, cã nghÜa lµ hoµn toµn cã thÓ ph¸t biÓu theo 
thuËt ng÷ cña c¸c phÐp tÝnh theo byte. Trong thuËt to¸n sö dông réng r·i c¸c phÐp 
to¸n ®¹i sè trªn tr−êng h÷u h¹n, trong ®ã phÐp nh©n trong GF(28) lµ khã thÓ hiÖn 
nhÊt. ViÖc thùc hiÖn trùc tiÕp c¸c phÐp tÝnh ®ã dÉn ®Õn mét thÓ hiÖn rÊt kh«ng hiÖu 
qu¶ cña thuËt to¸n. Tuy vËy, cÊu tróc byte cña m· ph¸p më ra c¸c kh¶ n¨ng réng 
lín cho viÖc lËp tr×nh. PhÐp thÕ byte theo b¶ng cïng víi phÐp nh©n sau ®ã víi h»ng 
sè trong tr−êng GF(28) cã thÓ biÓu diÔn nh− lµ mét phÐp thÕ theo b¶ng. Trong biÕn 
®æi xu«i cã 3 h»ng sè ®−îc sö dông (01, 02, 03) vµ v× thÕ cÇn cã 3 b¶ng nh− vËy, 
cßn trong biÕn ®æi ng−îc –cã 4 h»ng sè (0E, 0D, 0B, 09). Khi tæ chøc khÐo qu¸ 
tr×nh m· th× phÐp dÞch byte theo tõng dßng cña ma trËn d÷ liÖu cã thÓ kh«ng cÇn 
thùc hiÖn. Khi viÕt cho c¸c m¸y 32 bit cã thÓ cµi ®Æt phÐp thÕ theo byte vµ phÐp 
nh©n phÇn tö cña ma trËn d÷ liÖu víi cét cña ma trËn M nh− lµ mét phÐp thay 8 bit 
b»ng 32 bit. Nh− vËy, tÊt c¶ ch−¬ng tr×nh cho mét vßng m· cña ph−¬ng ¸n khèi d÷ 
liÖu 128 bit sÏ dÉn ®Õn: 4 lÖnh t¶i c¸c phÇn tö kho¸ vµo thanh ghi, 16 lÖnh t¶i byte 
vµo thanh ghi vµ lÊy tõ bé nhí ra gi¸ trÞ ®· ®−îc ®¸nh chØ sè. Gi¸ trÞ nµy ®−îc sö 
dông trong phÐp tÝnh theo byte. §èi víi c¸c bé xö lý Intel Pentium kh«ng cã ®ñ sè 
thanh ghi cßn cÇn thªm 4 lÖnh t¶i néi dung c¸c thanh ghi vµo bé nhí, nh− vËy trªn 
nh÷ng bé xö lý ®· chØ ra mét vßng m· theo thuËt to¸n Rijndael cã thÓ thùc hiÖn sau 
40 lÖnh hoÆc sau 20 nhÞp cña bé xö lý cã tÝnh ®Õn kh¶ n¨ng thùc hiÖn song song 
c¸c lÖnh bëi bé xö lý. Cho 14 vßng m· cña mét chu tr×nh m· sÏ cÇn 280 nhÞp, céng 
thªm mét sè nhÞp thªm vµo ®Ó céng thªm kho¸. Thªm vµo mét sè nhÞp cho phÐp 
gi÷ chËm bªn trong bé vi xö lý, chóng ta nhËn ®−îc ®¸nh gi¸ 300 nhÞp cho mét chu 
tr×nh m·. Trªn bé xö lý Pentium Pro-200 vÒ mÆt lý thuyÕt cho phÐp ®¹t ®Õn tèc ®é 
kho¶ng 0,67 triÖu khèi trong mét gi©y hay kho¶ng 8,5 MByte/s (mçi khèi cã 128 
bit). §èi víi c¸c ph−¬ng ¸n cã sè vßng Ýt h¬n th× tèc ®é t¨ng lªn theo tû lÖ. 
 
PhÐp tèi −u chØ ra trªn ®©y, tuy vËy, yªu cÇu tiªu tèn mét l−îng x¸c ®Þnh bé nhí. 
Cho mçi cét cña ma trËn M x©y dùng vecto thay thÕ cña m×nh tõ 1 byte sang tõ cã 
4 byte. H¬n n÷a, cho vßng cuèi cïng, trong ®ã kh«ng cã phÐp nh©n víi ma trËn M, 
cÇn cã mét vecto thay thÕ riªng cïng kÝch cì. §iÒu nµy yªu cÇu sö dông 5 x 28 x 4 
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= 5 KB bé nhí ®Ó l−u tr÷ c¸c nót thay thÕ khi m· vµ còng mét l−îng nh− thÕ cho 
khi dÞch, tÊt c¶ lµ 10 KB.  §èi víi c¸c m¸y tÝnh hiÖn ®¹i trªn c¬ së Intel Pentium 
d−íi sù ®iÒu khiÓn cña hÖ ®iÒu hµnh Windows 9x/NT/2000 th× kh«ng lµ mét yªu 
cÇu g× lín c¶. 
 
KiÕn tróc ®Þnh h−íng theo byte cña thuËt to¸n Rijndael hoµn toµn cho phÐp thÓ 
hiÖn hiÖu qu¶ nã trªn c¸c bé vi xö lý 8 bit, chØ sö dông c¸c phÐp t¶i vµo/ra thanh 
ghi, lÊy c¸c byte ®· ®−îc ®¸nh chØ sè trong bé nhí vµ phÐp céng bit theo modulo 2. 
§Æc ®iÓm ®· chØ ra còng cho phÐp thùc hµnh lËp tr×nh hiÖu qu¶ thuËt to¸n. Mét 
vßng m· cÇn thùc hiÖn 16 phÐp thª theo byte céng thªm “lo¹i trõ hoÆc” theo bit 
trªn c¸c khèi 128 bit, chóng cã thÓ thùc hiÖn trong 3 giai ®o¹n. Tæng l¹i lµ 4 thao 
t¸c cho mét vßng hoÆc 57 thao t¸c cho mét chu tr×nh m· 14 vßng cã tÝnh ®Õn mét 
sè thao t¸c thªm cho phÐp céng kho¸ theo modulo 2 – tøc lµ vµo kho¶ng 2 lÇn Ýt 
h¬n GOST. V× thuËt to¸n Rijndael cã ®é dµi khèi 2 lÇn lín h¬n, nªn ®iÒu nµy dÉn 
®Õn −u thÕ gÊp 4 lÇn vÒ tèc ®é víi ®iÒu kiÖn thùc hiÖn m¸y trªn c¬ së cïng mét 
c«ng nghÖ. Chó ý r»ng ®¸nh gi¸ trªn chØ lµ th«. 
 
Khi ®¸nh gi¸ c¸c ®Æc tr−ng thùc tÕ tèc ®é b»ng ch−¬ng tr×nh cña hai thuËt to¸n trªn 
nÒn Intel Pentium, víi thuËt to¸n Rijndael chóng ta xem xÐt ph−¬ng ¸n cã 14 vßng. 
Cho mçi thuËt to¸n, b»ng ng«n ng÷ C ®· viÕt mét hµm t−¬ng ®−¬ng ®Ó m· mét 
khèi, trong ®ã d·y c¸c vßng ®−îc tr¶i ra ë d¹ng m· tuyÕn tÝnh -  ®iÒu nµy cho phÐp 
®¹t ®−îc tèc ®é tèi ®a. Trong nh÷ng hµm t−¬ng ®−¬ng ®ã sö dông c¸c th«ng tin 
khãa ngÉu nhiªn vµ c¸c nót thay thÕ ngÉu nhiªn, nh−ng ®iÒu ®ã kh«ng ¶nh h−ëng 
g× ®Õn tèc ®é thi hµnh bëi v× tèc ®é thùc hiÖn cña c¸c lÖnh ®−îc sö dông kh«ng phô 
thuéc vµo c¸c to¸n h¹ng cña nã. C¸c  hµm thùc hiÖn viÖc m· ®−îc gäi hµng chôc 
triÖu lÇn vµ ®o thêi gian nã ch¹y, con sè nµy ®−îc dïng lµm chØ sè vÒ tèc ®é. §Ó 
biªn dÞch vµ x©y dùng module thùc thi ®· sö dông tr×nh dÞch Intel C++ v 4.5, v× nã 
cho phÐp nhËn ®−îc m· lÖnh víi tèc ®é cao nhÊt. Còng ®· thö nghiÖm víi c¸c tr×nh 
biªn dÞch MS Visual C++ v 6.0, Borland C ++ v 5.5 vµ gnu C++ v 2.95.2, nh−ng 
m· nhËn ®−îc khi sö dông chóng cho tèc ®é kÐm h¬n. M· ®−îc tèi −u ho¸ ®èi víi 
c¸c bé xö lý Intel Pentium vµ Intel Pentium Pro/II/III. Víi sù trî gióp cña c¸c bµi 
to¸n thö nghiÖm, tèc ®é thùc hiÖn c¸c m· ph¸p ®· ®−îc ®o trªn c¸c bé xö lý Intel 
Pentium  166 MHz vµ Intel Pentium III 433 MHz. KÕt qu¶ ®o ë trong b¶ng sau: 
 
       C¸c chØ sè vÒ tèc ®é thùc hiÖn cña c¸c thuËt to¸n ®−îc so s¸nh  

Bé xö lý GOST 28147-89 Rijndael 14 vßng 
Pentium 166 2,04 Mbyte/s 2,46 MByte/s 
Pentium III 433 8,30 MByte/s 9,36 MByte/s 

 
Nh− vËy, c¸c thuËt to¸n ®−îc xem xÐt cã tèc ®é so s¸nh ®−îc víi nhau khi thùc 
hiÖn trªn nÒn 32 bit. Trªn c¸c nÒn 8 bit, bøc tranh cã lÏ còng nh− vËy. Cßn ®èi víi 
viÖc cµi ®Æt trªn phÇn cøng, kh¸c víi thuËt to¸n m· GOST, Rijndael cho phÐp ®¹t 
®−îc mét møc ®é song song ho¸ cao khi thùc hiÖn thuËt to¸nv× thao t¸c víi c¸c 
khèi cã kÝch th−íc nhá h¬n vµ sè vßng Ýt h¬n, nªn vÒ mÆt lý thuyÕt viÖc cµi ®Æt 
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cøng nã sÏ ®¹t ®−îc tèc ®é nhanh h¬n so víi GOST trªn cïng mét nÒn c«ng nghÖ- 
theo c¸c ®¸nh gi¸ th« lµ vµo 4 lÇn. 
 
ViÖc so s¸nh ®−îc tiÕn hµnh trªn ®©y cho c¸c tham sè cña 2 thuËt to¸n m· ho¸ 
GOST 28147-89 vµ Rijndael ®· chØ ra r»ng, mÆc dï cã sù kh¸c biÖt ®¸ng kÓ trong 
nguyªn t¾c kiÕn thiÕt mµ c¸c m· ph¸p dùa vµo, c¸c th«ng sè lµm viÖc chÝnh lµ gÇn 
nh− nhau. §iÓm ngo¹i trõ lµ, gÇn nh− ch¾c ch¾n, Rijndael cã −u thÕ h¬n vÒ  tèc ®é 
so víi GOST khi cµi ®Æt m¸y trªn cïng mét c«ng nghÖ. Theo c¸c tham sè quan 
träng vÒ ®é bÒn v÷ng cho nh÷ng thuËt to¸n d¹ng ®ã, kh«ng thuËt to¸n nµo cã ®−îc 
−u thÕ ®¸ng kÓ, ngay c¶ tèc ®é cña mét ch−¬ng tr×nh tèi −u trªn bé xö lý Intel 
Pentium lµ còng nh− nhau, ®iÒu nµy cã thÓ ngo¹i suy ra mäi bé xö lý 32 bit hiÖn 
®¹i kh¸c.  
 
Nh− vËy, cã thÓ rót ra kÕt luËn lµ chuÈn m· d÷ liÖu cña n−íc Nga ®¸p øng ®−îc c¸c 
yªu cÇu cña c¸c m· ph¸p hiÖn ®¹i vµ cã thÓ lµ chuÈn trong mét thêi gian dµi n÷a. 
B−íc dÔ thÊy tiÕp theo trong viÖc tèi −u ho¸ nã cã thÓ lµ viÖc chuyÓn phÐp thÕ 
trong c¸c nhãm 4 bit sang phÐp thÕ theo byte, ®iÒu nµy sÏ lµm t¨ng h¬n n÷a tÝnh 
bÒn v÷ng cña thuËt to¸n ®èi víi c¸c d¹ng ph©n tÝch m· ®· biÕt. 
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Phụ lục 5 
Nhận xét về thuật toán mã hóa GOST11 

C. Charnes, L. O’Connor, J. Pieprzyk,  
R. Safavi-Naini, Y. Zheng 

 
1. Mở đầu 
 Mô tả chi tiết của thuật toán mã hóa Liên xô đã được công bố trong GOST 
28147-89 [2]. Mục đích của những người thiết kế là cung cấp một thuật toán mã 
hóa có độ mật mềm dẻo. Thuật toán là một ví dụ của hệ mật kiểu DES cùng với 
lịch trình khóa được đơn giản hóa tối đa. Nó mã thông báo 64-bit thành bản mã có 
64-bit bằng khóa 256-bit. Tài liệu về GOST [2] đã khuyến cáo 4 dạng sử dụng sau: 
thay thế đơn giản (electronic code-book mode), kiểu dòng (stream mode, trong [2] 
được gọi là Γ-mode), kiểu dòng có phản hồi (stream mode with feedback) và kiểu 
xác thực (authentication mode). 
 
2. Mô tả thuật toán GOST 
 Thuật toán GOST gồm 32 vòng lặp (hai lần nhiều hơn DES). Mỗi vòng lặp 
được chỉ ra ở hình 1. Có hai phần tử là bí mật trong thuật toán này: khóa mã K 
256-bit và định nghĩa các S-box S1, ..., S8. 
 
 

S

CM2

K

KSU 

  K0 

 
  ....... 
 
    K7 

CM1

R1

+

        R

S1       .....       S8  

+
R1

R2 

R2 

 
 
 
        
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                             

       Hình 1. Đường đi của dữ liệu trong một vòng mã/dịch của GOST 
 

 65

 
11 Advances in Cryptology- EUROCRYPT-94, p.434-438 



 Khóa mật mã K = (K0,..., K7) được lưu trữ trong thiết bị lưu trữ khóa (key 
storage unit-KSU) như một dãy của 8 từ 32-bit  (K0,..., K7). Mỗi từ khóa 32-bit Ki 
được gọi là khóa thành phần (i=0,...,7). Để mã một văn bản 64-bit, trước hết nó 
được chia thành 2 nửa 32-bit và được đặt vào thanh ghi 32-bit R1 và R2. Nội dung 
của thanh ghi R1 được cộng theo modulo 232 vào khóa thành phần K0 (bộ cộng 
CM1), tức là  
    )2(mod 32

01 KR +
Dãy thu được 32-bit được chia thành 8 khối 4-bit. 8 khối 4-bit này là đầu vào của 
8 S-box tương ứng S1,..., S8. Mỗi Si, i=1,...,8 là một phép hoán vị. 8 đầu ra 4-bit 
của các S-box được lưu vào thanh ghi dịch R, nội dung của thanh này được dịch 
trái 11 bit (về phía bit bậc cao). Nội dung của thanh R bây giờ được cộng modulo 
2 (Exclusive-Or hoặc XOR) với nội dung của thanh ghi R2 bằng bộ cộng CM2. Nội 
dung từ sẽ được lưu trong R1 và giá trị cũ của R1 được lưu trong R2. Đến đây kết 
thúc vòng lặp thứ nhất. 
 
 Các vòng lặp khác tương tự như vòng lặp thứ nhất. Trong vòng lặp thứ hai, 
chúng ta sử dụng khóa K1 từ KSU. Các vòng lặp thứ 3, 4, 5, 6, 7, 8 sử dụng tương 
ứng các khóa thành phần K2, K3,..., K7. Các vòng lặp từ 9 đến 16 và từ 17 đến 24 
cũng sử dụng các khóa thành phần này. Các vòng lặp từ 25 đến 32 sử dụng các 
khóa thành phần theo thứ tự ngược lại, tức là vòng lặp thứ 25 sử dụng khóa K7, 
vòng lặp thứ 26 sử dụng khóa K6 và cứ tiếp tục như vậy. Vòng lặp cuối cùng dùng 
khóa K0. Cho nên thứ tự của các khóa thành phần trong 32 vòng lặp là: 
   K0,...., K7, K0,...., K7, K0,...., K7, K7,...., K0. 
 
 Sau 32 vòng lặp, đầu ra từ bộ cộng CM2 được đặt trong R2, còn R1 giữ 
nguyên giá trị cũ. Nội dung của các thanh ghi R1 và R2 là bản mã 64-bit cho bản rõ 
có 64-bit. 
 
3. Các tính chất tổng quát của GOST 
 Thuật toán GOST lặp lại cấu trúc tổng thể của DES. Rõ ràng là những 
người thiết kế nó đã cố gắng để đạt được sự cân bằng giữa tính hiệu quả của thuật 
toán và độ mật của nó. Nó sử dụng các khối được xây dựng thường lệ và đơn giản. 
Đặc biệt, GOST khác DES ở những điểm sau: 

1. Lịch trình khóa phức tạp được bỏ qua và thay bằng dãy có qui tắc của các 
khóa thành phần. 

2. Khóa mật mã có độ dài đến 256 bit so với 56 bit của DES. Hơn nữa, lượng 
thực tế của thông tin mật trong hệ thống, bao gồm cả các S-box, gộp lại xấp 
xỉ 610 bit thông tin. 

3. 8 hộp S-box S1, ..., S8 là các hoán vị Si: GF(24) → GF(24), về tổng thể chỉ 
đòi hỏi không gian lưu trữ tương đương với 2 S-box của DES. 

4. Khóa con cho mỗi vòng lặp là 32-bit cho một phép cộng có nhớ chứ không 
phải là phép XOR 48-bit như trong DES. 
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5. Phép hoán vị khối bất qui tắc P trong DES được thay bởi thanh ghi dịch 
đơn giản R, nó quay nội dung đi 11 bit về bên trái sau mỗi vòng. 

6. Số vòng được tăng từ 16 lên 32. 
 
 Do độ mật của thuật toán phụ thuộc cả vào khóa mật mã và 8 phép thế Si, 
i=1,..,8, nên người sử dụng cần phải biết nên chọn 2 thành phần bí mật này như thế 
nào? Khóa mật mã có thể chọn ngẫu nhiên, nhưng việc chọn các hóan vị Si được 
dành cho người có chức trách, người biết chọn những hoán vị tốt. Từ quan điểm 
của người sử dụng, độ mật được liên quan tới tính bảo mật của khóa K. Chú ý rằng 
người có trách nhiệm có thể chọn các S-box sao cho họ có thể phá được hệ mật (ví 
dụ, bằng cách chọn các hoán vị tuyến tính hay affine). 
 
 Chúng ta hãy xem xét cấu trúc của thuật toán GOST, bạn có thể hỏi xem 
phải chăng việc sử dụng các hoán vị thay cho một lớp lớn hơn nhiều tất cả các 
hàm số có thể làm giảm độ an toàn? Even và Goldreich [1] đã chứng minh rằng 
một phép mã kiểu DES bất kỳ với một phép lặp 
   L’=R 
   R’=L⊕f(R) 
sinh ra một nhóm luân phiên (alternating group) với f:GF(232) → GF(232) là hàm 
Boolean, đầu vào là (L, R), còn đầu ra là (L’, R’). Sau đó Pieprzyk và Zhang [3] 
đã chỉ ra rằng nếu f là hoán vị thì hàm mã kiểu DES vẫn sinh ra nhóm luân phiên. 
Như vậy, việc sử dụng các hoán vị thay cho các hàm không làm suy giảm độ mật 
của thuật toán khi xem xét với một số vòng lớn. 
 
 Việc kết nối của CM1, các S-box và phép dịch vòng R có thể xem như hàm 
vòng F. Hàm F ánh xạ chuỗi đầu vào 32-bit vào chuỗi đầu ra có cùng độ dài, đối 
tượng bị kiểm soát bởi khóa 32-bit. Phần trung tâm của hàm F là 8 S-box kích 
thước 4*4. Trước hết, hàm F thực hiện việc chia chuỗi đầu vào 32-bit thành 8 
khối, mỗi khối 4 bit, và sau đó thay mỗi khối bằng 4 bit được định ra bởi S-box 
tương ứng. 
 
 Bạn có thể thấy các bit ra của hàm F bị ảnh hưởng bởi các tổ hợp khác nhau 
của đầu vào phụ thuộc vào vị trí của nó. Điều này được giải thích bởi tính chất của 
việc kết nối phép cộng modulo 232 và các S-box. Phép cộng modulo 232 tạo đầu ra 
là phi tuyến tất cả ( trừ một trường hợp- bit ra có nghĩa nhỏ nhất). Điều này dẫn 
chúng ta tới bổ đề. 
 
Bổ đề 1. Các đầu ra của Si bị ảnh hưởng bởi 4i bit của bản rõ từ thanh ghi R1 và 4i 
bit của khóa thành phần (i=1,...,8).  
 
 Vị trí của S1 làm cho nó đặc biệt dễ bị tổn thương đối với tấn công tuyến 
tính. Hoán vị S1 được chọn cẩn thận nhất sao cho đầu ra của S1 có độ phi tuyến tối 
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đa. Nếu quan tâm đến hàm F thì GOST hoàn toàn sánh được với DES vì nó có 
quan hệ giữa đầu vào/đầu ra phức tạp hơn. 
 
 Một vấn đề hết sức thú vị là việc chọn các S-box sao cho nó có tính phi 
tuyến cao. Nói chung, phép cộng làm tăng tính tuyến tính, nhưng cũng có trường 
hợp nó làm suy giảm độ phi tuyến của hàm F đến mức kém hơn độ phi tuyến của 
chính các S-box. 
 
4. Các phép dịch vòng R trong GOST 
 Ảnh hưởng chính của hàm vòng là cung cấp tính khuyếch tán. Để nghiên 
cứu điều này, chúng ta giả thiết rằng KSU=0 và bất chấp điều này. Trước hết 
chúng ta chỉ tập trung vào hiệu ứng trộn của phép dịch vòng trong một nhánh của 
thuật toán. Chúng ta xem xét hai trường hợp của thuật toán trong chế độ thay thế 
đơn giản: 

1. Các S-box là ánh xạ đồng nhất 
2. Các S-box là các hàm căng hoàn toàn (complete spread function), có nghĩa 

là mỗi bit vào ảnh hưởng đến mọi đầu ra của S-box, hay tương đương là 
mỗi bit ra phụ thuộc vào mọi bit vào. 

 
 Ký hiệu R  là đầu vào của nửa bên phải của thuật toán tại vòng thứ i và 

 là từng bít đầu vào tại vòng này. 

i
1

ii aa 310 ,.....,
 
4.1 Trường hợp 1: Các S-box là ánh xạ đồng nhất  
 Chúng ta xem xét các bit bị ảnh hưởng bởi , bit  đầu vào thứ nhất của 
vòng 1. Chúng ta có 

1
0a

    
31
10

28
9

25
8

22
7

19
6

16
5

13
4

10
3

7
2

6
23

5
12

4
1

3
22

2
11

1
0

aaaaaaaa
aaaaaaa

⇒⇒⇒⇒⇒⇒⇒

⇒→→→→→→

Ký hiệu ⇒ có nghĩa là sau 3 vòng lặp. Như vậy, sau 32 vòng lặp thì a  ảnh hưởng 
tới tất cả các bit khác của một nửa R

1
0

1 đúng một lần. Dễ dàng thấy rằng mọi phép 
dịch vòng rot(i) khác (dịch R1 đi i vị trí) cũng có tính chất này nếu như 
gcd(i,32)=1, hay có nghĩa là i lẻ. 
  
4.2 Trường hợp 2: Các S-box là hàm căng hoàn toàn  
 Bây giờ chúng ta xem xét ảnh hưởng của bit  trong trường hợp đầu vào 
của S-box ảnh hưởng tới mọi bit ra. Ảnh hưởng của bit này được lan truyền tới tất 
cả 32 bit của R

1
0a

1 chỉ sau 8 vòng. Chúng ta cũng chú ý rằng 
   8

0
7
0

5
0

4
0

1
0 aaaaa →⇒→⇒

trong đó → chỉ 1 vòng lặp còn ⇒  chỉ nhiều vòng lặp. 
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 Mức độ lan truyền của mỗi vòng xác định các mối phụ thuộc hàm, có nghĩa 
là nếu tại vòng 1, 16 bit được ảnh hưởng thì một bit bị ảnh hưởng tại vòng 4 phụ 
thuộc vào 16 bit đầu vào.(??) 
 
 Chúng ta chú ý rằng nếu phép dịch vòng là không phải bội của 4 thì sự lan 
truyền xảy ra và 8 vòng là con số cần thiết để ảnh hưởng tới tất cả mọi bit của R1. 
Tuy nhiên, việc lan truyền phụ thuộc vào phép dịch. Ví dụ, nếu phép dịch là rot(1) 
thì ảnh hưởng của  không đến được với i<8. Chúng ta có thể so sánh các 
phép quay vòng bằng cách đưa ra độ đo ρ(i)- đó là số vòng nhỏ nhất cần thiết để 
các bit bị ảnh hưởng chiếm tất cả các vị trí trong R

1
0a ia31

1. Chúng ta đã thấy rằng ρ(1)=8 
và ρ(11) = 4. 
 
 Vì gcd(i,32)=1 nên hoặc i ≡ 1 (mod 4) hoặc i ≡ 3 (mod 4). Bây giờ, thay đổi 
1 hoặc 3 bit đầu vào ảnh hưởng tới cả 4 bit đầu ra của S-box. Cho nên để so sánh 
ảnh hưởng của các phép quay chúng ta chỉ cần xem xét các phép quay rot(i) với 
hoặc i=1, 5, ..., 29 hoặc i=3, 7,..., 31. ρ(i) hoàn toàn được xác định bằng thương 
của i chia cho 4. Từ chú ý này chúng ta kết luận rằng số vòng nhỏ nhất sao cho các 
bit bị ảnh hưởng bởi  bao phủ tất cả các vị trí trong R1

0a 1 ít nhất một lần được chỉ 
ra như trong Bảng 1. Chúng ta chú ý rằng giá trị nhỏ nhất của ρ(i) bằng 4; điều này 
xảy ra với các phép quay rot(9), rot(11), rot(21) và rot(23). Có thể thấy rằng số 
vòng nhỏ nhất cần thiết cho khuyếch tán hoàn toàn ít nhất bằng 4 đối với tất cả các 
phép quay. Với bất kỳ phép quay nào, khối 4-bit khuyếch tán thành khối 8-bit sau 
2 vòng. Sau 3 vòng, khối 8 bit khuyếch tán thành khối 12-bit. Mặc cho các khối 
này được sắp xếp như thế nào chúng vẫn không phủ hết 32 bit (Nhiều nhất nếu 
chúng không có vùng chung, chúng sẽ phủ 4 +8+12=24 bit). Cho nên ít nhất cần 4 
vòng để có khuyếch tán hoàn toàn. 
 

Bảng 1. Sự lan truyền gây ra bởi phép quay 
rot(i) 1/3 5/7 9/11 13/15 17/19 21/23 25/27 29/31 
ρi) 8 5 4 5 5 4 5 8 

 
 Cũng chú ý rằng 11 và 23 không là ước của 232-1, đó là modulus của bộ 
cộng CM4 (bộ cộng CM4 được sử dụng trong chế độ dòng –xem [2]).Điều này có 
ảnh hưởng tới quyết định chọn phép quay 11 bit cho thanh ghi dịch vòng. 
 
 Trong phân tích trên chúng ta còn chưa tính đến việc đổi 2 nửa. Để nghiên 
cứu việc này chúng ta có thể bắt đầu thuật toán với R2=0. Giả sử  ký hiệu đầu 
vào bên tay trái của thuật toán tại vòng thứ i, chúng ta cũng ký hiệu rot(i) bởi r

iR2

i và 
S là ánh xạ sinh bởi S-box. (S: GF(232) → GF(232)). Cùng với các qui ước này, các 
phương trình tượng trưng cho 2 vòng của thuật toán là: 
     11

2
1 SRSrrRR ii⊕=
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      1
2
2 SRrR i=

và sau 3 vòng là 
     ),( 1111

3
1 SRSrrRSrSRrR iii ⊕⊕=

     11
3
2 SRSrrRR ii⊕=

Nếu chúng ta giả thiết rằng  
   1111 )( SRSrSrrSRrSRSrrRSr iiiiiii ⊕=⊕  
chúng ta có thể nói một điều gì đó về tính khuyếch tán của R1 bởi hai nửa.Sử dụng 
quan hệ này, chúng at thấy rằng sau 5 vòng cả  và  đều chứa thành phần 

. Nhưng cái này có thể viết lại nếu sử dụng dữ kiện là r với S’ 
nào đó (các r

5
1R 5

2R

11 SRSrSrSrr iii ii rSS '=

i và các S-box tạo thành nhóm). Cho nên 
     1

4
1

)4(
11 RrSSRSrSrSrr iii =

(S(n) ký hiệu tổ hợp của n S-box, tức là tích của các hoán vị được sinh ta). Theo 
Bảng 1, chúng ta thấy rằng 5 vòng là yêu cầu cho tính khuyếch tán theo cả hai bên 
cho thuật toán với các phép quay rot(9), rot(11), rot(21), rot(23).  
 
5.Lựa chọn các S-box 
 Chúng ta chú ý rằng GOST có độ dài khóa hữu ích xấp xỉ 610 bit, trong đó 
256 bit được sử dụng để biểu diễn khóa còn các bit còn lại để biểu diễn các S-box. 
Mỗi một trong 8 S-box là một phép hoán vị của các số nguyên [0, 1, 2, .., 15] và 
có cả thảy  ánh xạ như vậy. Từ đó suy ra rằng cần 354≅ 8* 44.2 bit để 
chỉ ra 8 S-box ngẫu nhiên từ tập tất cả các hoán vị 4-bit, tựu trung lại là 
610=256+354 bit khóa. Để giảm độ dài khóa, những người thiết kế có thể làm 
bằng cách sinh ta một tập các S-box có kích thước tương đối nhỏ, ví dụ như 
10,000 và sử dụng khóa để chỉ ra S-box trong tập được chọn cố định ấy. 

2.442!16 ≅

 
 Như đã nói ở trên, tập tất cả các S-box là rất lớn, và không cho phép vét cạn 
để tìm ra S-box nhằm tối ưu hóa các tiêu chuẩn. Các thí nghiệm đã được làm bằng 
cách chọn ngẫu nhiên các S-box, sau đó các S-box đã chọn được kiểm tra tính 
thích hợp bằng tấn công vi sai và tấn công tuyến tính. 
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