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~ CHUONG 1
GIOI THIEU VE IPSEC

1-IPSEC la gi?

IPSEC 1a tir viét tit cua Internet Protocol SECurity. N6 str dung mat ma dé
cung cép déng thoi 2 dich vu xac thuc va bao mat. Viéce xac thuc dam bao rﬁng cac
g6i tin duoc giri di tir ngudi giri dich thyc va khong bi thay doi trén dudng di. Viée
ma hoa chéng lai ¥ dinh doc trOm nd1 dung cua cac goi tin. IPSEC co thé bao vé
bét ky mdt thu tuc nao dya trén IP va bét ky mdt moi truong nao dugc st dung
duoi tﬁng IP. IPSEC con c¢6 thé cung cdp mot sb dich vu bao mat & mic “nén
tang”, khong anh huong gi d6i v6i nguoi su dung. Hon thé nita, né c6 thé bao vé
ca viéc pha tron cac thu tuc chay trén t6 hop moi truong phire tap (vi du nhu
IMAP/POP) ma khong can thay ddi chiing bat ctr diém gi, boi vi viéc ma hoa xay
ra ¢ tang IP.

Céc dich vu IPSEC cho phép ban xay dung cac duong ngdm an toan thong
qua cac mang chwa duoc tin. Bat ky mot cai gi di qua mang chua dugc tin cdy sé
dugc ma hoa boi may IPSEC gateway (mdy cira ngd) va dugc giai ma bang may
ctra ngd ¢ dau ding kia cua dudng truyén. Két qua 1a ching ta thu duoc mot mang
riéng do (Virtual Private Network-VPN). D6 1a mdt mang dugc bao mat hoan toan
mic di né bao gdm nhiéu mdy tai nhiéu diém dugc ndi v6i nhau bang Internet.

Internet W %

VPN

2- Cac dac tinh
, Nhié¢m vu ctua IPSEC dugc chuyén hoa thanh nhitng dac tinh kién tric chu
chot sau.

2.1- Phén tach cdc chivc ning xdc thue va bao mdt bang sw déc ldp bién déi

Cac dich vu bdo mat va xac thuc 1a doc 1ap véi nhau. Diéu nay lam don
gian hoa viéc cai dat va giam anh huong thi hanh cta né doi v6i hé thong. No
cling dem lai cho nguo1i sit dung kha nang lya chon mirc bao v¢ thich hop cho giao
dich cua ho. Céc churc nang bao mat la doc 1ap véi cac bién d6i mat ma. Diéu nay



cho phép cac cong ngh¢ méat ma moi co thé tich hop vao IPSEC ma khong can
thay doi klen tric co 8O va tranh xung dot gitta viéc sir dung dac biét-tai chd voi
han ché xuat khau No cung lam cho nguoi su dung cudi cung co thé ap dung bién
d6i trung hop tot nhat véi cac yéu cdu biao mat cua riéng minh. Ngudi st dung co
thé chon céac dich vu xéac thuc st dung ham bam mat ma c6 gia cai dat thap, anh
huong thi hanh nho va it han ché str dung quéc té. Nhitng cai dat nay c6 thé duoc
phan phdi rong rdi va cung cap tién b timg budc vé bao mat cho phan 16n cac
giao dich Internet hién nay. Hodc 13, ngudi st dung c6 thé chon cac ham mat ma
dua trén mat ma khoa bi mat. Nhu thé s& kho cai dit hon, ¢6 anh hudng thi hanh
16n hon va thuong 13 d6i twong cta gi6i han st dung quéc té, cho nén mic du né
cung céip muc d0 mat cao hon, vi¢c phan phéi chung ludn bi gidi han. Hoac 1a ho
c6 thé t6 hop nhitng ham nay dé dam bao mirc bao mat cao nhét c6 thé duoc.

2.2- Cai dit 6 tdng mang (network layer) ciing vdi thiét lip mét chiéu

Viéc dua chtic ning bao mat vao tang mang c6 nghia 13 moi giao thirc IP
trén may co thé hoat dong c6 bao mat ma khong can sy can thi¢p cua tung nguoi
riéng biét. Cac giao thirc dan duong nhu Giao thirc Cong Ngoai (Exterior Gateway
Protocol -EGP) va Giao thitc Cong Bién (Border Gateway Protocol- BGP) ciing
nhu céac giao thirc van tai co két ndi (connection) va khong can khang dinh két nbi
(connectionless) nhu TCP hay UDP déu c6 thé bao mat. Cac tmg dung st dung
cac thi tuc may tram nay khong can phai thay ddi gi van c6 dugc cac uu viét cta
dich vu IPSEC. Cac dich vy IPSEC thém vao kha nang bao mét cac ing dung co
kha ning t6n thuong tiém tang (vi du, nhu mat khau rd) bang mot lan sira d6i hé
théng. Va lan stra doi ndy s& bao mat tit ca cac Gmg dung nhu vdy khong phu
thudc vao dich vu IP hay cac van chuyen ma no su dung.
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Kha nang nay cé thé mé rong dén dich vu dong bang cac goi multicast hodc
unicast, khi d6 dia chi dich 13 khong xac dinh. IPSEC c6 thé 1am duogc diéu nay
bang mot lugc dd khoi tao mot huong (unidirectorial) dé thiét 1ap lién két bao mat.
Tram guri chuyén chi s6 thiét lap dén tram nhan. Tram nhan sur dung chi sO nay de
truy cap vao bang cac tham s6 bi mat chi ph01 moi lién két. Tram nhan khong can
phai tuong tac véi tram gui dé thiét 1ap két ndi mat theo mot hudng. Vi cac lién
két hai chiéu, qué trinh can co chiéu nguoc lai. Tram nhén tr¢ thanh tram gui,
chuyén chi s6 thiét 1ap ngugc vé nguoi khai dau. Cac tram nhan va gui hodc thé 1a
may chu hodc 1a cong an ninh.

2.3- Lién két ciia mdy va cong (host and gateway)
IPSEC hd tro hai dang két ndi co ban, may- -dén-may (host-to-host) va cong-
tGi-cong (gateway-to- -gateway). Trong lién két may (host) (d6i khi duoc goi 1a
“end-to-end” hay “mut- den mut”), cac h¢ thong giri va nhan 13 hai hay nhiéu may
chu, chung thiét 1ap két nbi an toan dé truyén tin giita chiing. Trong lién két cong
(gateway) (con dugc goi la “subnet-to-subnet” hay “mang con-toi-mang con”), cac
hé thong nhan va gui 13 nhitng céng an ninh, ching thiét 1ap két ndi t6i cac hé
thong ngoai (khong tin cdy) thay mat cho nhiing tram tin cdy dugc két thanh
nhirng mang con (tin cdy) bén trong. Cac mang con tin cdy dugc dinh nghia nhu
mot kénh truyén tin (vi du nhu Ethernet) chira mét hay nhiéu tram tin cay lan nhau
khong tham gia vao cac tdn cong chi dong hay bi dong. Lién két cong-tdi-cong
thuong dugc xem nhu mot dudng ham (tunnel) hay mang riéng ao (Virtual Private
Network-VPN). Dang thtr ba, may-téi-mang con cling c6 thé duoc. Trong trudng
hop nay, cong an ninh duoc str dung dé thiét 1ap két ndi gitra cic may ¢ ngoai va
cac tram tin cdy ¢ cac mang trong. Dang ndy dac biét hitu ich cho nhitng nhan
vién luu dong hay nhirg nguoi dung vé thang, ho can truy nhap tng dyung va dur
lidu trong cac hé thdng trong théng qua mang khong tin cdy, gidng nhu Internet.

2.4 Quan ly khoa

Kha nang quan ly va phan phéi hiéu qua khoa ma la v6 cung quan trong d01
voi thanh cong cua mot hé théng mat mi bat ky. Kién trac bao mat IP bao gom
luge dd quan 1y khoa tang tng dung, nd hd trg cic hé théng dua trén khoa cong
khai va khoa bi mat, cting nhu phan phbi khoa ty dong hay thu cong. N6 ciing hd
trg viéc phan phdi cac tham sé phién co ban khac. Viéc chuan héa nhiing chirc
ning nay lam cho né c6 thé sir dung duoc va quan tri cac chirc nang bao mat IP
trai trén nhiéu linh vyc bao mat va nhiéu ngudoi ban.

Hai dgc tinh chinh khac cua kién triic bao mat IP 1 hd trg cac hé thdng c6
an ninh nhiéu tang (Multi-Level Security ) va vige st dung IANA (Internet
Assigned Numbers Authority) dé gan cac con sb cho tat ca cac dang ma IPSEC
chuan.



3- Cai dit va cac clu tric

Kién trac bao mat IPSEC xoay quanh 2 cdu tric IP header, d6 la
Authentication Header (AH) va Encapsulation Security Payload (ESP). Pé hleu
duoc day du cac co ché nay hoat dong thé nao, trudc hét can diém t6i khai niém vé
t6 ‘hop bao vé (security association). Dé dat toi sy doc 1ap thuat toan, cach thirc
mém déo dé chi ra cac tham sb phién duoc thiét 1ap. SA tré thanh cach thuc.

3.1 Security Associations (SA)

T hop bao vé 1a mot bang hay mot ban ghi CSDL bao g@)m tap cac tham )
bi mat chi dao cac thao tic biao mat trén mot hay nhiéu két néi mang. T6 hop bao
vé 1a mot phan cua luoc d6 khoi tao mot chidu di noi téi ¢ trén. Cac bang SA
duoc thiét 1ap & céac tram nhan va dugc chi to1 ¢ cac tram guri b.':?mg tham s chi sb
dugc biét ¢én nhu 1a Security Parameters Index (SPI). Céc thanh phan chung nhat
trong SA la:

e Kiéu va ché do hoat dong cua blen doi (transform), vi du nhu DES
trong ché d6 chudi khéi. Diéu ndy yéu ciu cc tham sd. IPSEC duoc thiét
ké doc 1ap voi bién ddi vi thé thong tin nay phai duge dong bo giita cac
diém cudi khi c6 dit lidu truyén di.
e Khoa hoic cac khoa sir dung bai thuat toan bién ddi. Theo nguyén nhan
dé hiéu, d6 ciing 13 cac tham sd bit budc. Ngudn khoa c6 nhiéu dang.
Chiing c6 thé duge dua vao thu cong khi cac t6 hop bao vé duge dinh nghia
trén mdy hodc may cong dan duong. Chung cé thé dugc cung cip thong
qua hé thong phan phdi khoa hoic trong truong hop hé mat khong dbi ximg
thi khoa cong khai dugc gui di trén dudng truyén trong khi két ndi duoc
thiét lap.
e Su d@)ng b thuét toan ma hoa hodc véc to khai diém (initialization
vector). Mot s6 thuat toan ma hoa, dic biét 1a dbi véi nhirng thuat toan dung
ché do chudi, can phai cung cap cho hé théng nhan mot khdi dir liéu khoi
tao d¢ dong bo thir tr ma. Thong thuong, khoi di liéu ma hoa dau tién phuc
vu cho muc dich nay, nhung tham s6 nay cho phép cac cai dat khac. Tham
s0 nay dugc yéu cau dbi véi moi cai dat ESP, nhung co6 thé vang mat néu su
d6ng bo hoa 1a khong dugc yéu cau.
e Khoang thoi gian ton tai cia khoa bién d6i. Tham s6 c6 thé duoc dinh
nghia bang khoang thoi gian hodc tai mot thoi diém xac dinh thi xdy ra viéc
trao d6i khoa. Khong co su xac dinh trudc vé khoang thoi gian cho khoa
mat ma. Khoang ma khoa dugc bién d6i phu thudc vao cac thanh phén an
toan tai cac diém cudi. Hon thé nita tham s6 nay chi duoc goi y chir khong
phai bét budc.

e Thoi gian tdn tai cta to hop bao vé€. Khong co6 su xac dinh trudc nao ddi

v6i khoang thoi gian ton tai ctia to hop bao vé. P9 dai thoi gian ma to hop

bao v¢ con cé tac dung phu thudc vao su xac dinh ctua cac thanh phén tal
diém cudi. Tham sb nay chi dugc goi ¥, khong phai bét budc.



e Dia chi ngudn cua t6 hop bao vé. Mot té hop bao vé thuong duoc thanh
1ap chi theo mot chiéu. M6t phién giao tlep giira hai diém cudi thuong s&
kéo theo hai to hop bao vé. Khi ma co nhiéu may guri di sir dung t6 hop bao
vé ndy, tham sb c6 thé duoc dat voi gia tri co vi tri thay thé (wild-card).
Thong thudng dia chi ndy giéng nhu dia chi nguon trong phan IP header;
tham sb nay chi goi y, khong phai 1 bat budc.

e Miuic nhay cam cua dir li¢u bao v¢. Tham sb nay dugc yéu cau ddi voi
cac may cai dat nhidu mirc an toan va goi ¥ ddi voi tat ca hé thong khac.
Tham s6 cung cdp phuong thirc gan nhin bao mat (vi du nhu Secret,
Confidential, Unclassified) dé dam bao dinh tuyén va xir 1y dung boi cac
diém cudi.

Céc td hop bao v¢ thuong dugc thiét 12p chi trén mot chiéu. Trudc khi mot
phién trao d6i an toan c6 thé duoc thanh 14p thi t6 hop bao vé phai dugc thanh lap
& may giri va may nhan. Nhimng t6 hop bao vé ndy c6 thé dugc cau hinh thi cong
hay tu dong thong qua giao thirc quan 1y khoa. Khi mét géi dir licu dugce gui di
cho mot may nhén (c6 bao mat), hé thdng gui s& tim kiém t6 hop bao vé tuong
ung va chuyén gia tri két qué té1 may nhan. My nhan sé sir dung SPI va dia chi
dich dé tim kiém t6 hop bao vé trén hé théng cta né. Trong trudng hop nhiéu mirc
an toan, nhan an toan ciing trd thanh mot thanh phan cua tién trinh lya chon t6 hop
bao vé tuong Gmg. Hé thong nhan s& dung cac tham s cua to hop bao vé dé xtr 1y
chudi goi tin nhan duoc tir may giri. Dé thanh 1ap phién giao tiép xac thuc ddy du
thi may glri va may nhan phai trio do6i vai tro va thiét 1ap mot SA tha hai theo
chiéu nguoc lai.
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Mot vu diém cua luoc dd lra chon SA mot chiéu 1a hd tro cho kiéu truyén
thong broadcast. Cac t6 hop bao vé co thé van dugc thanh lap trong ché do chi
nhan béng cach may nhan chon léy mét SPL. G6i tin unicast ¢ thé gan mot gia tri
SPI duy nhat, con cic goi tin multicast ¢6 thé gan gia tri SPI cho mdi nhom
multicast. Tuy nhién, su st dung ctua IPSEC ddi véi kiéu truyén théng broadcast
c6 mot s6 gidi han. Trinh quan 1y khoa va phan bd kho khan, va gid tri ciia mat ma
bi giam di boi vi ngudn cua géi tin khéng duoc thanh 1ap mot cach rd rang.

3.2 Security Parameters Index (SPI)

SPI 13 mot s6 gia ngau nhién 32 bit duoc st dung dé xac dinh duy nhat mot
t6 hop an toan (SA). Ngudn gbc cua SPI rat da dang. Chung c6 thé duoc dua vao
mot cach thu cong khi SA dugce xac dinh trén may hodc céng dan duong, hoic
ching duogc cung cap thong qua hé thdng phan b SA. Hién nhién, dé chuc ning
an toan hoat dong dung, cac SPI phai dugc dong bo giita cac diém cubi. Gia tri SPI
tir 1-255 duge IANA danh dé sir dung cho céac cai dit trong twong lai. SPI yéu cau
su quan 1y t6i thiéu nhung mot s6 phong ngira ¢ thé duoc dit trude dé chic chin
rang gia tri SPI d3 dugc gan khong dugc sir dung lai qua nhanh chong sau khi SA
tuong tng bi xo0a. Gid tri SPI bang 0 chira khong c6 mot t6 hop bao vé nio ton tai
cho phién twong tac nay. Trén lién két mat-tgi-mut, SPI dugc str dung bai may
nhan dé tim kiém t6 hop bao vé. Trén két ndi theo kiéu gateway-to-gateway,
unicast, hoac multicast, hé théng nhan két hop SPI véi dia chi dich (va trong hé
thdng c6 nhiéu mirc an toan, v6i nhan an toan) dé xac dinh SA phu hop. Bay gid



chung ta s& xem xét chitc nang ching thuc va bao mat sir dung SA va SPI nhu thé
nao.

3.3 Ham xdc thuc (Authentication Function)

Xac thye IPSEC st dyng ham bam mat ma dé cung cdp tinh toan ven va
xac thyc manh cho géi dir liéu IP. Thuat toan ngém dinh 1a Message Digest
version 5 (MD5), n6 khong cung cap dich vu chdng chdi bo. Nonrepudiation c6
thé duoc cung cap bdi st dung thuat toan mat md ma hd trg no (vi du RSA). Ham
xéac thuc IPSEC khong cung cdp kha ning bao mat hodc chdng lai su phan tich
duong truyeén.

Ham dugc tinh toan tén toan bd goéi dit licu st dung thuat toan va khoa
duoc chi ra trong t6 hop bao v¢ (SA). Sy tinh toan thuc hién trudc khi phan doan,
va cac truong co thé bién ddi trong khi truyén, (vi du ttl hodc hop count) bi loai
trir. D& li€u xac thuc duoc dat vao phén Authentication Header (AH) cung véi
Security Parameter Index (SPI) dugc gan cho SA do. bat phan dir liéu xac thyc
vao cau tric payload (AH) thay cho viéc thém n6 vao phan dir liéu gbc c6 nghia 1a
goi tin nguoi sir dung van gitr nguyén dinh dang va co thé duge doc va xir 1y boi
hé thong khong tham gia vao viée xac thyc. Hién nhién 1 khong co tinh bao mat,
va cling khong can thiét phai thay ddi ha ting Internet dé hd tro ham xéc thuc
IPSEC. Cac hé théng khong c6 phan xac thuc van xir Iy goi tin mot cach binh
thuong.

Phéan xac thuc authentication header (AH) dugc chen vao géi tin sau phan
IP header do6i voi IPv4 va sau phan hop-by-hop header do6i voi IPv6, dong thoi
trude phan ESP header khi st dung v&1 ham bao mat.

‘ Ipv4 Header ‘ AH Header | Upper Protocol ( TCP, UDP) ‘

Kiéu header duoc IANA gan cho s 51 va duoc chi ra trong trudng next
header hodc truong protocol cua cau trac header truge do. Co 5 truong tham sO
trong mot authentication header, 4 trong s6 chung hién tai duoc dung:

- Truong next header - dugc st dung dé xac dinh giao thirc IP duoc dung trong
cAu trac header tiép theo (do IANA) gan.
- Trudng payload length — 1a s6 ciia cac word 32-bit chira trong truong dir lidu

xac thue.

- Truong reserved — dung cho sy mé rong trong tuwong lai. Truong nay hién tai
dat gié tri 0.

- Truong SPI — gié tri duy nhat x4c dinh t6 hop bao vé (SA) sir dung cho goi tin
nay.

- Truong authentication data — dir liéu d4u ra cta ham bim duoc ndi thém cho
thanh boi cua 32 bit.
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Authentication Data (variable number of 32-bit words)

Trén hé théng IP version 4 ¢6 hd tro AH can phai cai dat IP Authentication
Header it nhat véi thuat toan MD5  sit dung 128-bit khoa. Viéc cai diat AH la bét
budc vai IP version 6 va cling can hd tro thuat toan MD5 vai 128-bit khoa. Moi
cai dat AH c6 tuy chon dé hd trg cac thuat toan xac thuc khac (vi du nhu SHA1).
Mit yéu kém cua MD5 (xem Hans Dobbertin, Cryptanalysis of MD5 Compress)
s& dan dén viéc thay thé né trong hoach dinh ciia phién ban AH tiép theo. Su thay
thé d¢6 1a HMAC-MDS5. HMAC 1a mét phuong phap nang cao cho viéc tinh toan
Hashed Message Authentication Codes ma nd c6 tinh mat ma manh hon. Bé1 vi
HMAC 1a mot sy nang cip chtr khong phai sy thay thé, nén no c6 thé dugc dé
dang thém vao cac cai dat AH ma khong 1am anh huong nhiéu dén hé thong da co
san. Cac hé théng dung MLS yéu cau thanh 14p AH trén géi tin c6 chtra nhin nhay
cam dé xac dinh tinh bao mat mit-t&i-mat cta cac nhan do.

Su tinh toan cua dir liéu bam xac thuc bdi hé théng st dung Authentication
Header khong 1am ting dang ké st luc tinh toan va d6 tré truyén thong; tuy
nhién, sy tdc dong nay dugc coi l1a thép hon hé théng mat ma khoa bi mat. Ham
AH doi hoi gia cai dat thap va dé xuat khau béi vi no dua trén thuat toan bam. Tuy
nhién, c6 cling ¢6 ¥ nghia lam tang dang ké tinh an toan ddi v&i hau hét phién
truyén thong Internet.

3.4 Ham bdao mdat

Bao mat IPSEC st dung mat ma c6 khoa dé cung cép tinh toan ven va bao
mat cua goi tin IP. Thuat todn ngﬁm dinh str dung chuén ma dir liéu cua My theo
ché do Cipher Block Chain (DES CBC), n6 khong cung cap xéac thuc va chong
chdi bo. N6 ¢ thé cung cip dich vu xac thuc bang cach st dung bién d6i mat ma
hd trg no. Tuy nhién, mét su goi y la néu can xac thuc hoac chéng chdi bo thi hay
sit dung IP Authentication Header. Him bao mat IPSEC khong cung cip bao vé
chdng kiéu tin cong phan tich truyén thong.

Co hai kiéu hoat dong, tunnel va transport. Trong ché d6 tunnel thi toan bd
ndi dung ciia goi tin IP nguyén ban duoc boc bang ESP (Encapsulation Security
Payload) str dung thuat toan va khoa xac dinh trong SA. Két qua phan ma hoa ESP
cung v6i SPI duge xac dinh boi SA tré thanh phan dit liéu cua goi tht hai di sau
IP header ¢ dang r&. Phan dau rd nay thuong duogc lip dup véi phan dau cia goi
tin IP nguyén ban d6i véi sy truyén thong gilta may-tdi-may, nhung trong viéc bao
mat gitra hai getway thi phan dau rd nay la dia chi cua cac getway, trong khi phan
header dwgc ma hoé chi rd may cudi nao trong mang ndi bo bén kia (dia chi dén
thue sy). Trong ché d6 transport thi chi c6 cac phan O ting transport (vi du, TCP,
UDP) dugc déng vién trong ESP, vi thé phan IP header 1d s& liy IP header




nguyén ban cia goi tin d6. Mac du thuat nglr “transport” dudng nhu chi gioi han
trong & giao thirc TCP va UDP, diéu d6 khong dang. Ché do transport ESP hd tro
tat ca cac giao thirc IP. Trinh xir Iy ca hai ché do thyc hién trude khi xdy ra phan
doan & dau ra va sau khi hop lai & dau vao.

ESP header dugc chén vao géi tin bat ctr chd ndo sau IP header va trudc
giao thire ¢ tang van chuyén. N6 phai xuat hién sau AH header khi chiing ta st
dung n6 v6i ham xac thuc.

\ Ipv4 Header \ AH Header (optional) \ Encapsulated Security Payload \

Kiéu header dugc IANA dit s6 13 50 va twong tu nhu truong next header

hodc trudong giao thirc cta ciu tric header trudc d6. Phan ESP header chira 3

truong:

- Truong SPI — 1a dinh danh duy nhit cho SP sir dung dé xtr 1y goi tin nay.
Truong nay 13 tredng bit budce trong trudng ESP.

- Trudng opaque transform data — Tham sé thém duogc yéu cau dé hd tro bién d6i
mat ma sit dung SA ndy (vi du nhu véc to khoi diém). Dir liéu chira trong
truong ndy phu thudc vao phép bién doi va co do dai thay d6i. IPSEC chi yéu
cau né duge thém vao sao cho co d6 dai 1a boi cua 32-bit.

- Trudng dit liéu ma hoa — dir liéu dau ra cia trinh bién d6i mat ma.

Security Parameter Index
Initialization Vector Data (variable number of 32-bit words)
Payload Data (variable length)
. Padding Data \ Pad Length \ Payload type

IP phién ban 4 hodc phién ban 6 c6 hd trg ESP phai cai ¢at DES CBC. Tat
ca cac cai dit cia ESP déu co tuy chon dé hd tro cac thuat toan ma hoa khac. Vi
du, néu khong c6 mot to hop bao vé nao thich hop cho goi dit liéu dén (vi du
nguoi nhan khong c¢6 khoa), ngudi nhan phai bo phan ma hoa ESP va ghi lai 16
trén hé thong. Cac gia tri dugc khuyén cdo nén ghi lai d6 1a gid tri SPL, ngay/thoi
gian, dia chi noi guri va noi nhan, va dinh danh luéng ID. Phan ghi lai (log) co thé
bao gom céc dir liéu dac thu riéng cua phép cai dat. Mot sy goi y rang hé thong
nhan khong nén gui ngay phan hoi vé 151 t6i he thong guri ngay tuc thi boi vi day
1a diém dé dé dang khai thac tin cong kiéu tir chdi dich vu.

Su tinh toan dit liéu ma hod boi hé théng st dung ESP lam gia ting khoi
luong xir Iy va thoi gian tré truyén thong. Toan bd tac dong phu thudc vao thuat
todn ma hod va cach cai dat. Thudt todn ma hod vai khoa bi mat yéu cau it thoi
gian xtr Iy hon thuat toan ma hoa véi khoa cong khai, va cac cai dat dua trén phan
ctimg duong nhu nhanh hon va it anh hudng dén hé thong.



Churc nang ESP (Encapsulation Security Payload) kho cai dat hon va la dbi
tugng cua mot sO han ché str dung cling nhu xuit khau qubc té, nhung cau trac
mém déo cua no, cac kha nang VPN va tinh bao mat manh 1a 1y tuéng cho cong
viéc 1am dn cin mot moi trudng truyén thong an toan trén mang Internet.

3.5 Quan ly khoa

Chure nang quan ly khoa bao gom sinh, xac thuc, va phan phdi khoa mat ma
duoc yéu cau dé thiét lap duong truyén bi mat. Chtrc ning thudng gin chit vao
thudt todn mat ma ma ching hd tro, nhung cai chung, viéc sinh khoa (generation)
la chtic nang dung dé tao ra khoa va quan ly thoi gian song cua chung va cach sir
dung; xac thyc la tién trinh su dung dé xac nhan chinh xdc may hoic getway
(cong dan duong) yéu cau dich vu kho4; va phan phdi 13 qu4 trinh dung dé chuyén
khod t6i hé thong yéu cau theo mot phuong thirc an toan.

C0 hai céach tiép can dé trao d6i khod IP, host-oriented (theo huéng may) va
user-oriented (theo hudng ngudi dung). Khod theo kiéu host-oriented 13 moi
ngudi dung chia sé ciing mot khoa khi ma dir liu truyén di gitra cac diém cuéi (vi
du, host va gateway). Khoa theo kiéu user-oriented duoc thanh lap véi mdi khoa
riéng cho mdi phién lién lac ngudi dung ma né truyén dit liéu gitta cac diém cudi.
Céc khoé khong dugc dung chung gitra cac nguoi dung hodc cac ung dung. Nguoi
dung c6 cac khoa khac nhau cho cac phién Telnet hoic FTP. Hé thong v6i nhiéu
muc an toan (MLS) yéu cau khoa theo kiéu hudng ngudi ding dé bao mat giira
cac mirc khac nhau. Nhung ciing khong phai 1a bat binh thuong khi hé thong
khong phai 13 da muc an toan c6 ngudi dung, nhom, hodc céc tién trinh ma khong
tin twong 14n nhau. Hon thé nita, IETF Security Working Group goi y 1a nén dung
khoa theo kiéu dinh huéng nguoi dung dbi véi tit ca cac cai dat quan 1y khoa
IPSEC.

O day chung ta chi dé cap dén trinh quan 1y khoa mat ma theo kiéu truyén
thong. Tuy nhién, cac chiic ning quan 1y khoa theo kiéu truyén thong khong cé
kha ning hd trg IPSEC mot cach ddy du. Su doc lap bién doi IPSEC yéu cau tat
ca cac thanh phan cta t6 hop bao vé, khong chi riéng khoa mat mi, dugc phan
phdi dén duoc diém cudi. Néu khong du tham sb cua t6 hop bao vé, cac diém cubi
s€ khong thé xac dinh dugc khoa mat mé da duoc ap dung nhu thé nao. Piéu nay
dan dén can phat trién Internet Security Association and Key Management
Protocol (ISAKMP). ISAKMP ho tro chuc nang quan ly khoa chuén va bao gdm
cac thanh phan dé bat tay, thanh 1ap, sira di, va xoa cac to hop bao vé va thudc
tinh cta ching. O phan con lai ciia phan nay chung ta sir dung thuat ngir quan 1y
SA dé chi ra trinh quan 1y toan bd cdu tric SA (bao gém ca khoa mét ma) va thuat
ngir quan 1y khod dé chi dén cac tham sb khoa cho mot SA. Mot diéu quan trong
dé luu y khac can phai ghi nhé 1 quan 1y khoa cé thé thyuc hién riéng biét vai trinh
quan 1y SA. Vi du, trao d6i khod theo huéng host-oriented sir dung trinh quan 1y
SA dé thanh 1ap ca tham sd phién 1am viéc va khod mat mé, trong khi d6 trao ddi

10



khoa theo hudng user-oriented sur dung chirc nang quan Iy SA gié thanh 1ap tham
s0 khé1i tao phién lam viéc va churc nang quan 1y khoa dé cung cap moi khoa phién
dugc dung.

Kiéu don gian nhit dé quan 1y SA ciing nhu quan 1y khoa 13 quan 1y tha
cong. Nguoi quan tri an toan hé thong thudng nhap vao tham sé SA va khoa ma
hoa cho céc hé thng cta ho va cac hé théng ma né giao tiép véi. Tat ca cac cai
dat Ipv4 va Ipv6 cia IPSEC déu yéu ciu hd tro cdu hinh thu cong ddi voi té hop
bao vé va khod. Cau hinh thi cong hoat dong tot v6i pham vi hep, méi trudong tinh
khong ¢ su bién ddi nhung né rat kho khan dé diéu chinh cho méi truong rong,
dic biét néu bao gém viéc quan tri nhidu ving. Trong nhimg moi trudng nhu vay
chtic nang quan 1y SA va khod phai dugc ty dong. Vi 1y do nay ma chirc nang
ISAKMP dugc thiét ké.

3.6 Internet Security Association and Key Management Protocol (Té hop bdo vé
Internet va Giao thirc quan ly khoa)

Giao thirc ISAKMP cung cap mot phuong thirc chuan, mém déo va c6 kha
nang mo rong dé phan phéi cac to hop bao vé va cac khéa mat ma. Giao thirc dinh
nghia cac thu tuc dé xac thuc nguoi ddi thoai, tao va quan ly cac to hop bao V¢,
cac k¥ thuat dé sinh va quan 1y khéa ciing nhu cac to hop bao vé, va cach dé giam
nhe cic nguy co nhu tin cong lap lai hay tdn cong tir chdi dich vu. ISAKMP d3
duoc thiét ké dé hd tro cac dich vu AH va ESP, nhung né con di xa hon nira.
ISAKMP c6 kha ning hd tro cac dich vu bao mat tai cac tﬁng van chuyén va t?lng
tmg dung cho rat nhiéu co ché an toan khac. Diéu d6 co thé 1a do ISAKMP phan
tach chirc nang quan 1y t6 hop bao vé khoi co ché trao ddi khoa. ISAKMP c6 giao
thire trao doi khoa doc 1ap. N6 cung cap mot qui dinh chung dé thoa thuén, trao
doi, stra doi va x6a bo cac to hop bao v¢ gitra cac hé thong khong giéng nhau.
Vi€c tap trung hoa cach quan ly cac t6 hop bao vé bang ISAKMP 1am giam nhiéu
chirc ning tring lp trong mdi giao thirc bao mat va giam dang ké thoi gian thiét
1ap két ndi bai vi ISAKMP c6 thé théa thuan mot 1an cho mot tap cac dich vu.

Viéc ban lun chi tiét vé ISAKMP vuot ra ngoai khuén khd cua bai viét nay
cho nén chung t6i chi dé cap dén cac thao tac va yéu cau chirc ning cua té hop bao
vé va hé théng quan 1y khéa. T6 hop bao vé va hé théng quan ly khoa la ing dung
dich vu diéu dinh gilra cac h¢ théng thiét 1ap lién két mat. No khong tham gia tich
cuc trong viéc truyen dir liéu giira cac hé thong nay. N6 chi ho trg viéc thiét lap
moi lién két mat bang cach sinh, xac thuc, va phan phdi cac to hop bao vé ciing
nhu khoa mat ma duogc yéu cau.

Hai tham so can phai thoa thuan dé hé thong hoat dong dung. Thur nhat, mot

quan hé tin cy can phai thiét lap gitra cac h¢ thong dau cudi va ngudi quan ly SA.
Nguoi quan 1y SA ¢6 thé 1a hé thong thtr ba, giéng nhu trung tdm phan phdi khoa
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KERBEROS (Key Distribution Center-KDC)- hogc tich hop vao cai dat IPSEC tai
dau cudi. M01 giai phap yéu cau thiét 1ap bang tay SA cho m01 nguoi quan tri va
cac dau cubi ma nguoi quan tri lién lac voi. Uu dlem 12 mot sb it SA lam bang tay
6 thé duge st dung dé thiét l1ap vo s6 cac két ndi bao mat. Mot sd nha ban hang
da chon cach tich hop ISAKMP vao cac hé théng dau cudi va sir dung hé thong
thr ba (Certificate Authority- Nha chirc trach chimg thuc) dé kiém chimg quan hé
tin cay luc dau. Yéu cau tht hai ddi véi cac diém cudi 1a phai c6 mot ddi tuong thir
ba tin cay chung. N6i mot cach khac, ca 2 diém cudi can phai c6 hé thong quan 1y
SA hay nha churc trach chirng thuc ma cé hai cung tin cay.

Thao tac 13 kha d& hiéu. Chiing ta sé& sir dung cac hé thdng co tich hop cac
SA cho man dién nay. Hé théng A mubn thiét 1ap phién lién lac mat véi HE théng
B nhung hién tai khong c6 mot t6 hop bao vé hop 1é ndo ton tai giita chung. Hé
thdng A lién lac v6i chic nang quan 1y SA trén Hé thong B. Qua trinh s& dugc lam
nguoc lai (nhd rang cac SA chi duoc thiét 1ap theo mot chiéu) khi Hé thong B thiét
lap duong di quay lai mat toi Hé théng A. ISAKMP c6 kha ning thoa thuan SA
hai chiéu trong mot 1an twong tac cho nén viéc thoa thuan duong di quay lai riéng
biét thuong 1a khong can.

Giao thirc ISAKMP c6 4 thanh phan chirc ning chinh sau. D6 1a:
e Xac thuc nguoi dbi thoai

Thiét 1ap va quan 1y khoa mat ma

Tao va quan 1y t6 hop bao vé.

Giam moi de doa.

Xac thuc thuc thé tai dau bén kia ctia mdi lién lac 1a budc dau tién dé thiét
1ap phién lién lac an toan. Khong cé viéc xac thuc thi khong thé tin cdy vao nhan
dién cua thyc thé va viéc thiéu nhan dién hop 1é 1am cho viéc kiém soat truy nhap
v6 nghia. Co loi ich gi khi lién lac mat v6i mot hé thdng khong tin tudong?

ISAKMP qui dinh viéc sir dung chit ky s6 khoa cong khai (nhuw DSS, RSA)
dé thiét 1ap mot xac thuc manh cho tat ca cac trao ddi ISAKMP. Chuan khong chi
ra cu thé thuat toan nao. M4t ma khoa cong khai té ra hi€u qua, mém déo dé phan
phdi cac bi mat chung va cac khoa phién. Tuy vay, dé hoan toan hiéu qua can phai
c6 cach lién két gitra khoa cong khai va timg thuc thé cu thé. Trong cac ing dung
16n, chtrc ning nay dugc cung cdp béi mot ngudi tin ciy thi ba (trusted third
party-TTP) gidng nhu nha chiic trach ching thy (CA). Cac tmg dung nho co thé
chon viéc sir dung cac khoa duoc thiét dat bang tay. ISAKMP khong dinh ra cac
giao thirc duoc sir dung dé lién lac véi nguoi tin cdy thi ba.

Vi¢e thiét 1ap khda bao gom viéc sinh cac khda ngau nhién va van chuyén

cac khoa nay t6i cac bén tham gia. Trong h¢ mat khoa cong khai RSA viéc van
chuyén khoa dugc thuc hién bang cach ma khéa phién bang khoa cong khai cua
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nguodi nhan. Khéa phién da dugc ma hoéa khi d6 dugc gui té1 nguodi nhan, ngudi
nay giai ma no bang khoa bi mat. Trong hé thong Diffie-Hellman thi khoa cong
khai ctia ngudi nhan can két hop véi thong tin khoa bi mat ciia ngudi giri dé tao ra
khoéa bi mat chung. Khéa nay c6 thé duoc st dung nhu la khéa phién hoac dé van
chuyén mot khéa phién thir hai dugc sinh ngau nhién. Trong ISAKMP, nhiing trao
ddi khoa nay duogc thuc hién c6 sir dung xac thuc manh. ISAKMP khong dinh ra
giao thtrc trao ddi khoa cu thé, nhung da xuét hién réng Oakley sé tro thanh chuén.

Viéc sinh va quan 1y t6 hop bao vé bao gém 2 pha cta thoa thuan két nbi.
Pha thir nhét thiét 13p t6 hop bao vé giita cac ngudi quan tri SA & hai dau cudi. Pha
thér hai thiét 1ap céc t0 hop bao vé cho giao thirc bio mét dugc chon theo phién.
Pha mot tao lap moi tin tuong gitra cac nguoi quan tri va cac dau cu01 pha thr hai
tao lap mdi tin cdy gitra 2 dau cudi. Sau khi pha thir hai dugc hoan tat, ngudi quan
1y SA khong tiép tuc tham gia vao két ndi nira.

Giao thirc ISAKMP tich hop céac co ché dé chong lai cac nguy co nhu tir
chdi dich vu (Denial of Service), chin bat (Hijacking) va tan cong nguoi ding
gitta (Man-in-the-Middle). Dich vu quan ly gui trudc mot the chéng can tré (an ti-
clogging token, cookie) to1 h¢ thdng yéu cau dé thyc hién bat ky mot thao tac nao
t6n nhiéu cong suc CPU. Néu ngudi quan tri khong nhan duoc tra 101 cua the nay,
no coi yéu cau nhu la khong hop 1€ va bo yéu cau di. Mac du day khong la cach
bao v¢ chdng can tro tot nhat, no du hiéu qua dé chéng lai phan 16n céc tan cong
lam tac nghén thong thuong. Co ché chéng can trd cling rat c6 loi dé phat hién tan
cong chuyen hudng. Vi nhiéu thé duogc gui di trong qua trinh thiét 1ap moi phién,
nén bat ctr mot ¢b gang ndo nham chuyén hudng dong dir liéu dén diém cudi khac
s€ b1 phat hién.

Giao thitc ISAKMP lién két qua trinh xac thuc va qua trinh trao do6i
SA/khéa vao mot dong dir liéu duy nhat. Piéu nay 1am cho nhiing tan cong dua
vao viéc chan bat va thay d6i dong dit liéu (nhu chin bét, ngudi dung giira) hoan
toan vo tac dung. Moi su can thi€p hay stra doi dong dir li€u s€ bi phat hién boi
nguoi quan tri va moi xu 1y tiép theo bi dimng. ISAKMP ciing 4p dung mot may
trang thai cai dit sin dé phat hién viéc x6a bo dir liéu, diéu ndy dam bao cho
nhitng SA dua trén nhimng trao d6i mot phan s& khong duoc thiét 1ap. Cudi cung,
dé chéng lai sy de doa, ISAKMP dinh ra viéc ghi nhat ky va céc yéu cAu canh bao
d6i véi tit ca cac hanh dong bat thuong va gidi han viéc sir dung viéc thong bao
16i trén dudng truyén.
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4- Dung IPSEC & dau?

Tat nhién, cac chirc nang xac thyc va ma hoa dir li¢u trén mang c6 thé duoc

cung cap ¢ cac tang khac. Nhiéu thu tuc bao mat lam viéc & cac tang phia trén cua
IP, vi du:

PGP ma hoa va xac thuc thu tin

SSH xac thyc viéc truy nhap tir xa va ma hoa ca phién lam viéc

SSL hay TLS (Transport Layer Security) cung cap bao mat ¢ ting socket,
vi du cho trinh duy¢t web an toan.

C6 mot s6 ki thuat khac lam viéc ¢ tang thap hon IP. Vi du, dit liéu trong

mach truyén thong hay ca mang c6 thé duoc ma hoa boi mot thiét bi cung dac biét.
bay 1a mot thuc té thuong gap trong cac ung dung doi héi do bao mat cao.

IPSEC gateway c6 thé cai dit & bat ky chd nao né duoc yéu cau:

Mot co quan c6 thé chon chi cai dit IPSEC & cac birc tudng lira giira cac
mang LAN va Internet. Diéu nay cho phép ho tao ra cac mang riéng 4o lién
két nhiéu van phong. Piéu nay bao vé chong lai bat cir ai & ngoai site cia
ho.

T chirc khac c6 thé cai dat IPSEC tai cac may chu cua cac ban, nhu vay
moi cai trén mang xuong séng clia cong ty déu duge ma hoa. Picu nay bao
vé thong tin trén mang véi bat ky ai, trir ban nhan va ban giri.

Cong ty khac co thé it quan tim dén viéc ma hoa thong tin va chd trong
hon dén viéc kiém soat truy nhap vao tai nguyén. Ho c6 thé dung viéc xac
thuc goi IPSEC nhu 1a mdt phﬁn ctia co ché kiém soat truy nhap, viéc xac
thue c6 thé dung riéng hodc ddng thoi véi viée dich vu bao mat ciia IPSEC
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o Hoan toan c6 thé (gia sir c6 du cong suat tinh toan va IPSEC duogc cai
dit tai mdi diém) 1a cho mdi may tré thanh IPSEC gateway cta chinh minh,
nhu vay moi cai trén mang LAN déu dugc ma hoa.

o Céc k¥ thuat trén c6 thé t6 hop v6i nhau theo nhiéu cach. Mot cong ty
¢6 thé yéu cau viéc xac thuc & moi noi trén mang trong khi chi sir dung ma
hoéa tai mot sb duong.

5- Uu diém ciia IPSEC
C6 mot sd wu diém ma IPSEC c6 so véi viéc bao mat & cac téng khac.
IPSEC la cach tong quat nhat dé cung cép cac dich vu bao mat trén Internet.
e Cacdichvu o t?mg cao hon chi bao v¢ mot giao thuc, vi du PGP chi bao
mat cho thu tin
e Cic dich vu ¢ ting thap hon chi bao vé mot moi truong (medium); vi du
nhu mdt cdp thiét bi ma tai 2 diu ctia mot duong truyén nao do

Trong khi d6 IPSEC c6 thé bao vé bat ky giao thirc nao chay trén IP va bt
ky moi truong nao ma IP chay trén né. Hon nira, n6 c6 thé bao vé mot to hop cua
cac giao thirc ing dung chay trén mot t6 hop phirc tap ciia méi trudng. Day 1a tinh
huong pho bién trong truyén thong Internet, cho nén chi c¢6 IPSEC la giai phap
tong thé.

IPSEC c6 thé cung cép mot sb dich vu bao mat & mirc nén, khong anh
hudng gi dén nguoi st dung. D¢ str dung PGP cho muyc dich ma héa hay xac thuc
thu tin, vi du, nguoi st dung it nhat phai:

e nhd cAu mét khau passphrase

e gilr n6 bi mat

e tuan theo thu tuc dé xac nhan tinh hop 18 ciia khoa tuong tmg
Mot s6 té chtrc c6 thé c6 thé thong minh hodc mot phuwong phap nao d6 khac dé
gidi quyet hai yéu cau dau va PKI (Public Key Infrastructure) cung voi thu dién tur
c6 thé giai quyet yeu cau thi ba, cho nén ganh ning co thé khong de 1én nguoi su
dung. Nhung mdi hé thong déu c6 nhimg doi hoi nao do dbi voi nguoi st dung,
nén khong c6 hé théng nao 13 an toan néu ngudi str dung tuy tién trong viéc tuin
thu céc yéu cau.

IPSEC 1a co ché chung dé bao mat IP. Trong khi IPSEC khong cung cap tat
cd cac chtrc nang cua mét chuong trinh bao mat thu, n6 cé thé ma hoa thu. Pic
biét, n6 dam bao réng tat ca thu di gifra 2 hay mot nhom céac dia diém la duoc ma
hoa. Mot ké tan cong chi nhin vao sy vén tai bén ngoai, khong truy nhap vao mot
cai gi & trén hay ¢ sau mdy cira ngd IPSEC thi khong thé doc duogc thu. Ké tan
cong bi che mit bai IPSEC gidng nhu 13 boi PGP.

Uu‘ diém 1a IPSEC c6 thé cung cip cung mdt co ché bao vé cho moi thi
dugc truyén qua IP. Vi dy, trong mdt mang cong ty, PGP cho phép cac van phong
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chi nhanh c6 thé trao d6i thu mat v6i vin phong trung tam. SSL va SSH cho phép
ban truy nhip an toan cac trang web, két ndi nhu mot terminal téi mdy
chu,...IPSEC c6 thé hd tro tit ca cac tmg dung d6, thém vao d6 1a truy van co s
dir 1iéu, chia sé¢ t€p (NFS hay Windows), cac thu tuc khac dugc boc trong IP
(Netware, Apptalk,...), phone-over-IP, video-over-IP, ...anything-over-IP. Han ché
duy nhét 1a khong hd tro IP Multicast, mic du Internet Draft cho né di c6.

Dé sir dung IPSEC nguoi sir dung khong phai 1am mot thao tic nao ca,
tham chi ho khong can biét 1a c6 no. Nhung nguoi quan tri mang thi can phai
biét va phai ton cong suc dé thiét dat cau hinh.

IPSEC c6 thé va thuong dugc st dung cung vai cac thu tuc bado mat & cac
murc khac. Néu hai diém can lién lac v6i nhau qua Internet thi IPSEC 1 rang 1a
cach bao vé kénh lién lac. Néu hai diém khac co duong két ndi truc tiép vO1 nhau
thi hodc ma ludng (link encryption) hodc IPSEC c6 thé dung. Hay chon mét thu
hay dung ca hai. Khong phu thugc vao cai ma ban dung tai tang IP hay bén dudi
tang IP, hdy st dung phia trén ting IP bat cr cai gi duge yéu cau. Khéng phu
thugc vao vige ban dung cai gi ¢ trén tang IP, IPSEC ludn lam cho viée tn cong
vao cac tang & phia trén IP tré nén kho khin hon. Chu ¥ rang tan cong man-in-the-
middle trong nhiéu thu tuc tré nén khé khan hon néu viéc xac thuc ¢ muc g61
duogc thyc hién trong kénh truyén.

6- C4c han ché cia IPSEC
IPSEC dugc thiét ké dé bao mat cac két ndi IP giita cic may tinh. Nhung
cling can nhé rang c6 nhiéu cai né khong lam dugc. Sau ddy 1a mot s6 han ché.

e [PSEC ld khéng an toan néu hé théng ciia ban khéng an toan

An toan hé thdng trén cac may IPSEC gateway 13 yéu cau can thiét dé cho
IPSEC hoat dong dugc nhu da thiét ké. Khong c6 hé thong an toan néu cac may
dugc str dung trong d6 (underlying machines) bi pha hoai. Hay xem cac cudn sach
vé an toan ctia cac hé Unix vi du nhu sach cua Garfinkel & Spafford' hay cac chi
dan web cho Linux security hay cac cudn sach vé an toan may tinh néi chung.

o [PSEC khong bao mdt o dang end-to-end

IPSEC khong cung cép dich vu bao mat end-to-end nhu cac hé théng hoat
dong & cac ting cao hon. IPSEC mai hoéa lién két IP giita 2 may tinh, day la diéu
khéc v6i vige ma thu tin gitra 2 nguoi st dung hay gitra cac ting dung.

Vi dy, néu ban can ma thu tin tr may tinh ctia nguoi gui té1 may tinh cua
nguoi nhan va chi nguoi nhan giai ma dugc, co thé st dung PGP hay céac h¢ thong

! Garfinkel & Spafford Practical Unix Security
O'Reilly 1996 ISBN 1-56592-148-8
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tuong ty. IPSEC c6 thé ma mot lién két bat ky hodc tat ca cac lién két gitra 2 may
chu thu tin, hodc giita mot may cha va cac may tram. N6 ciing ¢ thé sir dung dé
bao mat lién két IP truc tiép (direct IP link) gitta mdy ctia ngudi glri va may cia
nguoi nhan. Cai ma khong duge ddm bao 1a tinh bado mat end-to-end user-to-user.
Néu chi c6 IPSEC duoc sir dung dé bao mat thu tin, thi bat ky mdt nguoi st dung
nao voi quyén thich hop trén mot may bat ky noi thu duoc luu trix (6 hai dau hoic
tai bat ky mot may chu store-and-forward nao trén duong di cua thu) déu co thé
doc no.

Thuc ra, IPSEC ma cac goi tin tir may bao mat ctra ngod khi n6 roi khéi dia
diém (site) ctia nguol gui va giai ma goi tin khi no dén may cua ngo cua dia diém
nguoi nhan. Piéu nay cung khong gan voi viée cung cap dich vy end-to-end. Déc
biét, moi ngudi voi quyén thich hop trong ca hai mang LAN c6 thé chin bt thu
tin & dang khong ma.

e [PSEC khéng lam duwoc tdt ca

IPSEC khong thé cung cép tt ca cac chirc ning ctiia mot hé thong lam viée
0 cac téng cao hon trong stack thu tuc. Néu ban can tai liéu dugc ky dién tr boi
mot nguoi ndo do, thi ban can chit ky s6 va hé ma khoa cong khai dé kiém tra.

Tuy nhién, cha y rang, phép xac thuc cua IPSEC ¢ tang truyén thong lam
cho nhiéu tan cong & cac tng cao hon tré nén kho khin. Dic biét, viéc xac thuc
chéng lai tan cong man-in-the-midle.

e [PSEC xac thuc may, chw khong xac thwc nguoi sw dung

IPSEC st dung co ché xac thuc manh dé kiém soat xem ban tin nao di toi
may tinh nao, tuy vdy khong co khai niém vé chi s6 nguoi su dung, diéu nay la
thiét yéu d6i v6i nhiéu co ché va chinh sach an toan. Diéu dé c6 nghia 1a can can
than khi diéu chinh cac co ché an toan da dang trong mang cung véi nhau. Vi dy,
néu ban can kiém soat xem ai truy nhdp co s¢ dir li¢u trén may chu, ban can ¢
mét co ché khac, khong dua vao IPSEC. IPSEC c6 thé kiém soat may tinh nao
duogc ndi vao may chu, dam bao rang dir liéu truyén tdi cac may tinh nay duge bao
mat, va chi c6 thé. Hodc 1a may tinh cin phai tu kiém soat viéc truy nhép cia
nguoi str dung, hodc 1a cin phai c6 mot dang xac thuc nguoi st dung theo kiéu co
so dir li¢u, khong phu thudc vao IPSEC.

* [PSEC khong dung duoc tan cong tir chéi dich vu

Tan cong tur chéi dich vu nham 1am cho hé théng sup d6, qua tai hodc trd
nén nham lan den murc nguoi sir dung hgp phap khong truy nhap duoc dich vu ma
hé thong cung cap. Piéu nay khac véi tan cong trong do nguoi tan cong mudn st
dung dich vu hodc 1am lam cho dich vy hoat dong nhung cho két qua sai.
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IPSEC lam dich chuyén nén tang cta cac tin cong DoS; cac tan cong co thé
chong lai mgt hé thong da c6 IPSEC khac so vdi céc tan cong dung dé chong lai
mot h¢ thong khac. Tuy nhién, n6 khong loai trir dugc nhirng tan cong dang nay.

* [PSEC khong dung dwoc cdc phdn tich giao thong mang

Phan tich giao thong mang 1a c¢b gang nhan dugc tri thirc tir cac ban tin ma
khéng quan tim dén nodi dung cua ching. Trong trudng hop IPSEC, diéu d6 co
nghia 14 c4c phan tich dya trén nhing gi nhin thiy & cac header chwa duoc ma hoa
clia cac goi tin d3 ma hoa- dia chi may cong ngudn hodc dich, d6 dai goi,...

IPSEC khong dugc thiét ké dé chdng lai diéu nay. Viéc phong thu mot phan
1a co thé, mot trong s6 chung dugc ‘md ta dudi day, nhung khong r6 rang rang viéc
phong chéng tong thé duoc cung cép.

7- Cach dung IPSEC
o Chi su dung xdc thuc
Trong mdt s trudng hop, IPSEC c6 thé chi cung cép dich vu xac thuc ma
khong bdo mat. Vi du trong cac truong hgp sau:
- Dit liéu 1a cong khai, nhung c6 ai 36 mudn chic chan rang da nhan dugc
dir liéu dung, vi du nhu tir website.
- Khi ma viéc ma héa 1a khong can thiét vé mat phép lut.
- Khi da sir dung mat ma manh & nhiing tﬁng duoi, vi du nhu & tﬁng link.
- Khi mat ma manh dugc dugc su dung & téng trén so voi IP.

o Ma héa ma khéng cé xdc thiee la nguy hiém

Thoat dau, thu tuc ma hoa ESP khong kiém tra tinh toan ven dit liéu, no chi
lam viéc ma hoa. Steve Bellovin di tim ra nhiéu cach dé tan cong néu sir dung
ESP khong kém theo xéac thyc. Co thé doc bai bao “Problem areas for the IP
Security Protocols” tai dia chi www.research.att.com/~smb/papers/badesp.ps. bé
c6 duoc két ndi an toan, ban phai ¢c6 AH kém theo ESP. Chinh vi vdy ma nhom
1am viéc IPSEC d3 dua viéc kiém tra tinh toan ven va tinh 1ap lai tryc tiép vao bén
trong ESP.

Hién nay, ban c6 thé str dung:
- ESP d¢ bao mat va xac thuc
- AH chi riéng cho x4ac thuc.

Mot s6 phuong 4n khac khong nén ding 1a:

- M3 hoéa bang ESP khong c6 xac thuc: nhu di duoc ching minh bai
Steve Bellovin.

- M3 hoa bang ESP, xac thyc bang AH: strc tai s& 16n hon so véi viéc
dung ESP ¢6 xac thuc.

- Xac thyc hai lan, ca bang AH va ESP: cang chic chin
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- Dung ESP c6 xac thyc nhung khong mé hoa: day chinh la dang ESP
“null encryption”. Néu chi can xac thyc thi hady dung AH.

o Xir Iy IPSEC nhiéu lan la cé thé

AH only

ESP

Database
server '

Trén day ching ta di mé ta céc t6 hop ¢6 thé d6i v6i mot két ndi IPSEC.
Trong mot mang phirc tap, ban c6 thé c6 nhiéu két n6i IPSEC cung hoat dong. Vi
du, mot két ndi tir may c4 nhan téi may chu CSDL yéu cau AH. Khi 1am viéc voi
cac may khac, AH c6 thé xem nhu 13 cai dung dé kiém tra truy nhap. Ban c6 thé
quyét dinh khong dung ma héa bang ESP trong mang cuc bd ma may chu dang &
d6. Nhung dbi v6i mot may tram ¢ xa, goi tin di tir nd dén may chit CSDL can 4p
dung AH, vi thé c6 mot doan duong goi tin duge xu ly IPSEC 2 14n: mot 1an chi
c6 AH (giita may tram va may cong), mot 1an ESP giita hai may cong.

o Sirdung ma héa “khéng can thiét” lam that vong ké tdn cong

Ban c6 thé st dung ma hoa ngay ca trong truong hop khong bét budc dé
gay kho khan cho k¢ tAn cong. Hiy xét vi du: hai van phong trao d6i mot luong
nho dir liéu vé viéc 1am an va mot luong 16n thong tin Uset news. Thoat nhin,
chung ta thiy viéc gi phai mé hoa cac newsfeed, boi vi ching dugc dang tai cong
khai. Nhung viéc ma tit ca bang cach st dung IPSEC sé& 1am cho viéc phan tich
giao dich (trafic analysis) tré nén kho khan hon.

8- Két luan

Nhu mot chudn, IPSEC nhanh chéng tré thanh phuong phap dugce danh gia
cao dé bao mat thong tin trong mang TCP/IP. Puoc thiét ké dé hd tro nhiéu luoc
d6 ma hoa va xac thuc va tinh twong giao gitra nhiéu nguoi ban hang, IPSEC co
thé duoc thay d6i dé thich hop véi cac yéu cau bao mat ctia ca cac to chic 10n hay
nho. Cac nén cong nghiép dua trén cong nghé lién mang dé lién lac véi cac doi tac
lam an s& ¢6 loi nhd vao céc luge dd xac thue va ma héa mém déo cta IPSEC; céc

19



t6 chuc 16n s& c¢6 loi nho tinh md rong duoc kha ning quan 1y tip trung cia
IPSEC; mdi cong ty déu co loi tir kha nang tao mang riéng ao cua IPSEC dé hd tro
nhirng nhan vién lam viéc tir xa, nhung nhan vién hay di cong tdc va van phong
chi nhanh s& truy nhap vao cong ty qua Internet.

Kién traic Giao thic An toan Internet (Internet Security Protocol
Architecture) duoc thiét ké cung vai nhimg du kién trong tuong lai, hién n6 dang
nhén dugc sy ung ho ximg dang tir cong dong tin hoc va nhimg nguoi lam coéng
tac bao mat. Nhing danh gia gan day cua nhirng nha san xuét 16n nhu Cisco
Systems, ciling nhu viéc thiét 14p mot chuong trinh chimg thuce hop tic thong qua
Hiép hoi an toan may tinh thé gidi (International Computer Security Association)
1a dau hiéu rd rang rang IPSEC dang phat trién trén con dudng trd thanh chuan
cong nghiép cho truyén thong giao dich thwong mai trong thé ky 21.

TAI LIEU THAM KHAO

1. An Introduction to IPSEC, Bill Stackpole, Information Security Management
Hanbook, 4™ edition, Chapter 14, Boca Raton-London- New York-
Washington, editors Harold F.Tipton and Micki Krause, 2000.

2. Tai liéu kém theo phan mém FreeS/WAN (http://www.freeswan.org)
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CHUONG 2 ) .
PHAT HIEN XAM NHAP: LAM THE NAO PE TAN DUNG
MOT CONG NGHE VAN CON NON NOT

Bao vé cac hé thong va mang cua minh qua thuc 1a mot cong viéc nan giai.
Su phat trién bung no6 cua Internet cung vdi ban chat luon mdé rong clia cdc mang
khién cho viéc kiém sodt hoan toan thich ting véi su bién doi gdn nhu 1a mot thach
thic khong thé vuot qua. Thém vao d6, cong viéc bé sung nhiing diéu khién an
toan thich hgp va vén dé xay dén vuot xa du doan 20 nam trude day cla ciac nha
chuyén mon nhin xa trong rong nhat. Mac diu c6 nhiing thang 1gi d6 day trong
cudc chién chong cac t6i pham tin hoc, nhung thuc t&€ thi lap lai mot su that 1a
"khong gian diéu khién" thudng c6 mot pham vi qua 16n dé c6 duoc su bao vé thoa
ddng. T6i té hon nita, nhitng diéu khién an toan hom nay con 1am viéc, ngdy mai
c6 kha niang s& hong do nhém toi pham trién khai nhitng phuong k&€ mdéi danh bai
nhitng diéu khién nay. Ngoai ra, su ti€p tuc nébn néng ban phan mém vdéi nhiéu tinh
nang méi dang dan tGi viec mot phan mém  thi€t k€ kém coi va thi€u kiém tra duoc
trién khai & nhitng vi tri nguy hiém. Vi thé, c6 thé viéc cai dat thong thuong duoc
dua vao mot phan mém thiét k& kém coi, c6 16i k§ thuat ma hién nay nhiing nguoi
mdi bat dau thiét k€ sir dung theo nhitng cdch khong dinh trude va tiép tuc chiu su
tan cong tir moi phia.

Schultz va Wack (SCHU96) da chi r6 rang cdc chuyén gia an toan thong tin
can tranh dua vao mot giai phdp duge tin tudng qui miic trong cic kiém soat an
toan. Xdc dinh nhitng kiém soat giam rui ro hiéu qua nhat theo pham vi quan hé
von-1ai, sau d6 cai dat va duy tri nhitng ki€ém sodt 12 mot phan thiét yéu ctia qua
trinh ché& ngu rai ro. Tuy nhién, viéc diu tu tat ca cac tai nguyén cta minh vao viéc
kiém soat khong phai 1a sdng suét vi chién lugc ndy khong danh céc tai nguyén
cho viéc phat hién va doi pho véi cac vu viéc ngau nhién lién quan t6i an toan lic
nao ciing ¢ thé xay ra. Trong pham vi an toan thong tin, "tam ly phdo dai" nhu
vay (cai dat rao chan an toan nhung sau do6 rao chéan an toan khong 1am gi khéc ca)
khong lam viéc tot hon ty nao so véi cac lau dai & Anh khi nhitng doi quan cua
Oliver Cromwell chia sing dai bac ctia ho vao ching. Sé t6t hon rdt nhi€u néu st
dung chién lugc phan ting, phong ngu theo chiéu sau bao gom bdo vé, kiém tra va
dai pho (cf. Garfinkel and Spafford [GARF96, GARF97]).

Dang ti€c 1a su chap nhan don thuin quan diém cho ring quan trong la dat
dugc mic do can bing nao d6 gitta viéc trién khai cdc kiém soat va doi phé véi cac
sur ¢O xay ra chi cai thién chut it hiéu qua cho thuc t€ an toan thong tin cta té chic.
Mot méi nguy hiém c¢6 hitu khi phai d6i pho véi su ¢6 chinh 1a gia thiét ngdm rang
néu khong xuat hién nhiing su c6 thi tat ca déu tot. Thodng qua thi gia thiét nay
duong nhu logic. Tuy nhién, vao nam 1993 va mdt lan nita vao nam 1997, céc
nghién ctu ciia Uy ban bao vé cdc hé thong thong tin cia My (DISA- Defence
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Information Systems Agency) dua ra nhitng thong ké chiing minh ring dé 1a mot
sai 14m t6i té. Van Wyk (VANWO4) da tim thay rang gan 8800 cudc xAm nhap vao
cac hé thong cliia bo qudc phong bdi cic doi thi dang gom cua DISA, nhung chi
mot phan sau bi phat hién. Chi xap xi 4% trong s6 cac cudc xam nhap nay dugc
bdo cdo v6i nguoi nao do6 trong duong day chi huy. Diéu nay c6 nghia la trong tat
ca cac cudc tan cong thanh cong cé it hon 1% vira duoc canh bao va vira duge bao
cdo. Ba nam sau, mot nghién ctu tuong tu ctia chinh uy ban d6 da dua ra nhiing két
qua gin nhu giong hét.

Mot diéu nita c6 thé chi o 1a c6 1& nhiéu cdn bo clia co quan bao vé khong
6 trinh do hi€u biét ky thuat cao nhu cac dong nghiép cua ho trong nganh kinh
doanh vi nganh kinh doanh (theo truyén thong véi nhitng mic luong cao hon cua
no) c6 thé thu hit can bo k§ thuat hang dau, d6 1a ngudi sdn c6 kha niang hon dé
nhan biét dé dang hon nhitng d&u hiéu cua cédc cudc tdn cong. Do vay, theo cich
1ap luan nay, trong nganh kinh doanh s&€ c6 nhi€u hon kha nang ai d6 c6 uy tin vé
k§ thuat s& canh bdo vé cdc cudc xam nhap xay ra. Tuy nhién, 1ap luan nay hoan
toan chi ding mot phan & noi ma theo cac nghién ctru ciia DISA nguoi ta chi co
gang chut it dé€ che day céc cudc xam nhap & vi trf trong yéu. Nguoc lai, v6i nhitng
cudc xam nhap c6 thé goi 1a "diac tha hon", nhitng ké tan cong thudong danh phan
16n cdc nd luc cuia ho cho viéc gia mao hanh dong ma ho da khdi xuéng nhiam
tranh bi phat hién. Di€u nay duoc xdc nhan thém nho nghién citu gan day nhat ctua
CSI/FBI (POWER99) chi ra ring nhiéu cong ty khong thé xéac dinh dugc s6 lugng
hay ban chat cta cac cuoc xam nhap va nhitng thiét hai doi véi cong ty cua ho tir
cac cudc tan cong vao hé thong IT, ma trai lai nhiing thiét hai dé va so luong cac
su co dang ti€p tuc gia tang.

DPiém chu yéu & day 12 viéc d6i pho hiéu qua véi vu viéc ngiu nhién 12 quan
trong va can thiét, nhung kho lam dugc bat ky diéu gi mong mudn néu moi ngudi
khong dugc canh bdo vé nhitng su ¢ xady ra & vi tri trong yéu. Con ngudi c¢d gang
canh bdo vé nhitng vu viéc ngiu nhién, coi nhu ching c6 thé c6, trong céc trudng
hop duoc gia du 1a khong thi€u nhitng cai dat ¢6 thé ¢ hiéu luc hon. C4c chuyén
gia an toan thong tin thudng cin nhiéu thd hon mot kha nang chi dong cho phép
ho ¢6 thé kham pha ra nhiing vu viéc dugc toan tinh hay thuc t€ da thanh cong.
Giai phép 1a phat hién xam nhap Bai viét nay bao trum chu dé phat hién xam nhap,
dé cap t6i cdc kiéu yéu ciu gin véi cac hé thong phat hién xam nhap va nhiing
cach ¢6 thé trién khai cho cac hé thong phat hién xam nhap.

1- VE PHAT HIEN XAM NHAP
1.1- Phat hién xam nhap la gi?

Phat hién xam nhap dé cap t6i qua trinh kham pha ra viéc st dung bat hop
phéap cdc mdy tinh vd mang thong qua phan mém dugc thiét k&€ nham muc dich
nay. Phan mém phat hién xam nhap ¢6 tdc dung ddp dng chiic nang phong ngira.
Mot hé thong phat hién xam nhap hiéu qua vira phat hién, vira bdo cdo hanh vi bat
hop phdp, chang han nhiing c6 ging dang nhap clia ngudi nao dé khong phai ngudi
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dung hop phdp hay mot cudc truyén tép c6 tinh toan va bat hop phéap t6i mot hé
thong khéc. Phdt hién xam nhap ciing c6 thé déap ting vai trd trg gitp dua ra tu liéu
vé su lam dung nham cung céap dit liéu cho viéc cing ¢6 cdc rao chin hay diéu tra
nghién cttu va khai to sau khi su viéc xay ra.

Phét hién xam nhap bi dit tén sai. Nhu mot linh vuc, né bit dau véi tu cach
12 mot thi tuc phdt hién su lam dung d6i v6i cdc hé thong mdy tinh 16n. Y tudng
ban dau 4n sau cdc hé thong phat hién xam nhap tu dong thudong dugc cho 1a cia
James P.Anderson vi bai bdo nam 1980 ctia 6ng ta vé viéc st dung cc file kiém tra
s0 sdch thanh todn nhu thé nao d€ phat hién viéc st dung bat hop phdp. Thoi gian
troi qua, cac hé thong da trd thanh cac hé thong két noi nhiéu hon thong qua céc
mang; su chi y da huéng téi qua trinh tham nhap cac hé thong ctia "nhiing nguoi
ngoai cudc”, vi th€ viéc bao gdm ca phat hién "xam nhap" 1a mot muc tiéu. Trong
toan bo thao luan cta ching ta, "phat hién xdm nhap" c6 y nghia chung bao ham
viéc phat hién su lam dung ctia ca nguoi ngoai 1an nguoi trong ndi bd; nhitng nguoi
dung cac hé thong ID ciing vay, ho nén gilt ¥ nghi rang su lam dung ctia nguoi
trong ndi bo cling phai bi phat hién.

1.2- Tai sao dung tién ich phat hién xam nhap?

Mot giai phdp c6 kha niang phat hién xam nhap s& dugc trién khai t6i hang
nghin cdn b duoc huan luyén dic biét dé ti€p tuc gidm sat cadc hé thong va cic
mang. Giai phap nay thudng van khong thé thuc thi trong hau hét moi moi trudng
vi n6 s€ 12 phi thuc t€. Mot vai t6 chic luon ¢6 mong mudn diu tu & muc thiét yéu
cla cai va thoi gian doi hoi dé ddo tao mdi mot "giam sat vien" dat duoc trinh do
chuyén mon k§y thuat can thiét. Viéc cho chay mot hay nhiéu chuong trinh tu dong
duoc thiét k&€ mot cach hiéu qua dé 1am cling mot cong viéc ma khong cudn vao dé
hang nghin ngudi 12 mot giai phap logic hon, duong nhién phai dam bao rang
chuong trinh mang lai nhitng két qua c6 thé chap nhan duoc trong viéc phat hién
hanh vi bat hop phdp. Ngoai ra, du ring nhiéu ngudi v6i cdc trinh do chuyén mon
k¥ thuat cao ¢ thé déng vai tro gidm sat nhu the, nhung theo mot vién canh khac
thi dé 1am nhu vay né c6 thé 1a diéu khong dang them muén. Ngay ca cdc chuyén
gia tinh tuy nhét ciling c6 thé bo sét cdc kiéu hanh vi bat hop phdp nao d6 c6 trong
s0 lugng hanh dong khong 16 dién ra trong cac hé thong va cdc mang hién nay. Do
viy, mot chuong trinh phdt hién xam nhap phu hop c6 thé khong quét hét hanh
dong ma cac chuyén gia bo sot.

Thuc ra phat hién khong phai 12 muc dich duy nhat cua phat hién xam nhap.
Mot 1y do rét quan trong khac dé sir dung IDSs 1a ching luon ddp ting kha nang lap
bdo cdo. Mot 1an nita, theo tudng tuong thi ¢ truong hop toi nhét thuong van dua
vao mot s6 luong nguoi dang ké tién hanh thu thap dit lieu tham nhap, khi d6 méi
ngudi dung mot dinh dang khdc nhau dé ghi chép dit liéu, cong thém viéc sit dung
nhitng thuat ngit va dic ta khé hiéu d6i v6i moi ngudi trir ngudi do. Viéc co ging
tap hop dit liéu va cdc mo ta cha mdi ngudi gidm sat dé thu dugc cdc méiu va
phuong huéng hau nhu khong thé thuc hién dugc; viéc tao ra kha nang phan doan
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khong dua vao bat ct dit liéu nao ctia nguoi giam sat luén la mot thach thic thuc
su. Mot hé thong phat hién xam nhap hiéu qua dam bao kha nang lap bao cdo
khong chi dem lai nhitng ban trinh bay thong tin than thién véi con ngudi ma con
la nhitng giao dién v6i mot CSDL trung tam ciling nhu kha nang khac cho phép luu
trlt, phuc hoi va phan tich dit liéu hiéu qua.

1.3- IDSs lam viéc nhu thé nao?

IDSs 1am viéc theo céc cdch thifc rat khac nhau lién quan t6i ki€u dit lieu
ma chiing thu dugc ciing nhu céc kiéu phan tich ma ching thuc hién. O mc so
dang nhat, mot chuong trinh chay trén mot hoac nhiéu mdy nhan ban ghi dit lieu
kiém tra tr may d6. Chuong trinh tim ki€ém nhitng ddu hiéu ctia hanh vi bt hop
phap thong qua mdi dau vao trong cac ban ghi kiém tra. Loai chuong trinh nay 1a
mot bo phan ciia IDS dua vao mdy cht hay hé thong. O mic dic biét khic, mot
IDS c6 thé dugc phan loai theo ban chdt (MUKH94). Phadn mém (thudng néi dén
nhu mot phan mém trung gian) thudc vé mot hay nhiéu hé thong duoc két noi
thanh mot mang. Phan mém quan 1y trong mot server cu thé nhan dit liéu tir cc
agent n6 nhan bi€t dugc va phan tich dit liéu (CROS95). Giai phap tht hai nay dac
trung cho mot IDS dua vao mang (xem hinh 1).

Luu ¥ rang néu dit liéu ma mdi agent gui tGi noi quéan 1y khong bi lam xdo
tron, thi mic do phan tich c6 thé ¢6 hiéu qua hon so véi cac IDS dua vao may chu
hay hé thong vi mot vai ly do sau:

1. Mic dau IDS dua vao may chi c¢6 thé khong phu thuoc vao dit lieu kiém sodt
(néu né c6 dich vu thu thap dit liéu rieng clia né doc lap vé6i kiém sodt), dit lieu
kiém soat va céc kiéu dit liéu san sinh trong cdc hé thong don 1é 1a d6i twong dé
gid mao va/hoic xo4. Mot ké tan cong 1am mat hiéu luc ki€ém soat va/hoac dich
vu thu thap dit liéu xam nhap trén mot mdy dinh trude sé thuc su vo hiéu hoa
IDS chay trén mdy d6. Tuy nhién, di€éu nay khong ding trong trudong hop IDS
dua vao mang, cai ma c6 thé thu thap dit liéu tir cdc may riéng 1é, cdc thiét bi
thu dong (vi du nhitng bod phan tich giao thic) va cic may khé danh bai hon,
chang han nhiing filewall. N6i cdch khéc, ciac IDS dua vao mang khong phu
thuoc vao dit liéu tir cac hé thong riéng 1¢.

NETWORK INTRUSION N
DETECTION HOST -

|
2N

SYSTEM THAT

SYSTEM THAT RUNS AGENT

RUNS AGENT
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Hinh 1. Trién khai ciia mot IDS ma trong d6 chay phan mém trung
gian trén cac may chu, IDS gti dit liéu t6i bo phat hién xam nhap
mang trung tam dé phan tich.

2. Hon nita, cdc IDS dua vao mang c6 thé dung dit licu ma khong phai sin c6
trong cac IDS dua vao hé thong (HERR97). Vi du, xem xét mot ké tdn cong
dang nhap vao mot hé thong véi tén nguoi dung "BROWN", sau d6 dang nhap
vao mot hé thong khéc trén cing mang véi tén "SMITH". Phan mém quan 1y c6
thé gdn mot ID mang cho méi ngudi dung, vi thé cho phép né nhan biét c6 mot
nguoi dung cé ban dang nhap trong ca hai hé thong. Sau do, can ci vao thuc t&
IDS nay ¢6 thé dua ra bdo dong ring nguoi dung trong vi du nay da dang nhap
vao cdc tai khoan khéc nhau vé6i nhitng tén khdc nhau. Khong thé c6 mic do
phan tich nay néu mot IDS khong c¢6 dit liéu tir nhieu mdy trén mang.

Mot dang hé thong ID thit ba hién nay khd phd bién lién quan t6i mot hoac
nhiéu hé thong theo ddi luu thong clia mang (thudng tai vi tri bién chiang han gin
filewall) va xem xét luu thong géi c6 dau hiéu xau. Cac "hé thong phat hién xam
nhap mang" nay dé trién khai khi can bao vé mot co quan khoi cudc tan cong tir
bén ngoai, nhung ching c6 mat han ché 1a thi€u cach xu 1y bén trong ma ciing c6
thé can quan tam.

2- CAC GIAI PHAP PHAT HIEN XAM NHAP

Cac cai dat IDSs khac nhau lam viéc khong chi st dung céc loai dit liu va
phuong phap phan tich khac nhau vé co ban, ma chiing con khdc nhau vé cac kiéu
giai phap phat hién xam nhap da dugc dua vao thiét k&€ ctia ching. Cau hoi ding
dan & day khong phai 1a "Ban muoén trién khai hé thong phat hién xam nhap (IDS)
hay khong?" ma 1a "Ban mu6n trién khai kiéu IDS nao?". C6 cic kiéu IDS chinh
nhu sau:

2.1- Cac hé thong phat hién di thuong

Céc hé thong phét hién di thudng dugc thiét k& dé kham pha cdch xur 1y di
thudng, nghia 13 cdch xir 1y khong theo ¥ muén va khic thudong. O mic so ding
nhat, cac hé thong phat hién di thuong xem xét viéc st dung mot hé thong may
tinh trong suot thoi gian mot ngay hoac dém & noi ma nguoi dung hop phép tung
khé st dung may tinh. Cac ban so luge thong ké chi ra nhitng phan tram xur 1y c6
thé thanh cong va céi gi nim trong gidi cho phép do léch chuin vé mot chi tiéu nao
do, va vi vay 10 ra co s& dé xac dinh c6 hanh dong nao cta ngudi dung la khong di
thudng. O miic phic tap hon, c6 thé mo ta so luoc cic bién thién va cic quy trinh,
chang han cic kiéu sit dung quen thuoc clia mdi ngudi ding cu thé. Vi du, mot
nguoi dung c6 thé truy nhap server hau nhu dé doc thu; mot ngudi khac ¢6 thé can
bang thoi gian sir dung giita thu va cdc ing dung dua vao bang tinh; va nguoi tha
ba c6 thé hau nhu viét va dich cdc chuong trinh. Néu ngudi thi nhat bong nhién bat
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dau dich chuong trinh, thi hé thong phét hién di thuong nén bdo hiéu ki€u hanh vi
nay khi nghi ngo.

2.2- Cac hé thong phat hién lam dung

Tiéu diém chinh cta céc hé thong phat hién lam dung 1a chong lai nguy co
lam dung ctia nhitng nguoi diing duge cdp phép. Nhitng nguy co nay bao gom cic
cudc diang nhap khong dugc phép hay nhitng c6 gang diang nhap xau tdi cic hé
thong nham lam dung cac dich vu (vi du, céc dich vu dua vao Web, thiét 1ap file hé
thong,...) ma nhitng nguoi dung khong can xac nhan ban than ho. Vi thé, trong
truong hop sau cac hé thong phat hién lam dung t6t s€ dinh danh nhitng mau (goi
12 nhitng "d4u hiéu") hanh dong di thuong cu thé. Vi du, néu mot ngudi dung FTP
khong binh thudng dwa vao nhiéu lan dong 1énh cd.., thi d6 12 mot co hoi tot dé
ngudi dung dang c6 ging tan cong "dotdot" di dén thu muc mic cao hon truy nhap
FTP cho phép nhu gia dinh. N6 rat khac véi viéc mot nguoi dung hop phap thuong
van bdm nhiing phim nay nhiéu lan.

2.3- Cac hé thong giam sat dich

Cac hé thong giam sat dich c6 mot su sai léch can ban doi chit véi cac hé
thong dé cap truéc d6 vi ching khong c¢6 gang phat hién nhitng cdi khong binh
thuong hay su lam dung. Thay vao d6, chiing bdo cdo ciac doéi tuong dich nao d6
da bi thay déi chua, néu c6 thi mot tdn cong c6 thé da xdy ra. Vi du, trong cdc hé
thong UNIX nhitng ké tan cong thudng thay déi chuong trinh /sbin/login (nguyén
nhan gay ra dang nhap mang gia tao, khi d6 mat khau ctia ngudi dung dang thir
vao mang bi thu giit va luu vao mot file 4n) hay file /etc/passwd (file chia tén cta
nhiting nguoi dung, mitc dic quyén va ...). Trong céc hé thong Windows NT, nguoi
nao do6 c6 thé thay ddi céc file .DLL (thu vién lién két dong) nhim bién ddi cach
Xt 1y ctia hé thong. Hau hét cac hé thong giam sat dich sit dung mot thuat toan mat
ma dé tinh to4n kiém tra mat ma doi v6i mdi file dich. Vi thé, néu ban kiém tra
mat ma dugc tinh & 14n sau va ban kiém tra mat ma méi khéac véi ban trude dé thi
IDS s& bdo cdo vé su thay doi d6. Miac ddu kiéu IDS nay bé ngoai dudng nhu
khong phiic tap bing cac kiéu trudc day, nhung né c¢6 mot vai wu di€ém hon cic céc
hé thong phat hién di thuong va lam dung:

1. Khi nhitng ké xam nhap can thiép vao cac hé thong, ching thuong xuyén
tao ra su thay d6i (doi khi 12 tinh co, doi khi 1a ¢d y). Cho nén, nhiing file,
nhitng cai c6 thé thi hanh duoc bi thay thé bdi mot Trojan Horse va do d6
16 ra nhitng d4u hiéu rd nét vé mot cuoc tan cong da xay ra.

2. C4c hé thong gidm sat dich khong dua vao céc tiéu chuan thong ké, nhiing
d4u hiéu va cdc cong cu chi bdo khac ma rét c6 thé khong chic chén. Vi
the, cac hé thong nay khong nhu 1a m6 hinh phu thudc. Chiing don gian
va khong phiic tap. Hon nita, ching thuc su khong can phé chudn vi tinh
logic sau chiing 12 kh4 hién nhién.
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3. Ching khong phai chay lién tuc dé c6 hiéu qua. Tat ca ching phai 1am 1a
chay mot chuong trinh gidm st dich tai mot diém ding gio, sau d6 1a céi
khdc. Vi thé, cdc hé thong gidm sét dich néi chung khong dua dén tong
chi phi thuc hién nhiéu nhu c4c kiéu IDS khéc.

2.4- Cac hé thong thuc hién tuong quan dién rong cua nhirng tham do kéo dai
va "lén lat"

Khong phai moi tdn cong xdy ra déu la tan cong téng luc. Mot mau tin
cong kh4 dién hinh 12 kiéu tdn cong ma truc hét nhitng ké xam nhap tham do céc
thanh phin hé théng va mang tir xa chang han cdc router & nhitng chd yéu lién
quan téi an toan, sau dé méi thuc su lao vao tan cong. Néu cling mot ldc nhitng ké
tan cong tién hanh mot s6 lugng 16n tham do, thi rat ¢6 kha nang gay su chu y dac
biét. Vi thé, nhiing ké tan cong thim do mot hé thong nhiéu 14n, sau d6 1a mot céi
khdac, roi dén cai khac nita trong nhitng khoang thoi gian kéo dai mot cdch than
trong. Két qua 1a 1am giam ddng ké kha nang chd y dén nhiing tham do. Kiéu IDS
thit tu dua ra maéi twong quan dién rong ctia nhitng tham do kéo dai va 1én lit nham
phat hién ki€u tan cong.

3-NHONG UU PIEM VA HAN CHE CHINH CUA CONG NGHE PHAT HIEN
XAM NHAP
3.1-Uu diém

Vé tiém luc thi phat hién xam nhéap 1a kha nang manh nhat ma thu tuc an
toan thong tin c¢6 thé trién khai. Nhiéu kha niang pham t0i va lam dung mdy tinh
ctia nhitng ké tan cong phu thudc vao kha niang ciia ho d€ tron tranh su chd y cho
dén khi n6 1a qua mudn. Nhiing thong ké c6 lién quan cua DISA dugc trich dan
trén day qua la dang so; theo nhitng phat hién nay, viéc dat ra cau hoi "thuc t€ an
toan thong tin doi hoi phai theo ddi thudng xuyén dén mic nao dé c6 thé trdnh sir
dung rong rai IDS" ¢6 1€ 1a hop 1y hon. Chiing ta nhdn manh rang thuc t&€ an toan
thong tin nao d6 khong dung cong nghé IDS s€ khong dugc rén luyén thuong
xuyén vi duong nhién né s€ khong nhan thay phan 16n nhiing su ¢6 xay ra. Bat ca
thuc t€ nao khong c6 y thic vé nhiing su c6 s& khong hiéu dugc nhan t6 i ro thuc
su; dang budn 1a nguoi ta chi bit chuée cach xir su clia con da diéu véi céi diu
trong cat (tu minh d6i minh). Dién dat mot cdch don gidn, mot IDS hiéu qua c6 thé
cai thién rat 16n kha nang phat hién va thong bao nhitng su ¢6 lién quan tGi an toan.

Chiing ta ciing phai luu y do phiic tap vé cau hinh cta da s6 cac hé thong va
chat lugng ngheo nan cta hau hét phadn mém thuong mai ciing di dam bao nhiing
thi€u sot méi s& bi phat hién va thong bao rong rii c¢6 thé dugc sir dung chong lai
hau hét cdc moi trudong tinh toan. Nhitng giai quyét tam thoi va cdc rao chan khong
sdn ¢6 nhu cdc cong cu tdn cong, va cac rao chan dua vao viéc gidm sat va doi pho
chi 1a cach giam nhe nhitng m6i nguy hiém rat 16n. Su that bai vi st dung cdc co
ché€ nhu thé chinh 1a do khong cung cap du cdc kiém sodt an toan thong minh.
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Dé tang cuong kha nang du bao va d6i phoé véi cdc su ¢, cac hé thong phat
hién xam nhap c6 mot vai loi ich chinh khac, bao gom:

1. Giam gid thanh. Nhitng kha nang tu dong hoa vé thoi gian nhin chung cé
gid thanh thip hon con nguoi khi thuc hién cing chitc ning. Mot khi t6
chiic da tra tién dé mua va cai diat mot hodc nhiéu IDS, gid cua kha niang
phét hién xam nhap 1a hoan toan hop ly.

2. Tang kha nang phat hién. Nhu da dé cap truéc day, mot IDS hiéu qua cé
thé thuc hién nhiéu phan tich phic tap (vi du, bang viéc thu thap dit liéu tir
pham vi nguén rong 16n) hon con ngudi. Con ngudi kiém tra van dé doc
va dich dit liéu thong qua cic ban ghi kiém tra (audit log) cta cdc hé
thong. Cic ban ghi nay dac biét san sinh mot khdi luong 16n dit liéu ma
nhitng ngudi quan tri hé thong hi€ém c6 thoi gian dé kiém tra, it nhat & mot
chi tiét nao d6. Ciing nén nhd lai rang nhiing ké tdn cong thuong dat muc
tieu ban dau 1a ph4 hong ban ghi kiém tra mot khi ho 1am tén thuong cic
rao chan cua hé thong. IDSs khong cin dua vao cac ban ghi nhat ky.

3. Gia tri ngan chan. Nhiing ké tdn cong khi nhan thay kha nang phat hién
xam nhap s& khong san long ti€p tuc hanh dong bat hgp phép lién quan té6i
may tinh. Vi thé, & chiing muc nao dé IDSs dap tng viéc ngan chan hanh
vi bat hop phap.

4. Thong bdo. Mot IDS hiéu qua gan lién véi kha nang thong bdo st dung
nhitng dinh dang chuén, dé doc hiéu va nhitng kha ning quéan 1y dua vao
dt lieu.

5. Phap ly. Mot vai IDS gan lién v6i nhitng kha nang phap ly. Ching lién
quan t6i viéc dua ra ching cG thich dang c6 thé duoc sit dung & toa 4n.
Muc tiéu chinh ctia nhitng kha nang phéap ly la thu thap va bao quan
chiing ¢G vé toi pham va su lam dung mdy tinh s& duoc thira nhan tai toa
an.

6. Phat hién hong héc va khoi phuc. Nhi€éu hong héc boc 10 nhiing nét dac
trung tuong tu véi lam dung hay xam nhap. Viéc trién khai IDSs t6t ¢6 thé
dan dén thic ddy su chi y t6i nhitng triéu chitng nay trudc khi ching bi
hoéng hoan toan. Hon nita, mot s6 IDS ¢6 thé cung cap dit liéu kiém tra vé
nhitng thay déi cho phép phuc héi hoic kiém tra lai cac thanh phin hong
hoc mot cach nhanh chong hon.

3.2-Nhitng nhuoc diém

Phdt hién xam nhap ciing mang theo nhiéu han ché&. Mot s6 dang chi trich
nhat trong cac han ché nay bao gom:
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1.

Su non nét. Hau hét (khong phai tat ca) IDS hién nay déu c¢6 nhitng han
ch€ dang ké vé chat lugng chiic nang tién ich ma chiing cung cip. Mot s6
chi hon chiit it so v6i cac mau dau tién cling véi giao dién ngudi dung phiic
tap. Nhitng cai khac c6 muc dich la so sanh cac dau hiéu tir mot thu vién
ddu hiéu véi cac su kién xay ra trong cdc hé thong va/hodc cic mang,
nhung cdc nha san xuat hay nhitng ngudi phat trién tir ch6i cho phép nhitng
khach hang tuong lai hoc cach lam thé€ nao hoan chinh va lam cho cac thu
vién ndy pht hgp. Méi lo lang tuong tu 1a thuc t€ céc kiéu tdn cong méi
xay ra bat cit lic nao; néu khong c6 mot ai dé cap nhat thu vién diu hiéu
thi hiéu qua phat hién s€ giam di. Van con IDSs khac dua vao cac chi bao
thong ké chiang han "cic miu sit dung thong thudng" d6i v6i moéi ngudi
dung. Tuy nhién, thii pham thong minh c6 thé kién nhan va lién tuc lam
hanh dong khong roi ra ngoai pham vi thong thuong ma tré thanh che giau
viéc lam d6. Do d6 tht pham c6 thé diéu chinh tiéu chuin thong ké vé
thoi gian. Ai d6 thuong st dung hé thong trong khoang tir 8 gid sdng dén 8
gid chiéu c¢6 thé muodn tdn cong hé thong vao lic nita dém. Gia du thu
pham chi tdn cong hé thong vao nira dém, cac bd phan bao dong cé 1€
khong lam viéc vi IDS ¢6 thé khong cho 1a viéc st dung lic nira dém nam
trong pham vi thong thuong ctia nguoi dung dé. Nhung néu thi pham tiép
tuc sit dung hé thong tir 11 gio sang dén 11 gio dém hang ngay trong mot
tuan, thi viéc s dung vao ntta dém c6 1€ khong dugc cho la lam chéch
huéng thong k& nira.

Nhitng phat hién sai. Mot han ché nghiém trong khéac cua IDSs hién nay
la nhitng phat hién sai (sai 1am loai 1). Mot phat hién sai xay ra khi IDS
bdo hiéu mot su kién dan dén vi pham an toan, nhung su kién dé thuc su
khong lién quan dén su vi pham dé6. Nhiéu 14n vao mang hong do nguoi
dung quén mat kh4u ctia ho 1a mot vi du. Hién nay hau hét cdc khach hang
IDS déu quan tam tGi nhitng bdo dong sai vi ching thuong pha v& va danh
lac huéng nhitng nguoi di€u tra nghién ctu nhitng cudc xam nhap gia roi
xa nhitng cong viéc khac that sy quan trong.

Suy giam hiéu suat. Viéc trién khai IDSs da ddnh vao hiéu suat ctia hé
thong va/hodc mang. Luong suy giam thuc t€ phu thuoc vao IDS cu thé;
mot sO thuc su phd v& hiéu sudt. Cac hé thong dua vao di thuong thuong
hay suy giam nhat vi do phtic tap cua su tuong xing can thiét.

Chi phi ban dau. Chi phi trién khai IDSs ban dau c6 thé rit cao. Khi cdc
nha san xuat ban san pham cua ho, ho thudng chi dé cap t6i gid mua. Chi
phi trién khai cdc hé thong nay c6 thé doi hoi nhiéu gio tu van, két qua la
gia thanh cao hon nhiéu so véi du tinh ban du.

Kha ning dé bi tdn cong. Ban than IDSs c¢6 thé bi tidn cong lam mat

nhiing kha nang thuc hién ctia ching. Truong hgp hién nhién nhat 1a khi
nhan vién dugc uy thdc trong nom tat moi IDS, ti€n hanh mot loat cac
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hanh dong bat hop phap, sau d6 chay lai tit ca IDSs. Bat ky mot ké tan
cong nao cling c6 thé 1am ngap hé thong duogc sir dung boi cac kha nang
IDS vé6i nhiing su kién vo dung lam phdong dai khoang trong dia dung cho
dit liéu IDS, do d6 dan t6i dit liéu hop phap bi ghi de 1én, cac hé thong bi
dé vo va kéo theo mot loat tdc dong khdc.

6. Tinh kha dung. IDSs duoc thiét k&€ dé kham pha cdc cudc xam nhap
khong dugc phép truy nhap vao hé thong. Tuy vay, trong nam qua (vao
thoi gian bai nay duogc viét) mot ty 1€ 16n cac cudc tdn cong dugc bao cao
12 nhitng diéu tra tham do (vi du, sit dung cac chuong trinh quét dé kham
phé nhitng ché yéu trong cac hé thong) hoac nhiing tdn cong tir chdi dich
vu. Gia stt mot ké tdn cong muon lam d6 vd nhiéu hé thong trong mang
clia mot t6 chic & mic c6 thé. Tai d6 IDSs bat ky c6 thé khong c6 kha
nang phat hién va thong bdo nhiéu tdn cong tir chdi dich vu & vi tri dau
tien. Ngay ca néu chiing c6 kha nang 1am nhu vay, thi viéc nhan ra rang
"Pung, c6 mot cudc tan cong tur choi dich vu" cling kho gitp gi néu cac hé
thong bi tdn cong da bi danh guc! Thém nita, nhi€u (néu khong phai hau
hét) IDSs hién nay lam cong viéc phat hién nhitng cudc tan cong khaoi
nguon tir bén ngoai t6t hon nhiéu so vdi viéc phat hién nhitng cudc tidn
cong bit nguodn tir noi bo. Khong may, da chi ra ring trién vong mat mat tir
cdc cudc tdn cong noi bo cao hon nhi€u so véi cic cudc tan cong tir bén
ngoai.

7. DE bi gia mao. IDSs c6 kha nang dé bi gia mao boi nhitng cd nhan
khong duogc cap phép cling nhu dugc cap phép. C6 nhicu cach danh bai
IDSs dugc biét rong rai trong ca cdc nhém an toan thong tin va cic nhém
thi pham. Trong mot bai bao rat hap dan, Cohen mo ta 50 trong sO cac
cach nay (COHEO97).

8. Thay doi cong nghé. Viéc phu thudc vao cong nghé cu thé c¢6 thé dan
dén mat tinh bao vé khi toan bo co s& ha ting tinh toan thay déi. Vi du,
phat hién xam nhap dua vao mang thudng bi chan lai boi cac mang IP dua
vao chuyén mach, cic mang tua ATM, VPNs, ma hod .... Tat ca cdc cong
nghé nay dang dugc trién khai rong rai hon vao thoi gian téi.

C4c uu diém va nhuoc diém cta ky thuat phat hién xam nhap dugc tém tit &
bang sau
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UU DIEM NHUGC PIEM

Giam chi phi (it nhat vé thoi gian) | Nhi¢u IDSs khong cung cép chiic nang

do tinh tu dong. can thiét

Hiéu qua phat hién su co tang. Muiic do bao dong sai cao khong thé
chip nhan.

C6 thé ngan chan hanh vi bat hop N6i chung lam suy giam hiéu suét

phép.

Xay dung bdo cdo, quan ly dit liéu | Chi phi ban diu c6 thé qua cao
va céc chic nang khéac.

Thiét 1ap nhitng kha nang phdp 1y | C6 thé sinh ra dit liéu vo dung

Ban than IDSs dé bi tdn cong

4-UOC PINH CAC YEU CAU PHAT HIEN XAM NHAP
4.1-Moi quan hé cta phap hién xam nhap véi rai ro

Mot s6 16n cdc t6 chiic bit dau tién trinh quan 1y rai ro bang viéc thuc hién
dinh k¥ nhitng ddnh gid vé rui ro, xac dinh s6 luong céc tai nguyén sin cd, sau do6
phan phdi cédc tai nguyén theo mot s6 phuong phéap trong chién lugc giam nhe rui
ro dua vao do wu tién, vi du cai dat mot hay nhiéu kiém soét chong lai rui ro véi
kha nang tic dong tiéu cuc 16n nhat, sau dé6 dua vao mot hodc nhiéu bién phap
nham vao rli ro c¢6 anh hudng tiéu cuc I6n thi hai, va ti€p tuc cho dén khi tai
nguyén duoc dung hét. Bat chap viéc c6 tuong thich véi mo hinh hoat dong nay
hay khong, n6 dam bao rang phat hién xam nhap sé dugc xem xét. Theo ngon ngi
don gian, phat hién xam nhap khong nham truc ti€p vao bat ctt rii ro cu thé nao
nhu céc bién phdp ching han c4c gidi phdp ma hod va xac thuc clia nguoi thit ba.

4.2-Khai thac cac yéu cau lién quan t6i kinh doanh

Bat ctt cong viéc gi, trir viéc xir ly dé dang, déu 1a viéc phét trién cdc yéu
cau cu thé lién quan t6i cong viéc ¢6 quan tAm dén phdt hién xam nhap. Trong tat
ca kha nang c6 thé xay ra, khé khan cua viéc lam nay 1a mot trong nhitng ngudi
giem pha trong t6 chic chién dau vé6i kha nang phét hién xam nhap. Hon nita, céc
don vi kinh doanh ¢6 thé vo ciing mién cudng khi dung k§ thuat phat hién xam
nhap vi muc yéu cau dic trung vé tai nguyén (nhan vién va tién bac) va vi k¥ thuat
nay c6 thé bé ngoai dudng nhu khong lién quan t6i céc nhu cdu ctia cdc don vi kinh
doanh ¢6 nhip do phat trién nhanh trong nhitng moi trudng thuong mai ngay nay.

Mait khéc, viéc moi dugc cdc don vi kinh doanh mua va phat trién cic yéu
cau kinh doanh d6i véi phat hién xam nhap & cdp do don vi kinh doanh du sao
chang nita khong phai 1a muc tiéu chinh. Trong hau hét céc t6 chiic, néu ky thuat
phat hién xam nhép chiu thr thach thanh cong, thi né phai dugc duoc dua vao nhu
mot kha nang trong tam. Cac yéu cdu kinh doanh va co s& kinh doanh hop 1y doi
v6i k§ thuat phat hién xam nhap gan nhu c6 quan hé chat ché véi cac yéu cau doi
vdi chifc niang kiém sodt cua t6 chitc. Muc tiéu t6i thiéu ciia k§ thuat phat hién xam
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nhap trong cac pham vi kinh doanh 1a nhu cau danh gida mot cach doc lap tac dong
ctia cdc mo hinh st dung hé thong va mang dudi dang nhiing moi quan tam veé tai
chinh cta t6 chic. Hiéu theo nghia hep thi dé dang nhat 13 dat k§ thuat phat hién
xam nhap & noi nam gitt chic nang kiém tra cta t6 chic.

4.3-Tiéu chuan quyét dinh

Gia st rang t6 chidc cha ban quyét dinh dua vao k§ thuat phdt hién xam
nhap. Sau khi ban tim thdy nguén géc céc yéu cau kinh doanh gin véi t6 chifc cla
ban, thi budc thich hop tiép theo 12 xdc dinh t6 chiic cuia ban s& dat xay dung IDS
hay mua phién ban thuong mai, khong sat thuc t€. Nhin chung chién luoc sau khon
ngoan hon nhiéu - viéc xay dung mot IDS tuy chon néi chung doi héi thoi gian va
tai nguyén nhiéu hon nhiéu so vé6i ban c6 thé hinh dung tir truéc dén gid. Thém
nita, viéc duy tri cdc IDS theo dat hang néi chung 1a mot sai 1Am vé mat céc hoat
dong va chi phi lau dai. Trudong hop ngoai 1én 1a trién khai mot cong nghé phat
hién xam nhap hét siic don gian. Vi du, cai dat va trién khai céc "honey pot" server
la mot chién lugc nhu thé. Cac honey pot server 1a cac server bdo dong két noi véi
mang cuc bo. Thong thudong khong ai st dung honey pot server, nhung mdy chu
nay dugc gan mot cdi tén lam chd y nhung khong cé that (gia) (vi du,
patents.corp.com). Néu bat ky ai vao mang hoac ngay ca thit vao mang, thi phan
mém trong server loai ndy b4ao cho ngudi quan tri mang, co I& bing cich nhén tin
cho nguoi quan tri. Chitc nang chinh cua honey pot server la chi bdo ¢6 hay khong
mot ngudi ding bat hgp phdp "hanh dong bira bai trén mang" d€ mot hay nhiéu ca
nhan c6 thé bit ddu bién phdp doi phé su ¢ phit hop. Chién luge nay khong tinh t&
vé kha nang phat hién xam nhap ma n6 cung cép, nhung né don gian va hiéu qua
rat dang ké. Tot hon cho dén bay gid, mot nén hé thong cii, thap vira phai (vi du,
Sparcstation 5) néi chung 12 qué du cho kiéu trién khai nay.

Viéc mua mot san phdm IDS thuong mai dé dang hon khi can dénh gid mot
céch c6 hé thong chitc nang tién ich va cic dic trung ctia mdi san pham dugc dé ctr
dua vao tiéu chuin c6 y nghia. Ching t6i dé xut & mic t6i thi€u tiéu chuin sau dé
ban ap dung:

1. Chi phi. Diéu nay bao goém ca cac chi phi truGc mét va lau dai. Nhu da dé
cap trudc day, mot s6 c6 thé xut hién chi phi nho bé vi gid mua chiing
thap, nhung nhitng chi phi trién khai c6 thé khong chiu dung noéi.

2. Chic nang. 0 day su khac nhau gita mot IDS dua vao hé thong véi IDS
dua vao mang 1a rat quan trong. Nhiéu hé chuyén gia phat hién xam nhap
khang dinh rang IDSs dua vao hé thong phat hién hanh dong trong ndi bo
tot hon, ngugc lai IDSs dua vao mang phat hién nhitng cudc tan cong tir
bén ngoai t6t hon. Tuy nhién, méi quan tam nay chi 1a diém bat dau véi
khia canh xac dinh c6 mot chifc nang tién ich ctia san phdm phu hop hay
khong. Su hién dién hay ving mat clia cdc chiic nang, chang han thong
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bao cdc kha nang, tinh ding dan ctua dir liéu tir nhi€u hé thong va béo
dong sat v6i thoi gian thuc cling quan trong dé xem xét.

. Kha nang md rong. Mdi cong cu dé ctr nén can doi khong chi véi cic yéu
cau kinh doanh ma con véi cdc moi trudng trién khai né. N6i chung, t6t
nhat nén gia thiét ring bat cit san phdm nao dugc mua s& phai twong xtng
véi su van dong di 1én theo thoi gian, nhu vay viéc c6 dugc mot san pham
c6 thé dap tng khong chi v6i moi trudong hién tai, ma con véi cdc moi
truong phic tap hon ludn 1a mot y tudng tot.

. Mic d6 tu dong. Nhiéu tinh nang ciia mot san pham IDS 1a tu dong, cang
it su can thiép ctia con ngudi cang tot.

. Do chinh xdc. Mot san pham IDS khong chi nhan biét su xam nhap ¢ chi
¥ ndo d6 xdy ra, ma ciing nén giam thiéu miic do bdo dong sai.

. Kha nang tuwong tac. IDSs hiéu qua c6 thé tuong tidc v6i mbi IDS khéc dé
tao nén dit liéu kha dung rong rai d6i v6i cic may chu khac thuc hién
quan ly phat hién xadm nhap va quan ly CSDL.

. Dé thao tac. Nguoi ta muén ¢6 mot IDS dé trién khai va béo tri hon 1a mot
cai khong c6 kha nang dé.

. Anh hudng t6i nhiing hoat dong dang dién ra. Mot IDS hiéu qua it gay ra
dé v trong cac moi trudng ma no ton tai.

5- KHAI THAC KIEN TRUC PHAT HIEN XAM NHAP

Sau khi cdc yéu ciu da c6 va kiéu IDS duge sir dung da duoc chon, giai doan
hop 1y ti€p theo 1a khai thdc kién tric d€ phét hién xam nhap. Trong ngit canh hién
tai, thuat ngit "kién tric" duoc dinh nghia nhu mot mo ta dic diém miic cao vé céc
thanh phan khac nhau trong thuc hanh an toan dugc t6 chitc nhu thé nao va ching
quan hé nhu th€ nao véi méi muc tiéu thuc t€. Vi du, xem xét cac thanh phan cta
mot thuc tién an toan thong tin trinh bay & hinh 2.

Cac

Hudng dan va
cac khuyén cao

Hinh 2. Co cau t6 chiic don gian mot kién tric an toan
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D¢ khai thdc mot kién tric phdt hién xam nhap, nén bat dau ¢ miic cao nhat,
dam bdo ring cac chinh sich bao gom nhiing su chuén bi thich dang cho viéc trién
khai, quan ly va ti€p can k¥ thuat phat hién xam nhap. Vi du, mot phat biéu chinh
sdch nao d6 dam bao khong c6 nguoi lam cong hay nguoi thau khoan nao s€ truy
nhap hay thay déi bt ky IDS nao dugc trién khai. Mot phat biéu chinh sach khac
s€ dinh rd ¢6 bao nhiéu dit liéu phat hién xadm nhap dugc thu gilt va ching phai
dugc luu trit nhu thé nao. N6 ciing quan trong dé dam bao ring mot chinh sdch an
toan thong tin ctia t6 chic tuyén bo rd rang cai gi cAu thanh "hanh vi bat hop phap"
néu dau ra ctia IDSs ¢c6 mot y nghia thuc su nao do.

O mifc tiép theo bén dudi, ai d6 c6 thé thao ra cic chudn cu thé tuong ting
v6i méi kiéu IDS duoc trién khai. Vi du, d6i vé6i IDSs cing thu vién dau hiéu thi
quan trong la dinh ro cac thu viéc s€ dugc nang cip thuong xuyén nhu thé nao. 0
miic thap nhat c6 thé ¢ nhitng khuyén cdo, chang han bao nhiéu khoang trong dia
dung cho méi cai dat IDS cu thé. Diéu nay 1a quan trong gidp nhan thic rd mot kha
nang phat hién xam nhap khong lam viéc t6t khi bi ¢6 1ap; né can phai 1a mot bo
phan cua két ciu bén trong clia viéc md mang t6 chitc. Chinh vi vay, viéc khai thac
mot ki€n trdc phat hién xam nhap 12 mot budc rat quan trong trong qué trinh trién
khai thanh cong ky thuat phat hién xam nhap. Ciing luu y ring viéc trién khai mot
kién tric nhu thé khong don gian nhu céc biéu do c6 thé bao ham trong hinh 2; né
yéu cau phan tich mot cdch can than céc yéu cau phat hién xam nhap déi véi méi
thanh phén cta kién tric chinh x4c 1a cai gi, va 1am thé ndo dé bao gébm ca giai
phédp cho moi nhu ciu trong thanh phan d6. Quan trong khong kém, né doi hoi su
déng tam trong céc t6 chic s& hodc ¢ thé chiu anh hudng boi su gidi thiéu vé thiét
bi k¥ thuat phat hién xam nhap méi nhép tir nha quan 1y c6 uy tin.

6- KET LUAN

Chiing ta di khao sdt vé phat hién xam nhap va vai trd tiém nang cua né
trong thuc tién an toan thong tin, chong lai 1y 1€ "tam ly phdo dai" dan tdi viéc cai
dat bién phép kiém sodt an toan chang han nhu kiém tra mat khau ma khong nhan
ra rang khong ¢6 bién phéap phong thu nao ¢6 hiéu qua 100%. Vi thé€, quan trong 1a
danh mot phan thich ddng tai nguyén ctia té chic cho viéc phat hién nhiing su co
xay ra va doi ph6 hiéu qua véi ching. Chiing ta da dua ra mot cdi nhin vé nhiing uu
diém va nhuoc diém cta né, sau d6 da thao luan xem 1am thé nao dé€ c6 thé dua ky
thuat phat hién xam nhap vao t6 chiic mot cdch hiéu qua. Cudi cung, ching ta da
dién giai nhitng m6i quan tam lién quan t6i viéc trién khai IDSs.

Vé nhiéu mat, phat hién xam nhap c6 cling budc ngoat ma ky thuat filewall
da c6 mot thap ky trude. Cac filewall truée day thuc su kha nguyén so va hau hét
céc t6 chiic xem ching nhu 12 méi quan tam nhung khong thuc t€. K§ thuat phat
hién xam nhap da san c6 trudc khi filewall dau tién duoc cai dat, nhung céi di trude
thudng phai d6i mét v6i cudc vat 1on kho khian hon. Van dé c6 thé duoc mo ta nhu
thé thuoc vé bi mat va su lang trdanh da bao quanh IDSs. Céc filewall truc ti€p hon
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- filewalls don gian nhit thuong 1a chan ding hoac cho phép luu thong di dén may
chii cu thé. Khi mua mot san pham filewall, ban c6 thé du 1y do dé chac chin ring
san pham nay s& lam viéc nhu thé ndo. Diéu tuong tw khong ding trong linh vuc
phét hién xam nhap. Tuy vay, cung thoi gian d6, phat hién xam nhap nhanh chéng
gianh dugc su chap thuan trong céc t6 chifc ¢ uy tin trén toan thé gidi. Mic du,
cong nghé xung quanh linh vuc nay con xa méi hoan thién, nhung bay gio né du
tin cay va tinh vi dé cho phép trién khai.

Tin tdc t6t lanh cho hay méi nam k§y thuat phéat hién xam nhap cang tré nén
tinh vi hon. Ciing nhd su ¢6 vii cua thuc t€ 1a céc van dé lién quan t6i hiéu suét di
lién véi IDSs dang trd nén tuong doi it quan trong vi cac hé diéu hanh va nén phan
cing dé chay ching khong ngimg duoc cai tién vé6i su luu tam t6i cdc dac trung vé
hiéu suat. Thém nita, cic nhém nghién ctru dang lam viéc tot hon trong viéc kham
pha huéng di cho thé h¢ ti€p theo cta k¥ thuat phat hién xam nhap. Mot so ti€n bo
hién nay trong viéc nghién ctru phat hién xam nhap bao gébm céc linh vuc nhu kha
nang tuong tac cta IDSs, tu dong thong bao va tu dong d6i phé (6 noi ma IDS ¢6
hanh dong lang tranh khi n6 x4c dinh dugc mot cudc tan cong dang dién ra).

Ciing ¢6 tin x4u cho hay néu t6 chic cua ban hién tai khong sir dung k¥
thuat phat hién xam nhap, thi "téc do ndi luc" phat hién xam nhap cham t6i té. Hon
nita, ¢6 y ki€n cho 1a mot t6 chitc mua, nhung sau d6 lai bi cudn vao mot san pham
IDS méi s€ khong c6 phuong tién sin sang dé hudng nhitng loi ich tic thi. Mot su
vong vo hoc st dung k¥ thuat phat hién xam nhap rach roi, qua mic dang ton tai.
Nhung di 12 bay gid ban méi bat dau trién khai k§ thuat ndy, thi thoi gian tiéu ton
cling xding vaéi tinh than phat hién xam nhap va cong nghé két hop véi no trong
giao luu cta t6 chic. Vi vay, quan trong la tr& nén than thién véi né va bat du st
dung k¥ thuat ndy cang sém cang t6t dé tranh bi tut hau. Su lua chon 1a tiép tuc
hoat dong nhu cau thanh ngit da di€u vdi cdi dau dudi cat.
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CHUONG 3
THUONG MAI PIEN TU

1. MOT SO KHAI NIEM CO BAN VE THUGNG MAI BIEN TU (TMDT).

TMBDT la viéc trao déi thong tin thuong mai thong qua cac phuong tién dién tir. Cac
moi quan hé trao ddi thong tin thuong mai chl yéu bao gom: giao dich cung cép,
trao doi hang hoa, thoa thuan phan phdi, dai dién hodc dai ly thuong mai, uy thac
hoa hong, cho thué, xay dung cong trinh, tu van k§ thuat, dau tu, cap von, ngan
hang, bdo hiém, thoa thuan khai théc, lién doanh, chuyén chd hang ho4,.... Theo udc
tinh clia cac chuyén gia trén th€ giéi cho dén nay TMDT c6 trén 1300 linh vuc ting
dung, trong d6 buon ban hang hod va dich vu chi 1a mot trong s6 do.

C4c hinh thic hoat dong cht yéu cua TMDT la:

e Thu dién ti

e Thanh todn dién ti( tra tién truc ti€p vao tai khoan, tra tién mua hang bang thé
mua hang, thé tin dung,...). Ngay nay thanh toan dién t&r m& rong sang cac linh
vuc la :

o trao doi dit liéu dién tir tai chinh gifta c4c doi tugng giao dich véi nhau
bang dién ti.

o Tién mit Internet: 13 tién dugc chuyén doi tu do sang cac loai tién khac
thong qua Internet bing ky thuat s6 hoa.

o Tii tién dién tlr, chu yéu la thé thong minh, giit tién dién tir va chi tra khi
chu stir dung xac thuc la ding.

o Giao dich thanh toan ngan hang s6 hoa ( gilta cic ngan hang véi nhau , véi
cac dai ly thanh todn hoac vé6i khach hang).

e Trao déi dit liéu dién tir: 1a su trao doi dit lieu dudi dang c6 céu tric tir may tinh
dién tt (MTDT) nay sang MTDT khac, giita cac cong ty c6 thoa thuan véi nhau
mot cdch tu dong. Cong viéc trao déi dit liéu dién tir chi yéu bao gom giao dich
két noi, dat hang, glri hang, thanh toan.

e Truyén dung liéu. Dung liéu (content) 1a noi dung hang hod, ma khong phai la
ban than vat mang noi dung do, vi du nhu tin titc, nhac, phim, cidc chuong trinh
phét thanh, truyén hinh, cidc chuong trinh phdn mém, céc y kién tu van, noi dung
cac hop dong,...Hién da c6 khoang 2700 to bao dugc dua 1én mang Internet. Viéc
dat mua chd trén mdy bay, rap hat qua Internet & My chiém t6i 70% .

e Badn 1¢ hang hoa hitu hinh. Nguoi ta xay dung cac "ctra hang ao" (virtual shop)
trén Internet. Viéc xem hang, xdc nhan mua , tra tién déu bang giao dich trén
mang. T4t nhién 12 viéc glri hang hitu hinh van theo cach truyén thong.

2. TINH HINH PHAT TRIEN TMDT TREN THE GIGL

TMDT dang phat trién rat nhanh trén toan thé giGi. Ngudi ta chia qua trinh phét trién
ctia n6 thanh 3 giai doan:
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1. & giai doan thi nhat cdc doanh nghiép tham gia TMDT béang cdch xay dung cdc
trang Web va két noi vé6i Internet dé khach hang c6 thé truy cap moi thoi gian
trong ngay. Nhitng trang Web nay cht yéu dung dé gidi thiéu san pham, quang
cdo hang hoa dich vu.

2. ¢ giai doan tha hai nguai ta da tich hop duoc hé thong thong tin kinh doanh dién
tlr vi mdy chit Web dé cung cdp dich vu Internet. Trén cdc Website khach hang
dat hang, thong tin dit hang duoc ti€p nhan va chuyén t6i hé thong xir Iy don dat
hang va phan tich cac thudc tinh don dat hang. Vé6i hé thong di liéu khach hang
chuong trinh s€ tu dong gti E-mail chao hang dén ting khach hang.

3. Do trén mang Internet chita mot khoi luong khong 16 cac trang Web cua cdc loai
hinh kinh doanh nén xuét hién nhu cau dong bo hoa cac thong tin kinh doanh
dién tr va xur ly tu dong cac thong tin nay, nén TMDT giai doan thit ba ma thé
gi6i dang tién dén hién nay khong dinh huéng vao trang Web ma dinh huéng vao
khach hang, ngudi ta sé chuyén thong tin truc tiép t6i tiing khach hang; hé thong
s€ tu dong biét khach hang can thong tin gi, s€ tu dong bién dich thong tin va gbi
tGi khach hang. Trong giai doan nay phin mém s& cho phép cic tng dung tu
tuong tic vGi nhau ma khong can su can thiép clia con ngudi. Mot tng dung &
mot ddu giao dich c6 thé tu dong truy nhap va trao déi véi nhiéu nguédn thong tin
ciing mot ldc nhiéu mdy chi clia cidc doanh nghiép trén mang Internet va dong bo
hoa cac hé thong thong tin nay.

C6 thé n6i TMDT ra doi va phat trién cuing v6i su phat trién ctia Internet, tic 1a chu
yéu tir nam 1991. Viéc phat trién cia TMDT phai di song hanh véi su phat trién clia
co sO ha tAng vé cong nghé va nhan luc (chu yéu la cong nghé thong tin va nhan luc
st dung cong nghé thong tin), bao mat va an toan, giao dich tai chinh tu dong, ha
tang kinh t€ va phap ly, bdo vé s& hitu tri tué. Vi vay thuong mai dién tir phat trién
trude tién & cac nuée phat trién.

Theo danh gia clia cac chuyén gia My, nam 2002 thi truong TMDT cua thé gidi sé
dat doanh thu khoang 300 ty USD. Theo ban TMDT Bo Thuong mai, doanh s6 d6 c6
thé da 1a 400 ty USD nam 2002 va 1300 ty USD nam 2003 (Intel Viét nam du bdo
nam 2004 méi 1a 7292 ty USD). My hién dang chi€ém 70% trong tong doanh s giao
dich biang TMDT clia th€ giGi, dong thoi 1a nude ci 100 gia dinh ¢6 38 gia dinh ¢6
may tinh, dat ty 1& cao nhit th€ giGi. Chi phi giao dich cia My ciing dat cao nhat thé
gidi va chiém khoang 45% GDP.

Canada 1a nu6c phét trién cao vé TMDT vé6i doanh sd dat 13 ty USD nam 2000.

Nhat ban ctt 100 gia dinh ¢6 20 gia dinh c6 may tinh. Téng gi4 tri giao dich TMDT
giai doan 1999-2001 dat 126,05 ty.

Lien minh Chau Au (EU) di tng dung TMDT trong toan bo hé théng ngan hang,
tuyén tin, truyén hinh. Trong Lién minh Chau Au Ha lan ding vi tri hang ddu véi
38% gia dinh c6 MTDT va 33% s6 nguoi giao dich TMDT qua Internet. Trung quoc
c6 toc do tang trudng phan cing mdy tinh 45%/nam va phan mém 20%/nam, nam
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2000 ban ra 10 triéu may tinh tai thi truong trong nudc, nhung s6 gia dinh c6 MTDT
con dat ty 1é thap (cao nhat la tai Thugng hai dat 6%, con toan Trung qudc chi la
1%). Tuy méi vao Internet cudi 1997, nhung nam 2000 Trung quoc da dat hon 20
triéu thué bao Internet, va du kién hoa mang Internet cho 80% chinh quyén dia
phuong, 80% cong ty. Hién chi phi st dung Internet & diay con qua cao (chiém
khoang 10% thu nhap ctia ngudi str dung so v6i 1% & M), nén chua c6 cong b tong
thé vé doanh thu cia TMDT.

Trong khoi ASEAN Singapore ¢6 muc tiéu bién nuéc minh thanh "hon dao thong
minh" va 1a nuéc ding hang dau thé€ gidi vé may tinh hod. Singapore 12 mot trong
nhiing nudc ap dung dau tién trén th€ giGi hinh thic thanh todn dién tlr. Theo k&
hoach cta Chinh pht, nam 2001 giao dich qua TMDT s¢€ dat 16 ty USD va nam 2003
trong s6 2,3 triéu dan Singapore s& cé khoang 1,5 triéu nguoi dung Internet.

Cic nuéc ASEAN c6 hoat dong tap thé vé TMDT tir 1997 (Hoi nghi ban tron
ASEAN vé TMDT & Malaisia thang 10 nam 1997) va da lap "Tiéu ban diéu phoi vé
TMDT thang 7/1998. 10/2000 lanh dao cua 10 quoc gia thanh vien ASEAN da ky
Hiép dinh khung vé TMDT khang dinh quyét tam clia cidc nu6c ASEAN vé thu hep
khoang cdch phét trién trong khoi vé cong nghé thong tin.

Do su phat trién con khac nhau vé cong nghé thong tin trong cdc nudc thanh vién,
trong d6 mot s6 nudc con trong tinh trang yéu kém vé co sé ha tang, ca vé tai chinh,
phép 1y, nén con ¢6 xu th€ d& dat trong phat trién TMDT.

3. TINH HINH PHAT TRIEN TMDT O VIET NAM.

Ké tir 19.11.1997 dén 11.2001, sau 4 nim két noi Internet, Viét nam c6 140.000 thue
bao Internet. Theo du bao cua Chinh phti, dén nam 2005 nudc ta sé dat binh quan 1,3
dén 1,5 thué bao Internet/100 dan, ty 1& dan st dung Internet s€ 1a 4 dén 5% (Bao
Tién phong s6 44 ngay 1/3/2002). Theo két qua khao st cia Ban di€u hanh Dy én
K¥ thuat TMDT B6 Thuong mai tai 56.000 doanh nghiép, trong d6 c6 6.000 doanh
nghiép nha nudc, chi c6 7% s6 doanh nghiép quan tam va bat dau trién khai TMDT,
90% chua c6 chit khdi niém nao v¢ TMDT. 1500 doanh nghiép Viét nam c6 trang
Web riéng, vai nghin cé trang Web quang cdo. Rat it doanh nghiép Viét nam chu
dong tao website, phan 16n phai c6 su thuyét phuc cta ISP. 48% doanh nghiép Viét
nam st dung Internet chi d€ nhan gii email, 33% c6 két noi Internet nhung khong
ding n6 dé hd tro cho viéc kinh doanh, 50% doanh nghiép chi c6 4 ngudi biét sir
dung email. Nhu vay, néu xét vé tit ca cdc mat, hién nay mai truong diing nghia
cho TMDPT ¢ Viét nam chua hinh thanh.

Lanh dao Dang va Nha nudc Viét nam da thé hién quyét tam thic ddy nganh cong
nghé thong tin ( CNTT ) phat trién, da c¢6 hang loat chi thi nghi quyét nham dong
vién thic ddy va tao diéu kién cho CNTT phat trién. Chinh phu da ban hanh nghi
dinh 49/CP ngay 04/8/1993 vé phét trién CNTT & VN trong nhitng nam 90. Ngay
7/4/1995 Chinh phu ra quyét dinh s6 211/TTg phé duyét k& hoach tong thé vé phat
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trién CNTT Viét Nam cho dén nam 2000. Chinh pht da c6é quyét dinh s6 212/TTg
ngay 6/5/1994 va quyét dinh s6 154/TTg ngay 11/3/1995 vé thanh lap Ban chi dao
Chuong trinh Quéc gia vé CNTT. Ban chi dao da trién khai hoat dong giai doan
1996-1999. Ngay 11/5/1999 Chinh pht ra quyét dinh s6 123/1999/QD-TTg thanh
lap Ban chi dao Chuong trinh K§ thuat-Kinh t€ vé CNTT; Quyét dinh so
192/1999/QD-TTg ngay 20/9/1999 giai thé Ban chi dao Quéc gia vé CNTT. Ngay
5/6/2000 Chinh pht ban hanh Nghi quyét s6 07/2000/NQ-CP vé xay dung va phat
trién cong nghiép phan mém giai doan 2000-2005. Thang 10/2000 Bo Chinh tri ra
Chi thi 58CT/TU vé ddy manh tng dung ph4t trién CNTT phuc vu su nghiép cong
nghiép hoa hién dai hoa. Thang 11/2000 Tha tudng ra quyét dinh 128/2000/QD-TTg
vé mot s6 chinh sach va bién phdp khuyén khich ddu tu va phét trién cong nghé phan
mém. Ngay 23/8/2001 Chinh pht ban hanh nghi dinh s6 55/2001/ND-CP vé quan ly,
cung cp va st dung dich vu Internet.

Trong nam 2000 va 2001, da c6 nhiéu hoi thao vé TMDT duoc t6 chifc tai VN.

Ban TMDT Bo thuong mai da trién khai du 4n quoc gia vé k§ thuat TMDT. Du 4n
gém nhiéu tiéu du 4n: Phdt trién nang cao nhan thic vé TMDT, Béao ho tri tué va
ngudi tieu ding, Nghién ctu vé cdc khia canh xa hoi lién quan, Vai trdo Nha nuée va
quan 1y ctia Chinh phu trong TMDT, V€ co s6 ha ting cho TMDT,...C4dc nganh tai
chinh va ngan hang da chuyén dan phuong phép giao dich gifta ngudi va ngudi sang
ngudi va mdy, mdy va mdy, d6 ciing 1a nhitng buc di quan trong cho phat trién
TMDT.

Ngoai co s6 ha tang vé CNTT, luat TMDT & VN chua hinh thanh nén thuc chat cho
dén nay chua hinh thanh duoc moét khung phap 1y trong kinh doanh dién tu va
TMDT.

Trong hoan canh Viét nam, khi théi quen dung tai khoan cd nhan va nhiing dich vu
lién quan chua duoc tao ra, khi xem tan mat hang hod con chua ddm khing dinh mifc
do that, khi phap 1y con chua duoc xay dung hoan chinh, cac hoat dong tu do thiéu
ton trong phap luat dién ra con pho bién, thi viéc phat trién thuong mai dién tir dwong
nhién s& gap nhi€éu khé khan. Tuy vay, néu thay hét duoc nhiing uu viét to 16n cua
TMDT, thi van phai xdc ti€n nhanh nhiing cong viéc lién quan d€ TMDT di vao cudc
song , gép phan tich cuc cho viéc tang trudng kinh t€ va hoa nhap véi thé gidi.

4. AN TOAN TRONG TMDT.

An toan thong tin va an toan hé thong 1a nhitng van dé hét siic quan trong trong
TMDT. Vian dé an toan hé thong khong chi quan trong trong Kinh t€ , ma con ¢6 vai
tro rat 16n trong an ninh quéc gia. Khi 1gi ich kinh t& bi xam hai nghiém trong, thi an
toan an ninh quoc gia s& khong thé dam bao dugc. Cong cu cang hién dai khi bi dung
vao muc dich x4u thi thiét hai gay ra cho quoc gia cang 16n.

4.1. Cac moi de doa dén su an toan cuaa TMDT
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Truy cdp va khai thdc thong tin khéng hop phdp. Nhitng thong tin nhay cam nhu
cac bdo cdo tai chinh, s6 thé tin dung ctia khach hang, danh sach dia chi giao
dich,... déu dé bi khai thac trdi phép. theo mot két qua diéu tra 70% cac cuoc truy
cap khong hop phap thuong do nhitng nhan vién cong ty, nhitng ngudi quan tri hé
thong tién hanh, tic 1a nhitng nguoi trong ndi bo cong ty ti€n hanh.

Chdn thu hodc danh cdp thong tin. C6 thé chan thu thong tin trén dudng truyén
d€ khai thac trdi phép hodc dénh cap trong qué trinh luu trit, xir 1y.

Thao tdc sita doi, thém bot dit liéu mot cach bdt hop phdp: Trong canh tranh céc
doi tac c6 thé dung moi thi doan dé lam mait uy tin cong ty din dén viéc mat
khach hang. Stra doi dit liéu s& din dén nhitng sai sét tai hai trong xir 1y.

Lam gidn doan giao dich hodc tir choi dich vu: dan dén nhiing hanh dong ngan
nglra nguoi dung truy nhap dit liéu hoac sir dung tai nguyén.

Huy thong tin cua doi tdc, phd huy hé thong.

Nhitng moi de doa (hiém hoa) ¢6 thé dugc phan thanh hai 16p: ¢é chii y va vo tinh.

Nhitng hiém hoa mang tinh ngu nhién hay hiém hoa vo tinh I3 nhiing bién c6 thong
thudong doc 1ap véi nhitng diéu khién gay ra su pha hong thong tin, ching thudng lién
quan dén céac truong hop sau:

Nhitng thim hoa mang tinh ngau nhién nhu dong dat, hoa hoan, lut 16i... Nhitng
yéu t6 ngiu nhién d6 c6 thé 1am hong hé théng phan cing clia hé thoéng, hé thong
s0 liéu luu gitr. Nhitng hiém hoa nay luon gay ra su vi pham vé tinh toan ven cua
di liéu hoac tir choi dich vu.

Céc 16i phan mém hay phan ciing c6 thé dan dén viéc dp dung céc chinh sach an
toan mot cach khong chinh xéc va c6 thé sé dan dén viéc truy nhap, doc, stta doi
di¥ liéu mot cach bat hop phéap hay tir choi phuc vu nhitng nguoi dung hop phap.
Nhitng sai pham do con nguoi gay ra nhitng vi pham khong c6 y nhu 1a viéc
nhap dau vao khong chinh xac, hay st dung cac ung dung khong chinh xac, hau
qua ciing tuwong tu nhu nhitng nguyén nhan 16i phdn mém hay 16i ky thuat gay ra.

Nhitng yéu t6 mang tinh chat c6 y 1a nhiing can thiép mang tinh chat c6 tinh gay nén
nguyén nhan pha hong hé thong thong tin can bao mat. Nhiitng vi pham trén lién
quan dén hai 16p nguoi dung nhu sau:

1.

Nhitng ngudi dung duoc phép: 1a nhitng ngudi ¢ thé lam quyén, sit dung vuot
qué quyén han dugc phép cua ho.

Bén chong doi: 1a nhiing nguoi, nhitng nhém nguoi truy cap thong tin mot cach
trai phép, bao gém nhitng ngudi ndm ngoai t6 chiic hay bén trong t6 chitc. Ho
tién hanh nhitng hanh vi pha hoai phadn mém CSDL hay phan ctng cua hé thong,
hoac doc ghi dit liéu trai phép. Trong ca hai truong hop trén ho thuc hién véi chu
dich r6 rang. Dac biét v6i nhitng chuong trinh nhu con ngua thanh To roa va cac
ctra sap 1a nhitng ki€u t4n cong bén dich. Virus 12 mot doan ma chuong trinh ¢
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thé tu dong sao chép lai chinh n6 va gay hu hong lau dai, thong thudong khong stta
chita dugc moi trudng noi ma virus da sinh soi.

4.2. Nhirng yéu cau bao vé thong tin va cac giai phap dam bao an toan thong
tin

Bao vé thong tin 1a bao vé cac tai nguyén, dac biét 1a bao vé dir liéu khoi nhiing tham
hoa hay nhiing truy nhap bat hop phap. Nhitng yéu cdu ctia bao vé c6 thé tém tit nhu
sau:

- Bdo vé khaoi nhitng truy nhdp khéng duoc phép

bay 1a mot van dé co ban bao gom trao quyén truy nhap cho nhitng nguoi ding duoc
quyén truy nhap. Nhitng yéu cau truy nhap phai dugc kiém tra ki€ém soat. Viéc kiém
soat can phai ap cho céac doi tugng nhu cac ban ghi, cac thudc tinh va cac gia tri.

- Bdo vé khoi nhiing suy ludn

Suy luan chi ra kha nang c¢6 duogc cac thong tin bi mat tir nhitng thong tin khong
mang tinh bi mat. Dac biét nhitng van dé suy luan c6 thé suy ra tir nhitng dit liéu
thong ké.

- Bdo vé tinh toan ven cua thong tin

Yéu cdu nay lién quan van dé bao vé khoi nhiing truy nhap trdi phép c6 thé dan dén
thay d6i noi dung dit liéu ciing nhu khoi nhiing 16, virus, hong hoc trong hé thong c6
thé gay hong dit licu. Thong tin quan trong thudong phai ding dén nhiing phuong
phép bao vé dac biét nhu ma hod, xéc thuc noi dung, xdc thuc nguén goc bang nhitng
phuong phéap mat ma. Mot cach bao vé khéc 1a thyc hién bang nhiing thu tuc sao luu,
phuc héi. Hé théng ciing c6 thé sir dung nhat ky. Véi méi giao tdc, nhat ky ghi lai
cac phép toan da dugc thuc hién trén di liéu (read, write, delete, insert). Hé thong
phuc hdi doc file nhat ky dé x4c dinh gido tdc ndo bi huy bd va giao tdc nao can phai
thuc hién lai. Véi nhitng giao dich trong noi bo cong ty ¢ thé duing mang riéng 4o.

- Xdc thuc nguoi diang va cdp phép

Nguoi dung dugc phép truy nhap dit liéu khi da duoc cap phép va xac dinh la nhiing
nguoi dung hop phap bdi hé thong. Cé nhiéu phuong phdp xac thuc nguodi dung tir
don gian dén phic tap nhu yéu ciu tén, mat khau, dung ching chi s6, chit ky so, xac
thuc noi dung thong tin bang cdc phuong phdp mat ma.

- Qudn ly va bdo vé dir liéu nhay cam

Dit liéu nhay cam 1a nhitng dit liéu khong nén dua ra trudc cong chiing. Kiém sodt
truy nhap ciing cho phép nguoi ding da dugc trao quyén trén dit liéu nhay cam c6
thé 1am viéc véi dit lieu khong nhay cam cung véi nhitng ngudi ding khac ma khong
gay trd ngai nao.

- Bdo vé nhiéu miic
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Ciac thong tin c6 thé duoc phan loai thanh nhiéu mitc khdc nhau. Trong tinh trang
nay, bao vé nhiéu mic nham muc dich phan loai cdc mic do khiac nhau cua cdc
thong tin khac nhau va ciing dé phan quyén cho céc mic do truy cap khac nhau t6i
nhitng thong tin riéng biét theo su phan loai ctia ching. Hién nay dé bao vé nhiéu
mifc ngudi ta da dua ra cdc gidi phdp phé dung nhu dung bic twdng ltta, ding cac
thiét bi ma ludng, cac bién phéap bao vé co so dit liéu,...

-Cdc chinh sach an toan

Céac chinh sach an toan dinh nghia nhitng nguyén tic ma duva vao do viéc truy nhap
s€ dugc chap nhan hodac bi tir chdi. Nhu ching ta da biét, an toan thong tin bao gom:
(1) Miic ngoai, nghia 1a kiém sodt truy nhap vat 1y dén hé thong xir 1y va bao vé hé
thong xtr ly khoi nhiing tham hoa do tu nhién, con ngudi hoac may moéc gay ra.
(2) Miic trong, chong lai nhitng tdn cong co thé ¢6 trén hé thong tir su gian 1an hoic
khong ¢6 tu cach va nhitng 16i ctia nhitng ngudi trong va bén ngoai hé thong.

Nhin chung, nhitng yéu cau bao vé ctia hé thong lién quan chat ché dén moi truong
noi hé théng dugc sir dung, véi nhitng can nhéc cu thé vé loi ich kinh t€ clia ching.
Nhitng dac thu an toan kéo theo chi phi phat sinh va nguyén nhan giam hiéu suat.
C4c bién phdp an toan con dan dén su phiic tap hé thong: 1am mat di tinh mém déo;
nhu cau vé ngudn nhan luc thiét k€, quan 1y va duy tu; cling nhu nhu ciu vé phan
mém va phan ciing phat sinh. C6 su khéc biét giita yéu ciu an toan cua cac hé thong
thong tin thuong mai va hé thong thong tin ctua chinh phu, thong tin trong an ninh
quoc phong.

Nhitng chinh sdch va bién phap dam bao an toan c6 thé goi chung la chién luoc an
toan. N6i chung s€ khong c6 mot giai phdp nao bao dam an toan tuyét doi trén
Internet phu hop véi moi doi tugng. Tuy vay an toan cua hé thong phu thudc rat
nhiéu vao chién luoc an toan ma chiing ta chon ngay tir khi bat dau xay dung hé
thong.

4.3. Mot so khuyén nghi trén con duong tién t6i TMPT 6 Viét Nam
Theo mot s6 tai liéu va y kién cua cdc chuyén gia nuéc ngoai , dé tién t6i TMDT &
VN,

Chinh phui can phdi:

e Hiéu duoc su cap thiét khoi dong TMDT.

e Hiéu ring khong cin thiét phai diéu tiét tat ca moi thi truéc khi TMDT c6 thé
duogc tién hanh. Tai hau hét cac quoc gia trén thé€ giGi TMDT ra doi trude khi bat
ctt dao luat nao duoc ban hanh.

e Viéc ap dung don thuan nhiing kinh nghiém TMDT tir nhitng nudc khac vao VN
1a chua du vi Viét nam con ton tai nhitng luat 1é va tha tuc hanh chinh riéng.

e Hiéu ring chi cAn mot vai diéu chinh quy mo nho 1a di dé ti€én hanh nhitng ting
dung TMDT & VN trong thoi gian dau.
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Cong dong doanh nghiép can phdi:

e Hiéu ring ho khong thé va khong phai doi nhitng dao luat, quy dinh that cu thé
ctia Chinh phu dé tién hanh TMDT.

e Hiéu dugc loi ich cta cdc thi tuc méi trong kinh doanh khi cong nghé thong tin
phat trién.

e Hiéu ring TMDT c6 thé thiic ddy su phat trién va phai ti€én hanh sém khi chua dé
mat thi phan trén thi truong thé gidi vao tay cac nude khac.

e (6 thé phai chap nhan rui ro & mic han ché khi 4p dung TMDT.
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