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Ch−¬ng 1 
GIỚI THIỆU VỀ IPSEC 

 
 

1-IPSEC là gì? 
 IPSEC là từ viết tắt của Internet Protocol SECurity. Nó sử dụng mật mã để 

cung cấp đồng thời 2 dịch vụ xác thực và bảo mật. Việc xác thực đảm bảo rằng các 
gói tin được gửi đi từ người gửi đích thực và không bị thay đổi trên đường đi. Việc 
mã hóa chống lại ý định đọc trộm nội dung của các gói tin. IPSEC có thể bảo vệ 
bất kỳ một thủ tục nào dựa trên IP và bất kỳ một môi trường nào được sử dụng 
dưới tầng IP. IPSEC còn có thể cung cấp một số dịch vụ bảo mật ở mức “nền 
tảng”, không ảnh hưởng gì đối với người sử dụng. Hơn thế nữa, nó có thể bảo vệ 
cả việc pha trộn các thủ tục chạy trên tổ hợp môi trường phức tạp (ví dụ như 
IMAP/POP) mà không cần thay đổi chúng bất cứ điểm gì, bởi vì việc mã hóa xảy 
ra ở tầng IP. 
 
 Các dịch vụ IPSEC cho phép bạn xây dựng các đường ngầm an toàn thông 
qua các mạng chưa được tin. Bất kỳ một cái gì đi qua mạng chưa được tin cậy sẽ 
được mã hóa bởi máy IPSEC gateway (máy cửa ngõ) và được giải mã bằng máy 
cửa ngõ ở đầu đằng kia của đường truyền. Kết quả là chúng ta thu được một mạng 
riêng ảo (Virtual Private Network-VPN). Đó là một mạng được bảo mật hoàn toàn 
mặc dù nó bao gồm nhiều máy tại nhiều điểm được nối với nhau bằng Internet. 
        

VPN

Internet

 
 
2- Các đặc tính 
 Nhiệm vụ của IPSEC được chuyển hóa thành những đặc tính kiến trúc chủ 
chốt sau. 
 
2.1- Phân tách các chức năng xác thực và bảo mật bằng sự độc lập biến đổi 
 Các dịch vụ bảo mật và xác thực là độc lập với nhau. Điều này làm đơn 
giản hóa việc cài đặt và giảm ảnh hưởng thi hành của nó đối với hệ thống. Nó 
cũng đem lại cho người sử dụng khả năng lựa chọn mức bảo vệ thích hợp cho giao 
dịch của họ. Các chức năng bảo mật là độc lập với các biến đổi mật mã. Điều này 
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cho phép các công nghệ mật mã mới có thể tích hợp vào IPSEC mà không cần 
thay đổi kiến trúc cơ sở và tránh xung đột giữa việc sử dụng đặc biệt-tại chỗ với 
hạn chế xuất khẩu. Nó cũng làm cho người sử dụng cuối cùng có thể áp dụng biến 
đổi trùng hợp tốt nhất với các yêu cầu bảo mật của riêng mình. Người sử dụng có 
thể chọn các dịch vụ xác thực sử dụng hàm băm mật mã có giá cài đặt thấp, ảnh 
hưởng thi hành nhỏ và ít hạn chế sử dụng quốc tế. Những cài đặt này có thể được 
phân phối rộng rãi và cung cấp tiến bộ từng bước về bảo mật cho phần lớn các 
giao dịch Internet hiện nay. Hoặc là, người sử dụng có thể chọn các hàm mật mã 
dựa trên mật mã khóa bí mật. Như thế sẽ khó cài đặt hơn, có ảnh hưởng thi hành 
lớn hơn và thường là đối tượng của giới hạn sử dụng quốc tế, cho nên mặc dù nó 
cung cấp mức độ mật cao hơn, việc phân phối chúng luôn bị giới hạn. Hoặc là họ 
có thể tổ hợp những hàm này để đảm bảo mức bảo mật cao nhất có thể được.  
   
2.2- Cài đặt ở tầng mạng (network layer) cùng với thiết lập một chiều 
 Việc đưa chức năng bảo mật vào tầng mạng có nghĩa là mọi giao thức IP 
trên máy có thể hoạt động có bảo mật mà không cần sự can thiệp của từng người 
riêng biệt. Các giao thức dẫn đường như Giao thức Cổng Ngoài (Exterior Gateway 
Protocol -EGP) và Giao thức Cổng Biên (Border Gateway Protocol- BGP) cũng 
như các giao thức vận tải có kết nối (connection) và không cần khẳng định kết nối 
(connectionless) như TCP hay UDP đều có thể bảo mật. Các ứng dụng sử dụng 
các thủ tục máy trạm này không cần phải thay đổi gì vẫn có được các ưu việt của 
dịch vụ IPSEC. Các dịch vụ IPSEC thêm vào khả năng bảo mật các ứng dụng có 
khả năng tổn thương tiềm tàng (ví dụ, như mật khẩu rõ) bằng một lần sửa đổi hệ 
thống. Và lần sửa đổi này sẽ bảo mật tất cả các ứng dụng như vậy không phụ 
thuộc vào dịch vụ IP hay các vận chuyển mà nó sử dụng. 
 

VPN và mô hình TCP/IP
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 Khả năng này có thể mở rộng đến dịch vụ dòng bằng các gói multicast hoặc 
unicast, khi đó địa chỉ đích là không xác định. IPSEC có thể làm được điều này 
bằng một lược đồ khởi tạo một hướng (unidirectorial) để thiết lập liên kết bảo mật. 
Trạm gửi chuyển chỉ số thiết lập đến trạm nhận. Trạm nhận sử dụng chỉ số này để 
truy cập vào bảng các tham số bí mật chi phối mối liên kết. Trạm nhận không cần 
phải tương tác với trạm gửi để thiết lập kết nối mật theo một hướng. Với các liên 
kết hai chiều, quá trình cần có chiều ngược lại. Trạm nhận trở thành trạm gửi, 
chuyển chỉ số thiết lập ngược về người khởi đầu. Các trạm nhận và gửi hoặc thể là 
máy chủ hoặc là cổng an ninh. 
 
2.3- Liên kết của máy và cổng (host and gateway) 
 IPSEC hỗ trợ hai dạng kết nối cơ bản, máy-đến-máy (host-to-host) và cổng-
tới-cổng (gateway-to-gateway). Trong liên kết máy (host) (đôi khi được gọi là 
“end-to-end” hay “mút-đến-mút”), các hệ thống gửi và nhận là hai hay nhiều máy 
chủ, chúng thiết lập kết nối an toàn để truyền tin giữa chúng. Trong liên kết cổng 
(gateway) (còn được gọi là “subnet-to-subnet” hay “mạng con-tới-mạng con”), các 
hệ thống nhận và gửi là những cổng an ninh, chúng thiết lập kết nối tới các hệ 
thống ngoài (không tin cậy) thay mặt cho những trạm tin cậy được kết thành 
những mạng con (tin cậy) bên trong. Các mạng con tin cậy được định nghĩa như 
một kênh truyền tin (ví dụ như Ethernet) chứa một hay nhiều trạm tin cậy lẫn nhau 
không tham gia vào các tấn công chủ động hay bị động. Liên kết cổng-tới-cổng 
thường được xem như một đường hầm (tunnel) hay mạng riêng ảo (Virtual Private 
Network-VPN). Dạng thứ ba, máy-tới-mạng con cũng có thể được. Trong trường 
hợp này, cổng an ninh được sử dụng để thiết lập kết nối giữa các máy ở ngoài và 
các trạm tin cậy ở các mạng trong. Dạng này đặc biệt hữu ích cho  những nhân 
viên lưu động hay những người dùng vé tháng, họ cần truy nhập ứng dụng và dữ 
liệu trong các hệ thống trong thông qua mạng không tin cậy, giống như Internet. 
 
2.4 Quản lý khóa 
 Khả năng quản lý và phân phối hiệu quả khóa mã là vô cùng quan trọng đối 
với thành công của một hệ thống mật mã bất kỳ. Kiến trúc bảo mật IP bao gồm 
lược đồ quản lý khóa tầng ứng dụng, nó hỗ trợ các hệ thống dựa trên khóa công 
khai và khóa bí mật, cũng như phân phối khóa tự động hay thủ công. Nó cũng hỗ 
trợ việc phân phối các tham số phiên cơ bản khác. Việc chuẩn hóa những chức 
năng này làm cho nó có thể sử dụng được và quản trị các chức năng bảo mật IP 
trải trên nhiều lĩnh vực bảo mật và nhiều người bán. 
 
 Hai đặc tính chính khác của kiến trúc bảo mật IP là hỗ trợ các hệ thống có 
an ninh nhiều tầng (Multi-Level Security ) và việc sử dụng IANA (Internet 
Assigned Numbers Authority) để gán các con số cho tất cả các dạng mã IPSEC 
chuẩn. 
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3- Cài đặt và các cấu trúc 
 Kiến trúc bảo mật IPSEC xoay quanh 2 cấu trúc IP header, đó là 
Authentication Header (AH) và Encapsulation Security Payload (ESP). Để hiểu 
được đầy đủ các cơ chế này hoạt động thế nào, trước hết cần điểm tới khái niệm về 
tổ hợp bảo vệ (security association). Để đạt tới sự độc lập thuật toán, cách thức 
mềm dẻo để chỉ ra các tham số phiên được thiết lập. SA trở thành cách thức. 
 
3.1 Security Associations (SA) 
 Tổ hợp bảo vệ là một bảng hay một bản ghi CSDL bao gồm tập các tham số 
bí mật chỉ đạo các thao tác bảo mật trên một hay nhiều kết nối mạng. Tổ hợp bảo 
vệ là một phần của lược đồ khởi tạo một chiều đã nói tới ở trên. Các bảng SA 
được thiết lập ở các trạm nhận và được chỉ tới ở các trạm gửi bằng tham số chỉ số 
được biết đến như là Security Parameters Index (SPI). Các thành phần chung nhất 
trong SA là: 

• 

• 

• 

• 

• 

Kiểu và chế độ hoạt động của  biến đổi (transform), ví dụ như DES 
trong  chế độ chuỗi khối. Điều này yêu cầu các tham số. IPSEC được thiết 
kế độc lập với biến đổi vì thế thông tin này phải được đồng bộ giữa các 
điểm cuối khi có dữ liệu truyền đi. 

Khoá hoặc các khoá sử dụng bởi thuật toán biến đổi. Theo nguyên nhân 
dễ hiểu, đó cũng là các tham số bắt buộc. Nguồn khoá có nhiều dạng. 
Chúng có thể được đưa vào thủ công khi các tổ hợp bảo vệ được định nghĩa 
trên máy hoặc máy cổng dẫn đường. Chúng có thể được cung cấp thông 
qua hệ thống phân phối khoá hoặc trong trường hợp hệ mật không đối xứng 
thì khoá công khai được gửi đi trên đường truyền trong khi kết nối được 
thiết lập. 

Sự đồng bộ thuật toán mã hoá hoặc véc tơ khởi điểm (initialization 
vector). Một số thuật toán mã hoá, đặc biệt là đối với những thuật toán dùng 
chế độ chuỗi, cần phải cung cấp cho hệ thống nhận một khối dữ liệu khởi 
tạo để đồng bộ thứ tự mã. Thông thường, khối dữ liệu mã hoá đầu tiên phục 
vụ cho mục đích này, nhưng tham số này cho phép các cài đặt khác. Tham 
số này được yêu cầu đối với mọi cài đặt ESP, nhưng có thể vắng mặt nếu sự 
đồng bộ hoá là không được yêu cầu. 

Khoảng thời gian tồn tại của  khoá biến đổi. Tham số có thể  được định 
nghĩa bằng khoảng thời gian hoặc tại một thời điểm xác định thì xảy ra việc 
trao đổi khóa. Không có sự xác định trước về khoảng thời gian cho khoá 
mật mã. Khoảng mà khoá được biến đổi  phụ thuộc vào các thành phần an 
toàn tại các điểm cuối. Hơn thế nữa tham số này chỉ được gợi ý chứ không 
phải bắt buộc. 

Thời gian tồn tại của tổ hợp bảo vệ. Không có sự xác định trước nào đối 
với khoảng thời gian tồn tại của tổ hợp bảo vệ. Độ dài thời gian mà tổ hợp 
bảo vệ còn có tác dụng phụ thuộc vào sự xác định của các thành phần tại 
điểm cuối. Tham số này chỉ được gợi ý, không phải bắt buộc. 
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• 

• 

Địa chỉ nguồn của tổ hợp bảo vệ. Một tổ hợp bảo vệ thường được thành 
lập chỉ theo một chiều. Một phiên giao tiếp giữa hai điểm cuối thường sẽ 
kéo theo hai tổ hợp bảo vệ. Khi mà có nhiều máy gửi đi sử dụng tổ hợp bảo 
vệ này, tham số có thể được đặt với giá trị có vị trí thay thế (wild-card). 
Thông thường địa chỉ này giống như địa chỉ nguồn trong phần IP header; 
tham số này chỉ gợi ý, không phải là bắt buộc. 

Mức nhạy cảm của dữ liệu bảo vệ. Tham số này được yêu cầu đối với 
các máy  cài đặt nhiều mức an toàn và gợi ý đối với tất cả hệ thống khác. 
Tham số cung cấp phương thức gán nhãn bảo mật (ví dụ như Secret, 
Confidential, Unclassified) để đảm bảo định tuyến và xử lý đúng bởi các 
điểm cuối. 

 
 Các tổ hợp bảo vệ thường được thiết lập chỉ trên một chiều. Trước khi một  
phiên trao đổi an toàn có thể được thành lập thì tổ hợp bảo vệ phải được thành lập 
ở máy gửi và máy nhận. Những tổ hợp bảo vệ này có thể được cấu hình thủ công 
hay tự động thông qua giao thức quản lý khoá. Khi một gói dữ liệu được gửi đi 
cho một máy nhận (có bảo mật), hệ thống gửi sẽ tìm kiếm tổ hợp bảo vệ tương 
ứng và chuyển giá trị kết quả tới máy nhận. Máy nhận sẽ sử dụng SPI và địa chỉ 
đích để tìm kiếm tổ hợp bảo vệ trên hệ thống của nó. Trong trường hợp nhiều mức 
an toàn, nhãn an toàn cũng trở thành một thành phần của tiến trình lựa chọn tổ hợp 
bảo vệ tương ứng. Hệ thống nhận sẽ dùng các tham số của tổ hợp bảo vệ để xử  lý 
chuỗi gói tin nhận được từ máy gửi. Để thành lập phiên giao tiếp xác thực đầy đủ 
thì máy gửi và máy nhận phải tráo đổi vai trò và thiết lập một SA thứ hai theo 
chiều ngược lại. 
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Thiết lập SA

Security 
Association 

SA
Encryption Algo 
Authentication Algo 
Encryption Key 
Authentication Key 

SA 
Encryption Algo 
Authentication Algo 
Encryption Key 
Authentication Key 

IP 

data 

Application 

ST

AH/ESPHostile
network

ST 

AH/ESP 

IP 

data 

Application 

 
 Một ưu điểm của lược đồ lựa chọn SA một chiều là hỗ trợ cho kiểu truyền 
thông broadcast. Các tổ hợp bảo vệ có thể vẫn được  thành lập  trong chế độ chỉ 
nhận bằng cách máy nhận chọn lấy một SPI. Gói tin unicast có thể gán một giá trị 
SPI duy nhất, còn các gói tin multicast có thể gán giá trị SPI cho mỗi nhóm 
multicast. Tuy nhiên, sự sử dụng của IPSEC đối với kiểu truyền thông broadcast 
có một số giới hạn. Trình quản lý khoá và phân bố khó khăn, và giá trị của mật mã 
bị giảm đi bởi vì nguồn của gói tin không được thành lập một cách rõ ràng. 
 
3.2 Security Parameters Index (SPI) 

SPI là một số giả ngẫu nhiên 32 bít được sử dụng để xác định duy nhất một 
tổ  hợp an toàn (SA). Nguồn gốc của SPI rất đa dạng. Chúng có thể được đưa vào 
một cách thủ công  khi SA được xác định trên máy hoặc cổng dẫn đường, hoặc 
chúng được cung cấp thông qua hệ thống phân bố SA. Hiển nhiên, để chức năng 
an toàn hoạt động đúng, các SPI phải được đồng bộ giữa các điểm cuối. Giá trị SPI 
từ 1-255 được IANA dành để sử dụng cho các cài đặt trong tương lai. SPI yêu cầu 
sự quản lý tối thiểu nhưng một số phòng ngừa có thể được đặt trước để chắc chắn 
rằng giá trị SPI đã được gán không được sử dụng lại quá nhanh chóng sau khi SA 
tương ứng bị xoá. Giá trị SPI bằng 0 chỉ ra  không có một tổ hợp bảo vệ nào tồn tại 
cho phiên tương tác này. Trên liên kết mút-tới-mút, SPI được sử dụng bởi máy 
nhận để tìm kiếm tổ hợp bảo vệ. Trên kết nối theo kiểu gateway-to-gateway, 
unicast, hoặc multicast, hệ thống nhận kết hợp SPI với địa chỉ đích (và trong hệ 
thống có nhiều mức an toàn, với nhãn an toàn) để xác định SA phù hợp. Bây giờ 
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chúng ta sẽ xem xét chức năng chứng thực và bảo mật sử dụng SA và SPI như thế 
nào. 
 
3.3 Hàm xác thực (Authentication Function) 

Xác thực IPSEC sử dụng  hàm băm mật mã để cung cấp tính toàn vẹn và 
xác thực mạnh cho gói dữ liệu IP. Thuật toán ngầm định là Message Digest 
version 5 (MD5), nó không cung cấp dịch vụ chống chỗi bỏ. Nonrepudiation có 
thể được cung cấp bởi sử dụng thuật  toán mật mã mà hỗ trợ nó (ví dụ RSA). Hàm 
xác thực IPSEC  không cung cấp khả năng bảo mật  hoặc chống lại sự phân tích 
đường truyền. 
 
 Hàm được tính toán tên toàn bộ gói dữ liệu sử dụng thuật toán và khoá 
được chỉ ra trong tổ hợp bảo vệ (SA). Sự tính toán thực hiện trước khi phân đoạn, 
và các trường có thể biến đổi trong khi truyền, (ví dụ ttl hoặc hop count) bị loại 
trừ. Dữ liệu xác thực được đặt vào phần Authentication Header (AH) cùng với 
Security Parameter Index (SPI) được gán cho SA đó. Đặt phần dữ liệu xác thực 
vào cấu trúc payload (AH) thay cho việc thêm nó vào phần dữ liệu gốc có nghĩa là 
gói tin người sử dụng vẫn giữ nguyên định dạng và có thể được đọc và xử lý bởi 
hệ thống không tham gia vào việc xác thực. Hiển nhiên là không có tính bảo mật, 
và cũng không cần thiết phải thay đổi hạ tầng Internet để hỗ trợ hàm xác thực 
IPSEC. Các hệ thống không có phần xác thực vẫn xử lý gói tin một cách bình 
thường.  
 
 Phần xác thực authentication header (AH) được chèn vào gói tin  sau phần 
IP header  đối với IPv4 và sau phần hop-by-hop header  đối với IPv6, đồng thời 
trước phần ESP header khi sử dụng với hàm bảo mật.  
 
Ipv4 Header AH Header Upper Protocol ( TCP, UDP) 
 
 Kiểu header được IANA gán cho số 51 và  được chỉ ra trong trường next 
header hoặc trường protocol của cấu trúc header trước đó. Có 5 trường tham số 
trong một authentication header, 4 trong số chúng hiện tại được dùng: 
- Trường next header - được sử dụng để xác định giao thức IP được dùng trong 

cấu trúc header tiếp theo (do IANA) gán. 
- Trường payload length – là số của các word 32-bit chứa trong trường dữ liệu 

xác thực. 
- Trường reserved – dùng cho sự mở rộng trong tương lai. Trường này hiện tại 

đặt giá trị 0. 
- Trường SPI – giá trị duy nhất xác định tổ hợp bảo vệ (SA) sử dụng cho gói tin 

này.  
- Trường authentication data – dữ liệu đầu ra của hàm băm được nối thêm cho 

thành bội của 32 bit. 
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Next Header Length RESERVED 
Security Parameter Index 
Authentication Data (variable number of 32-bit words) 
 

Trên hệ thống IP version 4 có hỗ trợ AH cần phải cài đặt IP Authentication 
Header ít nhất với thuật toán MD5  sử dụng 128-bit khoá. Việc cài đặt AH là bắt 
buộc với IP version 6 và cũng  cần hỗ trợ thuật toán MD5 với 128-bit khoá.  Mọi 
cài đặt AH có tuỳ chọn để hỗ trợ các thuật toán xác thực khác (ví dụ như SHA1). 
Mặt yếu kém của MD5 (xem Hans Dobbertin, Cryptanalysis of MD5 Compress) 
sẽ dẫn đến việc thay thế nó trong hoạch định của  phiên bản AH tiếp theo. Sự thay  
thế đó là HMAC-MD5. HMAC là một phương pháp nâng cao cho việc tính toán 
Hashed Message Authentication Codes mà nó có tính mật mã mạnh hơn. Bởi vì 
HMAC là một sự nâng cấp chứ không phải sự thay thế, nên nó có thể được dễ 
dàng thêm vào các cài đặt AH mà không làm ảnh hưởng nhiều đến hệ thống đã có 
sẵn. Các hệ thống dùng MLS yêu cầu thành lập AH trên gói tin có chứa nhãn nhạy 
cảm để xác định tính bảo mật mút-tới-mút  của các nhãn đó. 

 
 Sự tính toán của dữ liệu băm xác thực bởi hệ thống sử dụng Authentication 

Header không làm tăng đáng kể sức lực tính toán và độ trễ truyền thông; tuy 
nhiên, sự tác động này được coi là thấp hơn hệ thống mật mã khoá bí mật. Hàm 
AH đòi hỏi giá cài đặt thấp và dễ xuất khẩu bởi vì nó dựa trên thuật toán băm. Tuy 
nhiên, có cũng có ý nghĩa  làm tăng đáng kể tính an toàn đối với hầu hết phiên 
truyền thông Internet. 
 
3.4 Hàm bảo mật 

Bảo mật IPSEC sử dụng mật mã có khóa để cung cấp tính toàn vẹn và bảo 
mật của gói tin IP. Thuật toán ngầm định sử dụng chuẩn mã dữ liệu của Mỹ theo 
chế độ Cipher Block Chain (DES CBC), nó không cung cấp xác thực và chống 
chối bỏ. Nó có thể cung cấp dịch vụ xác thực bằng cách sử dụng biến đổi mật mã 
hỗ trợ nó. Tuy nhiên, một sự gợi ý là nếu cần xác thực hoặc chống chối bỏ thì hãy  
sử dụng IP Authentication Header. Hàm bảo mật IPSEC không cung cấp bảo vệ 
chống kiểu tấn công phân tích truyền thông. 

 
Có hai kiểu hoạt động, tunnel và transport. Trong chế độ tunnel thì toàn bộ 

nội dung của gói tin IP nguyên bản được bọc bằng ESP (Encapsulation Security 
Payload) sử dụng thuật toán và khoá xác định trong SA. Kết quả phần mã hoá ESP 
cùng với SPI được xác định bởi SA trở thành phần dữ liệu của gói thứ hai đi sau 
IP header ở dạng rõ. Phần đầu rõ này thường được lặp đúp với phần đầu của gói 
tin IP nguyên bản đối với sự truyền thông giữa máy-tới-máy, nhưng trong việc bảo 
mật giữa hai getway thì phần đầu rõ này là địa chỉ của các getway, trong khi phần 
header được mã hoá chỉ rõ máy cuối nào trong mạng nội bộ bên kia (địa chỉ đến 
thực sự). Trong chế độ transport  thì chỉ có  các phần ở tầng transport  (ví dụ, TCP, 
UDP) được đóng viên trong ESP, vì thế phần IP header rõ sẽ lấy  IP header 
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nguyên bản của gói tin đó. Mặc dù thuật ngữ “transport” dường như chỉ giới hạn 
trong ở giao thức TCP và UDP, điều đó không đúng.  Chế độ transport ESP hỗ trợ 
tất cả các giao thức IP. Trình xử lý cả hai chế độ thực hiện trước khi xảy ra phân 
đoạn ở đầu ra và sau khi hợp lại ở đầu vào. 

 
 ESP header được chèn vào gói tin bất cứ chỗ nào sau IP header và trước 
giao thức ở tầng vận chuyển. Nó phải xuất hiện sau AH header khi chúng ta sử 
dụng nó với hàm xác thực. 
 
Ipv4 Header AH Header (optional) Encapsulated Security Payload 
 

 Kiểu header được IANA đặt số là 50 và tương tự như trường next header 
hoặc trường giao thức của cấu trúc header trước đó. Phần ESP header chứa 3 
trường: 
- Trường SPI – là định danh duy nhất cho SP sử dụng để xử lý gói tin này. 

Trường này là trường bắt buộc trong trường ESP. 
- Trường opaque transform data – Tham số thêm được yêu cầu để hỗ trợ biến đổi 

mật mã sử dụng SA này (ví dụ như véc tơ khởi điểm). Dữ liệu chứa trong 
trường này phụ thuộc vào phép biến đổi và có độ dài thay đổi. IPSEC chỉ yêu 
cầu nó được thêm vào sao cho có độ dài là bội của 32-bit. 

- Trường dữ liệu mã hoá – dữ liệu đầu  ra của trình biến đổi mật mã. 
 

Security Parameter Index 
Initialization Vector Data (variable number of 32-bit words) 

Payload Data (variable length) 
. . . Padding Data Pad Length Payload type 

 
IP phiên bản 4 hoặc phiên bản 6 có hỗ trợ ESP phải cài đặt DES CBC. Tất 

cả các cài đặt của ESP đều có tuỳ chọn để hỗ trợ các thuật toán mã hoá khác. Ví 
dụ, nếu không có một tổ hợp bảo vệ nào thích hợp cho gói dữ liệu đến (ví dụ 
người nhận không có khoá), người nhận phải bỏ phần mã hoá ESP và ghi lại lỗi  
trên hệ thống. Các giá trị được khuyến cáo nên ghi lại đó là giá trị SPI, ngày/thời 
gian, địa chỉ nơi gửi và nơi nhận, và định danh luồng ID. Phần ghi lại (log) có thể 
bao gồm các dữ liệu đặc thù riêng của phép cài đặt. Một sự gợi ý rằng hệ thống 
nhận không nên gửi ngay phản hồi về lỗi tới hệ thống gửi  ngay tức thì bởi vì đây 
là điểm để dễ dàng khai thác tấn công  kiểu từ chối dịch vụ. 
 

Sự tính toán dữ liệu mã hoá bởi hệ thống sử dụng ESP làm gia tăng khối 
lượng xử lý và thời gian trễ truyền thông. Toàn bộ tác động phụ thuộc vào thuật 
toán mã hoá và cách cài đặt. Thuật toán mã hoá với khoá bí mật yêu cầu ít thời 
gian xử lý hơn thuật toán mã hoá với khoá công khai, và các cài đặt dựa trên phần 
cứng dường như nhanh hơn và ít ảnh hưởng đến hệ thống. 
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 Chức năng ESP (Encapsulation Security Payload) khó cài đặt hơn và là đối 
tượng của một số hạn chế sử dụng cũng như xuất khẩu quốc tế,  nhưng cấu trúc 
mềm dẻo của nó, các khả năng VPN và tính bảo mật mạnh là lý tưởng cho công 
việc làm ăn cần một môi trường truyền thông an toàn trên mạng Internet. 
 
3.5 Quản lý khóa 

Chức năng quản lý khoá bao gồm sinh, xác thực, và phân phối khoá mật mã 
được yêu cầu để thiết lập đường truyền bí mật. Chức năng thường gắn chặt vào 
thuật toán mật mã mà chúng hỗ trợ, nhưng cái chung, việc sinh  khoá  (generation) 
là chức năng  dùng để tạo ra khoá và quản lý thời gian sống của chúng và cách sử 
dụng; xác thực là tiến trình sử dụng để xác nhận chính xác  máy hoặc getway 
(cổng dẫn đường) yêu cầu dịch vụ khoá; và phân phối là quá trình dùng để chuyển 
khoá tới hệ thống yêu cầu theo một phương thức an toàn. 

 
Có hai cách tiếp cận để trao đổi khoá IP, host-oriented (theo hướng máy) và 

user-oriented  (theo hướng người dùng). Khoá theo kiểu host-oriented  là mọi  
người dùng chia sẻ cùng một khoá khi mà dữ liệu truyền đi giữa các điểm cuối (ví 
dụ, host và gateway). Khoá  theo kiểu user-oriented  được thành lập với mỗi khoá 
riêng cho mỗi phiên liên lạc người dùng mà nó truyền dữ liệu giữa các điểm cuối. 
Các khoá không được dùng chung giữa các người dùng hoặc các ứng dụng. Người 
dùng có các khoá khác nhau cho các phiên Telnet hoặc FTP. Hệ thống với nhiều 
mức an toàn (MLS) yêu cầu khoá theo kiểu hướng người dùng để bảo mật giữa 
các mức khác nhau. Nhưng cũng không phải là bất bình thường khi hệ thông 
không phải là đa mức an toàn có người dùng, nhóm, hoặc các tiến trình mà không 
tin tưởng lẫn nhau. Hơn thế nữa, IETF Security Working Group gợi ý là nên dùng 
khoá theo kiểu định hướng người dùng đối với tất cả các cài đặt  quản lý khoá 
IPSEC. 

 
Ở đây chúng ta chỉ để cập đến trình quản lý khoá mật mã theo kiểu truyền 

thống. Tuy nhiên, các chức năng quản lý khoá theo kiểu truyền thống không có 
khả năng hỗ trợ  IPSEC một cách đầy đủ. Sự độc lập biến đổi IPSEC yêu cầu tất 
cả các thành phần của tổ hợp bảo vệ, không chỉ riêng khoá mật mã, được phân 
phối đến được điểm cuối. Nếu không đủ tham số của tổ hợp bảo vệ, các điểm cuối 
sẽ không thể xác định được khoá mật mã đã được áp dụng như thế nào. Điều này 
dẫn đến cần phát triển Internet Security Association and Key Management 
Protocol (ISAKMP). ISAKMP hỗ trợ chức năng quản lý khoá chuẩn và bao gồm 
các thành phần để bắt tay, thành lập, sửa đổi, và xoá các tổ hợp bảo vệ và thuộc 
tính của chúng. Ở phần còn lại của phần này chúng ta sử dụng thuật ngữ quản lý 
SA để chỉ ra trình quản lý toàn bộ cấu trúc SA (bao gồm cả khoá mật mã) và thuật 
ngữ quản lý  khoá  để chỉ đến các tham số khoá cho một SA. Một điều quan trọng 
để lưu ý khác cần phải ghi nhớ là quản lý khoá có thể thực hiện riêng biệt với trình 
quản lý SA. Ví dụ, trao đổi khoá theo hướng host-oriented  sử dụng trình quản lý 
SA để thành lập cả tham số phiên làm việc và khoá mật mã, trong khi đó trao đổi 
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khoá theo hướng user-oriented  sử dụng chức năng quản lý SA để thành lập tham 
số khởi tạo phiên làm việc và chức năng quản lý khoá để cung cấp mỗi khoá phiên 
được dùng. 
 
 Kiểu đơn giản nhất để quản lý SA cũng như quản lý khoá là quản lý thủ 
công. Người quản trị an toàn hệ thống thường nhập vào tham số SA và khoá mã 
hoá cho các hệ thống của họ và các hệ thống mà nó giao tiếp với. Tất cả các cài 
đặt Ipv4 và Ipv6 của IPSEC đều yêu cầu hỗ trợ cấu hình thủ công đối với tổ hợp 
bảo vệ và khoá. Cấu hình thủ công hoạt động tốt với phạm vi hẹp, môi trường tĩnh 
không có sự biến đổi nhưng nó rất khó khăn để điểu chỉnh cho môi trường rộng, 
đặc biệt nếu bao gồm việc quản trị nhiều vùng. Trong những môi trường như vậy 
chức năng quản lý SA và khoá phải được tự động. Vì lý do này mà chức năng 
ISAKMP được thiết kế. 

 
3.6 Internet Security Association and Key Management Protocol (Tổ hợp bảo vệ 
Internet và Giao thức quản lý khóa) 
 Giao thức ISAKMP cung cấp một phương thức chuẩn, mềm dẻo và có khả 
năng mở rộng để phân phối các tổ hợp bảo vệ và các khóa mật mã.  Giao thức định 
nghĩa các thủ tục để xác thực người đối thoại, tạo và quản lý các tổ hợp bảo vệ, 
các kỹ thuật để sinh và quản lý khóa cũng như các tổ hợp bảo vệ, và cách để giảm 
nhẹ các nguy cơ như tấn công lặp lại hay tấn công từ chối dịch vụ. ISAKMP đã 
được thiết kế để hỗ trợ các dịch vụ AH và ESP, nhưng nó còn đi xa hơn nữa. 
ISAKMP có khả năng hỗ trợ các dịch vụ bảo mật tại các tầng vận chuyển và tầng 
ứng dụng cho rất nhiều cơ chế an toàn khác. Điều đó có thể là do ISAKMP phân 
tách chức năng quản lý tổ hợp bảo vệ khỏi cơ chế trao đổi khóa. ISAKMP có giao 
thức trao đổi khóa độc lập. Nó cung cấp một qui định chung để thỏa thuận, trao 
đổi, sửa đổi và xóa bỏ các tổ hợp bảo vệ giữa các hệ thống không giống nhau. 
Việc tập trung hóa cách quản lý các tổ hợp bảo vệ bằng ISAKMP làm giảm nhiều 
chức năng trùng lặp trong mỗi giao thức bảo mật và giảm đáng kể thời gian thiết 
lập kết nối bởi vì ISAKMP có thể thỏa thuận một lần cho một tập các dịch vụ. 
 
 Việc bàn luận chi tiết về ISAKMP vượt ra ngoài khuôn khổ của bài viết này 
cho nên chúng tôi chỉ đề cập đến các thao tác và yêu cầu chức năng của tổ hợp bảo 
vệ và hệ thống quản lý khóa. Tổ hợp bảo vệ và hệ thống quản lý khóa là ứng dụng 
dịch vụ điều đình giữa các hệ thống thiết lập liên kết mật. Nó không tham gia tích 
cực trong việc truyền dữ liệu giữa các hệ thống này. Nó chỉ hỗ trợ việc thiết lập 
mói liên kết mật bằng cách sinh, xác thực, và phân phối các tổ hợp bảo vệ cũng 
như khóa mật mã được yêu cầu. 
 
 Hai tham số cần phải thỏa thuận để hệ thống hoạt động đúng. Thứ nhất, một 
quan hệ tin cậy cần phải thiết lập giữa các hệ thống đầu cuối và người quản lý SA. 
Người quản lý SA có thể là hệ thống thứ ba, giống như trung tâm phân phối khóa 
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KERBEROS (Key Distribution Center-KDC)- hoặc tích hợp vào cài đặt IPSEC tại 
đầu cuối. Mỗi giải pháp yêu cầu thiết lập bằng tay SA cho mỗi người quản trị và 
các đầu cuối mà người quản trị liên lạc với. Ưu điểm là một số ít SA làm bằng tay 
có thể được sử dụng để thiết lập vô số các kết nối bảo mật. Một số nhà bán hàng 
đã chọn cách tích hợp ISAKMP vào các hệ thống đầu cuối và sử dụng hệ thống 
thứ ba (Certificate Authority- Nhà chức trách chứng thực) để kiểm chứng quan hệ 
tin cậy lúc đầu. Yêu cầu thứ hai đối với các điểm cuối là phải có một đối tượng thứ 
ba tin cậy chung. Nói một cách khác, cả 2 điểm cuối cần phải có hệ thống quản lý 
SA hay nhà chức trách chứng thực mà cả hai cùng tin cậy. 
 
 Thao tác là khá dễ hiểu. Chúng ta sẽ sử dụng các hệ thống có tích hợp các 
SA cho màn diễn này. Hệ thống A muốn thiết lập phiên liên lạc mật với Hệ thống 
B nhưng hiên tại không có một tổ hợp bảo vệ hợp lệ nào tồn tại giữa chúng. Hệ 
thống A liên lạc với chức năng quản lý SA trên Hệ thống B. Quá trình sẽ được làm 
ngược lại (nhớ rằng các SA chỉ được thiết lập theo một chiều) khi Hệ thống B thiết 
lập đường đi quay lại mật tới Hệ thống A. ISAKMP có khả năng thỏa thuận SA 
hai chiều trong một lần tương tác cho nên việc thỏa thuận đường đi quay lại riêng 
biệt thường là không cần. 
 
 Giao thức ISAKMP có 4 thành phần chức năng chính sau. Đó là: 

Xác thực người đối thoại • 
• 
• 
• 

Thiết lập và quản lý khóa mật mã 
Tạo và quản lý tổ hợp bảo vệ. 
Giảm mối đe dọa. 

 
 Xác thực thực thể tại đầu bên kia của mối liên lạc là bước đầu tiên để thiết 
lập phiên liên lạc an toàn. Không có việc xác thực thì không thể tin cậy vào nhận 
diện của thực thể và việc thiếu nhận diện hợp lệ làm cho việc kiểm sóat truy nhập 
vô nghĩa. Có lợi ích gì khi liên lạc mật với một hệ thống không tin tưởng? 
 
 ISAKMP qui định việc sử dụng chữ ký số khóa công khai (như DSS, RSA) 
để thiết lập một xác thực mạnh cho tất cả các trao đổi ISAKMP. Chuẩn không chỉ 
ra cụ thể thuật toán nào. Mật mã khóa công khai tỏ ra hiệu quả, mềm dẻo để phân 
phối các bí mật chung và các khóa phiên. Tuy vậy, để hoàn toàn hiệu quả cần phải 
có cách liên kết giữa khóa công khai và từng thực thể cụ thể. Trong các ứng dụng 
lớn, chức năng này được cung cấp bởi một người tin cậy thứ ba (trusted third 
party-TTP) giống như nhà chức trách chứng thự (CA). Các ứng dụng nhỏ có thể 
chọn việc sử dụng các khóa được thiết đặt bằng tay. ISAKMP không định ra các 
giao thức được sử dụng để liên lạc với người tin cậy thứ ba. 
 
 Việc thiết lập khóa bao gồm việc sinh các khóa ngẫu nhiên và vận chuyển 
các khóa này tới các bên tham gia. Trong hệ mật khóa công khai RSA việc vận 
chuyển khóa được thực hiện bằng cách mã khóa phiên bằng khóa công khai của 
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người nhận. Khóa phiên đã được mã hóa khi đó được gửi tới người nhận, người 
này giải mã nó bằng khóa bí mật. Trong hệ thống Diffie-Hellman thì khóa công 
khai của người nhận cần kết hợp với thông tin khóa bí mật của người gửi để tạo ra 
khóa bí mật chung. Khóa này có thể được sử dụng như là khóa phiên hoặc để vận 
chuyển một khóa phiên thứ hai được sinh ngẫu nhiên. Trong ISAKMP, những trao 
đổi khóa này được thực hiện có sử dụng xác thực mạnh. ISAKMP không định ra 
giao thức trao đổi khóa cụ thể, nhưng đã xuất hiện rằng Oakley sẽ trở thành chuẩn. 
 
 Việc sinh và quản lý tổ hợp bảo vệ bao gồm 2 pha của thỏa thuận kết nối. 
Pha thứ nhất thiết lập tổ hợp bảo vệ giữa các người quản trị SA ở hai đầu cuối. Pha 
thứ hai thiết lập các tổ hợp bảo vệ cho giao thức bảo mật được chọn theo phiên. 
Pha một tạo lập mối tin tưởng giữa các người quản trị và các đầu cuối; pha thứ hai 
tạo lập mối tin cậy giữa 2 đầu cuối. Sau khi pha thứ hai được hoàn tất, người quản 
lý SA không tiếp tục tham gia vào kết nối nữa. 
 
 Giao thức ISAKMP tích hợp các cơ chế để chống lại các nguy cơ như từ 
chối dịch vụ (Denial of Service), chặn bắt (Hijacking) và tấn công người đứng 
giữa (Man-in-the-Middle). Dịch vụ quản lý gửi trước một thẻ chống cản trở (an ti-
clogging token, cookie) tới hệ thống yêu cầu  để thực hiện bất kỳ một thao tác nào 
tốn nhiều công sức CPU. Nếu người quản trị không nhận được trả lời của thẻ này, 
nó coi yêu cầu như là không hợp lệ và bỏ yêu cầu đi. Mặc dù đây không là cách 
bảo vệ chống cản trở tốt nhất, nó đủ hiệu quả để chống lại phần lớn các tấn công 
làm tắc nghẽn thông thường. Cơ chế chống cản trở cũng rất có lợi để phát hiện tấn 
công chuyển hướng. Vì nhiều thẻ được gửi đi trong quá trình thiết lập mỗi phiên, 
nên bất cứ một cố gắng nào nhằm chuyển hướng dòng dữ liệu đến điểm cuối khác 
sẽ bị phát hiện. 
  
 Giao thức ISAKMP liên kết quá trình xác thực và quá trình trao đổi 
SA/khóa vào một dòng dữ liệu duy nhất. Điều này làm cho những tấn công dựa 
vào việc chặn bắt và thay đổi dòng dữ liệu (như chặn bắt, người đứng giữa) hoàn 
toàn vô tác dụng. Mọi sự can thiệp hay sửa đổi dòng dữ liệu sẽ bị phát hiện bởi 
người quản trị và mọi xử lý tiếp theo bị dừng. ISAKMP cũng áp dụng một máy 
trạng thái cài đặt sẵn để phát hiện việc xóa bỏ dữ liệu, điều này đảm bảo cho 
những SA dựa trên những trao đổi một phần sẽ không được thiết lập. Cuối cùng, 
để chống lại sự đe dọa, ISAKMP định ra việc ghi nhật ký và các yêu cầu cảnh báo 
đối với tất cả các hành động bất thường và giới hạn việc sử dụng việc thông báo 
lỗi trên đường truyền.  
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4- Dùng IPSEC ở đâu? 
 Tất nhiên, các chức năng xác thực và mã hóa dữ liệu trên mạng có thể được 
cung cấp ở các tầng khác. Nhiều thủ tục bảo mật làm việc ở các tầng phía trên của 
IP, ví dụ: 

• PGP mã hóa và xác thực thư tín 
• SSH xác thực việc truy nhập từ xa và mã hóa cả phiên làm việc 
• SSL hay TLS (Transport Layer Security) cung cấp bảo mật ở tầng socket, 

ví dụ cho trình duyệt web an toàn. 
 
 Có một số kỹ thuật khác làm việc ở tầng thấp hơn IP. Ví dụ, dữ liệu trong 
mạch truyền thông hay cả mạng có thể được mã hóa bởi một thiết bị cứng đặc biệt. 
Đây là một thực tế thường gặp trong các ứng dụng đòi hỏi độ bảo mật cao. 
 
 IPSEC  gateway có thể cài đặt ở bất kỳ chỗ nào nó được yêu cầu: 

o Một cơ quan có thể chọn chỉ cài đặt IPSEC ở các bức tường lửa giữa các 
mạng LAN và Internet. Điều này cho phép họ tạo ra các mạng riêng ảo liên 
kết nhiều văn phòng. Điều này bảo vệ chống lại bất cứ ai ở ngoài site của 
họ. 

o Tổ chức khác có thể cài đặt IPSEC tại các máy chủ của các ban, như vậy 
mọi cái trên mạng xương sống của công ty đều được mã hóa. Điều này bảo 
vệ thông tin trên mạng với bất kỳ ai, trừ ban nhận và ban gửi. 

o Công ty khác có thể ít quan tâm đến việc mã hóa thông tin và chú trọng 
hơn đến việc kiểm sóat truy nhập vào tài nguyên. Họ có thể dùng việc xác 
thực gói IPSEC như là một phần của cơ chế kiểm sóat truy nhập, việc xác 
thực có thể dùng riêng hoặc đồng thời với việc dịch vụ bảo mật của IPSEC 
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o Hoàn toàn có thể (giả sử có đủ công suất tính toán và IPSEC được cài 
đặt tại mỗi điểm) là cho mỗi máy trở thành IPSEC gateway của chính mình, 
như vậy mọi cái trên mạng LAN đều được mã hóa. 

o Các kỹ thuật trên có thể tổ hợp với nhau theo nhiều cách. Một công ty 
có thể yêu cầu việc xác thực ở mọi nơi trên mạng trong khi chỉ sử dụng mã 
hóa tại một số đường. 

  
5- Ưu điểm của IPSEC 
 Có một số ưu điểm mà IPSEC có so với việc bảo mật ở các tầng khác. 
IPSEC là cách tổng quát nhất  để cung cấp các dịch vụ bảo mật trên Internet. 

• Các dịch vụ ở tầng cao hơn chỉ bảo vệ một giao thức, ví dụ PGP chỉ bảo 
mật cho thư tín 

• Các dịch vụ ở tầng thấp hơn chỉ bảo vệ một môi trường (medium); ví dụ 
như một cặp thiết bị mã tại 2 đầu của một đường truyền nào đó 

 
 Trong khi đó IPSEC có thể bảo vệ bất kỳ giao thức nào chạy trên IP và bất 
kỳ môi trường nào mà IP chạy trên nó. Hơn nữa, nó có thể bảo vệ một tổ hợp của 
các giao thức ứng dụng chạy trên một tổ hợp phức tạp của môi trường. Đây là tình 
huống phổ biến trong truyền thông Internet, cho nên chỉ có IPSEC là giải pháp 
tổng thể. 
 
 IPSEC có thể cung cấp một số dịch vụ bảo mật ở mức nền, không ảnh 
hưởng gì đến người sử dụng. Để sử dụng PGP cho mục đích mã hóa hay xác thực 
thư tín, ví dụ, người sử dụng ít nhất phải: 

• nhớ câu mật khẩu passphrase 
• giữ nó bí mật 
• tuân theo thủ tục để xác nhận tính hợp lệ của khóa tương ứng 

Một số tổ chức có thể có thẻ thông minh hoặc một phương pháp nào đó khác để 
giải quyết hai yêu cầu đầu và PKI (Public Key Infrastructure) cùng với thư điện tử 
có thể giải quyết yêu cầu thứ ba, cho nên gánh nặng có thể không đè lên người sử 
dụng. Nhưng mỗi hệ thống đều có những đòi hỏi nào đó đối với người sử dụng,  
nên không có hệ thống nào là an toàn nếu người sử dụng tùy tiện trong việc tuân 
thủ các yêu cầu.  
 
 IPSEC là cơ chế chung để bảo mật IP. Trong khi IPSEC không cung cấp tất 
cả các chức năng của một chương trình bảo mật thư, nó có thể mã hóa thư. Đặc 
biệt, nó đảm bảo rằng tất cả thư đi giữa 2 hay một nhóm các địa điểm là được mã 
hóa. Một kẻ tấn công chỉ nhìn vào sự vận tải bên ngoài, không truy nhập vào một 
cái gì ở trên hay ở sau máy cửa ngõ IPSEC thì không thể đọc được thư. Kẻ tấn 
công bị che mắt bởi IPSEC giống như là bởi PGP. 
 
 Ưu điểm là IPSEC có thể cung cấp cùng một cơ chế bảo vệ cho mọi thứ 
được truyền qua IP. Ví dụ, trong một mạng công ty, PGP cho phép các văn phòng 
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chi nhánh có thể trao đổi thư mật với văn phòng trung tâm. SSL và SSH cho phép 
bạn truy nhập an tòan các trang web, kết nối như một terminal tới máy 
chủ,...IPSEC có thể hỗ trợ tất cả các ứng dụng đó, thêm vào đó là truy vấn cơ sở 
dữ liệu, chia sẻ tệp (NFS hay Windows), các thủ tục khác được bọc trong IP 
(Netware, Apptalk,...), phone-over-IP, video-over-IP, ...anything-over-IP. Hạn chế 
duy nhất là không hỗ trợ IP Multicast, mặc dù Internet Draft cho nó đã có. 
 
 Để sử dụng IPSEC người sử dụng không phải làm một thao tác nào cả, 
thậm chí họ không cần biết là có nó.  Nhưng người quản trị mạng thì cần phải 
biết và phải tốn công sức để thiết đặt cấu hình.  
 
 IPSEC có thể và thường được sử dụng cùng với các thủ tục bảo mật ở các 
mức khác. Nếu hai điểm cần liên lạc với nhau qua Internet thì IPSEC rõ ràng là 
cách bảo vệ kênh liên lạc. Nếu hai điểm khác có đường kết nối trực tiếp với nhau 
thì hoặc mã luồng (link encryption) hoặc IPSEC có thể dùng. Hãy chọn một thứ 
hay dùng cả hai. Không phụ thuộc vào cái mà bạn dùng tại tầng IP hay bên dưới 
tầng IP, hãy sử dụng phía trên tầng IP bất cứ cái gì được yêu cầu. Không phụ 
thuộc vào việc bạn dùng cái gì ở trên tầng IP, IPSEC luôn làm cho việc tấn công 
vào các tầng ở phía trên IP trở nên khó khăn hơn. Chú ý rằng tấn công man-in-the-
middle trong nhiều thủ tục trở nên khó khăn hơn nếu việc xác thực ở mức gói 
được thực hiện trong kênh truyền. 
 
6- Các hạn chế của IPSEC 
 IPSEC được thiết kế để bảo mật các kết nối IP giữa các máy tính. Nhưng 
cũng cần nhớ rằng có nhiều cái nó không làm được. Sau đây là một số hạn chế. 
 
• IPSEC là không an toàn nếu hệ thống của bạn không an toàn 
 An toàn hệ thống trên các máy IPSEC gateway là yêu cầu cần thiết để cho 
IPSEC hoạt động được như đã thiết kế. Không có hệ thống an toàn nếu các máy 
được sử dụng trong đó (underlying machines) bị phá hoại. Hãy xem các cuốn sách 
về an toàn của các hệ Unix ví dụ như sách của Garfinkel & Spafford1  hay các chỉ 
dẫn web cho Linux security hay các cuốn sách về an toàn máy tính nói chung. 
 
• IPSEC không bảo mật ở dạng end-to-end  
 IPSEC không cung cấp dịch vụ bảo mật end-to-end như các hệ thống hoạt 
động ở các tầng cao hơn. IPSEC mã hóa liên kết IP giữa 2 máy tính, đây là điều 
khác với việc mã thư tín giữa 2 người sử dụng hay giữa các ứng dụng. 
 
 Ví dụ, nếu bạn cần mã thư tín từ máy tính của người gửi tới máy tính của 
người nhận và chỉ người nhận giải mã được, có thể sử dụng PGP hay các hệ thống 

                                              
1 Garfinkel & Spafford Practical Unix Security  
O'Reilly 1996 ISBN 1-56592-148-8  
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tương tự. IPSEC có thể mã một liên kết bất kỳ hoặc tất cả các liên kết giữa 2 máy 
chủ thư tín, hoặc giữa một máy chủ và các máy trạm. Nó cũng có thể sử dụng để 
bảo mật liên kết IP trực tiếp (direct IP link) giữa máy của người gửi và máy của 
người nhận. Cái mà không được đảm bảo là tính bảo mật end-to-end user-to-user. 
Nếu chỉ có IPSEC được sử dụng để bảo mật thư tín, thì bất kỳ một người sử dụng 
nào với quyền thích hợp trên một máy bất kỳ nơi thư được lưu trữ (ở hai đầu hoặc 
tại bất kỳ một máy chủ store-and-forward nào trên đường đi của thư) đều có thể 
đọc nó.  
 
 Thực ra, IPSEC mã các gói tin từ máy bảo mật cửa ngõ khi nó rời khỏi địa 
điểm (site) của người gửi và giải mã gói tin khi nó đến máy của ngõ của địa điểm 
người nhận.  Điều này cũng không gần với việc cung cấp dịch vụ end-to-end. Đặc 
biệt, mọi người với quyền thích hợp trong cả hai mạng LAN có thể chặn bắt thư 
tín ở dạng không mã. 
 
• IPSEC không làm được tất cả 
 IPSEC không thể cung cấp tất cả các chức năng của một hệ thống làm việc 
ở các tầng cao hơn trong stack thủ tục. Nếu bạn cần tài liệu được ký điện tử bởi 
một người nào đó, thì bạn cần chữ ký số và hệ mã khóa công khai để kiểm tra. 
 
 Tuy nhiên, chú ý rằng, phép xác thực của IPSEC ở tầng truyền thông làm 
cho nhiều tấn công ở các tầng cao hơn trở nên khó khăn. Đặc biệt, việc xác thực 
chống lại tấn công man-in-the-midle. 
  
• IPSEC xác thực máy, chứ không xác thực người sử dụng 
 IPSEC sử dụng cơ chế xác thực mạnh để kiểm soát xem bản tin nào đi tới 
máy tính nào, tuy vậy không có khái niệm về chỉ số người sử dụng, điều này là 
thiết yếu đối với nhiều cơ chế và chính sách an toàn. Điều đó có nghĩa là cần cẩn 
thận khi điều chỉnh các cơ chế an toàn đa dạng trong mạng cùng với nhau. Ví dụ, 
nếu bạn cần kiểm soát xem ai truy nhập cơ sở dữ liệu trên máy chủ, bạn cần có 
một cơ chế khác, không dựa vào IPSEC. IPSEC có thể kiểm soát máy tính nào 
được nối vào máy chủ, đảm bảo rằng dữ liệu truyền tới các máy tính này được bảo 
mật, và chỉ có thế. Hoặc là máy tính cần phải tự kiểm soát việc truy nhập của 
người sử dụng, hoặc là cần phải có một dạng xác thực người sử dụng theo kiểu cơ 
sở dữ liệu, không phụ thuộc vào IPSEC. 
 
• IPSEC không dừng được tấn công từ chối dịch vụ 
 Tấn công từ chối dịch vụ nhằm làm cho hệ thống sụp đổ, quá tải hoặc trở 
nên nhầm lẫn đến mức người sử dụng hợp pháp không truy nhập được dịch vụ mà 
hệ thống cung cấp. Điều này khác với tấn công trong đó người tấn công muốn sử 
dụng dịch vụ hoặc làm làm cho dịch vụ hoạt động nhưng cho kết quả sai. 
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 IPSEC làm dịch chuyển nền tảng của các tấn công DoS; các tấn công có thể 
chống lại một hệ thống đã có IPSEC khác so với các tấn công dùng để chống lại 
một hệ thống khác. Tuy nhiên, nó không loại trừ được những tấn công dạng này. 
 
• IPSEC không dừng được các phân tích giao thông mạng 
 Phân tích giao thông mạng là cố gắng nhận được tri thức từ các bản tin mà 
không quan tâm đến nội dung của chúng. Trong trường hợp IPSEC, điều đó có 
nghĩa là các phân tích dựa trên những gì nhìn thấy ở các header chưa được mã hóa 
của các gói tin đã mã hóa- địa chỉ máy cổng nguồn hoặc đích, độ dài gói,... 
 
 IPSEC không được thiết kế để chống lại điều này. Việc phòng thủ một phần 
là có thể, một trong số chúng được mô tả dưới đây, nhưng không rõ ràng rằng việc 
phòng chống tổng thể được cung cấp. 
 
7- Cách dùng IPSEC 

Chỉ sử dụng xác thực • 

• 

 Trong một số trường hợp, IPSEC có thể chỉ cung cấp dịch vụ xác thực mà 
không bảo mật. Ví dụ trong các trường hợp sau: 

- Dữ liệu là công khai, nhưng có ai đó muốn chắc chắn rằng đã nhận được 
dữ liệu đúng, ví dụ như từ website. 

- Khi mà việc mã hóa là không cần thiết về mặt pháp luật. 
- Khi đã sử dụng mật mã mạnh ở những tầng dưới, ví dụ như ở tầng link. 
- Khi mật mã mạnh được được sử dụng ở tầng trên so với IP.  

 
Mã hóa mà không có xác thực là nguy hiểm 

 Thọat đầu, thủ tục mã hóa ESP không kiểm tra tính toàn vẹn dữ liệu, nó chỉ 
làm việc mã hóa. Steve Bellovin đã tìm ra nhiều cách để tấn công nếu sử dụng 
ESP không kèm theo xác thực. Có thể đọc bài báo “Problem areas for the IP 
Security Protocols” tại địa chỉ www.research.att.com/~smb/papers/badesp.ps. Để 
có được kết nối an toàn, bạn phải có AH kèm theo ESP. Chính vì vậy mà nhóm 
làm việc IPSEC đã đưa việc kiểm tra tính toàn vẹn và tính lặp lại trực tiếp vào bên 
trong ESP.  
 
 Hiện nay, bạn có thể sử dụng: 

- ESP để bảo mật và xác thực 
- AH chỉ riêng cho xác thực. 

 
 Một số phương án khác không nên dùng là: 

- Mã hóa bằng ESP không có xác thực: như đã được chứng minh bởi 
Steve Bellovin. 

- Mã hóa bằng ESP, xác thực bằng AH: sức tải sẽ lớn hơn so với việc 
dùng ESP có xác thực.  

- Xác thực hai lần, cả bằng AH và ESP: càng chắc chắn 
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- Dùng ESP có xác thực nhưng không mã hóa: đây chính là dạng ESP 
“null encryption”. Nếu chỉ cần xác thực thì hãy dùng AH. 

 
Xử lý IPSEC nhiều lần là có thể  • 

• 

AH only

ESP

AH only 

Database 
server 

Internet

  
 Trên đây chúng ta đã mô tả các tổ hợp có thể đối với một kết nối IPSEC. 
Trong một mạng phức tạp, bạn có thể có nhiều kết nối IPSEC cùng hoạt động. Ví 
dụ, một kết nối từ máy cá nhân tới máy chủ CSDL yêu cầu AH. Khi làm việc với 
các máy khác, AH có thể xem như là cái dùng để kiểm tra truy nhập. Bạn có thể 
quyết định không dùng mã hóa bằng ESP trong mạng cục bộ mà máy chủ đang ở 
đó. Nhưng đối với một máy trạm ở xa, gói tin đi từ nó đến máy chủ CSDL cần áp 
dụng AH, vì thế có một đọan đường gói tin được xử lý IPSEC 2 lần: một lần chỉ 
có AH (giữa máy trạm và máy cổng), một lần ESP giữa hai máy cổng. 
 

Sử dụng mã hóa “không cần thiết” làm thất vọng kẻ tấn công 
 Bạn có thể sử dụng mã hóa ngay cả trong trường hợp không bắt buộc để 
gây khó khăn cho kẻ tấn công. Hãy xét ví dụ: hai văn phòng trao đổi một lượng 
nhỏ dữ liệu về việc làm ăn và một lượng lớn thông tin Uset news. Thọat nhìn, 
chúng ta thấy việc gì phải mã hóa các newsfeed, bởi vì chúng được đăng tải công 
khai. Nhưng việc mã tất cả bằng cách sử dụng IPSEC sẽ làm cho việc phân tích 
giao dịch (trafic analysis) trở nên khó khăn hơn. 
 
8- Kết luận 
 Như một chuẩn, IPSEC nhanh chóng trở thành phương pháp được đánh giá 
cao để bảo mật thông tin trong mạng TCP/IP. Được thiết kế để hỗ trợ nhiều lược 
đồ mã hóa và xác thực và tính tương giao giữa nhiều người bán hàng, IPSEC có 
thể được thay đổi để thích hợp với các yêu cầu bảo mật của cả các tổ chức lớn hay 
nhỏ. Các nền công nghiệp dựa trên công nghệ liên mạng để liên lạc với các đối tác 
làm ăn sẽ có lợi nhờ vào các lược đồ xác thực và mã hóa mềm dẻo của IPSEC; các 
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tổ chức lớn sẽ có lợi nhờ tính mở rộng được khả năng quản lý tập trung của 
IPSEC; mỗi công ty đều có lợi từ khả năng tạo mạng riêng ảo của IPSEC để hỗ trợ 
những nhân viên làm việc từ xa, nhưng nhân viên hay đi công tác và văn phòng 
chi nhánh sẽ truy nhập vào công ty qua Internet. 
 
 Kiến trúc Giao thức An toàn Internet (Internet Security Protocol 
Architecture) được thiết kế cùng với những dự kiến trong tương lai, hiện nó đang 
nhận được sự ủng hộ xứng đáng từ cộng đồng tin học và những người làm công 
tác bảo mật. Những đánh giá gần đây của những nhà sản xuất lớn như Cisco 
Systems, cũng như việc thiết lập một chương trình chứng thực hợp tác thông qua 
Hiệp hội an toàn máy tính thế giới (International Computer Security Association) 
là dấu hiệu rõ ràng rằng IPSEC đang phát triển trên con đường trở thành chuẩn 
công nghiệp cho truyền thông giao dịch thương mại trong thế kỷ 21. 
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2. Tµi liÖu kÌm theo phÇn mÒm FreeS/WAN (http://www.freeswan.org) 
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Ch−¬ng 2 
Ph¸t hiÖn x©m nhËp: Lµm thÕ nµo ®Ó tËn dông  

mét c«ng nghÖ vÉn cßn non nít 
 

 
 B¶o vÖ c¸c hÖ thèng vµ m¹ng cña m×nh qu¶ thùc lµ mét c«ng viÖc nan gi¶i. 

Sù ph¸t triÓn bïng næ cña Internet cïng víi b¶n chÊt lu«n më réng cña c¸c m¹ng 
khiÕn cho viÖc kiÓm so¸t hoµn toµn thÝch øng víi sù biÕn ®æi gÇn nh− lµ mét th¸ch 
thøc kh«ng thÓ v−ît qua. Thªm vµo ®ã, c«ng viÖc bæ sung nh÷ng ®iÒu khiÓn an 
toµn thÝch hîp vµ vÊn ®Ò x¶y ®Õn v−ît xa dù ®o¸n 20 n¨m tr−íc ®©y cña c¸c nhµ 
chuyªn m«n nh×n xa tr«ng réng nhÊt. MÆc dÇu cã nh÷ng th¾ng lîi ®ã ®©y trong 
cuéc chiÕn chèng c¸c téi ph¹m tin häc, nh−ng thùc tÕ th× lÆp l¹i mét sù thËt lµ 
"kh«ng gian ®iÒu khiÓn" th−êng cã mét ph¹m vi qu¸ lín ®Ó cã ®−îc sù b¶o vÖ tho¶ 
®¸ng. Tåi tÖ h¬n n÷a, nh÷ng ®iÒu khiÓn an toµn h«m nay cßn lµm viÖc, ngµy mai 
cã kh¶ n¨ng sÏ háng do nhãm téi ph¹m triÓn khai nh÷ng ph−¬ng kÕ míi ®¸nh b¹i 
nh÷ng ®iÒu khiÓn nµy. Ngoµi ra, sù tiÕp tôc n«n nãng b¸n phÇn mÒm víi nhiÒu tÝnh 
n¨ng míi ®ang dÉn tíi viÖc mét phÇn mÒm  thiÕt kÕ kÐm cái vµ thiÕu kiÓm tra ®−îc 
triÓn khai ë nh÷ng vÞ trÝ nguy hiÓm. V× thÕ, cã thÓ viÖc cµi ®Æt th«ng th−êng ®−îc 
dùa vµo mét phÇn mÒm thiÕt kÕ kÐm cái, cã lçi kü thuËt mµ hiÖn nay nh÷ng ng−êi 
míi b¾t ®Çu thiÕt kÕ sö dông theo nh÷ng c¸ch kh«ng ®Þnh tr−íc vµ tiÕp tôc chÞu sù 
tÊn c«ng tõ mäi phÝa. 

 
 Schultz vµ Wack (SCHU96) ®· chØ râ r»ng c¸c chuyªn gia an toµn th«ng tin 

cÇn tr¸nh dùa vµo mét gi¶i ph¸p ®−îc tin t−ëng qu¸ møc trong c¸c kiÓm so¸t an 
toµn. X¸c ®Þnh nh÷ng kiÓm so¸t gi¶m rñi ro hiÖu qu¶ nhÊt theo ph¹m vi quan hÖ 
vèn-l·i, sau ®ã cµi ®Æt vµ duy tr× nh÷ng kiÓm so¸t lµ mét phÇn thiÕt yÕu cña qu¸ 
tr×nh chÕ ngù rñi ro. Tuy nhiªn, viÖc ®Çu t− tÊt c¶ c¸c tµi nguyªn cña m×nh vµo viÖc 
kiÓm so¸t kh«ng ph¶i lµ s¸ng suèt v× chiÕn l−îc nµy kh«ng dµnh c¸c tµi nguyªn 
cho viÖc ph¸t hiÖn vµ ®èi phã víi c¸c vô viÖc ngÉu nhiªn liªn quan tíi an toµn lóc 
nµo còng cã thÓ x¶y ra. Trong ph¹m vi an toµn th«ng tin, "t©m lý ph¸o ®µi" nh− 
vËy (cµi ®Æt rµo ch¾n an toµn nh−ng sau ®ã rµo ch¾n an toµn kh«ng lµm g× kh¸c c¶) 
kh«ng lµm viÖc tèt h¬n tý nµo so víi c¸c l©u ®µi ë Anh khi nh÷ng ®éi qu©n cña 
Oliver Cromwell chÜa sóng ®¹i b¸c cña hä vµo chóng. SÏ tèt h¬n rÊt nhiÒu nÕu sö 
dông chiÕn l−îc ph©n tÇng, phßng ngù theo chiÒu s©u bao gåm b¶o vÖ, kiÓm tra vµ 
®èi phã (cf. Garfinkel and Spafford [GARF96, GARF97]). 

 
 §¸ng tiÕc lµ sù chÊp nhËn ®¬n thuÇn quan ®iÓm cho r»ng quan träng lµ ®¹t 

®−îc møc ®é c©n b»ng nµo ®ã gi÷a viÖc triÓn khai c¸c kiÓm so¸t vµ ®èi phã víi c¸c 
sù cè x¶y ra chØ c¶i thiÖn chót Ýt hiÖu qu¶ cho thùc tÕ an toµn th«ng tin cña tæ chøc. 
Mét mèi nguy hiÓm cè h÷u khi ph¶i ®èi phã víi sù cè chÝnh lµ gi¶ thiÕt ngÇm r»ng 
nÕu kh«ng xuÊt hiÖn nh÷ng sù cè th× tÊt c¶ ®Òu tèt. Tho¸ng qua th× gi¶ thiÕt nµy 
d−êng nh− logic. Tuy nhiªn, vµo n¨m 1993 vµ mét lÇn n÷a vµo n¨m 1997, c¸c 
nghiªn cøu cña ñy ban b¶o vÖ c¸c hÖ thèng th«ng tin cña Mü (DISA- Defence 
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Information Systems Agency) ®−a ra nh÷ng thèng kª chøng minh r»ng ®ã lµ mét 
sai lÇm tåi tÖ. Van Wyk (VANW94) ®· t×m thÊy r»ng gÇn 8800 cuéc x©m nhËp vµo 
c¸c hÖ thèng cña bé quèc phßng bëi c¸c ®èi thñ ®¸ng gêm cña DISA, nh−ng chØ 
mét phÇn s¸u bÞ ph¸t hiÖn. ChØ xÊp xØ 4% trong sè c¸c cuéc x©m nhËp nµy ®−îc 
b¸o c¸o víi ng−êi nµo ®ã trong ®−êng d©y chØ huy. §iÒu nµy cã nghÜa lµ trong tÊt 
c¶ c¸c cuéc tÊn c«ng thµnh c«ng cã Ýt h¬n 1% võa ®−îc c¶nh b¸o vµ võa ®−îc b¸o 
c¸o. Ba n¨m sau, mét nghiªn cøu t−¬ng tù cña chÝnh uû ban ®ã ®· ®−a ra nh÷ng kÕt 
qu¶ gÇn nh− gièng hÖt. 

 
 Mét ®iÒu n÷a cã thÓ chØ râ lµ cã lÏ nhiÒu c¸n bé cña c¬ quan b¶o vÖ kh«ng 

cã tr×nh ®é hiÓu biÕt kü thuËt cao nh− c¸c ®ång nghiÖp cña hä trong ngµnh kinh 
doanh v× ngµnh kinh doanh (theo truyÒn thèng víi nh÷ng møc l−¬ng cao h¬n cña 
nã) cã thÓ thu hót c¸n bé kü thuËt hµng ®Çu, ®ã lµ ng−êi s½n cã kh¶ n¨ng h¬n ®Ó 
nhËn biÕt dÔ dµng h¬n nh÷ng dÊu hiÖu cña c¸c cuéc tÊn c«ng. Do vËy, theo c¸ch 
lËp luËn nµy, trong ngµnh kinh doanh sÏ cã nhiÒu h¬n kh¶ n¨ng ai ®ã cã uy tÝn vÒ 
kü thuËt sÏ c¶nh b¸o vÒ c¸c cuéc x©m nhËp x¶y ra. Tuy nhiªn, lËp luËn nµy hoµn 
toµn chØ ®óng mét phÇn ë n¬i mµ theo c¸c nghiªn cøu cña DISA ng−êi ta chØ cè 
g¾ng chót Ýt ®Ó che ®Ëy c¸c cuéc x©m nhËp ë vÞ trÝ träng yÕu. Ng−îc l¹i, víi nh÷ng 
cuéc x©m nhËp cã thÓ gäi lµ "®Æc thï h¬n", nh÷ng kÎ tÊn c«ng th−êng dµnh phÇn 
lín c¸c nç lùc cña hä cho viÖc gi¶ m¹o hµnh ®éng mµ hä ®· khëi x−íng nh»m 
tr¸nh bÞ ph¸t hiÖn. §iÒu nµy ®−îc x¸c nhËn thªm nhê nghiªn cøu gÇn ®©y nhÊt cña 
CSI/FBI (POWER99) chØ ra r»ng nhiÒu c«ng ty kh«ng thÓ x¸c ®Þnh ®−îc sè l−îng 
hay b¶n chÊt cña c¸c cuéc x©m nhËp vµ nh÷ng thiÖt h¹i ®èi víi c«ng ty cña hä tõ 
c¸c cuéc tÊn c«ng vµo hÖ thèng IT, mµ tr¸i l¹i nh÷ng thiÖt h¹i ®ã vµ sè l−îng c¸c 
sù cè ®ang tiÕp tôc gia t¨ng. 

 
 §iÓm chñ yÕu ë ®©y lµ viÖc ®èi phã hiÖu qu¶ víi vô viÖc ngÉu nhiªn lµ quan 

träng vµ cÇn thiÕt, nh−ng khã lµm ®−îc bÊt kú ®iÒu g× mong muèn nÕu mäi ng−êi 
kh«ng ®−îc c¶nh b¸o vÒ nh÷ng sù cè x¶y ra ë vÞ trÝ träng yÕu. Con ng−êi cè g¾ng 
c¶nh b¸o vÒ nh÷ng vô viÖc ngÉu nhiªn, coi nh− chóng cã thÓ cã, trong c¸c tr−êng 
hîp ®−îc gi¶ dô lµ kh«ng thiÕu nh÷ng cµi ®Æt cã thÓ cã hiÖu lùc h¬n. C¸c chuyªn 
gia an toµn th«ng tin th−êng cÇn nhiÒu thø h¬n mét kh¶ n¨ng chñ ®éng cho phÐp 
hä cã thÓ kh¸m ph¸ ra nh÷ng vô viÖc ®−îc toan tÝnh hay thùc tÕ ®· thµnh c«ng. 
Gi¶i ph¸p lµ ph¸t hiÖn x©m nhËp. Bµi viÕt nµy bao trïm chñ ®Ò ph¸t hiÖn x©m nhËp, 
®Ò cËp tíi c¸c kiÓu yªu cÇu g¾n víi c¸c hÖ thèng ph¸t hiÖn x©m nhËp vµ nh÷ng 
c¸ch cã thÓ triÓn khai cho c¸c hÖ thèng ph¸t hiÖn x©m nhËp. 
 
1- VÒ ph¸t hiÖn x©m nhËp 
1.1- Ph¸t hiÖn x©m nhËp lµ g×? 

 Ph¸t hiÖn x©m nhËp ®Ò cËp tíi qu¸ tr×nh kh¸m ph¸ ra viÖc sö dông bÊt hîp 
ph¸p c¸c m¸y tÝnh vµ m¹ng th«ng qua phÇn mÒm ®−îc thiÕt kÕ nh»m môc ®Ých 
nµy. PhÇn mÒm ph¸t hiÖn x©m nhËp cã t¸c dông ®¸p øng chøc n¨ng phßng ngõa. 
Mét hÖ thèng ph¸t hiÖn x©m nhËp hiÖu qu¶ võa ph¸t hiÖn, võa b¸o c¸o hµnh vi bÊt 
hîp ph¸p, ch¼ng h¹n nh÷ng cè g¾ng ®¨ng nhËp cña ng−êi nµo dã kh«ng ph¶i ng−êi 
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dïng hîp ph¸p hay mét cuéc truyÒn tÖp cã tÝnh to¸n vµ bÊt hîp ph¸p tíi mét hÖ 
thèng kh¸c. Ph¸t hiÖn x©m nhËp còng cã thÓ ®¸p øng vai trß trî gióp ®−a ra t− liÖu 
vÒ sù l¹m dông nh»m cung cÊp d÷ liÖu cho viÖc cñng cè c¸c rµo ch¾n hay ®iÒu tra 
nghiªn cøu vµ khëi tè sau khi sù viÖc x¶y ra. 

 
 Ph¸t hiÖn x©m nhËp bÞ ®Æt tªn sai. Nh− mét lÜnh vùc, nã b¾t ®Çu víi t− c¸ch 

lµ mét thñ tôc ph¸t hiÖn sù l¹m dông ®èi víi c¸c hÖ thèng m¸y tÝnh lín. ý t−ëng 
ban ®Çu Èn sau c¸c hÖ thèng ph¸t hiÖn x©m nhËp tù ®éng th−êng ®−îc cho lµ cña 
James P.Anderson v× bµi b¸o n¨m 1980 cña «ng ta vÒ viÖc sö dông c¸c file kiÓm tra 
sæ s¸ch thanh to¸n nh− thÕ nµo ®Ó ph¸t hiÖn viÖc sö dông bÊt hîp ph¸p. Thêi gian 
tr«i qua, c¸c hÖ thèng ®· trë thµnh c¸c hÖ thèng kÕt nèi nhiÒu h¬n th«ng qua c¸c 
m¹ng; sù chó ý ®· h−íng tíi qu¸ tr×nh th©m nhËp c¸c hÖ thèng cña "nh÷ng ng−êi 
ngoµi cuéc", v× thÕ viÖc bao gåm c¶ ph¸t hiÖn "x©m nhËp" lµ mét môc tiªu. Trong 
toµn bé th¶o luËn cña chóng ta, "ph¸t hiÖn x©m nhËp" cã ý nghÜa chung bao hµm 
viÖc ph¸t hiÖn sù l¹m dông cña c¶ ng−êi ngoµi lÉn ng−êi trong néi bé; nh÷ng ng−êi 
dïng c¸c hÖ thèng ID còng vËy, hä nªn gi÷ ý nghÜ r»ng sù l¹m dông cña ng−êi 
trong néi bé còng ph¶i bÞ ph¸t hiÖn. 
 
1.2- T¹i sao dïng tiÖn Ých ph¸t hiÖn x©m nhËp? 

 Mét gi¶i ph¸p cã kh¶ n¨ng ph¸t hiÖn x©m nhËp sÏ ®−îc triÓn khai tíi hµng 
ngh×n c¸n bé ®−îc huÊn luyÖn ®Æc biÖt ®Ó tiÕp tôc gi¸m s¸t c¸c hÖ thèng vµ c¸c 
m¹ng. Gi¶i ph¸p nµy th−êng vÉn kh«ng thÓ thùc thi trong hÇu hÕt mäi m«i tr−êng 
v× nã sÏ lµ phi thùc tÕ. Mét vµi tæ chøc lu«n cã mong muèn ®Çu t− ë møc thiÕt yÕu 
cña c¶i vµ thêi gian ®ßi hái ®Ó ®µo t¹o mçi mét "gi¸m s¸t viªn" ®¹t ®−îc tr×nh ®é 
chuyªn m«n kü thuËt cÇn thiÕt. ViÖc cho ch¹y mét hay nhiÒu ch−¬ng tr×nh tù ®éng 
®−îc thiÕt kÕ mét c¸ch hiÖu qu¶ ®Ó lµm cïng mét c«ng viÖc mµ kh«ng cuèn vµo ®ã 
hµng ngh×n ng−êi lµ mét gi¶i ph¸p logic h¬n, ®−¬ng nhiªn ph¶i ®¶m b¶o r»ng 
ch−¬ng tr×nh mang l¹i nh÷ng kÕt qu¶ cã thÓ chÊp nhËn ®−îc trong viÖc ph¸t hiÖn 
hµnh vi bÊt hîp ph¸p. Ngoµi ra, dï r»ng nhiÒu ng−êi víi c¸c tr×nh ®é chuyªn m«n 
kü thuËt cao cã thÓ ®ãng vai trß gi¸m s¸t nh− thÕ, nh−ng theo mét viÔn c¶nh kh¸c 
th× ®Ó lµm nh− vËy nã cã thÓ lµ ®iÒu kh«ng ®¸ng thÌm muèn. Ngay c¶ c¸c chuyªn 
gia tinh tuý nhÊt còng cã thÓ bá sãt c¸c kiÓu hµnh vi bÊt hîp ph¸p nµo ®ã cã trong 
sè l−îng hµnh ®éng khæng lå diÔn ra trong c¸c hÖ thèng vµ c¸c m¹ng hiÖn nay. Do 
vËy, mét ch−¬ng tr×nh ph¸t hiÖn x©m nhËp phï hîp cã thÓ kh«ng quÐt hÕt hµnh 
®éng mµ c¸c chuyªn gia bá sãt.  

 
 Thùc ra ph¸t hiÖn kh«ng ph¶i lµ môc ®Ých duy nhÊt cña ph¸t hiÖn x©m nhËp. 

Mét lý do rÊt quan träng kh¸c ®Ó sö dông IDSs lµ chóng lu«n ®¸p øng kh¶ n¨ng lËp 
b¸o c¸o. Mét lÇn n÷a, theo t−ëng t−îng th× ë tr−êng hîp tåi nhÊt th−êng vÉn dùa 
vµo mét sè l−îng ng−êi ®¸ng kÓ tiÕn hµnh thu thËp d÷ liÖu th©m nhËp, khi ®ã mçi 
ng−êi dïng mét ®Þnh d¹ng kh¸c nhau ®Ó ghi chÐp d÷ liÖu, céng thªm viÖc sö dông 
nh÷ng thuËt ng÷ vµ ®Æc t¶ khã hiÓu ®èi víi mäi ng−êi trõ ng−êi ®ã. ViÖc cè g¾ng 
tËp hîp d÷ liÖu vµ c¸c m« t¶ cña mçi ng−êi gi¸m s¸t ®Ó thu ®−îc c¸c mÉu vµ 
ph−¬ng h−ãng hÇu nh− kh«ng thÓ thùc hiÖn ®−îc; viÖc t¹o ra kh¶ n¨ng ph¸n ®o¸n 
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kh«ng dùa vµo bÊt cø d÷ liÖu nµo cña ng−êi gi¸m s¸t lu«n lµ mét th¸ch thøc thùc 
sù. Mét hÖ thèng ph¸t hiÖn x©m nhËp hiÖu qu¶ ®¶m b¶o kh¶ n¨ng lËp b¸o c¸o 
kh«ng chØ ®em l¹i nh÷ng b¶n tr×nh bµy th«ng tin th©n thiÖn víi con ng−êi mµ cßn 
lµ nh÷ng giao diÖn víi mét CSDL trung t©m còng nh− kh¶ n¨ng kh¸c cho phÐp l−u 
tr÷, phôc håi vµ ph©n tÝch d÷ liÖu hiÖu qu¶. 
 
1.3- IDSs lµm viÖc nh− thÕ nµo? 

 IDSs lµm viÖc theo c¸c c¸ch thøc rÊt kh¸c nhau liªn quan tíi kiÓu d÷ liÖu 
mµ chóng thu ®−îc còng nh− c¸c kiÓu ph©n tÝch mµ chóng thùc hiÖn. ë møc s¬ 
®¼ng nhÊt, mét ch−¬ng tr×nh ch¹y trªn mét hoÆc nhiÒu m¸y nhËn b¶n ghi d÷ liÖu 
kiÓm tra tõ m¸y ®ã. Ch−¬ng tr×nh t×m kiÕm nh÷ng dÊu hiÖu cña hµnh vi bÊt hîp 
ph¸p th«ng qua mçi ®Çu vµo trong c¸c b¶n ghi kiÓm tra. Lo¹i ch−¬ng tr×nh nµy lµ 
mét bé phËn cña IDS dùa vµo m¸y chñ hay hÖ thèng. ë møc ®Æc biÖt kh¸c, mét 
IDS cã thÓ ®−îc ph©n lo¹i theo b¶n chÊt (MUKH94). PhÇn mÒm (th−êng nãi ®Õn 
nh− mét phÇn mÒm  trung gian) thuéc vÒ mét hay nhiÒu hÖ thèng ®−îc kÕt nèi 
thµnh mét m¹ng. PhÇn mÒm qu¶n lý trong mét server cô thÓ nhËn d÷ liÖu tõ c¸c 
agent nã nhËn biÕt ®−îc vµ ph©n tÝch d÷ liÖu (CROS95). Gi¶i ph¸p thø hai nµy ®Æc 
tr−ng cho mét IDS dùa vµo m¹ng (xem h×nh 1). 

 
 L−u ý r»ng nÕu d÷ liÖu mµ mçi agent göi tíi n¬i qu¶n lý kh«ng bÞ lµm x¸o 

trén, th× møc ®é ph©n tÝch cã thÓ cã hiÖu qu¶ h¬n so víi c¸c IDS dùa vµo m¸y chñ 
hay hÖ thèng v× mét vµi lý do sau: 
1. MÆc dÇu IDS dùa vµo m¸y chñ cã thÓ kh«ng phô thuéc vµo d÷ liÖu kiÓm so¸t 

(nÕu nã cã dÞch vô thu thËp d÷ liÖu riªng cña nã ®éc lËp víi kiÓm so¸t), d÷ liÖu 
kiÓm so¸t vµ c¸c kiÓu d÷ liÖu s¶n sinh trong c¸c hÖ thèng ®¬n lÎ lµ ®èi t−îng ®Ó 
gi¶ m¹o vµ/hoÆc xo¸. Mét kÎ tÊn c«ng lµm mÊt hiÖu lùc kiÓm so¸t vµ/hoÆc dÞch 
vô thu thËp d÷ liÖu x©m nhËp trªn mét m¸y ®Þnh tr−íc sÏ thùc sù v« hiÖu ho¸ 
IDS ch¹y trªn m¸y ®ã. Tuy nhiªn, ®iÒu nµy kh«ng ®óng trong tr−êng hîp IDS 
dùa vµo m¹ng, c¸i mµ cã thÓ thu thËp d÷ liÖu tõ c¸c m¸y riªng lÎ, c¸c thiÕt bÞ 
thô ®éng (vÝ dô nh÷ng bé ph©n tÝch giao thøc) vµ c¸c m¸y khã ®¸nh b¹i h¬n, 
ch¼ng h¹n nh÷ng filewall. Nãi c¸ch kh¸c, c¸c IDS dùa vµo m¹ng kh«ng phô 
thuéc vµo d÷ liÖu tõ c¸c hÖ thèng riªng lÎ. 
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H×nh 1. TriÓn khai cña mét IDS mµ trong ®ã ch¹y phÇn mÒm trung 
gian trªn c¸c m¸y chñ, IDS göi d÷ liÖu tíi bé ph¸t hiÖn x©m nhËp 
m¹ng trung t©m  ®Ó ph©n tÝch. 

2. H¬n n÷a, c¸c IDS dùa vµo m¹ng cã thÓ dïng d÷ liÖu mµ kh«ng ph¶i s½n cã 
trong c¸c IDS dùa vµo hÖ thèng (HERR97). VÝ dô, xem xÐt mét kÎ tÊn c«ng 
®¨ng nhËp vµo mét hÖ thèng víi tªn ng−êi dïng "BROWN", sau ®ã ®¨ng nhËp 
vµo mét hÖ thèng kh¸c trªn cïng m¹ng víi tªn "SMITH". PhÇn mÒm qu¶n lý cã 
thÓ g¸n mét ID m¹ng cho mçi ng−êi dïng, v× thÕ cho phÐp nã nhËn biÕt cã mét 
ng−êi dïng cã b¶n ®¨ng nhËp trong c¶ hai hÖ thèng. Sau ®ã, c¨n cø vµo thùc tÕ 
IDS nµy cã thÓ ®−a ra b¸o ®éng r»ng ng−êi dïng trong vÝ dô nµy ®· ®¨ng nhËp 
vµo c¸c tµi kho¶n kh¸c nhau víi nh÷ng tªn kh¸c nhau. Kh«ng thÓ cã møc ®é 
ph©n tÝch nµy nÕu mét IDS kh«ng cã d÷ liÖu tõ nhiÒu m¸y trªn m¹ng. 

 
 Mét d¹ng hÖ thèng ID thø ba hiÖn nay kh¸ phæ biÕn liªn quan tíi mét hoÆc 

nhiÒu hÖ thèng theo dâi l−u th«ng cña m¹ng (th−êng t¹i vÞ trÝ biªn ch¼ng h¹n gÇn 
filewall) vµ xem xÐt l−u th«ng gãi cã dÊu hiÖu xÊu. C¸c "hÖ thèng ph¸t hiÖn x©m 
nhËp m¹ng" nµy dÔ triÓn khai khi cÇn b¶o vÖ mét c¬ quan khái cuéc tÊn c«ng tõ 
bªn ngoµi, nh−ng chóng cã mÆt h¹n chÕ lµ thiÕu ch xö lý bªn trong mµ còng cã 
thÓ cÇn quan t©m. 

 c¸

2- C¸c gi¶i ph¸p ph¸t hiÖn x©m nhËp  

 C¸c cµi ®Æt IDSs kh¸c nhau lµm viÖc kh«ng chØ sö dông c¸c lo¹i d÷ liÖu vµ 
ph−¬ng ph¸p ph©n tÝch kh¸c nhau vÒ c¬ b¶n, mµ chóng cßn kh¸c nhau vÒ c¸c kiÓu 
gi¶i ph¸p ph¸t hiÖn x©m nhËp ®· ®−îc ®−a vµo thiÕt kÕ cña chóng. C©u hái ®óng 
®¾n ë ®©y kh«ng ph¶i lµ "B¹n muèn triÓn khai hÖ thèng ph¸t hiÖn x©m nhËp (IDS) 
hay kh«ng?" mµ lµ "B¹n muèn triÓn khai kiÓu IDS nµo?". Cã c¸c kiÓu IDS chÝnh 
nh− sau: 

 
2.1- C¸c hÖ thèng ph¸t hiÖn dÞ th−êng 

 C¸c hÖ thèng ph¸t hiÖn dÞ th−êng ®−îc thiÕt kÕ ®Ó kh¸m ph¸ c¸ch xö lý dÞ 
th−êng, nghÜa lµ c¸ch xö lý kh«ng theo ý muèn vµ kh¸c th−êng. ë møc s¬ ®¼ng 
nhÊt, c¸c hÖ thèng ph¸t hiÖn dÞ th−êng xem xÐt viÖc sö dông mét hÖ thèng m¸y 
tÝnh trong suèt thêi gian mét ngµy hoÆc ®ªm  ë n¬i mµ ng−êi dïng hîp ph¸p tõng 
khã sö dông m¸y tÝnh. C¸c b¶n s¬ l−îc thèng kª chØ ra nh÷ng phÇn tr¨m xö lý cã 
thÓ thµnh c«ng vµ c¸i g× n»m trong gi¶i cho phÐp ®é lÖch chuÈn vÒ mét chØ tiªu nµo 
®ã, vµ v× vËy lé ra c¬ së ®Ó x¸c ®Þnh cã hµnh ®éng nµo cña ng−êi dïng lµ kh«ng dÞ 
th−êng. ë møc phøc t¹p h¬n, cã thÓ m« t¶ s¬ l−îc c¸c biÕn thiªn vµ c¸c quy tr×nh, 
ch¼ng h¹n c¸c kiÓu sö dông quen thuéc cña mçi ng−êi dïng cô thÓ. VÝ dô, mét 
ng−êi dïng cã thÓ truy nhËp server hÇu nh− ®Ó ®äc th−; mét ng−êi kh¸c cã thÓ c©n 
b»ng thêi gian sö dông  gi÷a th− vµ c¸c øng dông dùa vµo b¶ng tÝnh; vµ ng−êi thø 
ba cã thÓ hÇu nh− viÕt vµ dÞch c¸c ch−¬ng tr×nh. NÕu ng−êi thø nhÊt bçng nhiªn b¾t 

 26



®Çu dÞch ch−¬ng tr×nh, th× hÖ thèng ph¸t hiÖn dÞ th−êng nªn b¸o hiÖu kiÓu hµnh vi 
nµy khi nghi ngê. 

 
2.2- C¸c hÖ thèng ph¸t hiÖn l¹m dông 

 Tiªu ®iÓm chÝnh cña c¸c hÖ thèng ph¸t hiÖn l¹m dông lµ chèng l¹i nguy c¬ 
l¹m dông cña nh÷ng ng−êi dïng ®−îc cÊp phÐp. Nh÷ng nguy c¬ nµy bao gåm  c¸c 
cuéc ®¨ng nhËp kh«ng ®−îc phÐp hay nh÷ng cè g¾ng ®¨ng nhËp xÊu tíi c¸c hÖ 
thèng nh»m l¹m dông c¸c dÞch vô (vÝ dô, c¸c dÞch vô dùa vµo Web, thiÕt lËp file hÖ 
thèng,...) mµ nh÷ng ng−êi dïng kh«ng cÇn x¸c nhËn b¶n th©n hä. V× thÕ, trong 
tr−êng hîp sau c¸c hÖ thèng ph¸t hiÖn l¹m dông tèt sÏ ®Þnh danh nh÷ng mÉu (gäi 
lµ nh÷ng "dÊu hiÖu") hµnh ®éng dÞ th−êng cô thÓ. VÝ dô, nÕu mét ng−êi dïng FTP 
kh«ng b×nh th−êng ®−a vµo nhiÒu lÇn dßng lÖnh cd.., th× ®ã lµ mét c¬ héi tèt ®Ó 
ng−êi dïng ®ang cè g¾ng tÊn c«ng "dotdot" ®i ®Õn th− môc møc cao h¬n truy nhËp 
FTP cho phÐp nh− gi¶ ®Þnh. Nã rÊt kh¸c víi viÖc mét ng−êi dïng hîp ph¸p th−êng 
vÉn bÊm nh÷ng phÝm nµy nhiÒu lÇn. 

 
2.3- C¸c hÖ thèng gi¸m s¸t ®Ých 

 C¸c hÖ thèng gi¸m s¸t ®Ých cã mét sù sai lÖch c¨n b¶n ®«i chót víi c¸c hÖ 
thèng ®Ò cËp tr−íc ®ã v× chóng kh«ng cè g¾ng ph¸t hiÖn nh÷ng c¸i kh«ng b×nh 
th−êng hay sù l¹m dông. Thay vµo ®ã,  chóng b¸o c¸o c¸c ®èi t−îng ®Ých nµo ®ã 
®· bÞ thay ®æi ch−a, nÕu cã th× mét tÊn c«ng cã thÓ ®· x¶y ra. VÝ dô, trong c¸c hÖ 
thèng UNIX nh÷ng kÎ tÊn c«ng th−êng thay ®æi ch−¬ng tr×nh /sbin/login (nguyªn 
nh©n g©y ra ®¨ng nhËp m¹ng gi¶ t¹o,  khi ®ã mËt khÈu cña ng−êi dïng ®ang thö 
vµo m¹ng bÞ thu gi÷ vµ l−u vµo mét file Èn) hay file /etc/passwd (file chøa tªn cña 
nh÷ng ng−êi dïng, møc ®Æc quyÒn vµ ...). Trong c¸c hÖ thèng Windows NT, ng−êi 
nµo ®ã cã thÓ thay ®æi c¸c file .DLL (th− viÖn liªn kÕt ®éng) nh»m biÕn ®æi c¸ch 
xö lý cña hÖ thèng. HÇu hÕt c¸c hÖ thèng gi¸m s¸t ®Ých sö dông mét thuËt to¸n mËt 
m· ®Ó tÝnh to¸n kiÓm tra mËt m· ®èi víi mçi file ®Ých. V× thÕ, nÕu  b¶n kiÓm tra 
mËt m· ®−îc tÝnh ë lÇn sau vµ b¶n kiÓm tra mËt m· míi kh¸c víi b¶n tr−íc ®ã th× 
IDS sÏ b¸o c¸o vÒ sù thay ®æi ®ã. MÆc dÇu kiÓu IDS nµy bÒ ngoµi d−êng nh− 
kh«ng phøc t¹p b»ng c¸c kiÓu tr−íc ®©y, nh−ng nã cã mét vµi −u ®iÓm h¬n c¸c c¸c 
hÖ thèng ph¸t hiÖn dÞ th−êng vµ l¹m dông: 

 
1. Khi nh÷ng kÎ x©m nhËp can thiÖp vµo c¸c hÖ thèng, chóng th−êng xuyªn 

t¹o ra sù thay ®æi (®«i khi lµ t×nh cê, ®«i khi lµ cè ý). Cho nªn, nh÷ng file, 
nh÷ng c¸i cã thÓ thi hµnh ®−îc bÞ thay thÕ bëi mét Trojan Horse vµ do ®ã 
lé ra nh÷ng dÊu hiÖu râ nÐt vÒ mét cuéc tÊn c«ng ®· x¶y ra. 

 
2. C¸c hÖ thèng gi¸m s¸t ®Ých kh«ng dùa vµo c¸c tiªu chuÈn thèng kª, nh÷ng 

dÊu hiÖu vµ c¸c c«ng cô chØ b¸o kh¸c mµ rÊt cã thÓ kh«ng ch¾c ch¾n. V× 
thÕ, c¸c hÖ thèng nµy kh«ng nh− lµ m« h×nh phô thuéc. Chóng ®¬n gi¶n 
vµ kh«ng phøc t¹p. H¬n n÷a, chóng thùc sù kh«ng cÇn phª chuÈn v× tÝnh 
logic sau chóng lµ kh¸ hiÓn nhiªn. 
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3. Chóng kh«ng ph¶i ch¹y liªn tôc ®Ó cã hiÖu qu¶. TÊt c¶ chóng ph¶i lµm lµ 
ch¹y mét ch−¬ng tr×nh gi¸m s¸t ®Ých t¹i mét ®iÓm ®óng giê, sau ®ã lµ c¸i 
kh¸c. V× thÕ, c¸c hÖ thèng gi¸m s¸t ®Ých nãi chung kh«ng ®−a ®Õn tæng 
chi phÝ thùc hiÖn nhiÒu nh− c¸c kiÓu IDS kh¸c. 

 
2.4- C¸c hÖ thèng thùc hiÖn t−¬ng quan diÖn réng cña nh÷ng th¨m dß kÐo dµi 
vµ "lÐn lót" 

 Kh«ng ph¶i mäi tÊn c«ng x¶y ra ®Òu lµ tÊn c«ng tæng lùc. Mét mÉu tÊn 
c«ng kh¸ ®iÓn h×nh lµ kiÓu tÊn c«ng mµ tr−íc hÕt nh÷ng kÎ x©m nhËp th¨m dß c¸c 
thµnh phÇn hÖ thèng vµ m¹ng tõ xa ch¼ng h¹n c¸c router ë nh÷ng chç yÕu liªn 
quan tíi an toµn, sau ®ã míi thùc sù lao vµo tÊn c«ng. NÕu cïng mét lóc nh÷ng kÎ 
tÊn c«ng tiÕn hµnh mét sè l−îng lín th¨m dß, th× rÊt cã kh¶ n¨ng g©y sù chó ý ®Æc 
biÖt. V× thÕ, nh÷ng kÎ tÊn c«ng th¨m dß mét hÖ thèng nhiÒu lÇn, sau ®ã lµ mét c¸i 
kh¸c, råi ®Õn c¸i kh¸c n÷a trong nh÷ng kho¶ng thêi gian kÐo dµi mét c¸ch thËn 
träng. KÕt qu¶ lµ lµm gi¶m ®¸ng kÓ kh¶ n¨ng chó ý ®Õn nh÷ng th¨m dß. KiÓu IDS 
thø t− ®−a ra mèi t−¬ng quan diÖn réng cña nh÷ng th¨m dß kÐo dµi vµ lÐn lót nh»m 
ph¸t hiÖn kiÓu tÊn c«ng. 

 
3-Nh÷ng −u ®iÓm vµ h¹n chÕ chÝnh cña c«ng nghÖ ph¸t hiÖn 
x©m nhËp 
3.1-−u ®iÓm 

 VÒ tiÒm lùc th× ph¸t hiÖn x©m nhËp lµ kh¶ n¨ng m¹nh nhÊt mµ thñ tôc an 
toµn th«ng tin cã thÓ triÓn khai. NhiÒu kh¶ n¨ng ph¹m téi vµ l¹m dông m¸y tÝnh 
cña nh÷ng kÎ tÊn c«ng phô thuéc vµo kh¶ n¨ng cña hä ®Ó trèn tr¸nh sù chó ý cho 
®Õn khi nã lµ qu¸ muén. Nh÷ng thèng kª cã liªn quan cña DISA ®−îc trÝch dÉn 
trªn ®©y qu¶ lµ ®¸ng sî; theo nh÷ng ph¸t hiÖn nµy, viÖc ®Æt ra c©u hái "thùc tÕ an 
toµn th«ng tin ®ßi hái ph¶i theo dâi th−êng xuyªn ®Õn møc nµo ®Ó cã thÓ tr¸nh sö 
dông réng r·i IDS" cã lÏ lµ hîp lý h¬n. Chóng ta nhÊn m¹nh r»ng thùc tÕ an toµn 
th«ng tin nµo ®ã kh«ng dïng c«ng nghÖ IDS sÏ kh«ng ®−îc rÌn luyÖn th−êng 
xuyªn v× ®−¬ng nhiªn nã sÏ kh«ng nhËn thÊy phÇn lín nh÷ng sù cè x¶y ra. BÊt cø 
thùc tÕ nµo kh«ng cã ý thøc vÒ nh÷ng sù cè sÏ kh«ng hiÓu ®−îc nh©n tè rñi ro thùc 
sù; ®¸ng buån lµ ng−êi ta chØ b¾t ch−íc c¸ch xö sù cña con ®µ ®iÓu víi c¸i ®Çu 
trong c¸t (tù m×nh dèi m×nh). DiÔn ®¹t mét c¸ch ®¬n gi¶n, mét IDS hiÖu qu¶ cã thÓ 
c¶i thiÖn rÊt lín kh¶ n¨ng ph¸t hiÖn vµ th«ng b¸o nh÷ng sù cè liªn quan tíi an toµn. 

 
 Chóng ta còng ph¶i l−u ý ®é phøc t¹p vÒ cÊu h×nh cña ®a sè c¸c hÖ thèng vµ 

chÊt l−îng nghÌo nµn cña hÇu hÕt phÇn mÒm th−¬ng m¹i còng ®ñ ®¶m b¶o nh÷ng 
thiÕu sãt míi sÏ bÞ ph¸t hiÖn vµ th«ng b¸o réng r·i cã thÓ ®−îc sö dông chèng l¹i 
hÇu hÕt c¸c m«i tr−êng tÝnh to¸n. Nh÷ng gi¶i quyÕt t¹m thêi vµ c¸c rµo ch¾n kh«ng 
s½n cã nh− c¸c c«ng cô tÊn c«ng, vµ c¸c rµo ch¾n dùa vµo viÖc gi¸m s¸t vµ ®èi phã 
chØ lµ c¸ch gi¶m nhÑ nh÷ng mèi nguy hiÓm  rÊt lín. Sù thÊt b¹i v× sö dông c¸c c¬ 
chÕ nh− thÕ chÝnh lµ do kh«ng cung cÊp ®ñ c¸c kiÓm so¸t an toµn th«ng minh. 
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 §Ó t¨ng c−êng kh¶ n¨ng dù b¸o vµ ®èi phã víi c¸c sù cè, c¸c hÖ thèng ph¸t 
hiÖn x©m nhËp cã mét vµi lîi Ých chÝnh kh¸c, bao gåm: 

 
1. Gi¶m gi¸ thµnh. Nh÷ng kh¶ n¨ng tù ®éng ho¸ vÒ thêi gian nh×n chung cã 

gi¸ thµnh thÊp h¬n con ng−êi khi thùc hiÖn cïng chøc n¨ng. Mét khi tæ 
chøc ®· tr¶ tiÒn ®Ó mua vµ cµi ®Æt mét hoÆc nhiÒu IDS, gi¸ cña kh¶ n¨ng 
ph¸t hiÖn x©m nhËp lµ hoµn toµn hîp lý. 

 
2. T¨ng kh¶ n¨ng ph¸t hiÖn. Nh− ®· ®Ò cËp tr−íc ®©y, mét IDS hiÖu qu¶ cã 

thÓ thùc hiÖn nhiÒu ph©n tÝch phøc t¹p (vÝ dô, b»ng viÖc thu thËp d÷ liÖu tõ 
ph¹m vi nguån réng lín) h¬n con ng−êi. Con ng−êi kiÓm tra vÊn ®Ò ®äc 
vµ dÞch d÷ liÖu th«ng qua c¸c b¶n ghi kiÓm tra (audit log) cña c¸c hÖ 
thèng. C¸c b¶n ghi nµy ®Æc biÖt s¶n sinh mét khèi l−îng lín d÷ liÖu mµ 
nh÷ng ng−êi qu¶n trÞ hÖ thèng hiÕm cã thêi gian ®Ó kiÓm tra, Ýt nhÊt ë mét 
chi tiÕt nµo ®ã. Còng nªn nhí l¹i r»ng nh÷ng kÎ tÊn c«ng th−êng ®Æt môc 
tiªu ban ®Çu lµ ph¸ háng b¶n ghi kiÓm tra mét khi hä lµm tæn th−¬ng c¸c 
rµo ch¾n cña hÖ thèng. IDSs kh«ng cÇn dùa vµo c¸c b¶n ghi nhËt ký. 

 
3. Gi¸ trÞ ng¨n chÆn. Nh÷ng kÎ tÊn c«ng khi nhËn thÊy kh¶ n¨ng ph¸t hiÖn 

x©m nhËp sÏ kh«ng s½n lßng tiÕp tôc hµnh ®éng bÊt hîp ph¸p liªn quan tíi 
m¸y tÝnh. V× thÕ, ë chõng mùc nµo ®ã IDSs ®¸p øng viÖc ng¨n chÆn hµnh 
vi bÊt hîp ph¸p.  

 
4. Th«ng b¸o. Mét IDS hiÖu qu¶ g¾n liÒn víi kh¶ n¨ng th«ng b¸o sö dông 

nh÷ng ®Þnh d¹ng chuÈn, dÔ ®äc hiÓu vµ nh÷ng kh¶ n¨ng qu¶n lý dùa vµo 
d÷ liÖu. 

 
5. Ph¸p lý. Mét vµi IDS g¾n liÒn víi nh÷ng kh¶ n¨ng ph¸p lý. Chóng liªn 

quan tíi viÖc ®−a ra chøng cí thÝch ®¸ng cã thÓ ®−îc sö dông ë toµ ¸n. 
Môc tiªu chÝnh cña nh÷ng kh¶ n¨ng ph¸p lý lµ thu thËp vµ b¶o qu¶n 
chøng cí vÒ téi ph¹m vµ sù l¹m dông m¸y tÝnh sÏ ®−îc thõa nhËn t¹i toµ 
¸n. 

 
6. Ph¸t hiÖn háng hãc vµ kh«i phôc. NhiÒu háng hãc béc lé nh÷ng nÐt ®Æc 

tr−ng t−¬ng tù víi l¹m dông hay x©m nhËp. ViÖc triÓn khai IDSs tèt cã thÓ 
dÉn ®Õn thóc ®Èy sù chó ý tíi nh÷ng triÖu chøng nµy tr−íc khi chóng bÞ 
háng hoµn toµn. H¬n n÷a, mét sè IDS cã thÓ cung cÊp d÷ liÖu kiÓm tra vÒ 
nh÷ng thay ®æi cho phÐp phôc håi hoÆc kiÓm tra l¹i c¸c thµnh phÇn háng 
hãc mét c¸ch nhanh chãng h¬n. 

 
3.2-Nh÷ng nh−îc ®iÓm 

 Ph¸t hiÖn x©m nhËp còng mang theo nhiÒu h¹n chÕ. Mét sè ®¸ng chØ trÝch 
nhÊt trong c¸c h¹n chÕ nµy bao gåm: 
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1. Sù non nít. HÇu hÕt (kh«ng ph¶i tÊt c¶) IDS hiÖn nay ®Òu cã nh÷ng h¹n 
chÕ ®¸ng kÓ vÒ chÊt l−îng chøc n¨ng tiÖn Ých mµ chóng cung cÊp. Mét sè 
chØ h¬n chót Ýt so víi c¸c mÉu ®Çu tiªn cïng víi giao diÖn ng−êi dïng phøc 
t¹p. Nh÷ng c¸i kh¸c cã môc ®Ých lµ so s¸nh c¸c dÊu hiÖu tõ mét th− viÖn 
dÊu hiÖu víi c¸c sù kiÖn x¶y ra trong c¸c hÖ thèng vµ/hoÆc c¸c m¹ng, 
nh−ng c¸c nhµ s¶n xuÊt hay nh÷ng ng−êi ph¸t triÓn tõ chèi cho phÐp nh÷ng 
kh¸ch hµng t−¬ng lai häc c¸ch lµm thÕ nµo hoµn chØnh vµ lµm cho c¸c th− 
viÖn nµy phï hîp. Mèi lo l¾ng t−¬ng tù lµ thùc tÕ c¸c kiÓu tÊn c«ng míi 
x¶y ra bÊt cø lóc nµo; nÕu kh«ng cã mét ai ®ã cËp nhËt th− viÖn dÊu hiÖu 
th× hiÖu qu¶ ph¸t hiÖn sÏ gi¶m ®i. VÉn cßn IDSs kh¸c dùa vµo c¸c chØ b¸o 
thèng kª ch¼ng h¹n "c¸c mÉu sö dông th«ng th−êng" ®èi víi mçi ng−êi 
dïng. Tuy nhiªn, thñ ph¹m th«ng minh cã thÓ kiªn nhÉn vµ liªn tôc lµm 
hµnh ®éng kh«ng r¬i ra ngoµi ph¹m vi th«ng th−êng mµ trë thµnh che giÊu 
viÖc lµm ®ã.  Do ®ã thñ ph¹m cã thÓ ®iÒu chØnh tiªu chuÈn thèng kª vÒ 
thêi gian. Ai ®ã th−êng sö dông hÖ thèng trong kho¶ng tõ 8 giê s¸ng ®Õn 8 
giê chiÒu cã thÓ muèn tÊn c«ng hÖ thèng vµo lóc nöa ®ªm. Gi¶ dô thñ 
ph¹m chØ tÊn c«ng hÖ thèng vµo nöa ®ªm, c¸c bé phËn b¸o ®éng cã lÏ 
kh«ng lµm viÖc v× IDS cã thÓ kh«ng cho lµ viÖc sö dông lóc nöa ®ªm n»m 
trong ph¹m vi th«ng th−êng cña ng−êi dïng ®ã. Nh−ng nÕu thñ ph¹m tiÕp 
tôc sö dông hÖ thèng tõ 11 giê s¸ng ®Õn 11 giê ®ªm hµng ngµy trong mét 
tuÇn, th× viÖc sö dông vµo nöa ®ªm cã lÏ kh«ng ®−îc cho lµ lµm chÖch 
h−íng thèng kÕ n÷a. 

 
2. Nh÷ng ph¸t hiÖn sai. Mét h¹n chÕ nghiªm träng kh¸c cña IDSs hiÖn nay 

lµ nh÷ng ph¸t hiÖn sai (sai lÇm lo¹i 1). Mét ph¸t hiÖn sai x¶y ra khi IDS 
b¸o hiÖu mét sù kiÖn dÉn ®Õn vi ph¹m an toµn, nh−ng sù kiÖn ®ã thùc sù 
kh«ng liªn quan ®Õn sù vi ph¹m ®ã. NhiÒu lÇn vµo m¹ng háng do ng−êi 
dïng quªn mËt khÈu cña hä lµ mét vÝ dô. HiÖn nay hÇu hÕt c¸c kh¸ch hµng 
IDS ®Òu quan t©m tíi nh÷ng b¸o ®éng sai v× chóng th−êng ph¸ vì vµ ®¸nh 
l¹c h−íng nh÷ng ng−êi ®iÒu tra nghiªn cøu nh÷ng cuéc x©m nhËp gi¶ rêi 
xa nh÷ng c«ng viÖc kh¸c thËt sù quan träng. 

 
3. Suy gi¶m hiÖu suÊt. ViÖc triÓn khai IDSs ®· ®¸nh vµo hiÖu suÊt cña hÖ 

thèng vµ/hoÆc m¹ng. L−îng suy gi¶m thùc tÕ phô thuéc vµo IDS cô thÓ; 
mét sè thùc sù ph¸ vì hiÖu suÊt. C¸c hÖ thèng dùa vµo dÞ th−êng th−êng 
hay suy gi¶m nhÊt v× ®é phøc t¹p cña sù t−¬ng xøng cÇn thiÕt. 

 
4. Chi phÝ ban ®Çu. Chi phÝ triÓn khai IDSs ban ®Çu cã thÓ rÊt cao. Khi c¸c 

nhµ s¶n xuÊt b¸n s¶n phÈm cña hä, hä th−êng chØ ®Ò cËp tíi gi¸ mua. Chi 
phÝ triÓn khai c¸c hÖ thèng nµy cã thÓ ®ßi hái nhiÒu giê t− vÊn, kÕt qu¶ lµ 
gi¸ thµnh cao h¬n nhiÒu so víi dù tÝnh ban ®Çu. 

 
5. Kh¶ n¨ng dÔ bÞ tÊn c«ng. B¶n th©n IDSs cã thÓ bÞ tÊn c«ng lµm mÊt 

nh÷ng kh¶ n¨ng thùc hiÖn cña chóng. Tr−êng hîp hiÓn nhiªn nhÊt lµ khi 
nh©n viªn ®−îc uû th¸c tr«ng nom t¾t mäi IDS, tiÕn hµnh mét lo¹t c¸c 
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hµnh ®éng bÊt hîp ph¸p, sau ®ã ch¹y l¹i tÊt c¶ IDSs. BÊt kú mét kÎ tÊn 
c«ng nµo còng cã thÓ lµm ngËp hÖ thèng ®−îc sö dông bëi c¸c kh¶ n¨ng 
IDS víi nh÷ng sù kiÖn v« dông lµm phãng ®¹i kho¶ng trèng ®Üa dïng cho 
d÷ liÖu IDS, do ®ã dÉn tíi d÷ liÖu hîp ph¸p bÞ ghi ®Ì lªn, c¸c hÖ thèng bÞ 
®æ vì vµ kÐo theo mét lo¹t t¸c ®éng kh¸c. 

 
6. TÝnh kh¶ dông. IDSs ®−îc thiÕt kÕ ®Ó kh¸m ph¸ c¸c cuéc x©m nhËp 

kh«ng ®−îc phÐp truy nhËp vµo hÖ thèng. Tuy vËy, trong n¨m qua (vµo 
thêi gian bµi nµy ®−îc viÕt) mét tû lÖ lín c¸c cuéc tÊn c«ng ®−îc b¸o c¸o 
lµ nh÷ng ®iÒu tra th¨m dß (vÝ dô, sö dông c¸c ch−¬ng tr×nh quÐt ®Ó kh¸m 
ph¸ nh÷ng chç yÕu trong c¸c hÖ thèng) hoÆc nh÷ng tÊn c«ng tõ chèi dÞch 
vô. Gi¶ sö mét kÎ tÊn c«ng muèn lµm ®æ vì nhiÒu hÖ thèng trong m¹ng 
cña mét tæ chøc ë møc cã thÓ. T¹i ®ã IDSs bÊt kú cã thÓ kh«ng cã kh¶ 
n¨ng ph¸t hiÖn vµ th«ng b¸o nhiÒu tÊn c«ng tõ chèi dÞch vô ë vÞ trÝ ®Çu 
tiªn. Ngay c¶ nÕu chóng cã kh¶ n¨ng lµm nh− vËy, th× viÖc nhËn ra r»ng 
"§óng, cã mét cuéc tÊn c«ng tõ chèi dÞch vô" còng khã gióp g× nÕu c¸c hÖ 
thèng bÞ tÊn c«ng ®· bÞ ®¸nh gôc! Thªm n÷a, nhiÒu (nÕu kh«ng ph¶i hÇu 
hÕt) IDSs hiÖn nay lµm c«ng viÖc ph¸t hiÖn nh÷ng cuéc tÊn c«ng khëi 
nguån tõ bªn ngoµi tèt h¬n nhiÒu so víi viÖc ph¸t hiÖn nh÷ng cuéc tÊn 
c«ng b¾t nguån tõ néi bé. Kh«ng may, ®· chØ ra r»ng triÓn väng mÊt m¸t tõ 
c¸c cuéc tÊn c«ng néi bé cao h¬n nhiÒu so víi c¸c cuéc tÊn c«ng tõ bªn 
ngoµi. 

 
7. DÔ bÞ gi¶ m¹o. IDSs cã kh¶ n¨ng dÔ bÞ gi¶ m¹o bëi nh÷ng c¸ nh©n 

kh«ng ®−îc cÊp phÐp còng nh− ®−îc cÊp phÐp. Cã nhiÒu c¸ch ®¸nh b¹i 
IDSs ®−îc biÕt réng r·i trong c¶ c¸c nhãm an toµn th«ng tin vµ c¸c nhãm 
thñ ph¹m. Trong mét bµi b¸o rÊt hÊp dÉn, Cohen m« t¶ 50 trong sè c¸c 
c¸ch nµy (COHE97). 

 
8. Thay ®æi c«ng nghÖ. ViÖc phô thuéc vµo c«ng nghÖ cô thÓ cã thÓ dÉn 

®Õn mÊt tÝnh b¶o vÖ khi toµn bé c¬ së h¹ tÇng tÝnh to¸n thay ®æi. VÝ dô, 
ph¸t hiÖn x©m nhËp dùa vµo m¹ng th−êng bÞ chÆn l¹i bëi c¸c m¹ng IP dùa 
vµo chuyÓn m¹ch, c¸c m¹ng tùa ATM, VPNs, m· ho¸ .... TÊt c¶ c¸c c«ng 
nghÖ nµy ®ang ®−îc triÓn khai réng r·i h¬n vµo thêi gian tíi. 

 
C¸c −u ®iÓm vµ nh−îc ®iÓm cña kü thuËt ph¸t hiÖn x©m nhËp ®−îc tãm t¾t ë 

b¶ng sau 
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−u ®iÓm Nh−îc ®iÓm 
Gi¶m chi phÝ (Ýt nhÊt vÒ thêi gian) 
do tÝnh tù ®éng. 

NhiÒu IDSs kh«ng cung cÊp chøc n¨ng 
cÇn thiÕt 

HiÖu qu¶ ph¸t hiÖn sù cè t¨ng. Møc ®é b¸o ®éng sai cao kh«ng thÓ 
chÊp nhËn. 

Cã thÓ ng¨n chÆn hµnh vi bÊt hîp 
ph¸p. 

Nãi chung lµm suy gi¶m hiÖu suÊt 
 

X©y dùng b¸o c¸o, qu¶n lý d÷ liÖu 
vµ c¸c chøc n¨ng kh¸c. 

Chi phÝ ban ®Çu cã thÓ qu¸ cao 

 ThiÕt lËp nh÷ng kh¶ n¨ng ph¸p lý Cã thÓ sinh ra d÷ liÖu v« dông 

 B¶n th©n IDSs dÔ bÞ tÊn c«ng 

 
 

4-−íc ®Þnh c¸c yªu cÇu ph¸t hiÖn x©m nhËp 
4.1-Mèi quan hÖ cña ph¸p hiÖn x©m nhËp víi rñi ro 

 Mét sè lín c¸c tæ chøc b¾t ®Çu tiÕn tr×nh qu¶n lý rñi ro b»ng viÖc thùc hiÖn 
®Þnh kú nh÷ng ®¸nh gi¸ vÒ rñi ro, x¸c ®Þnh sè l−îng c¸c tµi nguyªn s½n cã, sau ®ã 
ph©n phèi c¸c tµi nguyªn theo mét sè ph−¬ng ph¸p trong chiÕn l−îc gi¶m nhÑ rñi 
ro dùa vµo ®é −u tiªn, vÝ dô cµi ®Æt mét hay nhiÒu kiÓm so¸t chèng l¹i rñi ro víi 
kh¶ n¨ng t¸c ®éng tiªu cùc lín nhÊt, sau ®ã ®−a vµo mét hoÆc nhiÒu biÖn ph¸p 
nh¾m vµo rñi ro cã ¶nh h−ëng tiªu cùc lín thø hai, vµ tiÕp tôc cho ®Õn khi tµi 
nguyªn ®−îc dïng hÕt. BÊt chÊp viÖc cã t−¬ng thÝch víi m« h×nh ho¹t ®éng nµy 
hay kh«ng, nã ®¶m b¶o r»ng ph¸t hiÖn x©m nhËp sÏ ®−îc xem xÐt. Theo ng«n ng÷ 
®¬n gi¶n, ph¸t hiÖn x©m nhËp kh«ng nh¾m trùc tiÕp vµo bÊt cø rñi ro cô thÓ nµo 
nh− c¸c biÖn ph¸p ch¼ng h¹n c¸c gi¶i ph¸p m· ho¸ vµ x¸c thùc cña ng−êi thø ba. 

 
4.2-Khai th¸c c¸c yªu cÇu liªn quan tíi kinh doanh  

 BÊt cø c«ng viÖc g×, trõ viÖc xö lý dÔ dµng, ®Òu lµ viÖc ph¸t triÓn c¸c yªu 
cÇu cô thÓ liªn quan tíi c«ng viÖc cã quan t©m ®Õn ph¸t hiÖn x©m nhËp. Trong tÊt 
c¶ kh¶ n¨ng cã thÓ x¶y ra, khã kh¨n cña viÖc lµm nµy lµ mét trong nh÷ng ng−êi 
giÌm pha trong tæ chøc chiÕn ®Êu víi kh¶ n¨ng ph¸t hiÖn x©m nhËp. H¬n n÷a, c¸c 
®¬n vÞ kinh doanh cã thÓ v« cïng miÔn c−ìng khi dïng kü thuËt ph¸t hiÖn x©m 
nhËp v× møc yªu cÇu ®Æc tr−ng vÒ tµi nguyªn  (nh©n viªn vµ tiÒn b¹c) vµ v× kü thuËt 
nµy cã thÓ bÒ ngoµi d−êng nh− kh«ng liªn quan tíi c¸c nhu cÇu cña c¸c ®¬n vÞ kinh 
doanh cã nhÞp ®é ph¸t triÓn nhanh trong nh÷ng m«i tr−êng th−¬ng m¹i ngµy nay. 

 
 MÆt kh¸c, viÖc mêi ®−îc c¸c ®¬n vÞ kinh doanh mua vµ ph¸t triÓn c¸c yªu 

cÇu kinh doanh ®èi víi ph¸t hiÖn x©m nhËp ë cÊp ®é ®¬n vÞ kinh doanh dï sao 
ch¨ng n÷a kh«ng ph¶i lµ môc tiªu chÝnh. Trong hÇu hÕt c¸c tæ chøc, nÕu kü thuËt 
ph¸t hiÖn x©m nhËp chÞu thö th¸ch thµnh c«ng, th× nã ph¶i ®−îc ®−îc ®−a vµo nh− 
mét kh¶ n¨ng träng t©m. C¸c yªu cÇu kinh doanh vµ c¬ së kinh doanh hîp lý ®èi 
víi kü thuËt ph¸t hiÖn x©m nhËp gÇn nh− cã quan hÖ chÆt chÏ víi c¸c yªu cÇu ®èi 
víi chøc n¨ng kiÓm so¸t cña tæ chøc. Môc tiªu tèi thiÓu cña kü thuËt ph¸t hiÖn x©m 
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nhËp trong c¸c ph¹m vi kinh doanh lµ nhu cÇu ®¸nh gi¸ mét c¸ch ®éc lËp t¸c ®éng  
cña c¸c m« h×nh sö dông hÖ thèng vµ m¹ng d−íi d¹ng nh÷ng mèi quan t©m vÒ tµi 
chÝnh cña tæ chøc. HiÓu theo nghÜa hÑp th× dÔ dµng nhÊt lµ ®Æt kü thuËt ph¸t hiÖn 
x©m nhËp ë n¬i n¾m gi÷ chøc n¨ng kiÓm tra cña tæ chøc. 

 
4.3-Tiªu chuÈn quyÕt ®Þnh 

 Gi¶ sö r»ng tæ chøc cña b¹n quyÕt ®Þnh ®−a vµo kü thuËt ph¸t hiÖn x©m 
nhËp. Sau khi b¹n t×m thÊy nguån gèc c¸c yªu cÇu kinh doanh g¾n víi tæ chøc cña 
b¹n, th× b−íc thÝch hîp tiÕp theo lµ x¸c ®Þnh tæ chøc cña b¹n sÏ ®Æt x©y dùng IDS 
hay mua phiªn b¶n th−¬ng m¹i, kh«ng s¸t thùc tÕ. Nh×n chung chiÕn l−îc sau kh«n 
ngoan h¬n nhiÒu - viÖc x©y dùng mét IDS tuú chän nãi chung ®ßi hái thêi gian vµ 
tµi nguyªn nhiÒu h¬n nhiÒu so víi b¹n cã thÓ h×nh dung tõ tr−íc ®Õn giê. Thªm 
n÷a, viÖc duy tr× c¸c IDS theo ®Æt hµng nãi chung lµ mét sai lÇm vÒ mÆt c¸c ho¹t 
®éng vµ chi phÝ l©u dµi. Tr−êng hîp ngo¹i lÖn lµ triÓn khai mét c«ng nghÖ ph¸t 
hiÖn x©m nhËp hÕt søc ®¬n gi¶n. VÝ dô, cµi ®Æt vµ triÓn khai c¸c "honey pot" server 
lµ mét chiÕn l−îc nh− thÕ. C¸c honey pot server lµ c¸c server b¸o ®éng kÕt nèi víi 
m¹ng côc bé. Th«ng th−êng kh«ng ai sö dông honey pot server, nh−ng m¸y chñ 
nµy ®uîc g¸n mét c¸i tªn lµm chó ý nh−ng kh«ng cã thËt (gi¶) (vÝ dô, 
patents.corp.com). NÕu bÊt kú ai vµo m¹ng hoÆc ngay c¶ thö vµo m¹ng, th× phÇn 
mÒm trong server lo¹i nµy b¸o cho ng−êi qu¶n trÞ m¹ng, cã lÏ b»ng c¸ch nh¾n tin 
cho ng−êi qu¶n trÞ. Chøc n¨ng chÝnh cña honey pot server lµ chØ b¸o cã hay kh«ng 
mét ng−êi dïng bÊt hîp ph¸p "hµnh ®éng bõa b·i trªn m¹ng" ®Ó mét hay nhiÒu c¸ 
nh©n cã thÓ b¾t ®Çu biÖn ph¸p ®èi phã sù cè phï hîp. ChiÕn l−îc nµy kh«ng tinh tÕ 
vÒ kh¶ n¨ng ph¸t hiÖn x©m nhËp mµ nã cung cÊp, nh−ng nã ®¬n gi¶n vµ hiÖu qu¶ 
rÊt ®¸ng kÓ. Tèt h¬n cho ®Õn b©y giê, mét nÒn hÖ thèng cò, thÊp võa ph¶i (vÝ dô, 
Sparcstation 5) nãi chung lµ qu¸ ®ñ cho kiÓu triÓn khai nµy. 

 
 ViÖc mua mét s¶n phÈm IDS th−¬ng m¹i dÔ dµng h¬n khi cÇn ®¸nh gi¸ mét 

c¸ch cã hÖ thèng chøc n¨ng tiÖn Ých vµ c¸c ®Æc tr−ng cña mçi s¶n phÈm ®−îc ®Ò cö 
dùa vµo tiªu chuÈn cã ý nghÜa. Chóng t«i ®Ò xuÊt ë møc tèi thiÓu tiªu chuÈn sau ®Ó 
b¹n ¸p dông: 

 
1. Chi phÝ. §iÒu nµy bao gåm c¶ c¸c chi phÝ tr−íc m¾t vµ l©u dµi. Nh− ®· ®Ò 

cËp tr−íc ®©y, mét sè cã thÓ xuÊt hiÖn chi phÝ nhá bÐ v× gi¸ mua chóng 
thÊp, nh−ng nh÷ng chi phÝ triÓn khai cã thÓ kh«ng chÞu ®ùng næi. 

 
2. Chøc n¨ng. ë ®©y sù kh¸c nhau gi÷a mét IDS dùa vµo hÖ thèng víi IDS 

dùa vµo m¹ng lµ rÊt quan träng. NhiÒu hÖ chuyªn gia ph¸t hiÖn x©m nhËp 
kh¼ng ®Þnh r»ng IDSs dùa vµo hÖ thèng ph¸t hiÖn hµnh ®éng trong néi bé 
tèt h¬n, ng−îc l¹i IDSs dùa vµo m¹ng ph¸t hiÖn nh÷ng cuéc tÊn c«ng tõ 
bªn ngoµi tèt h¬n. Tuy nhiªn, mèi quan t©m nµy chØ lµ ®iÓm b¾t ®Çu víi 
khÝa c¹nh x¸c ®Þnh cã mét chøc n¨ng tiÖn Ých cña s¶n phÈm  phï hîp hay 
kh«ng. Sù hiÖn diÖn hay v¾ng mÆt cña c¸c chøc n¨ng, ch¼ng h¹n th«ng 
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b¸o c¸c kh¶ n¨ng, tÝnh ®óng ®¾n cña d÷ liÖu tõ nhiÒu hÖ thèng vµ b¸o 
®éng s¸t víi thêi gian thùc còng quan träng ®Ó xem xÐt. 

 
3. Kh¶ n¨ng më réng. Mçi c«ng cô ®Ò cö nªn c©n ®èi kh«ng chØ víi c¸c yªu 

cÇu kinh doanh mµ cßn víi c¸c m«i tr−êng triÓn khai nã. Nãi chung, tèt 
nhÊt nªn gi¶ thiÕt r»ng bÊt cø s¶n phÈm nµo ®−îc mua sÏ ph¶i t−¬ng xøng 
víi sù vËn ®éng ®i lªn theo thêi gian, nh− vËy viÖc cã ®−îc mét s¶n phÈm  
cã thÓ ®¸p øng kh«ng chØ víi m«i tr−êng hiÖn t¹i, mµ cßn víi c¸c m«i 
tr−êng phøc t¹p h¬n lu«n lµ mét ý t−ëng tèt. 

 
4. Møc ®é tù ®éng. NhiÒu tÝnh n¨ng cña mét s¶n phÈm IDS lµ tù ®éng, cµng 

Ýt sù can thiÖp cña con ng−êi cµng tèt. 
 

5. §é chÝnh x¸c. Mét s¶n phÈm IDS kh«ng chØ nhËn biÕt sù x©m nhËp cã chñ 
ý nµo ®ã x¶y ra, mµ còng nªn gi¶m thiÓu møc ®é b¸o ®éng sai. 

 
6. Kh¶ n¨ng t−¬ng t¸c. IDSs hiÖu qu¶ cã thÓ t−¬ng t¸c víi mçi IDS kh¸c ®Ó 

t¹o nªn d÷ liÖu kh¶ dông réng r·i ®èi víi c¸c m¸y chñ kh¸c thùc hiÖn 
qu¶n lý ph¸t hiÖn x©m nhËp vµ qu¶n lý CSDL. 

 
7. DÔ thao t¸c. Ng−êi ta muèn cã mét IDS dÔ triÓn khai vµ b¶o tr× h¬n lµ mét 

c¸i kh«ng cã kh¶ n¨ng ®ã. 
 

8. ¶nh h−ëng tíi nh÷ng ho¹t ®éng ®ang diÔn ra. Mét IDS hiÖu qu¶ Ýt g©y ra 
®æ vì trong c¸c m«i tr−êng mµ nã tån t¹i. 

 
5- Khai th¸c kiÕn tróc ph¸t hiÖn x©m nhËp 

Sau khi c¸c yªu cÇu ®· cã vµ kiÓu IDS ®−îc sö dông ®· ®−îc chän, giai ®o¹n 
hîp lý tiÕp theo lµ khai th¸c kiÕn tróc ®Ó ph¸t hiÖn x©m nhËp. Trong ng÷ c¶nh hiÖn 
t¹i, thuËt ng÷ "kiÕn tróc" ®−îc ®Þnh nghÜa nh− mét m« t¶ ®Æc ®iÓm møc cao vÒ c¸c 
thµnh phÇn kh¸c nhau trong thùc hµnh an toµn ®−îc tæ chøc nh− thÕ nµo vµ chóng 
quan hÖ nh− thÕ nµo víi mçi môc tiªu thùc tÕ. VÝ dô, xem xÐt c¸c thµnh phÇn cña 
mét thùc tiÔn an toµn th«ng tin tr×nh bµy ë h×nh 2. 

 

H−íng dÉn vµ 
c¸c khuyÕn c¸o

C¸c chuÈn

C¸c 
chÝnh 

 
 
 
 
 
 
 
 
 

H×nh 2. C¬ cÊu tæ chøc ®¬n gi¶n mét kiÕn tróc an toµn 
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 §Ó khai th¸c mét kiÕn tróc ph¸t hiÖn x©m nhËp, nªn b¾t ®Çu ë møc cao nhÊt, 

®¶m b¶o r»ng c¸c chÝnh s¸ch bao gåm  nh÷ng sù chuÈn bÞ thÝch ®¸ng cho viÖc triÓn 
khai, qu¶n lý vµ tiÕp cËn kü thuËt ph¸t hiÖn x©m nhËp. VÝ dô, mét ph¸t biÓu chÝnh 
s¸ch nµo ®ã ®¶m b¶o kh«ng cã ng−êi lµm c«ng hay ng−êi thÇu kho¸n nµo sÏ truy 
nhËp hay thay ®æi bÊt kú IDS nµo ®−îc triÓn khai. Mét ph¸t biÓu chÝnh s¸ch kh¸c 
sÏ ®Þnh râ cã bao nhiªu d÷ liÖu ph¸t hiÖn x©m nhËp ®−îc thu gi÷ vµ chóng ph¶i 
®−îc l−u tr÷ nh− thÕ nµo. Nã còng quan träng ®Ó ®¶m b¶o r»ng mét chÝnh s¸ch an 
toµn th«ng tin cña tæ chøc tuyªn bè râ rµng c¸i g× cÊu thµnh "hµnh vi bÊt hîp ph¸p" 
nÕu ®Çu ra cña IDSs cã mét ý nghÜa thùc sù nµo ®ã. 

 
 ë møc tiÕp theo bªn d−íi, ai ®ã cã thÓ th¶o ra c¸c chuÈn cô thÓ t−¬ng øng 

víi mçi kiÓu IDS ®−îc triÓn khai. VÝ dô, ®èi víi IDSs cïng th− viÖn dÊu hiÖu th× 
quan träng lµ ®Þnh râ c¸c th− viÖc sÏ ®−îc n©ng cÊp th−êng xuyªn nh− thÕ nµo. ë 
møc thÊp nhÊt cã thÓ cã nh÷ng khuyÕn c¸o, ch¼ng h¹n bao nhiªu kho¶ng trèng ®Üa 
dïng cho mçi cµi ®Æt IDS cô thÓ. §iÒu nµy lµ quan träng gióp nhËn thøc râ mét kh¶ 
n¨ng ph¸t hiÖn x©m nhËp kh«ng lµm viÖc tèt khi bÞ c« lËp; nã cÇn ph¶i lµ mét bé 
phËn cña kÕt cÊu bªn trong cña viÖc më mang tæ chøc. ChÝnh v× vËy, viÖc khai th¸c 
mét kiÕn tróc ph¸t hiÖn x©m nhËp lµ mét b−íc rÊt quan träng trong qu¸ tr×nh triÓn 
khai thµnh c«ng kü thuËt ph¸t hiÖn x©m nhËp. Còng l−u ý r»ng viÖc triÓn khai mét 
kiÕn tróc nh− thÕ kh«ng ®¬n gi¶n nh− c¸c biÓu ®å cã thÓ bao hµm trong h×nh 2; nã 
yªu cÇu ph©n tÝch mét c¸ch cÈn thËn c¸c yªu cÇu ph¸t hiÖn x©m nhËp ®èi víi mçi 
thµnh phÇn cña kiÕn tróc chÝnh x¸c lµ c¸i g×, vµ lµm thÕ nµo ®Ó bao gåm c¶ gi¶i 
ph¸p cho mçi nhu cÇu trong thµnh phÇn ®ã. Quan träng kh«ng kÐm, nã ®ßi hái sù 
®ång t©m trong c¸c tæ chøc sÏ hoÆc cã thÓ chÞu ¶nh h−ëng bëi sù giíi thiÖu vÒ thiÕt 
bÞ kü thuËt ph¸t hiÖn x©m nhËp míi nhËp tõ nhµ qu¶n lý cã uy tÝn. 
 
6- KÕt luËn 

 Chóng ta ®· kh¶o s¸t vÒ ph¸t hiÖn x©m nhËp vµ vai trß tiÒm n¨ng cña nã 
trong thùc tiÔn an toµn th«ng tin, chèng l¹i lý lÏ  "t©m lý ph¸o ®µi" dÉn tíi viÖc cµi 
®Æt biÖn ph¸p kiÓm so¸t an toµn ch¼ng h¹n nh− kiÓm tra mËt khÈu mµ kh«ng nhËn 
ra r»ng kh«ng cã biÖn ph¸p phßng thñ nµo cã hiÖu qu¶ 100%. V× thÕ, quan träng lµ 
dµnh mét phÇn thÝch ®¸ng tµi nguyªn cña tæ chøc cho viÖc ph¸t hiÖn nh÷ng sù cè 
x¶y ra vµ ®èi phã hiÖu qu¶ víi chóng. Chóng ta ®· ®−a ra mét c¸i nh×n vÒ nh÷ng −u 
®iÓm vµ nh−îc ®iÓm cña nã, sau ®ã ®· th¶o luËn xem lµm thÕ nµo ®Ó cã thÓ ®−a kü 
thuËt ph¸t hiÖn x©m nhËp vµo tæ chøc mét c¸ch hiÖu qu¶. Cuèi cïng, chóng ta ®· 
diÔn gi¶i nh÷ng mèi quan t©m liªn quan tíi viÖc triÓn khai IDSs. 

 
 VÒ nhiÒu mÆt, ph¸t hiÖn x©m nhËp cã cïng b−íc ngoÆt mµ kü thuËt filewall 

®· cã mét thËp kû tr−íc. C¸c filewall tr−íc ®©y thùc sù kh¸ nguyªn s¬ vµ hÇu hÕt 
c¸c tæ chøc xem  chóng nh− lµ mèi quan t©m nh−ng kh«ng thùc tÕ. Kü thuËt ph¸t 
hiÖn x©m nhËp ®· s½n cã tr−íc khi filewall ®Çu tiªn ®−îc cµi ®Æt, nh−ng c¸i ®i tr−íc 
th−êng ph¶i ®èi mÆt víi cuéc vËt lén khã kh¨n h¬n. VÊn ®Ò cã thÓ ®−îc m« t¶ nh− 
thÓ  thuéc vÒ bÝ mËt vµ sù l¶ng tr¸nh ®· bao quanh IDSs. C¸c filewall trùc tiÕp h¬n 
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- filewalls ®¬n gi¶n nhÊt th−êng lµ chÆn ®øng hoÆc cho phÐp l−u th«ng ®i ®Õn m¸y 
chñ cô thÓ. Khi mua mét s¶n phÈm filewall, b¹n cã thÓ ®ñ lý do ®Ó ch¾c ch¾n r»ng 
s¶n phÈm nµy sÏ lµm viÖc nh− thÕ nµo. §iÒu t−¬ng tù kh«ng ®óng trong lÜnh vùc 
ph¸t hiÖn x©m nhËp. Tuy vËy, cïng thêi gian ®ã, ph¸t hiÖn x©m nhËp nhanh chãng 
giµnh ®−îc sù chÊp thuËn trong c¸c tæ chøc cã uy tÝn trªn toµn thÕ giíi. MÆc dï, 
c«ng nghÖ xung quanh lÜnh vùc nµy cßn xa míi hoµn thiÖn, nh−ng bÊy giê nã ®ñ 
tin cËy vµ tinh vi ®Ó cho phÐp triÓn khai.  

  
 Tin tøc tèt lµnh cho hay mçi n¨m kü thuËt ph¸t hiÖn x©m nhËp cµng trë nªn 

tinh vi h¬n. Còng nhê sù cæ vò cña thùc tÕ lµ c¸c vÊn ®Ò liªn quan tíi hiÖu suÊt ®i 
liÒn víi IDSs ®ang trë nªn t−¬ng ®èi Ýt quan träng v× c¸c hÖ ®iÒu hµnh vµ nÒn phÇn 
cøng ®Ó ch¹y chóng kh«ng ngõng ®−îc c¶i tiÕn víi sù l−u t©m tíi c¸c ®Æc tr−ng vÒ 
hiÖu suÊt.  Thªm n÷a, c¸c nhãm nghiªn cøu ®ang lµm viÖc tèt h¬n trong viÖc kh¸m 
ph¸ h−íng ®i cho thÕ hÖ tiÕp theo cña kü thuËt ph¸t hiÖn x©m nhËp. Mét sè tiÕn bé 
hiÖn nay trong viÖc nghiªn cøu ph¸t hiÖn x©m nhËp bao gåm c¸c lÜnh vùc nh− kh¶ 
n¨ng t−¬ng t¸c cña IDSs, tù ®éng th«ng b¸o vµ tù ®éng ®èi phã (ë n¬i mµ IDS cã 
hµnh ®éng l¶ng tr¸nh khi nã x¸c ®Þnh ®−îc mét cuéc tÊn c«ng ®ang diÔn ra). 

  
 Còng cã tin xÊu cho hay nÕu tæ chøc  cña b¹n hiÖn t¹i kh«ng sö dông kü 

thuËt ph¸t hiÖn x©m nhËp, th× "tèc ®é néi lùc" ph¸t hiÖn x©m nhËp chËm tåi tÖ. H¬n 
n÷a, cã ý kiÕn cho lµ mét tæ chøc mua, nh−ng sau ®ã l¹i bÞ cuèn vµo mét s¶n phÈm 
IDS míi sÏ kh«ng cã ph−¬ng tiÖn s½n sµng ®Ó h−ëng nh÷ng lîi Ých tøc th×. Mét sù 
vßng vo häc sö dông kü thuËt ph¸t hiÖn x©m nhËp r¹ch rßi, qu¸ møc ®ang tån t¹i.  
Nh−ng dï lµ b©y giê b¹n míi b¾t ®Çu triÓn khai kü thuËt nµy, th× thêi gian tiªu tèn 
còng xøng víi tinh thÇn ph¸t hiÖn x©m nhËp vµ c«ng nghÖ kÕt hîp víi nã trong 
giao l−u cña tæ chøc. V× vËy, quan träng lµ trë nªn th©n thiÖn víi nã vµ b¾t ®Çu sö 
dông kü thuËt nµy cµng sím cµng tèt ®Ó tr¸nh bÞ tôt hËu. Sù lùa chän lµ tiÕp tôc 
ho¹t ®éng nh− c©u thµnh ng÷ ®µ ®iÓu víi c¸i ®Çu d−íi c¸t. 
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Ch−¬ng 3 
Th−¬ng m¹i ®iÖn tö 

 
 
1. Mét sè kh¸i niÖm c¬ b¶n vÒ th−¬ng m¹i ®iÖn tö (TM§T). 
TM§T lµ viÖc trao ®æi th«ng tin th−¬ng m¹i th«ng qua c¸c ph−¬ng tiÖn ®iÖn tö. C¸c 
mèi quan hÖ trao ®æi th«ng tin th−¬ng m¹i chñ yÕu bao gåm: giao dÞch cung cÊp, 
trao ®æi hµng ho¸, tho¶ thuËn ph©n phèi, ®¹i diÖn hoÆc ®¹i lý th−¬ng m¹i, uû th¸c 
ho¶ hång, cho thuª, x©y dùng c«ng tr×nh, t− vÊn kü thuËt, ®µu t−, cÊp vèn, ng©n 
hµng, b¶o hiÓm, tho¶ thuËn khai th¸c, liªn doanh, chuyªn chë hµng ho¸,.... Theo −íc 
tÝnh cña c¸c chuyªn gia trªn thÕ giíi cho ®Õn nay TM§T cã trªn 1300 lÜnh vùc øng 
dông, trong ®ã bu«n b¸n hµng ho¸ vµ dÞch vô chØ lµ mét trong sè ®ã. 
 
C¸c h×nh thøc ho¹t ®éng chñ yÕu cña TM§T lµ: 
• Th− ®iÖn tö 
• 

• 

• 

• 

Thanh to¸n ®iÖn tö( tr¶ tiÒn trùc tiÕp vµo tµi kho¶n, tr¶ tiÒn mua hµng b»ng thÎ 
mua hµng, thÎ tÝn dông,...). Ngµy nay thanh to¸n ®iÖn tö më réng sang c¸c lÜnh 
vùc lµ : 

o trao ®æi d÷ liÖu ®iÖn tö tµi chÝnh gi÷a c¸c ®èi t−îng giao dÞch víi nhau 
b»ng ®iÖn tö. 

o TiÒn mÆt Internet: lµ tiÒn ®−îc chuyÓn ®æi tù do sang c¸c lo¹i tiÒn kh¸c 
th«ng qua Internet b»ng kü thuËt sè ho¸. 

o Tói tiÒn ®iÖn tö, chñ yÕu lµ thÎ th«ng minh, gi÷ tiÒn ®iÖn tö vµ chi tr¶ khi 
chñ sö dông x¸c thùc lµ ®óng. 

o Giao dÞch thanh to¸n ng©n hµng sè ho¸ ( gi÷a c¸c ng©n hµng víi nhau , víi 
c¸c ®¹i lý thanh to¸n hoÆc víi kh¸ch hµng).  

Trao ®æi d÷ liÖu ®iÖn tö: lµ sù trao ®æi d÷ liÖu d−íi d¹ng cã cÊu tróc tõ m¸y tÝnh 
®iÖn tö (MT§T) nµy sang MT§T kh¸c, gi÷a c¸c c«ng ty cã tho¶ thuËn víi nhau 
mét c¸ch tù ®éng. C«ng viÖc trao ®æi d÷ liÖu ®iÖn tö chñ yÕu bao gåm giao dÞch 
kÕt nèi, ®Æt hµng, göi hµng, thanh to¸n. 
TruyÒn dung liÖu. Dung liÖu (content) lµ néi dung hµng ho¸, mµ kh«ng ph¶i lµ 
b¶n th©n vËt mang néi dung ®ã, vÝ dô nh− tin tøc, nh¹c, phim, c¸c ch−¬ng tr×nh 
ph¸t thanh, truyÒn h×nh, c¸c ch−¬ng tr×nh phÇn mÒm, c¸c ý kiÕn t− vÊn, néi dung 
c¸c hîp ®ång,...HiÖn ®· cã kho¶ng 2700 tê b¸o ®−îc ®−a lªn m¹ng Internet. ViÖc 
®Æt mua chç trªn m¸y bay, r¹p h¸t qua Internet ë Mü chiÕm tíi 70% .  
B¸n lÎ hµng ho¸ h÷u h×nh. Ng−êi ta x©y dùng c¸c "cöa hµng ¶o" (virtual shop)  
trªn Internet. ViÖc xem hµng, x¸c nhËn mua , tr¶ tiÒn ®Òu b»ng giao dÞch trªn 
m¹ng. TÊt nhiªn lµ viÖc göi hµng h÷u h×nh vÉn theo c¸ch truyÒn thèng.  

 
2. T×nh h×nh ph¸t triÓn TM§T trªn thÕ giíi. 
TM§T ®ang ph¸t triÓn rÊt nhanh trªn toµn thÕ giíi. Ng−êi ta chia qu¸ tr×nh ph¸t triÓn 
cña nã thµnh 3 giai ®o¹n: 
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1. ë giai ®o¹n thø nhÊt c¸c doanh nghiÖp tham gia TM§T b»ng c¸ch x©y dùng c¸c 
trang Web vµ kÕt nèi víi Internet ®Ó kh¸ch hµng cã thÓ truy cËp mäi thêi gian 
trong ngµy. Nh÷ng trang Web nµy chñ yÕu dïng ®Ó giíi thiÖu s¶n phÈm, qu¶ng 
c¸o hµng ho¸ dÞch vô. 

2. ë giai ®o¹n thø hai ng−êi ta ®· tÝch hîp ®−îc hÖ thèng th«ng tin kinh doanh ®iÖn 
tö víi m¸y chñ Web ®Ó cung cÊp dÞch vô Internet. Trªn c¸c Website kh¸ch hµng 
®Æt hµng, th«ng tin ®Æt hµng ®−îc tiÕp nhËn vµ chuyÓn tíi hÖ thèng xö lý ®¬n ®Æt 
hµng vµ ph©n tÝch c¸c thuéc tÝnh ®¬n ®Æt hµng. Víi hÖ thèng d÷ liÖu kh¸ch hµng 
ch−¬ng tr×nh sÏ tù ®éng göi E-mail chµo hµng ®Õn tõng kh¸ch hµng. 

3. Do trªn m¹ng Internet chøa mét khèi l−îng khæng lå c¸c trang Web cña c¸c lo¹i 
h×nh kinh doanh nªn xuÊt hiÖn nhu cÇu ®ång bé ho¸ c¸c th«ng tin kinh doanh 
®iÖn tö vµ xö lý tù ®éng c¸c th«ng tin nµy, nªn TM§T giai ®o¹n thø ba mµ thÕ 
giíi ®ang tiÕn ®Õn hiÖn nay kh«ng ®Þnh h−íng vµo trang Web mµ ®Þnh h−íng vµo 
kh¸ch hµng, ng−êi ta sÏ chuyÓn th«ng tin trùc tiÕp tíi tõng kh¸ch hµng; hÖ thèng 
sÏ tù ®éng biÕt kh¸ch hµng cÇn th«ng tin g×, sÏ tù ®éng biªn dÞch th«ng tin vµ göi 
tíi kh¸ch hµng. Trong giai ®o¹n nµy phÇn mÒm sÏ cho phÐp c¸c øng dông tù 
t−¬ng t¸c víi nhau mµ kh«ng cÇn sù can thiÖp cña con ng−êi. Mét øng dông ë 
mét ®Çu giao dÞch cã thÓ tù ®éng truy nhËp vµ trao ®æi víi nhiÒu nguån th«ng tin 
cïng mét lóc nhiÒu m¸y chñ cña c¸c doanh nghiÖp trªn m¹ng Internet vµ ®ång bé 
ho¸ c¸c hÖ thèng th«ng tin nµy. 

 
Cã thÓ nãi TM§T ra ®êi vµ ph¸t triÓn cïng víi sù ph¸t triÓn cña Internet, tøc lµ chñ 
yÕu tõ n¨m 1991. ViÖc ph¸t triÓn cña TM§T ph¶i ®i song hµnh víi sù ph¸t triÓn cña 
c¬ së h¹ tÇng vÒ c«ng nghÖ vµ nh©n lùc (chñ yÕu lµ c«ng nghÖ th«ng tin vµ nh©n lùc 
sö dông c«ng nghÖ th«ng tin), b¶o mËt vµ an toµn, giao dÞch tµi chÝnh tù ®éng, h¹ 
tÇng kinh tÕ vµ ph¸p lý, b¶o vÖ së h÷u trÝ tuÖ. V× vËy th−¬ng m¹i ®iÖn tö ph¸t triÓn 
tr−íc tiªn ë c¸c n−íc ph¸t triÓn.  
 
Theo ®¸nh gi¸ cña c¸c chuyªn gia Mü, n¨m 2002 thÞ tr−êng TM§T cña thÕ giíi sÏ 
®¹t doanh thu kho¶ng 300 tû USD. Theo ban TM§T Bé Th−¬ng m¹i, doanh sè ®ã cã 
thÓ ®· lµ 400 tû USD n¨m 2002 vµ 1300 tû USD n¨m 2003 (Intel ViÖt nam dù b¸o 
n¨m 2004 míi lµ 7292 tû USD). Mü hiÖn ®ang chiÕm 70% trong tæng doanh sè giao 
dÞch b»ng TM§T cña thÕ giíi, ®ång thêi lµ n−íc cø 100 gia ®×nh cã 38 gia ®×nh cã 
m¸y tÝnh, ®¹t tû lÖ cao nhÊt thÕ giíi. Chi phÝ giao dÞch cña Mü còng ®¹t cao nhÊt thÕ 
giíi vµ chiÕm kho¶ng 45% GDP. 
 
Canada lµ n−íc ph¸t triÓn cao vÒ TM§T víi doanh sè ®¹t 13 tû USD n¨m 2000. 
 
NhËt b¶n cø 100 gia ®×nh cã 20 gia ®×nh cã m¸y tÝnh. Tæng gi¸ trÞ giao dÞch TM§T 
giai ®o¹n 1999-2001 ®¹t 126,05 tû. 
 
Liªn minh Ch©u ¢u (EU) ®· øng dông TM§T trong toµn bé hÖ thèng ng©n hµng, 
tuyÒn tin, truyÒn h×nh. Trong Liªn minh Ch©u ¢u Hµ lan ®øng vÞ trÝ hµng ®Çu víi 
38% gia ®×nh cã MT§T vµ 33% sè ng−êi giao dÞch TM§T qua Internet. Trung quèc 
cã tèc ®é t¨ng tr−ëng phÇn cøng m¸y tÝnh 45%/n¨m vµ phÇn mÒm 20%/n¨m, n¨m 
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2000 b¸n ra 10 triÖu m¸y tÝnh t¹i thÞ tr−êng trong n−íc, nh−ng sè gia ®×nh cã MT§T 
cßn ®¹t tû lÖ thÊp (cao nhÊt lµ t¹i Th−îng h¶i ®¹t 6%, cßn toµn Trung quèc chØ lµ 
1%). Tuy míi vµo Internet cuèi 1997, nh−ng n¨m 2000 Trung quèc ®· ®¹t h¬n 20 
triÖu thuª bao Internet, vµ dù kiÕn hoµ m¹ng Internet cho 80% chÝnh quyÒn ®Þa 
ph−¬ng, 80% c«ng ty. HiÖn chi phÝ sö dông Internet ë ®©y cßn qu¸ cao (chiÕm 
kho¶ng 10% thu nhËp cña ng−êi sö dông so víi 1% ë Mü), nªn ch−a cã c«ng bè tæng 
thÓ vÒ doanh thu cña TM§T. 
 
Trong khèi ASEAN  Singapore cã môc tiªu biÕn n−íc m×nh thµnh "hßn ®¶o th«ng 
minh" vµ lµ n−íc ®øng hµng ®Çu thÕ giíi vÒ m¸y tÝnh ho¸. Singapore lµ mét trong 
nh÷ng n−íc ¸p dông ®Çu tiªn trªn thÕ giíi h×nh thøc thanh to¸n ®iÖn tö. Theo kÕ 
ho¹ch cña ChÝnh phñ, n¨m 2001 giao dÞch qua TM§T sÏ ®¹t 16 tû USD vµ n¨m 2003 
trong sè 2,3 triÖu d©n Singapore sÏ cã kho¶ng 1,5 triÖu ng−êi dïng Internet. 
 
C¸c n−íc ASEAN cã ho¹t ®éng tËp thÓ vÒ TM§T tõ 1997 (Héi nghÞ bµn trßn 
ASEAN vÒ TM§T ë Malaisia th¸ng 10 n¨m 1997) vµ ®· lËp "TiÓu ban ®iÒu phèi vÒ 
TM§T th¸ng 7/1998. 10/2000 l·nh ®¹o cña 10 quèc gia thµnh viªn ASEAN ®· ký 
HiÖp ®Þnh khung vÒ TM§T kh¼ng ®Þnh quyÕt t©m cña c¸c n−íc ASEAN vÒ thu hÑp 
kho¶ng c¸ch ph¸t triÓn trong khèi vÒ c«ng nghÖ th«ng tin.  
 
Do sù ph¸t triÓn cßn kh¸c nhau vÒ c«ng nghÖ th«ng tin trong c¸c n−íc thµnh viªn, 
trong ®ã mét sè n−íc cßn trong t×nh tr¹ng yÕu kÐm vÒ c¬ së h¹ tÇng, c¶ vÒ tµi chÝnh, 
ph¸p lý, nªn cßn cã xu thÕ dÌ dÆt trong ph¸t triÓn TM§T. 
 
3.  t×nh h×nh ph¸t triÓn TM§T ë ViÖt nam.  
KÓ tõ 19.11.1997 ®Õn 11.2001, sau 4 n¨m kÕt nèi Internet, ViÖt nam cã 140.000 thuª 
bao Internet. Theo dù b¸o cña ChÝnh phñ, ®Õn n¨m 2005 n−íc ta sÏ ®¹t b×nh qu©n 1,3 
®Õn 1,5 thuª bao Internet/100 d©n, tû lÖ d©n sö dông Internet sÏ lµ 4 ®Õn 5% (B¸o 
TiÒn phong sè 44 ngµy 1/3/2002). Theo kÕt qu¶ kh¶o s¸t cña Ban ®iÒu hµnh Dù ¸n 
Kü thuËt TM§T Bé Th−¬ng m¹i t¹i 56.000 doanh nghiÖp, trong ®ã cã 6.000 doanh 
nghiÖp nhµ n−íc, chØ cã 7% sè doanh nghiÖp quan t©m vµ b¾t ®Çu triÓn khai TM§T, 
90% ch−a cã chót kh¸i niÖm nµo vÒ TM§T. 1500 doanh nghiÖp ViÖt nam cã trang 
Web riªng, vµi ngh×n cã trang Web qu¶ng c¸o. RÊt Ýt doanh nghiÖp ViÖt nam chñ 
®éng t¹o website, phÇn lín ph¶i cã sù thuyÕt phôc cña ISP. 48% doanh nghiÖp ViÖt 
nam sö dông Internet chØ ®Ó nhËn göi email, 33% cã kÕt nèi Internet nh−ng kh«ng 
dïng nã ®Ó hç trî cho viÖc kinh doanh, 50% doanh nghiÖp chØ cã 4 ng−êi biÕt sö 
dông email. Nh− vËy, nÕu xÐt vÒ tÊt c¶ c¸c mÆt, hiÖn nay m«i tr−êng ®óng nghÜa 
cho TM§T ë ViÖt nam ch−a h×nh thµnh. 
 
L·nh ®¹o §¶ng vµ Nhµ n−íc ViÖt nam ®· thÓ hiÖn quyÕt t©m thóc ®Èy ngµnh c«ng 
nghÖ th«ng tin ( CNTT ) ph¸t triÓn, ®· cã hµng lo¹t chØ thÞ nghÞ quyÕt nh»m ®éng 
viªn thóc ®Èy vµ t¹o ®iÒu kiÖn cho CNTT ph¸t triÓn. ChÝnh phñ ®· ban hµnh nghÞ 
®Þnh 49/CP ngµy 04/8/1993 vÒ ph¸t triÓn CNTT ë VN trong nh÷ng n¨m 90. Ngµy 
7/4/1995 ChÝnh phñ ra quyÕt ®Þnh sè 211/TTg phª duyÖt kÕ ho¹ch tæng thÓ vÒ ph¸t 
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triÓn CNTT ViÖt Nam cho ®Õn n¨m 2000. ChÝnh phñ ®· cã quyÕt ®Þnh sè 212/TTg 
ngµy 6/5/1994 vµ quyÕt ®Þnh sè 154/TTg ngµy 11/3/1995 vÒ thµnh lËp Ban chØ ®¹o 
Ch−¬ng tr×nh Quèc gia vÒ CNTT. Ban chØ ®¹o ®· triÓn khai ho¹t ®éng giai ®o¹n 
1996-1999. Ngµy 11/5/1999 ChÝnh phñ ra quyÕt ®Þnh sè 123/1999/Q§-TTg thµnh 
lËp Ban chØ ®¹o Ch−¬ng tr×nh Kü thuËt-Kinh tÕ vÒ CNTT; QuyÕt ®Þnh sè 
192/1999/Q§-TTg  ngµy 20/9/1999 gi¶i thÓ Ban chØ ®¹o Quèc gia vÒ CNTT. Ngµy 
5/6/2000 ChÝnh phñ ban hµnh NghÞ quyÕt sè 07/2000/NQ-CP vÒ x©y dùng vµ ph¸t 
triÓn c«ng nghiÖp phÇn mÒm giai ®o¹n 2000-2005. Th¸ng 10/2000 Bé ChÝnh trÞ ra 
ChØ thÞ 58CT/T¦ vÒ ®Èy m¹nh øng dông ph¸t triÓn CNTT phôc vô sù nghiÖp c«ng 
nghiÖp ho¸ hiÖn ®¹i ho¸. Th¸ng 11/2000 Thñ t−íng ra quyÕt ®Þnh 128/2000/Q§-TTg 
vÒ mét sè chÝnh s¸ch vµ biÖn ph¸p khuyÕn khÝch ®Çu t− vµ ph¸t triÓn c«ng nghÖ phÇn 
mÒm. Ngµy 23/8/2001 ChÝnh phñ ban hµnh nghÞ ®Þnh sè 55/2001/N§-CP vÒ qu¶n lý, 
cung cÊp vµ sö dông dÞch vô Internet. 
 
Trong n¨m 2000 vµ 2001, ®· cã nhiÒu héi th¶o vÒ TM§T ®−îc tæ chøc t¹i VN.  
 
Ban TM§T Bé th−¬ng m¹i ®· triÓn khai dù ¸n quèc gia vÒ kü thuËt TM§T. Dù ¸n 
gåm nhiÒu tiÓu dù ¸n: Ph¸t triÓn n©ng cao nhËn thøc vÒ TM§T, B¶o hé trÝ tuÖ vµ 
ng−êi tiªu dïng, Nghiªn cøu vÒ c¸c khÝa c¹nh x· héi liªn quan, Vai trß Nhµ n−íc vµ 
qu¶n lý cña ChÝnh phñ trong TM§T, VÒ c¬ së h¹ tÇng cho TM§T,...C¸c ngµnh tµi 
chÝnh vµ ng©n hµng ®· chuyÓn dÇn ph−¬ng ph¸p giao dÞch gi÷a ng−êi vµ ng−êi sang 
ng−êi vµ m¸y, m¸y vµ m¸y, ®ã còng lµ nh÷ng b−íc ®i quan träng cho ph¸t triÓn 
TM§T. 
 
Ngoµi c¬ së h¹ tÇng vÒ CNTT, luËt TM§T ë VN ch−a h×nh thµnh  nªn thùc chÊt cho 
®Õn nay ch−a h×nh thµnh ®−îc mét khung ph¸p lý trong kinh doanh ®iÖn tö vµ 
TM§T. 
 
Trong hoµn c¶nh ViÖt nam, khi thãi quen dïng tµi kho¶n c¸ nh©n vµ nh÷ng dÞch vô 
liªn quan ch−a ®−îc t¹o ra, khi xem tËn m¾t hµng ho¸ cßn ch−a d¸m kh¼ng ®Þnh møc 
®é thËt, khi ph¸p lý cßn ch−a ®−îc x©y dùng hoµn chØnh, c¸c ho¹t ®éng tù do thiÕu 
t«n träng ph¸p luËt diÔn ra cßn phæ biÕn, th× viÖc ph¸t triÓn th−¬ng m¹i ®iÖn tö ®−¬ng 
nhiªn sÏ gÆp nhiÒu khã kh¨n. Tuy vËy, nÕu thÊy hÕt ®−îc nh÷ng −u viÖt to lín cña 
TM§T, th× vÉn ph¶i xóc tiÕn nhanh nh÷ng c«ng viÖc liªn quan ®Ó TM§T ®i vµo cuéc 
sèng , gãp phÇn tÝch cùc cho viÖc t¨ng tr−ëng kinh tÕ vµ hoµ nhËp víi thÕ giíi. 
 
4. An toµn trong TM§T. 
An toµn th«ng tin vµ an toµn hÖ thèng lµ nh÷ng vÊn ®Ò hÕt søc quan träng trong 
TM§T. VÊn ®Ò an toµn hÖ thèng kh«ng chØ quan träng trong kinh tÕ , mµ cßn cã vai 
trß rÊt lín trong an ninh quèc gia. Khi lîi Ých kinh tÕ bÞ x©m h¹i nghiªm träng, th× an 
toµn an ninh quèc gia sÏ kh«ng thÓ ®¶m b¶o ®−îc. C«ng cô cµng hiÖn ®¹i khi bÞ dïng 
vµo môc ®Ých xÊu th× thiÖt h¹i g©y ra cho quèc gia cµng lín. 
 
4.1. C¸c mèi ®e do¹ ®Õn sù an toµn cña TM§T 
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• 

• 

• 

• 

• 

• 

• 

Truy cËp vµ khai th¸c th«ng tin kh«ng hîp ph¸p. Nh÷ng th«ng tin nh¹y c¶m nh− 
c¸c b¸o c¸o tµi chÝnh, sè thÎ tÝn dông cña kh¸ch hµng, danh s¸ch ®Þa chØ giao 
dÞch,... ®Òu dÔ bÞ khai th¸c tr¸i phÐp. theo mét kÕt qu¶ ®iÒu tra 70% c¸c cuéc truy 
cËp kh«ng hîp ph¸p th−êng do nh÷ng nh©n viªn c«ng ty, nh÷ng ng−êi qu¶n trÞ hÖ 
thèng tiÕn hµnh, tøc lµ nh÷ng ng−êi trong néi bé c«ng ty tiÕn hµnh. 
ChÆn thu hoÆc ®¸nh c¾p th«ng tin. Cã thÓ chÆn thu th«ng tin trªn ®−êng truyÒn 
®Ó khai th¸c tr¸i phÐp hoÆc ®¸nh c¾p trong qu¸ tr×nh l−u tr÷, xö lý. 
Thao t¸c söa ®æi, thªm bít d÷ liÖu mét c¸ch bÊt hîp ph¸p: Trong c¹nh tranh c¸c 
®èi t¸c cã thÓ dïng mäi thñ ®o¹n ®Ó lµm mÊt uy tÝn c«ng ty dÉn ®Õn viÖc mÊt 
kh¸ch hµng. Söa ®æi d÷ liÖu sÏ dÉn ®Õn nh÷ng sai sãt tai h¹i trong xö lý. 
Lµm gi¸n ®o¹n giao dÞch hoÆc tõ chèi dÞch vô: dÉn ®Õn nh÷ng hµnh ®éng ng¨n 
ngõa ng−êi dïng truy nhËp d÷ liÖu hoÆc sö dông tµi nguyªn. 

• Huû th«ng tin cña ®èi t¸c, ph¸ huû hÖ thèng. 
 
Nh÷ng mèi ®e do¹ (hiÓm ho¹) cã thÓ ®−îc ph©n thµnh hai líp: cã chñ ý vµ v« t×nh. 
 
Nh÷ng hiÓm ho¹ mang tÝnh ngÉu nhiªn hay hiÓm ho¹ v« t×nh lµ nh÷ng biÕn cè th«ng 
th−êng ®éc lËp víi nh÷ng ®iÒu khiÓn g©y ra sù ph¸ háng th«ng tin, chóng th−êng liªn 
quan ®Õn c¸c tr−êng hîp sau: 

Nh÷ng th¶m ho¹ mang tÝnh ngÉu nhiªn nh− ®éng ®Êt, ho¶ ho¹n, lôt léi... Nh÷ng 
yÕu tè ngÉu nhiªn ®ã cã thÓ lµm háng hÖ thèng phÇn cøng cña hÖ thèng, hÖ thèng 
sè liÖu l−u gi÷. Nh÷ng hiÓm ho¹ nµy lu«n g©y ra sù vi ph¹m vÒ tÝnh toµn vÑn cña 
d÷ liÖu hoÆc tõ chèi dÞch vô. 
C¸c lçi phÇn mÒm hay phÇn cøng cã thÓ dÉn ®Õn viÖc ¸p dông c¸c chÝnh s¸ch an 
toµn mét c¸ch kh«ng chÝnh x¸c vµ cã thÓ sÏ dÉn ®Õn viÖc truy nhËp, ®äc, söa ®æi 
d÷ liÖu mét c¸ch bÊt hîp ph¸p hay tõ chèi phôc vô nh÷ng ng−êi dïng hîp ph¸p. 
Nh÷ng sai ph¹m do con ng−êi g©y ra  nh÷ng vi ph¹m kh«ng cè ý nh− lµ viÖc 
nhËp ®Çu vµo kh«ng chÝnh x¸c, hay sö dông c¸c øng dông kh«ng chÝnh x¸c, hËu 
qu¶ còng t−¬ng tù nh− nh÷ng nguyªn nh©n lçi phÇn mÒm hay lçi kü thuËt g©y ra.  

 
Nh÷ng yÕu tè mang tÝnh chÊt cè ý lµ nh÷ng can thiÖp mang tÝnh chÊt cè t×nh g©y nªn 
nguyªn nh©n ph¸ háng hÖ thèng th«ng tin cÇn b¶o mËt. Nh÷ng vi ph¹m trªn liªn 
quan ®Õn hai líp ng−êi dïng nh− sau: 
 
1. Nh÷ng ng−êi dïng ®−îc phÐp: lµ nh÷ng ng−êi cã thÓ l¹m quyÒn, sö dông v−ît 

qu¸ quyÒn h¹n ®−îc phÐp cña hä. 
 
2. Bªn chèng ®èi: lµ nh÷ng ng−êi, nh÷ng nhãm ng−êi truy cËp th«ng tin mét c¸ch 

tr¸i phÐp, bao gåm nh÷ng ng−êi n»m ngoµi tæ chøc hay bªn trong tæ chøc. Hä 
tiÕn hµnh nh÷ng hµnh vi ph¸ ho¹i phÇn mÒm CSDL hay phÇn cøng cña hÖ thèng, 
hoÆc ®äc ghi d÷ liÖu tr¸i phÐp. Trong c¶ hai tr−êng hîp trªn hä thùc hiÖn víi chñ 
®Ých râ rµng. §Æc biÖt víi nh÷ng ch−¬ng tr×nh nh− con ngùa thµnh T¬ roa vµ c¸c 
cöa sËp lµ nh÷ng kiÓu tÊn c«ng bªn ®Þch. Virus lµ mét ®o¹n m· ch−¬ng tr×nh cã 
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thÓ tù ®éng sao chÐp l¹i chÝnh nã vµ g©y h− háng l©u dµi, th«ng th−êng kh«ng söa 
ch÷a ®−îc m«i tr−êng n¬i mµ virus ®· sinh s«i. 

 
 4.2. Nh÷ng yªu cÇu b¶o vÖ th«ng tin vµ c¸c gi¶i ph¸p ®¶m b¶o an toµn th«ng 
tin 
B¶o vÖ th«ng tin lµ b¶o vÖ c¸c tµi nguyªn, ®Æc biÖt lµ b¶o vÖ d÷ liÖu khái nh÷ng th¶m 
ho¹ hay nh÷ng truy nhËp bÊt hîp ph¸p. Nh÷ng yªu cÇu cña b¶o vÖ cã thÓ tãm t¾t nh− 
sau: 
 
- B¶o vÖ khái nh÷ng truy nhËp kh«ng ®−îc phÐp 
§©y lµ mét vÊn ®Ò c¬ b¶n bao gåm trao quyÒn truy nhËp cho nh÷ng ng−êi dïng ®−îc 
quyÒn truy nhËp. Nh÷ng yªu cÇu truy nhËp ph¶i ®−îc kiÓm tra kiÓm so¸t. ViÖc kiÓm 
so¸t cÇn ph¶i ¸p cho c¸c ®èi t−îng nh− c¸c b¶n ghi, c¸c thuéc tÝnh vµ c¸c gi¸ trÞ. 
  
- B¶o vÖ khái nh÷ng suy luËn 
Suy luËn chØ ra kh¶ n¨ng cã ®−îc c¸c th«ng tin bÝ mËt tõ nh÷ng th«ng tin kh«ng 
mang tÝnh bÝ mËt. §Æc biÖt nh÷ng vÊn ®Ò suy luËn cã thÓ suy ra tõ nh÷ng d÷ liÖu 
thèng kª.  
 
- B¶o vÖ tÝnh toµn vÑn cña th«ng tin 
Yªu cÇu nµy liªn quan vÊn ®Ò b¶o vÖ  khái nh÷ng truy nhËp tr¸i phÐp cã thÓ dÉn ®Õn 
thay ®æi néi dung d÷ liÖu còng nh− khái nh÷ng lçi, virus, háng hãc trong hÖ thèng cã 
thÓ g©y háng d÷ liÖu. Th«ng tin quan träng th−êng ph¶i dïng ®Õn nh÷ng ph−¬ng 
ph¸p b¶o vÖ ®Æc biÖt nh− m· ho¸, x¸c thùc néi dung, x¸c thùc nguån gèc b»ng nh÷ng 
ph−¬ng ph¸p mËt m·. Mét c¸ch b¶o vÖ kh¸c lµ thùc hiÖn b»ng nh÷ng thñ tôc sao l−u, 
phôc håi. HÖ thèng còng cã thÓ sö dông nhËt ký. Víi mçi giao t¸c, nhËt ký ghi l¹i 
c¸c phÐp to¸n ®· ®−îc thùc hiÖn trªn d÷ liÖu (read, write, delete, insert). HÖ thèng 
phôc håi ®äc file nhËt ký ®Ó x¸c ®Þnh gi¸o t¸c nµo bÞ huû bá vµ giao t¸c nµo cÇn ph¶i 
thùc hiÖn l¹i.  Víi nh÷ng giao dÞch trong néi bé c«ng ty cã thÓ dïng m¹ng riªng ¶o. 
 
- X¸c thùc ng−êi dïng vµ cÊp phÐp  
Ng−êi dïng ®−îc phÐp truy nhËp d÷ liÖu khi ®· ®−îc cÊp phÐp vµ x¸c ®Þnh lµ nh÷ng 
ng−êi dïng hîp ph¸p bëi hÖ thèng. Cã nhiÒu ph−¬ng ph¸p x¸c thùc ng−êi dïng tõ 
®¬n gi¶n ®Õn phøc t¹p nh− yªu cÇu tªn, mËt khÈu, dïng chøng chØ sè, ch÷ ký sè, x¸c 
thùc néi dung th«ng tin b»ng c¸c ph−¬ng ph¸p mËt m·. 
 
- Qu¶n lý vµ b¶o vÖ d÷ liÖu nh¹y c¶m      
D÷ liÖu nh¹y c¶m lµ nh÷ng d÷ liÖu kh«ng nªn ®−a ra tr−íc c«ng chóng. KiÓm so¸t 
truy nhËp còng cho phÐp ng−êi dïng ®· ®−îc trao quyÒn trªn d÷ liÖu nhËy c¶m cã 
thÓ lµm viÖc víi d÷ liÖu kh«ng nhËy c¶m cïng víi nh÷ng ng−êi dïng kh¸c mµ kh«ng 
g©y trë ng¹i nµo. 
 
- B¶o vÖ nhiÒu møc     
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C¸c th«ng tin cã thÓ ®−îc ph©n lo¹i thµnh nhiÒu møc kh¸c nhau. Trong t×nh tr¹ng 
nµy, b¶o vÖ nhiÒu møc nh»m môc ®Ých ph©n lo¹i c¸c møc ®é kh¸c nhau cña c¸c 
th«ng tin kh¸c nhau vµ còng ®Ó ph©n quyÒn cho c¸c møc ®é truy cËp kh¸c nhau tíi 
nh÷ng th«ng tin riªng biÖt theo sù ph©n lo¹i cña chóng. HiÖn nay ®Ó b¶o vÖ nhiÒu 
møc ng−êi ta ®· ®−a ra c¸c gi¶i ph¸p phæ dông nh− dïng bøc t−êng löa, dïng c¸c 
thiÕt bÞ m· luång, c¸c biÖn ph¸p b¶o vÖ c¬ së d÷ liÖu,... 
 
-C¸c chÝnh s¸ch an toµn 
C¸c chÝnh s¸ch an toµn ®Þnh nghÜa nh÷ng nguyªn t¾c mµ dùa vµo ®ã viÖc truy nhËp 
sÏ ®−îc chÊp nhËn  hoÆc bÞ tõ chèi. Nh− chóng ta ®· biÕt, an toµn th«ng tin bao gåm: 
(1) Møc ngoµi, nghÜa lµ kiÓm so¸t truy nhËp vËt lý ®Õn hÖ thèng xö lý vµ b¶o vÖ hÖ    
thèng xö lý khái nh÷ng th¶m ho¹ do tù nhiªn, con ng−êi hoÆc m¸y mãc g©y ra. 
(2) Møc trong, chèng l¹i nh÷ng tÊn c«ng cã thÓ cã trªn hÖ thèng tõ sù gian lËn hoÆc 
kh«ng cã t− c¸ch vµ nh÷ng lçi cña nh÷ng ng−êi trong vµ bªn ngoµi hÖ thèng. 
 
Nh×n chung, nh÷ng yªu cÇu b¶o vÖ cña hÖ thèng liªn quan chÆt chÏ ®Õn m«i  tr−êng 
n¬i hÖ thèng ®−îc sö dông, víi nh÷ng c©n nh¾c cô thÓ vÒ lîi Ých kinh tÕ cña chóng. 
Nh÷ng ®Æc thï an toµn kÐo theo chi phÝ ph¸t sinh vµ nguyªn nh©n gi¶m hiÖu suÊt. 
C¸c biÖn ph¸p an toµn  cßn dÉn ®Õn sù phøc t¹p hÖ thèng: lµm mÊt ®i tÝnh mÒm dÎo; 
nhu cÇu vÒ nguån nh©n lùc thiÕt kÕ, qu¶n lý vµ duy tu; còng nh− nhu cÇu vÒ phÇn 
mÒm vµ phÇn cøng ph¸t sinh. Cã sù  kh¸c biÖt gi÷a yªu cÇu an toµn cña c¸c hÖ thèng 
th«ng tin th−¬ng m¹i vµ hÖ thèng th«ng tin cña chÝnh phñ, th«ng tin trong an ninh 
quèc phßng. 
 
Nh÷ng chÝnh s¸ch vµ biÖn ph¸p ®¶m b¶o an toµn cã thÓ gäi chung lµ chiÕn l−îc an 
toµn. Nãi chung sÏ kh«ng cã mét gi¶i ph¸p nµo b¶o ®¶m an toµn tuyÖt ®èi trªn 
Internet phï hîp víi mäi ®èi t−îng. Tuy vËy an toµn cña hÖ thèng phô thuéc rÊt 
nhiÒu vµo chiÕn l−îc an toµn mµ chóng ta chän ngay tõ khi b¾t ®Çu x©y dùng hÖ 
thèng. 
 
4.3. Mét sè khuyÕn nghÞ trªn con ®−êng tiÕn tíi TM§T ë ViÖt Nam 
Theo mét sè tµi liÖu vµ ý kiÕn cña c¸c chuyªn gia n−íc ngoµi , ®Ó tiÕn tíi TM§T ë 
VN, 
  
ChÝnh phñ cÇn ph¶i: 
• HiÓu ®−îc sù cÊp thiÕt khëi ®éng TM§T. 
• HiÓu r»ng kh«ng cÇn thiÕt ph¶i ®iÒu tiÕt tÊt c¶ mäi thø tr−íc khi TM§T cã thÓ 

®−îc tiÕn hµnh. T¹i hÇu hÕt c¸c quèc gia trªn thÕ giíi TM§T ra ®êi tr−íc khi bÊt 
cø ®¹o luËt nµo ®−îc ban hµnh. 

• ViÖc ¸p dông ®¬n thuÇn nh÷ng kinh nghiÖm TM§T tõ nh÷ng n−íc kh¸c vµo VN 
lµ ch−a ®ñ v× ViÖt nam cßn tån t¹i nh÷ng luËt lÖ vµ thñ tôc hµnh chÝnh riªng. 

• HiÓu r»ng chØ cÇn mét vµi ®iÒu chØnh quy m« nhá lµ ®ñ ®Ó tiÕn hµnh nh÷ng øng 
dông TM§T ë VN trong thêi gian ®Çu. 
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Céng ®ång doanh nghiÖp cÇn ph¶i: 
• HiÓu r»ng hä kh«ng thÓ vµ kh«ng ph¶i ®îi nh÷ng ®¹o luËt, quy ®Þnh thËt cô thÓ 

cña ChÝnh phñ ®Ó tiÕn hµnh TM§T. 
• HiÓu ®−îc lîi Ých cña c¸c thñ tôc míi trong kinh doanh khi c«ng nghÖ th«ng tin 

ph¸t triÓn. 
• HiÓu r»ng TM§T cã thÓ thóc ®Èy sù ph¸t triÓn vµ ph¶i tiÕn hµnh sím khi ch−a ®Ó 

mÊt thÞ phÇn trªn thÞ tr−êng thÕ giíi vµo tay c¸c n−íc kh¸c. 
• Cã thÓ ph¶i chÊp nhËn rñi ro ë møc h¹n chÕ khi ¸p dông TM§T. 
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