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Danh s¸ch nh÷ng ng−êi thùc hiÖn 

 

Nhãm thø nhÊt : C¸c nghiªn cøu tæng quan, t×m hiÓu gi¶i ph¸p  

A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 PGS TS Hoµng V¨n T¶o Häc viÖn Kü thuËt MËt m· 
2 PGS TS Lª Mü Tó Häc viÖn Kü thuËt MËt m· 
3 TS NguyÔn Hång Quang Ph©n viÖn NCKTMM- HVKTMM 
4 ThS §Æng Hoµ Phßng QLNCKH- HVKTMM 
5 TS NguyÔn Nam H¶i Trung t©m C«ng nghÖ Th«ng tin 
6 TS §Æng Vò S¬n Vô Khoa häc C«ng nghÖ 
7 TS TrÇn Duy Lai Ph©n viÖn NCKHMM- HVKTMM 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 ThS NguyÔn Ngäc §iÖp  Phßng QLNCKH- HVKTMM 
2 ThS NguyÔn §øc T©m Khoa Tin häc- HVKTMM 
3 ThS NguyÔn §¨ng Lùc Ph©n viÖn NCNVMM- HVKTMM 
4 ThS §oµn Ngäc Uyªn Khoa Tin häc- HVKTMM 
5 ThS NguyÔn Anh TuÊn Ph©n viÖn NCKHMM- HVKTMM 
6 KS Lª Kh¾c L−u Ph©n viÖn NCKTMM- HVKTMM 
7 ThS §µo Hång V©n Trung t©m C«ng nghÖ Th«ng tin 
8 KS NguyÔn C¶nh Khoa Ph©n viÖn NCKHMM-HVKTMM 
9 KS NguyÔn C«ng ChiÕn Phßng QLNCKH-HVKTMM 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 07 b¸o c¸o khoa häc (c¸c quyÓn 1A, 1B, 1C, 2A, 2B, 5A vµ 5B) 
 
Nhãm thø hai: C¸c phÇn mÒm b¶o mËt gãi IP 

A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 TS NguyÔn Nam H¶i Trung t©m C«ng nghÖ Th«ng tin 
2 TS §Æng Vò S¬n Vô Khoa häc C«ng nghÖ 
3 TS TrÇn Duy Lai Häc viÖn Kü thuËt MËt m· 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 KS NguyÔn C¶nh Khoa Ph©n viÖn KHMM- HVKTMM 
2 KS NguyÔn Quèc Toµn Ph©n viÖn KHMM- HVKTMM 
3 KS §inh Quèc TiÕn Ph©n viÖn KHMM- HVKTMM 
4 KS NguyÔn TiÕn Dòng Trung t©m C«ng nghÖ Th«ng tin 
5 KS NguyÔn Thanh S¬n Khoa MËt m·- HCKTMM 
6 KS NguyÔn Nh− TuÊn Khoa MËt m·- HVKTMM 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 03 b¸o c¸o khoa häc (c¸c quyÓn 3A, 3B vµ 3C) 
- 05 phÇn mÒm b¶o mËt gãi IP ( 01 trªn Windows; 01 trªn Solaris; 03 trªn 

Linux) 
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Nhãm thø ba: Cung cÊp vµ sö dông chøng chØ sè 
A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 TS TrÇn Duy Lai Ph©n viÖn NCKHMM-HVKTMM 
2 PGS TS Lª Mü Tó Häc viÖn Kü thuËt MËt m· 
3 ThS §Æng Hoµ Phßng QLNCKH-HVKTMM 
4 TS NguyÔn Hång Quang Ph©n viÖn NCKTMM-HVKTMM 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 ThS Hoµng V¨n Thøc Ph©n viÖn NCKHMM-HVKTMM 
2 KS Ph¹m V¨n Lùc Ph©n viÖn NCKHMM-HVKTMM 
3 KS Cao Thanh Nam Ph©n viÖn NCKTMM-HVKTMM 
4 ThS La H÷u Phóc Ph©n viÖn NCKTMM-HVKTMM 
5 ThS TrÞnh Minh S¬n Ph©n viÖn NCNVMM-HVKTMM 
6 ThS Hoµng Thu H»ng Ph©n viÖn NCNVMM-HVKTMM 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 05 b¸o c¸o khoa häc (c¸c quyÓn 6A, 7A, 8A, 8B vµ 9A) 
- 03 phÇn mÒm (cÊp vµ thu håi chøng chØ sè, th− viÖn ch÷ ký sè, b¶o mËt 

Web dïng Proxy Server) 
- 01 thiÕt bÞ phÇn cøng ®Ó ghi kho¸ cã giao diÖn USB 

 
Nhãm thø t−: §¶m b¶o to¸n häc 

A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 TS LÒu §øc T©n Ph©n viÖn NCKHMM-HVKTMM 
2 TS TrÇn V¨n Tr−êng Ph©n viÖn NCKHMM-HVKTMM 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 TS NguyÔn Ngäc C−¬ng Ph©n viÖn NCKHMM-HVKTMM 
2 KS TrÇn Hång Th¸i Ph©n viÖn NCKHMM-HVKTMM 
3 ThS TrÇn Quang Kú Ph©n viÖn NCKHMM-HVKTMM 
4 ThS Ph¹m Minh Hoµ Ph©n viÖn NCKHMM-HVKTMM 
5 KS NguyÔn Quèc Toµn Ph©n viÖn NCKHMM-HVKTMM 
C  Céng t¸c viªn 
1 TS NguyÔn Lª Anh §¹i häc X©y dùng 
2 TSKH Ph¹m Huy §iÓn ViÖn To¸n häc 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 03 b¸o c¸o khoa häc (c¸c quyÓn 3A, 3B vµ 3C) 
- 02 phÇn mÒm (sinh tham sè an toµn cho hÖ mËt RSA vµ Elgamal) 
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Bµi tãm t¾t 

 
KÕt qu¶ cña ®Ò tµi KC.01.01 gåm 18 b¸o c¸o khoa häc vµ 10 s¶n phÈm phÇn mÒm. 
C¸c quyÓn b¸o c¸o khoa häc ®· ®−îc ®¸nh sè ®Ò phï hîp víi 9 môc s¶n phÈm nh− 
®· ®−îc ®¨ng ký trong b¶n hîp ®ång thùc hiÖn ®Ò tµi. Tuy nhiªn, xÐt vÒ néi dung th× 
c¸c s¶n phÈm ®ã cã thÓ ®−îc xÕp vµo 4 nhãm sau: 

• Nhãm thø nhÊt: c¸c nghiªn cøu tæng quan, t×m hiÓu gi¶i ph¸p cho c¸c c¬ chÕ 
®¶m b¶o an ninh, an toµn m¹ng. 

• Nhãm thø hai: c¸c s¶n phÈm b¶o mËt gãi IP trªn c¸c hÖ ®iÒu hµnh Linux, 
Solaris, Windows. 

• Nhãm thø ba: cung cÊp vµ sö dông chøng chØ sè. 
• Nhãm thø t− : nghiªn cøu ®¶m b¶o to¸n häc vÒ c¸ch dïng vµ sinh tham sè an 

toµn cho c¸c hÖ mËt kho¸ c«ng khai còng nh− x©y dùng hÖ m· khèi. 
 
§Ò tµi ®· tËp trung gi¶i quyÕt mét sè vÊn ®Ò vÒ an ninh vµ b¶o mËt ®èi víi th«ng tin 
®−îc vËn chuyÓn trªn m¹ng dïng giao thøc IP. Nh÷ng kÕt qu¶ nghiªn cøu mang tÝnh 
tæng quan, t×m hiÓu gi¶i ph¸p cho c¸c c¬ chÕ ®¶m b¶o an ninh an toµn m¹ng bao 
gåm: quyÓn 1A „Giíi thiÖu c«ng nghÖ IPSEC, c«ng nghÖ ph¸t hiÖn x©m nhËp vµ 
th−¬ng m¹i ®iÖn tö“; quyÓn 1B „N−íc Nga vµ ch÷ ký ®iÖn tö sè“; quyÓn 1C „T×m 
hiÓu kh¶ n¨ng c«ng nghÖ ®Ó cøng ho¸ thuËt to¸n mËt m·“; quyÓn 2A“Giao thøc 
TCP/IP vµ gi¶i ph¸p b¶o mËt ë c¸c tÇng kh¸c nhau“; quyÓn 2B “Tæng quan vÒ an 
toµn Internet“; quyÓn 5A “An ninh cña c¸c hÖ ®iÒu hµnh hä Microsoft Windows, 
Sun Solaris vµ Linux“; quyÓn 5B „C¬ chÕ an toµn cña c¸c hÖ ®iÒu hµnh m¹ng, 
Network hacker, virut m¸y tÝnh“.  
 
Bµi to¸n b¶o mËt gãi IP ®· ®−îc gi¶i quyÕt kh¸ triÖt ®Ó, chóng t«i ®· cã c¸c phÇn 
mÒm m· ho¸ gãi IP ch¹y trªn 3 lo¹i hÖ ®iÒu hµnh m¹ng tiªu biÓu, ®ã lµ Microsoft 
Windows, Sun Solaris vµ Linux. §Æc biÖt, sö dông kh¶ n¨ng m· nguån më cña hÖ 
®iÒu hµnh Linux, chóng t«i ®· t¹o ra mét hä c¸c s¶n phÈm b¶o mËt gãi IP. Ba b¸o 
c¸o dµnh cho c¸c phÇn mÒm m· gãi IP lµ: quyÓn 4A „C¸c phÇn mÒm b¶o mËt gãi IP 
trªn hÖ ®iÒu hµnh Linux“, quyÓn 4B „HÖ thèng an toµn m¹ng trªn m«i tr−êng m¹ng 
Sun Solaris“ vµ quyÓn 4C „PhÇn mÒm b¶o mËt trªn m«i tr−êng Windows“. NÕu nh− 
gi¶i ph¸p b¶o mËt trªn Linux lµ m· nguån më th× trªn Windows lµ thay thÕ Winsock 
b»ng winsock mËt m·, cßn trªn Solaris lµ sö dông c«ng nghÖ lËp tr×nh STREAMS ®Ó 
can thiÖp vµo chång giao thøc IP.   
 
Th−¬ng m¹i ®iÖn tö lµ mét trong nh÷ng c¸i thÓ hiÖn xu h−íng toµn cÇu ho¸ trong tin 
häc.  MËt m· kh«ng nh÷ng ®−îc sö dông ®Ó b¶o mËt th«ng tin, mµ mét mÆt øng 
dông rÊt ®−îc −a chuéng cña nã lµ øng dông ®Ó x¸c thùc. MËt m· ®−îc dïng ®Ó x¸c 
thùc lµ mËt m· kho¸ c«ng khai. Mçi ng−êi sö dông kho¸ c«ng khai cã mét cÆp kho¸: 
mét kho¸ bÝ mËt vµ mét kho¸ c«ng khai. Ng−êi ta dïng kho¸ bÝ mËt ®Ó ký v¨n b¶n 
cßn dïng kho¸ bÝ mËt cña ng−êi kh¸c ®Ó kiÓm tra ch÷ ký mµ ng−êi ký ®· t¹o ra. 
Kho¸ c«ng khai th× cã thÓ c«ng bè c«ng khai, b»ng c¸ch in nh− danh b¹ ®iÖn tho¹i, 
nh−ng lÊy g× ®¶m b¶o tÝnh ch©n thùc cña nh÷ng kho¸ c«ng khai ®· ®−îc c«ng bè. 
RÊt hay lµ chÝnh b¶n th©n mËt m· kho¸ c«ng khai l¹i ®−îc sö dông ®Ó gi¶i quyÕt bµi 
to¸n nµy, ng−êi ta dïng ch÷ ký cña CA (Certificate Authority) ®Ó ký vµo mét v¨n 
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b¶n ®Æc biÖt bao gåm 2 th«ng tin chÝnh lµ ®Þnh danh cña ng−êi sö dông vµ kho¸ 
c«ng khai cña ng−êi ®ã. C¸i ®ã ®−îc gäi lµ chøng chØ sè vµ gãp phÇn t¹o nªn c¬ së 
h¹ tÇng kho¸ c«ng khai (PKI- Public Key Infrastructure). Nh−ng chøng chØ sè sinh 
ra cÇn ph¶i ®−îc sö dông vµo c¸c øng dông trªn m¹ng, trong ®ã cã c¸c øng dông 
th−¬ng m¹i ®iÖn tö víi hai dÞch vô c¬ b¶n lµ Mail vµ Web. Mét lo¹t c¸c b¸o c¸o ®· 
tËp trung gi¶i quyÕt vÊn ®Ò nµy, ®ã lµ quyÓn 6A „Mét hÖ thèng sinh chøng chØ sè 
theo m« h×nh sinh kho¸ tËp trung“; quyÓn 7A „Mét hÖ ch÷ ký sè cã sö dông RSA“; 
quyÓn 8A „Dïng chøng chØ sè víi c¸c øng dông Web vµ Mail“; quyÓn 8B „B¶o mËt 
dÞch vô Web th«ng qua Proxy Server“ vµ  quyÓn 9A „Mét sè thiÕt bÞ ®−îc sö dông 
®Ó ghi kho¸“. 
 
Trªn ®©y ®· ®iÓm qua c¸c kÕt qu¶ nghiªn cøu ph¸t triÓn s¶n phÈm phÇn mÒm trong 2 
lÜnh vùc lµ b¶o mËt gãi IP ®−îc truyÒn th«ng trªn m¹ng vµ b¶o mËt c¸c dÞch vô Web 
vµ Mail trong th−¬ng m¹i ®iÖn tö. ThÕ nh−ng c¸i lâi mËt m· trong c¸c s¶n phÈm Êy 
chÝnh lµ c¸c thuËt to¸n, c¸c tham sè mËt m·. Trong khu«n khæ ph¹m vi cña ®Ò tµi 
còng ®· hoµn thµnh 3 kÕt qu¶ nghiªn cøu nh»m ®¶m b¶o to¸n häc cho ®é an toµn 
mËt m·, ®ã lµ: quyÓn 3A „Sinh tham sè an toµn cho hÖ mËt RSA“; quyÓn 3B „Sinh 
tham sè an toµn cho hÖ mËt Elgamal“; quyÓn 3C „Nghiªn cøu x©y dùng thuËt to¸n 
m· khèi an toµn hiÖu qu¶“.  
 
Hai nhãm s¶n phÈm vÒ b¶o mËt gãi IP vµ cung cÊp/sö dông chøng chØ sè ®· ®−îc 
triÓn khai thö nghiÖm. Cã nh÷ng s¶n phÈm sau ®ã ®· ®−îc hoµn thiÖn n©ng cÊp ®Ó 
triÓn khai thùc tÕ. 
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B¶ng chó gi¶i c¸c ch÷ viÕt t¾t, ký hiÖu, ®¬n vÞ ®o, 

 tõ ng¾n hoÆc thuËt ng÷ 

 
ACL Access Control List 
AD Active Directory 
AH Authentication Header  
ARP Address Resolution Protocol 
AS Autonomous System 
ASET Automated Security Enhancement Tool 
ASIC Application-Specific Integrated Circuit 
ASN.1 Abstract Syntax Notation One 
ASSP Application-Specific Standard Product 
BGP Border Gateway Protocol 
CA Certificate Authority 
CAD Computer-Aided Design 
CDFS CDROM File System 
CFS Cryptographic Gile System 
CIPE Cryptographic IP Encapsulation 
CLNP Connectionless Network Protocol 
CTL Certificate Trust List 
CRL Certificate Revocation List 
CRT Chinese Residual Theorem 
DAC Discretionary Access Controls 
DARPA Defence Advanced Research Projects Agency 
DSP Digital Signal Processor 
EDI Electronic Data Interchange 
EFS Encryption File System 
EGP Exterior Gateway Protocol 
ESP Encapsulation Security Payload  
FAT File Allocation Table 
FEK File Encryption Key 
FPGA Field Programmable Gate Array 
GGP Gateway to Gateway Protocol 
GSS-API  General Security Services Application Programming Interface  
ICMP Internet Control Message Protocol 
IDS Intrusion Detection System 
IEC International Electrotechnical Commission 
IPSEC IP Security 
ISAKMP Intenet Security Association and Key Management Protocol 
IKE Internet Key Exchange 
IHL Internet Header Length 
ITU International Telecommunication Union 
ISO International Organization for Standardization  
L2F Layer 2 Forwarding 
L2TP Layer 2 Transfer Protocol 
LDAP Light Directory Access Protocol 
LSA Local Security Authority 
MIME Multipurpose Internet Mail Extensions 
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MSP Message Security Protocol 
MTA Message Transfer Agent 
MTU Maximum Transfer Unit  
NLSO Network-Layer Security Protocol 
NTFS New Technology File System 
PAM Pluggable Authentication Module 
PGP Pretty Good Privacy 
PEM Privacy Enhanced Mail 
PKI Public Key Infrastructure 
PPTP Point to Point Transfer Protocol 
RFC Request For Comment 
RISC/GPP  Reduced Instruction Set Computer/ General Purpose Processor 
SET Secure Electronic Transaction 
SA Security Association 
S-HTTP Secure Hyper Text Transfer Protocol 
S/MIME Secure Multipurpose Internet Mail Extensions 
RAS Remote Access Service 
RPC Remote Procedure Call 
RSA Rivest- Shamir- Adleman 
SAM Security Account Manager 
SID Security Identifier 
SPI Security Parameters Index  
SRM Security Reference Monitor 
SSL Secure Socket Layer 
TCFS Transparent Cryptographic File System 
TCP/IP Transmission Control Protocol/ Internet Protocol 
TLSP Transport Layer Security Protocol 
TM§T Th−¬ng m¹i ®iÖn tö 
TPDU Transport Protocol Data Unit 
UDP User Datagram Protocol 
VPN Virtual Private Network 
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Lêi më ®Çu 

 

C¸c néi dung mµ ®Ò tµi ®· tiÕn hµnh nh»m thùc hiÖn 2 môc tiªu ®· ®−îc ®¨ng ký 
trong b¶n thuyÕt minh ®Ò tµi, ®ã lµ:  

¾ Nghiªn cøu mét sè c«ng nghÖ, gi¶i ph¸p nh»m ®¶m b¶o an toµn, an ninh 
th«ng tin cho c¸c m¹ng dïng giao thøc IP, tõ ®ã ®Ò xuÊt m« h×nh phï hîp ®Æc 
®iÓm sö dông ë ViÖt Nam 

¾ Phôc vô viÖc ph¸t triÓn th−¬ng m¹i ®iÖn tö (TM§T) cña ViÖt Nam, h−íng tíi 
héi nhËp khu vùc 

Sù ph¸t triÓn cña c¸c m¹ng m¸y tÝnh nãi riªng vµ m¹ng Internet nãi chung ®· lµm 
cho nhu cÇu ®¶m b¶o an ninh an toµn th«ng tin trªn m¹ng ngµy cµng t¨ng. Cã nhiÒu 
c«ng nghÖ m¹ng (vÝ dô nh− Ethernet vµ Token Ring), cã nhiÒu giao thøc m¹ng (vÝ 
dô nh− TCP/IP, IPX/SPX vµ NETBEUI,...), nh−ng do sù ph¸t triÓn v−ît tréi cña giao 
thøc IP so víi c¸c giao thøc kh¸c trªn thÕ giíi, vµ c¨n cø vµo ®Æc ®iÓm c«ng nghÖ 
m¹ng ®−îc triÓn khai t¹i ViÖt Nam, chóng ta thÊy r»ng ®Ó cã thÓ b¶o ®¶m ®−îc an 
ninh an toµn cho hÇu hÕt c¸c dÞch vô m¹ng th× chØ cÇn tËp trung vµo gi¶i quyÕt c¸c 
bµi to¸n ®èi víi giao thøc IP. NÕu cã gi¶i ph¸p vµ s¶n phÈm b¶o mËt tèt cho m«i 
tr−êng IP, khi gÆp ph¶i c¸c m«i tr−êng truyÒn th«ng kh¸c chóng ta cã thÓ dïng c¸c 
thiÕt bÞ chuyÓn ®æi (vÝ dô nh− E1-IP) ®Ó sö dông ®−îc c¸c gi¶i ph¸p vµ s¶n phÈm ®· 
cã. 

ViÖt Nam ®ang trong qu¸ tr×nh héi nhËp khu vùc vµ héi nhËp quèc tÕ. Th−¬ng m¹i 
®iÖn tö chÝnh lµ mét c«ng cô ®¾c lùc phôc vô cho qu¸ tr×nh héi nhËp Êy. ë trong 
n−íc còng ®ang qu¸ tr×nh x©y dùng chÝnh phñ ®iÖn tö (®Ò ¸n 112 cña ChÝnh phñ vÒ 
Tin häc ho¸ qu¶n lý hµnh chÝnh). §Ó cho th−¬ng m¹i ®iÖn tö còng nh− chÝnh phñ 
®iÖn tö ph¸t triÓn ®−îc ®Òu cÇn cã sù hç trî cña c¸c c«ng cô/s¶n phÈm ®¶m b¶o an 
ninh b¶o mËt th«ng tin trªn c¸c m¹ng truyÒn th«ng tin häc. 

C¸c s¶n phÈm cña ®Ò tµi (b¸o c¸o khoa häc vµ phÇn mÒm) ®· ®¸p øng ®Çy ®ñ c¸c c¸c 
néi dung ®¨ng ký trong môc 16 „Yªu cÇu khoa häc ®èi víi s¶n phÈm t¹o ra“ cña b¶n 
thuyÕt minh ®Ò tµi, còng nh−  b¶ng 2 „Danh môc s¶n phÈm khoa häc c«ng nghÖ“ cña 
b¶n hîp ®ång thùc hiÖn ®Ò tµi. B¸o c¸o khoa häc cña ®Ò tµi gåm 18 quyÓn nh− sau: 
 

tt Tên báo cáo 
1 Báo cáo cập nhật các kết quả mới trong lĩnh vực bảo mật mạng và 

thương mại điện tử: 
 Quyển 1A: Giới thiệu công nghệ IPSEC, công nghệ phát hiện xâm nhập và 

thương mại điện tử 
 Quyển 1B: Nước Nga và chữ ký điện tử số 
 Quyển 1C: Tìm hiểu khả năng công nghệ để cứng hoá các thuật toán mật mã 
2 Mô hình bảo mật thông tin cho các mạng máy tính 
 Quyển 2A: Giao thức TCP/IP và giải pháp bảo mật ở các tầng khác nhau 
 Quyển 2B: Tổng quan về an toàn Internet 
3 Nghiên cứu đảm bảo toán học 
 Quyển 3A: Sinh tham số an toàn cho hệ mật RSA 
 Quyển 3B: Sinh tham số an toàn cho hệ mật Elgamal 
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 Quyển 3C: Nghiên cứu xây dựng thuật toán mã khối an toàn hiệu quả 
 Phụ lục: Một số nghiên cứu về hàm băm và giao thức mật mã 
4 Hệ thống phần mềm bảo mật mạng 
 Quyển 4A: Các phần mềm bảo mật gói IP trên hệ điều hành Linux 
 Quyển 4B: Hệ thống an toàn trên môi trường mạng Sun Solaris 
 Quyển 4C: Phần mềm bảo mật trên môi trường Windows 
5 An ninh, an toàn của các hệ điều hành mạng 
 Quyển 5A: An ninh của các hệ điều hành họ Microsoft Windows, Sun  

Solaris và Linux 
 Quyển 5B: Cơ chế an toàn của các hệ điều hành mạng, Network Hacker, 

Virut máy tính 
6 Hệ thống cung cấp PKI 
 Quyển 6A: Một hệ thống cung cấp chứng chỉ số theo mô hình sinh khoá tập 

trung 
7 Bộ chương trình cung cấp chữ ký điện tử 
 Quyển 7A: Một hệ chữ ký số có sử dụng RSA 
8 Hệ thống chương trình xác thực trong thương mại điện tử 
 Quyển 8A: Dùng chứng chỉ số với các dịch vụ Web và Mail 

 Quyển 8B: Bảo mật dịch vụ Web thông qua Proxy Server 
9 Các sản phẩm nghiệp vụ và qui chế sử dụng 
 Quyển 9A: Một số thiết bị được sử dụng để ghi khoá 

 
C¸c s¶n phÈm phÇn mÒm/thiÕt bÞ bao gåm: 
1 PhÇn mÒm b¶o mËt gãi IP: 

- Trªn m«i tr−êng Windows (SECURE SOCKET) 
- Trªn m«i tr−êng Linux (TRANSCRYPT, IP-CRYPTOR, DL-

CRYPTOR) 
2 PhÇn mÒm vÒ chøng chØ sè: 

- Sinh chøng chØ sè theo m« h×nh sinh kho¸ tËp trung 
- Th− viÖn ch÷ ký sè 
- Dïng chøng chØ sè ®Ó b¶o mËt dÞch vô Web th«ng qua Proxy Server 

3 PhÇn mÒm ®¶m b¶o to¸n häc: 
- PhÇn mÒm sinh tham sè an toµn cho hÖ mËt RSA 
- PhÇn mÒm sinh tham sè an toµn cho hÖ mËt Elgamal 

4 ThiÕt bÞ nghiÖp vô: 
- ThiÕt bÞ ghi kho¸ víi giao diÖn USB 
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Tæng kÕt c¸c néi dung nghiªn cøu vµ kÕt qu¶ chÝnh 
 

1. Nhãm thø nhÊt: Nghiªn cøu tæng quan, t×m hiÓu gi¶i ph¸p cho c¸c c¬ chÕ 
®¶m b¶o an ninh an toµn  m¹ng 

1.1 QuyÓn 1 A: Giíi thiÖu c«ng nghÖ IPSEC, c«ng nghÖ ph¸t hiÖn x©m nhËp vµ    
      th−¬ng m¹i ®iÖn tö. Chñ tr× nhãm nghiªn cøu: PGS. TS. Hoµng V¨n T¶o 

Tªn cña b¸o c¸o ®· thÓ hiÖn 3 néi dung sÏ ®−îc ®Ò cËp ®Õn trong 3 ch−¬ng. Toµn bé 
b¸o c¸o gåm 44 trang. 
Ch−¬ng 1 „Giíi thiÖu vÒ IPSEC“ ®· tr×nh bµy vÒ mét trong c¸c c«ng nghÖ t¹o nªn 
m¹ng riªng ¶o (VPN), c¸c dÞch vô IPSEC cho phÐp b¹n x©y dùng c¸c ®−êng hÇm an 
toµn th«ng tin qua c¸c m¹ng kh«ng tin cËy (vÝ dô nh− Internet) víi c¶ hai kh¶ n¨ng 
x¸c thùc vµ b¶o mËt. C¸c vÊn ®Ò ®· ®−îc ®i s©u lµ: 
- C¸c ®Æc tÝnh cña IPSEC lµ: ph©n t¸ch c¸c chøc n¨ng x¸c thùc vµ b¶o mËt (tÊt 

nhiªn, chóng cã thÓ kÕt hîp víi nhau); ®−îc cµi ®Æt ë tÇng m¹ng; hç trî 2 d¹ng 
kÕt nèi lµ host-to-host vµ gateway-to-gateway;  hç trî kh¶ n¨ng qu¶n lý kho¸ 
thuËn tiÖn (kho¸ phiªn cã thÓ ph©n phèi tù ®éng hay thñ c«ng) 

- C¸c kh¸i niÖm c¬ b¶n: Security Association (SA), Security Parameters Index 
(SPI), Authentication Header (AH), Encapsulation Security Payload (ESP), 
Internet Security Association and Key Management Protocol (ISAKMP),  

- Nh÷ng n¬i cã thÓ dïng ®−îc IPSEC (hay m« h×nh ¸p dông), −u ®iÓm cña IPSEC, 
c¸c h¹n chÕ cña IPSEC (x¸c thùc m¸y, kh«ng x¸c thùc ng−êi dïng; kh«ng chèng 
®−îc tÊn c«ng tõ chèi dÞch vô, kh«ng chèng ®−îc tÊn c«ng ph©n tÝch m¹ng), c¸c 
mode dïng IPSEC (chØ x¸c thùc, m· ho¸ + x¸c thùc)  

Ch−¬ng 2 cã tªn lµ „Ph¸t hiÖn x©m nhËp: lµm thÕ nµo ®Ó tËn dông mét c«ng nghÖ 
cßn non nít“. Trong phÇn ®Æt vÊn ®Ò ë ®Çu ch−¬ng ®· nãi râ v× c¸c bøc t−êng löa vµ 
c¸c chÝnh s¸ch an ninh an toµn lµ ch−a ®ñ ®Ó ng¨n chÆn mäi tÊn c«ng ph¸ ho¹i, cho 
nªn cÇn ®Õn hÖ ph¸t hiÖn x©m nhËp (IDS - Intrusion Detection System). C¸c vÊn ®Ò 
sau ®· ®−îc tr×nh bµy: 
- Ph¸t hiÖn x©m nhËp lµ g×? (nã bao gåm c¶ viÖc ph¸t hiÖn sù l¹m dông cña ng−êi 

ë trong còng nh− ng−êi ngoµi). T¹i sao l¹i dïng tiÖn Ých ph¸t hiÖn x©m nhËp? (nã 
thay cho nhiÒu con ng−êi, nã cã thÓ ph¶n øng l¹i c¸c x©m nhËp). C¬ chÕ lµm viÖc 
cña c¸c IDS. 

- C¸c gi¶i ph¸p ph¸t hiÖn x©m nhËp bao gåm: c¸c hÖ thèng ph¸t hiÖn dÞ th−êng; 
c¸c hÖ thèng ph¸t hiÖn l¹m dông; c¸c hÖ thèng gi¸m s¸t ®Ých 

- Nh÷ng −u ®iÓm cña IDS : gi¶m gi¸ thµnh so víi viÖc dïng con ng−êi, ph¸t hiÖn 
ng¨n chÆn vµ kh«i phôc, nhËt ký vµ kh¶ n¨ng ph¸p lý. Nh÷ng nh−îc ®iÓm: h·y 
cßn non nít, ph¸t hiÖn sai, suy gi¶m hiÖu suÊt, chi phÝ ban ®Çu,... 

- ViÖc sö dông IDS: nã cã liªn quan tíi viÖc ®¸nh gi¸ rñi ro; khi mua mét s¶n 
phÈm IDS cÇn chó ý tíi chi phÝ, chøc n¨ng, kh¶ n¨ng më réng,...; khi sö dông 
cÇn chó ý tíi mét kh¸i niÖm ®−îc gäi lµ „khai th¸c mét kiÕn tróc ph¸t hiÖn x©m 
nhËp.    

Ch−¬ng 3 „Th−¬ng m¹i ®iÖn tö“ ®· ®Ò cËp ®Õn: 
- C¸c h×nh thøc ho¹t ®éng chñ yÕu cña TM§T: th−, thanh to¸n ®iÖn tö, trao ®æi d÷ 

liÖu, .. 
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- T×nh h×nh ph¸t triÓn TM§T trªn thÕ giíi: qu¸ tr×nh ph¸t triÓn cã thÓ chia thµnh 3 
giai ®o¹n; ®iÓm qua t×nh h×nh ph¸t triÓn TM§T ë mét sè n−íc nh− Mü, Canada, 
NhËt, EU,... 

- T×nh h×nh ph¸t triÓn TM§T ë ViÖt Nam: m«i tr−êng ®óng nghÜa cho TM§T ë 
ViÖt Nam ch−a h×nh thµnh; ë cuèi ch−¬ng cã ®Ò cËp ®Õn mét sè khuyÕn nghÞ trªn 
con ®−êng tiÕn tíi TM§T ë n−íc ta.  

- An toµn trong TM§T: ®· ®iÓm qua c¸c mèi ®e do¹ ®Õn sù an toµn cña TM§T; 
nh÷ng yªu cÇu b¶o vÖ th«ng tin vµ gi¶i ph¸p ®¶m b¶o;  

 

1.2 QuyÓn 1B: N−íc Nga vµ ch÷ ký ®iÖn tö sè. Chñ tr× nhãm nghiªn cøu: PGS. TS.     
      Hoµng V¨n T¶o 

Ngµy 10 th¸ng 1 n¨m 2002, tæng thèng Nga V. Putin ®· ký s¾c lÖnh liªn bang vÒ ch÷ 
ký ®iÖn tö sè. §Ó ®i tíi LuËt vÒ ch÷ ký ®iÖn tö sè, n−íc Nga ®· cã mét qu¸ tr×nh 
chuÈn bÞ kü cµng tõ tr−íc. Liªn quan ®Õn vÊn ®Ò nµy, trong b¸o c¸o ®· ®Ò cËp tíi c¸c 
néi dung sau: 
- Bµi viÕt cña 3 chuyªn gia FAPSI lµ tiÕn sÜ to¸n-lý A.C. Kuzmin, phã tiÕn sÜ kü 

thuËt A.B. Korolkov vµ phã tiÕn sÜ to¸n-lý N.N. Murasov trong t¹p chÝ chuyªn 
ngµnh vÒ an ninh th«ng tin “CBCNTVS MTPJGFCYJCNB” sè ra th¸ng 2-3 n¨m 
2001 “Nh÷ng c«ng nghÖ høa hÑn trong lÜnh vùc ch÷ ký ®iÖn tö sè”: ®Ò cËp tíi dù 
¸n chuÈn quèc gia míi cña Nga vÒ ch÷ ký sè. 

- Bµi cña c¸c chuyªn gia V. Miaxnhiankin vµ A. Mejutkov “Ch÷ ký ®iÖn tö hay 
con ®−êng gian khæ tho¸t khái giÊy tê” trong t¹p chÝ “CBCNTVS 
MTPJGFCYJCNB”, sè ra th¸ng 8-9 n¨m 2001: kh¸c víi ch÷ ký viÕt tay, ch÷ ký 
sè phô thuéc vµo v¨n b¶n ®−îc ký. 

- VËy n−íc Nga ®· dïng chuÈn ch÷ ký sè nµo? Chóng t«i ®· m« t¶: (1) chuÈn ch÷ 
ký sè GOST P 34.10-94 ; (2) chuÈn chø ký sè GOST P 34.10-2001; (3) chuÈn 
hµm b¨m GOST P.34.11-94; (4) chuÈn m· khèi GOST 24187-89 (do chuÈn hµm 
b¨m GOST P.34.11-94 cã sö dông  thuËt to¸n GOST 24187-89) 

- Trong b¸o c¸o chóng t«i ®· dÞch toµn bé „Bé luËt Liªn bang vÒ ch÷ ký ®iÖn tö“ 
gåm 5 ch−¬ng vµ 21 ®iÒu.  

- §Ó tiÖn so s¸nh, trong 5 phô lôc chóng t«i ®· tr×nh bµy vÒ: (1) m« t¶ thuËt to¸n 
DSS cña Mü, chuÈn nµy ®· ®−îc c«ng bè ngµy 7 th¸ng 1 n¨m 2000 ®Ó thay cho 
chuÈn ®−îc ®−a ra tõ nhiÒu n¨m tr−íc ®©y (1994); (2) m« t¶ hä c¸c hµm b¨m 
SHA cña Mü; (3) m« t¶ thuËt to¸n m· khèi Rijndael; (4) Giíi thiÖu bµi b¸o cña 2 
t¸c gi¶ ng−êi Nga so s¸nh thuËt to¸n m· khèi GOST 24187-89 cña Nga vµ thuËt 
to¸n Rijndael lµ thuËt to¸n sÏ ®−îc chÊp nhËn lµ chuÈn m· d÷ liÖu míi cña Mü 
(AES) thay cho DES; (5) Bªn c¹nh ®ã cßn cã mét bµi b¸o cña  t¸c C. Charnes, L. 
O’Connor, J. Pieprzyk, R. Safavi-Naini, Y. Zheng viÕt vÒ chuÈn GOST 24187-89 
cña Nga. 

 
1.3 QuyÓn 1C: T×m hiÓu kh¶ n¨ng c«ng nghÖ ®Ó cøng ho¸ c¸c thuËt to¸n mËt m·.  
      Chñ tr× nhãm nghiªn cøu: NguyÔn Hång Quang 

MËt m· cã thÓ thùc hiÖn theo c¸ch thñ c«ng hoÆc tù ®éng víi sù trî gióp cña m¸y 
mãc. Trong thêi ®¹i ®iÖn tö, truyÒn th«ng vµ tin häc ngµy nay c¸c nguån tin ngµy 
cµng ®a d¹ng; mäi th«ng tin ®Òu ®−îc sè hãa víi khæng lå tr÷ l−îng t¹i chç vµ l−u 
l−îng trªn kªnh; ®ßi hái cña ng−êi dïng ngµy cµng cao vÒ ®é mËt, tèc ®é, ®é an 
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toµn, tÝnh tiÖn dông... Trong t×nh h×nh ®ã, chØ cã mét lùa chän duy nhÊt lµ thùc hiÖn 
mËt m· víi sù trî gióp cña m¸y mãc. 

PhÇn 1 “So s¸nh thùc hiÖn mËt m· b»ng phÇn cøng vµ phÇn mÒm” lµ ®Ó tr¶ lêi c©u 
hái: nªn thùc hiÖn mËt m· trªn c¬ së phÇn cøng (hardware) hay phÇn mÒm 
(software)? §Ó tr¶ lêi cho c©u hái ®ã cÇn ph©n tÝch c¸c −u nh−îc ®iÓm cña hai 
platform nµy, x¸c ®Þnh nh÷ng yªu cÇu chung cho mét thiÕt bÞ ®iÖn tö vµ yªu cÇu 
riªng mang tÝnh ®Æc thï cña thiÕt bÞ mËt m·, c¸c yÕu tè cÇn c©n nh¾c khi sö dông 
thùc tÕ. Cuèi phÇn 1 cã so s¸nh vÒ ®é an toµn gi÷a 2 platform: sö dông chung kh«ng 
gian nhí RAM; ®¶m b¶o toµn vÑn; th¸m ng−îc thiÕt kÕ; tÊn c«ng ph©n tÝch n¨ng 
l−îng; vÊn ®Ò l−u tr÷ kho¸ dµi h¹n; phô thuéc vµo ®é an toµn cña hÖ ®iÒu hµnh. 

PhÇn 2 “Lùa chän c«ng nghÖ cho cøng ho¸ mËt m·”. Gi¶ thiÕt yªu cÇu ®Æt ra lµ b¶o 
mËt th«ng tin trong khu vùc ChÝnh phñ, An ninh vµ Quèc phßng ë ®ã ®ßi hái ®é an 
toµn cao vµ tèc ®é lín, râ rµng platform lùa chän ph¶i lµ hardware. Kh«ng nh− ë lÜnh 
vùc kh¸c chØ cÇn chän ®óng c«ng nghÖ ®Ó thùc hiÖn bµi to¸n ®Æt ra sao cho tèi −u vÒ 
gi¸ thµnh, dÔ ph¸t triÓn, nhanh ra thÞ tr−êng, cã kh¶ n¨ng upgrade... lµ ®ñ. Víi ngµnh 
mËt m·, ngoµi viÖc chän c«ng nghÖ thÝch hîp cho encryption, còng quan träng 
kh«ng kÐm lµ c«ng nghÖ ®ã cã b¶o ®¶m security kh«ng. Còng cÇn chó thÝch lµ trong 
sè 7 c«ng nghÖ ®−îc ph©n tÝch, nhiÒu c«ng nghÖ lµ sù pha trén gi÷a hardware vµ 
software trªn c¬ së lËp tr×nh cho chip. Tuy nhiªn kh¸c víi software nh− ®· ®Ò cËp ë 
phÇn tr−íc ë chç software cho chip thùc hiÖn trªn hardware ®−îc thiÕt kÕ riªng, 
chuyªn dông, ®ãng kÝn, kh«ng dïng chung bé nhí vµ hÖ ®iÒu hµnh, ®−îc ®èt vËt lý 
trªn chip. Vµ nh− vËy cã thÓ xÕp chóng vµo hardware platform. C¸c c«ng nghÖ ®· 
®−îc ®−a ra xem xÐt lµ: (1) ASIC (2) ASSP (Application-Specific Standard Product); 
(3) Configurable Processor; (4) DSP (Digital Signal Processor); (5) FPGA (Field 
Programmable Gate Array); (6) MCU (Microcontroller); (7) RISC/GPP (Reduced 
Instruction Set Computer/ General Purpose Processor). C¸c ph−¬ng diÖn ®−îc so 
s¸nh lµ: (1) thêi gian ®−a s¶n phÈm ra thÞ tr−êng; (2) n¨ng lùc thùc hiÖn; (3) gi¸ 
thµnh; (4) tÝnh dÔ ph¸t triÓn; (5) n¨ng l−îng tiªu thô; (6) tÝnh mÒm dÎo. Trong phÇn 
2 còng ®· dµnh nhiÒu trang ®Ó tr×nh bµy kü vÒ c«ng nghÖ FPGA, bëi v× c«ng nghÖ 
thÝch hîp nhÊt ®Ó cøng ho¸ mËt m· chÝnh lµ FPGA, ®ã lµ c¸c néi dung: cÊu tróc 
FPGA; kh¶ n¨ng cÊu h×nh l¹i FPGA; nh÷ng −u ®iÓm cña FPGA ®èi víi mËt m·. TiÕp 
theo ®· tr×nh bµy vÒ viÖc dïng FPGA ®Ó cøng ho¸ c¸c lo¹i thuËt to¸n mËt m· kh¸c 
nhau, ®ã lµ: (1) sinh kho¸ dßng; (2) c¸c phÐp nh©n vµ modulo; (3) m· khèi (AES); 
(4) mËt m· elliptic; (5) hµm hash; (6) sinh sè ngÉu nhiªn. Cuèi phÇn 2 ®· tr×nh bµy 
vÒ ®é an toµn mËt m· dùa trªn hardware: tÊn c«ng lªn hardware nãi chung vµ tÊn 
c«ng lªn FPGA nãi riªng (tÊn c«ng kiÓu hép ®en; tÊn c«ng kiÓu ®äc l¹i; tÊn c«ng 
nh¸i l¹i SRAM FPGA; th¸m ng−îc thiÕt kÕ tõ chuçi bit; tÊn c«ng vËt lý ®èi víi c¸c 
c«ng nghÖ SRAM FPGAS/ ANTIFUSE FPGAS/ FLASH FPGAS; tÊn c«ng side 
channel gåm cã Simple Power Analysis vµ Different Power Analysis.   

PhÇn 3 “ChuÈn bÞ ®Ó cøng ho¸ mËt m·” xoay quanh FPGA. Hai néi dung ®· ®−îc 
tr×nh bµy. Tr−íc hÕt lµ nh÷ng kiÕn thøc cÇn thiÕt ®Ó thùc hiÖn FPGA bao gåm: kiÕn 
thøc vÒ to¸n; kiÕn thøc vÒ kü thuËt; kiÕn thøc vÒ c«ng nghÖ; kiÕn thøc vÒ thÞ tr−êng 
vi m¹ch. Thø hai lµ c¸c c«ng cô cÇn thiÕt ®Ó thùc hiÖn FPGA bao gåm: c«ng cô thiÕt 
kÕ (CAD); thiÕt bÞ (m¸y tÝnh, bé n¹p); nh©n lùc. Cuèi cña phÇn nµy cã giíi thiÖu mét 
sè h·ng s¶n xuÊt FPGA nh− Xilinx vµ Altera còng nh− t−¬ng lai cña FPGA. 
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1.4 QuyÓn 2A: Giao thøc TCP/IP vµ c¸c gi¶i ph¸p b¶o mËt ë c¸c tÇng kh¸c nhau.  
      Chñ tr× nhãm nghiªn cøu: ThS. §Æng Hoµ 

Muèn nghiªn cøu gi¶i ph¸p b¶o mËt cho giao thøc IP th× cÇn ph¶i hiÓu râ nã. ChÝnh 
v× vËy mµ b¸o c¸o khoa häc gåm cã 2 phÇn, phÇn I „Giao thøc m¹ng TCP/IP“ gåm 
cã 9 ch−¬ng, phÇn II „Gi¶i ph¸p b¶o mËt“ gåm cã 3 ch−¬ng dµnh cho 3 tÇng: tÇng 
m¹ng, tÇng giao vËn vµ tÇng øng dông. Chó ý r»ng, kh¸i niÖm tÇng ë 3 ch−¬ng cuèi 
l¹i theo m« h×nh ISO. 

Ch−¬ng 1 „Giíi thiÖu vµ kh¸i qu¸t“ ®· tr×nh bµy lÞch sö cña TCP/IP, nã b¾t ®Çu tõ 
DARPA. 4 ®Æc tÝnh cña TCP/IP ®−îc nªu ra (kh«ng phô thuéc hÖ ®iÒu hµnh; kh«ng 
phô thuéc phÇn cøng; chÕ ®é ®¸nh ®Þa chØ chung vµ chuÈn ho¸ c¸c bé giao thøc ë 
tÇng trªn). Nã cã c¸c dÞch vô tiªu biÓu ë tÇng øng dông lµ th− ®iÖn tö, chuyÓn file, 
truy cËp tõ xa vµ www. Trong khi ®ã, c¸c dÞch vô ë tÇng m¹ng cã thÓ chia lµm 2 
lo¹i: dÞch vô kh«ng liªn kÕt chuyÓn gãi tin vµ dÞch vô vËn t¶i dßng d÷ liÖu tin cËy. 
C¸c tµi liÖu chuÈn vÒ TCP/IP ë d¹ng RFC, cã thÓ t¶i xuèng tõ ®Þa chØ 
ftp://nic.ddn.mil/rfc/rfcxxxx.txt. Internet ph¸t triÓn rÊt nhanh vµ t−¬ng lai cña IP sÏ 
lµ IP v6.  

Ch−¬ng 2 „CÊu tróc ph©n tÇng cña m« h×nh TCP/IP“ nh»m tr×nh vÒ 4 tÇng: tÇng øng 
dông (Telnet, FTP,...); tÇng vËn t¶i (TCP, UDP,...); tÇng Internet (IP) (hay cßn gäi lµ 
tÇng m¹ng); vµ tÇng tiÕp cËn m¹ng (Ethernet, ATM,...). Trong tÇng tiÕp cËn m¹ng 
cÇn chó ý viÖc chuyÓn ®æi gi÷a ®Þa chØ IP vµ ®Þa chØ vËt lý. Trong tÇng Internet cÇn 
chó ý ®Õn bµi to¸n dÉn ®−êng cña gãi tin (routing). Cã hai biªn ®Þa chØ quan träng: 
(1) biªn ®Þa chØ giao thøc (ng¨n c¸ch ®Þa chØ cña tÇng thÊp vµ tÇng cao); (2) biªn hÖ 
®iÒu hµnh (ng¨n c¸ch hÖ thèng víi c¸c ch−¬ng tr×nh øng dông).  

 
 TÇng Biªn 

 TÇng øng dông PhÇn mÒm ngoµi hÖ ®iÒu hµnh 

 TÇng vËn t¶i PhÇn mÒm trong hÖ ®iÒu hµnh 

 TÇng Internet ChØ sö dông c¸c ®Þa chØ IP 

 TÇng tiÕp cËn m¹ng Sö dông c¸c ®Þa chØ vËt lý 

 PhÇn cøng  

 
Ch−¬ng 3 „C¸c ®Þa chØ Internet“ ®· tr×nh bµy vÒ 5 líp ®Þa chØ m¹ng lµ A, B, C, D vµ 
E. Kh¸i niÖm m¹ng con (subnet) ®i kÌm víi kh¸i niÖm ®Þa chØ m¹ng vµ subnet mask. 
C¸ch ®¸nh ®Þa chØ Internet còng cã mét sè nh−îc ®iÓm, ®ã lµ: ®Þa chØ h−íng tíi 
®−êng liªn kÕt chø kh«ng h−íng tíi m¸y; ®Þa chØ nhãm C chØ gåm 255 m¸y nªn khi 
v−ît qu¸ th× ph¶i chuyÓn sang líp B; ®èi víi m¸y dïng nhiÒu ®Þa chØ IP (cã nhiÒu 
card m¹ng ch¼ng h¹n) th× viÖc v¹ch ®−êng dÉn phô thuéc vµo ®Þa chØ ®−îc sö dông. 

Ch−¬ng 4 cã tªn lµ „T−¬ng øng ®Þa chØ Internet víi ®Þa chØ vËt lý“. Do cuèi cïng 
viÖc truyÒn th«ng ph¶i ®−îc thùc hiÖn trong m¹ng vËt lý nhê sö dông ®Þa chØ vËt lý 
mµ phÇn cøng cung cÊp nªn ph¶i cã c¸ch ¸nh x¹ gi÷a ®Þa chØ IP vµ ®Þa chØ vËt lý. 
Giao thøc Gi¶i quyÕt ®Þa chØ ARP ®· cung cÊp mét c¬ chÕ hiÖu qu¶ vµ dÔ duy tr×, 
®©y lµ gi¶i ph¸p gi¶i quyÕt nhê t−¬ng øng ®éng. Trong mçi thiÕt bÞ m¹ng sÏ cã mét 
cache gi¶i quyÕt ®Þa chØ.  
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Ch−¬ng 5 „Giao thøc Internet: chuyÓn gãi tin kh«ng cã liªn kÕt“ tr×nh bµy vÒ dÞch vô 
chuyÓn gãi tin kh«ng liªn kÕt (kh«ng ch¾c ch¾n, mçi gãi tin lµ ®éc lËp víi gãi tin 
kh¸c, dÞch vô ®−îc coi lµ chuyÓn cè g¾ng nhÊt). Trong ch−¬ng nµy ®· giíi thiÖu ®Þnh 
d¹ng cña gãi tin IP (®Þa chØ nguån, ®Þa chØ ®Ých, IHL, ...), cã ®i s©u vµo mét sè 
tr−êng nh− kÝch th−íc cña gãi tin, MTU vµ Fragmentation Offset. Trong hÖ thèng 
chuyÓn gãi tin, viÖc v¹ch ®−êng dÉn lµ qu¸ tr×nh chän ®−êng ®Ó göi gãi tin, vµ bé 
®Þnh tuyÕn (router) lµ mét m¸y tÝnh bÊt kú lµm chøc n¨ng v¹ch ®−êng dÉn. Mét vµi 
giao thøc dÉn ®−êng ®· ®−îc ®iÓm qua: GGP, EGP, BGP.  

Ch−¬ng 6 „Giao thøc Internet: c¸c th«ng b¸o ®iÒu khiÓn vµ b¸o lçi“ th¶o luËn c¬ cÊu 
mµ c¸c cæng vµ c¸c m¸y sö dông ®Ó trao ®æi sù ®iÒu khiÓn hoÆc th«ng b¸o lçi. C¬ 
cÊu nµy ®−îc gäi lµ Giao thøc Th«ng b¸o ®iÒu khiÓn Internet - Internet Control 
Message Protocol (ICMP). Giao thøc nµy ®−îc coi lµ mét phÇn cña Giao thøc 
Internet, vµ ph¶i cã trong mäi thùc hiÖn cña giao thøc IP. Th«ng b¸o ICMP ®−îc bao 
bäc trong gãi tin IP, ®Õn l−ît gãi tin IP ®−îc bao bäc trong gãi d÷ liÖu cña m¹ng vËt 
lý ®Ó truyÒn. Th«ng b¸o ICMP cã ®Þnh d¹ng nh− sau: TYPE (8 bit), CODE (8 bit), 
CHECKSUM (16 bit), header vµ 64 bit d÷ liÖu ®Çu cña gãi tin ®· sinh ra lçi. Mét sè 
chøc n¨ng chÝnh cña ICMP lµ: ®iÒu khiÓn dßng th«ng tin; ph¸t hiÖn kh«ng tíi ®−îc 
m¸y ®Ých; chuyÓn ®−êng; kiÓm tra m¸y ë xa.  

Ch−¬ng 7 „Giao thøc gãi tin cña ng−êi sö dông UDP“ tr×nh bµy vÒ ®Þnh d¹ng cña gãi 
tin UDP, c¸ch bäc gãi tin UDP vµo gãi tin IP. Giao thøc UDP chÊp nhËn c¸c gãi tin 
tõ nhiÒu ch−¬ng tr×nh øng dông vµ chuyÓn chóng ®Õn giao thøc IP ®Ó truyÒn, vµ nã 
chÊp nhËn c¸c gãi tin UDP ®Õn tõ giao thøc IP vµ chuyÓn chóng ®Õn c¸c ch−¬ng 
tr×nh øng dông thÝch hîp. Mét c¸ch kh¸i niÖm, toµn bé viÖc ph©n cæng vµ hîp cæng 
gi÷a phÇn mÒm UDP vµ ch−¬ng tr×nh øng dông x¶y ra qua c¬ chÕ cæng.  

Ch−¬ng 8 „Giao thøc ®iÒu khiÓn truyÒn tin TCP“ nªu lªn 5 tÝnh chÊt cña TCP: h−íng 
®Õn dßng d÷ liÖu; liªn kÕt m¹ch ¶o; truyÒn cã phÇn ®Öm; dßng d÷ liÖu kh«ng cã cÊu 
tróc; liªn kÕt 2 chiÒu. Ph¶i cã mét c¬ chÕ gióp cho TCP cung cÊp sù tin cËy, ®ã lµ 
x¸c nhËn vµ truyÒn l¹i, ®ã lµ c¸c cöa sæ tr−ît, thiÕt lËp mét liªn kÕt TCP. B¸o c¸o 
còng tr×nh bµy vÒ kh¸i niÖm cæng cña TCP, ®Þnh d¹ng cña ®o¹n TCP. 

Ch−¬ng 9 „HÖ thèng tªn vïng“  tr×nh bµy vÒ c¸c tªn vïng quen thuéc nh− GOV, 
EDU, COM,..,; t−¬ng øng gi÷a tªn vïng vµ ®Þa chØ. C¬ cÊu tªn vïng ®Ó t−¬ng øng 
c¸c tªn víi c¸c ®Þa chØ gåm c¸c hÖ thèng hîp t¸c, ®éc lËp gäi lµ c¸c ch−¬ng tr×nh chñ 
cung cÊp tªn (name servers).  

Ch−¬ng 10 „An toµn tÇng m¹ng“ ®· ®Ò cËp tíi : 
- Ph©n biÖt end system (hÖ thèng ®Çu cuèi) vµ intermediate system (hÖ trung gian). 
- Connectionless Network Protocol (CLNP) cung cÊp dÞch vô m¹ng kiÓu kh«ng 

liªn kÕt trong vai trß SNICP vai trß (subnetwork-independent convergence 
protocol) 

- An toµn møc hÖ thèng cuèi (end system-level security): nã liªn quan tíi hoÆc 
Transport layer hoÆc subnetwork-independent network layer protocol. Tuy nhiªn, 
cµi ®Æt an toµn cho hÖ thèng cuèi ë tÇng m¹ng lµ ®−îc −u tiªn h¬n. 

- An toµn møc m¹ng con (subnetwork-level security): kh¸c víi end system-level 
security. 

- Network-Layer Security Protocol (NLSP) ®−îc c«ng bè trong ISO/IEC 11577. 
Trong NLSP cã hai giao diÖn: giao diÖn dÞch vô NLSP vµ giao diÖn dÞch vô m¹ng 
c¬ së (UN-underlying network). NLSP còng cung cÊp subnetwork level security.  
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 M« h×nh b¶y tÇng ISO  

7 TÇng øng dông PEM, S-HTTP, SET 

6 TÇng tr×nh diÔn   

5 TÇng phiªn SSL 

4 TÇng giao vËn IPSEC 

3 TÇng m¹ng PPTP, swIPe 

2 TÇng liªn kÕt d÷ liÖu VPDN, L2F, L2TP 

1 TÇng vËt lý Fiber Optics 

 

Ch−¬ng 11 „An toµn tÇng giao vËn“ ®· tr×nh bµy vÒ: 
- C¸c thñ tôc tÇng giao vËn gåm cã: assignment to a network connection (g¸n liªn 

kÕt m¹ng); transport protocol data unit transfer (truyÒn TPDU); segmentation and 
reasembling (ph©n ®o¹n vµ r¸p l¹i); ... 

- Transport Layer Security Protocol (TLSP) ®−îc m« t¶ ë chuÈn ISO/IEC 10736. 
Nã ®−îc ®Æt hoµn toµn trong tÇng giao vËn. TLSP ®−îc thiÕt kÕ ®Ó bæ sung vµo 
c¸c giao thøc tÇng giao vËn th«ng th−êng mµ kh«ng ph¶i ®Ó thay ®æi chóng.  

- C¸c c¬ chÕ an toµn: Hµm ®ãng gãi cña TLSP hç trî viÖc cung cÊp mét vµi dÞch 
vô an toµn vµ cã thÓ kÐo theo tæ hîp c¸c c¬ chÕ an toµn nµo ®ã ®−îc yªu cÇu. C¸c 
c¬ chÕ nµy lµ nh·n an toµn, con trá h−íng, gi¸ trÞ kiÓm tra toµn vÑn (ICV), ®Öm 
m· ho¸ (padding) vµ m· ho¸. 

Ch−¬ng 12 „C¸c giao thøc an toµn tÇng øng dông cña c¸c m¹ng“ ®· ®i vµo 3 lÜnh 
vùc: 
- Trao ®æi tiÒn tÖ. SET (giao dÞch ®iÖn tö an toµn) lµ mét giao thøc an toµn c¨n cø 

vµo øng dông do Visa vµ MasterCard cïng nhau ph¸t triÓn. Trong b¸o c¸o ®· 
tr×nh bµy kü 5 b−íc cña SET. S/PAY ®−îc RSA Data Security ph¸t triÓn lµ mét 
cµi ®Æt cña SET 

- Göi th«ng b¸o ®iÖn tö: PEM, RIPEM, S/MIME, PGP 
- C¸c giao dÞch www: SSL, S-HTTP  
 

1.5 QuyÓn 2B: Tæng quan vÒ an toµn Internet. Chñ tr× nhãm nghiªn cøu: PGS. TS.  
      Lª Mü Tó 
Internet víi chi phÝ thÊp vµ tån t¹i ë mäi n¬i ®· lµm cho c¸c øng dông th−¬ng m¹i 
®iÖn tö trë nªn kh¶ thi. ThÕ nh−ng, c¸c rñi ro khi sö dông Internet cã thÓ g©y ra hiÖn 
t−îng n¶n chÝ. Ch−¬ng 1 „An toµn Internet“ ®· tr×nh bµy c¸c vÊn ®Ò sau: 
- Ba khÝa c¹nh cña bµi to¸n „an toµn“ lµ: an toµn m¹ng (bao gåm Authentication 

and integrity, Confidentiality, Access control); an toµn øng dông vµ an toµn hÖ 
thèng 

- An toµn giao thøc m¹ng: hai kü thuËt ®Ó an toµn IP ®ã lµ Authentication Header 
vµ Encapsulating Security Payload. ESP cã 2 chÕ ®é, ®ã lµ: tunnel mode vµ 
transport mode. Nh÷ng néi dung ®−îc tr×nh bµy ë ®©y ®· ®−îc tr×nh bµy ë 
ch−¬ng 1 „Giíi thiÖu IPSEC“ ë quyÓn 1A. 
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- C¸c b−íc t−êng löa ®¶m b¶o an toµn hÖ thèng: ®iÓm qua mét sè kh¸i niÖm nh− 
Screening routers, Proxy servers, Perimeter network. 

- Trong phÇn tr×nh bµy vÒ An toµn dÞch vô göi tin ®· ®Ò cËp ®Õn: C¸c dÞch vô b¶o 
vÖ th«ng b¸o (Message origin authentication –X¸c thùc nguån gèc cña th«ng 
b¸o; Content integrity-Toµn vÑn néi dung; Content confidentiality-Sù tin cËy cña 
néi dung; Non-repudiation of origin-Chèng chèi bá nguån gèc) vµ C¸c dÞch vô 
x¸c nhËn (confirmation service) (Proof of delivery –Chøng minh sù chuyÓn giao; 
Proof of submission –Chøng minh sù xem xÐt;  Non-repudiation  of delivery-
Chèng chèi bá sù chuyÓn giao; Non-repudiation  of submission- Chèng chèi bá 
sù xem xÐt). Cã 6 øng dông cã b¶o mËt ®−îc ®Ò cÊp ®Õn lµ: (1) PEM (Privacy 
Enhanced Mail); (2) MIME (Multipurpose Internet Mail Extensions) víi Security 
Multipats for MIME vµ MIME Object Security Services (MOSS); (3) S/MIME 
víi Signed data, Enveloped data vµ Signed and Enveloped data;  (4) PGP (Pretty 
Good Privacy); (5) X.400 Security; (6) MSP (Message Security Protocol)   

- An toµn Web: PhÇn nµy tr×nh bµy 3 vÊn ®Ò lµ: (1) SSL; (2) S-HTTP vµ (3) PhÇn 
mÒm cã kh¶ n¨ng t¶i xuèng. SSL cung cÊp hµng lo¹t c¸c dÞch vô an toµn cho c¸c 
client-server session: Server authentication; Client authentication; Integrity vµ 
Confidentiality. SSL gåm cã 2 giao thøc nhá: SSL Record Protocol vµ SSL 
Handshake Protocol. S-HTTP ®−îc thiÕt kÕ nh− lµ mét më réng an toµn cho 
HTTP, vÒ b¶n chÊt nã lµ mét giao thøc giao dÞch yªu cÇu-®¸p øng. C¸c dÞch vô 
an toµn ®−îc S-HTTP cung cÊp gièng víi c¸c dÞch vô ®−îc SSL cung cÊp.  C¸c 
ch−¬ng tr×nh Java, ®−îc gäi lµ c¸c applet, ®−îc t¶i xuèng mét c¸ch tù ®éng tõ 
mét m¸y chñ th«ng qua viÖc truy nhËp vµo c¸c trang Web cã s½n, sau ®ã ®−îc 
c¸c browser cña c¸c m¸y kh¸ch th«ng dÞch vµ biÓu diÔn. HÖ thèng ActiveX cña 
Microsoft còng cã kh¶ n¨ng t¶i xuèng. C¸c hÖ thèng dµnh cho viÖc x¸c thùc 
nguån cña phÇn mÒm cã kh¶ n¨ng t¶i xuèng còng ®· vµ ®ang ®−îc ph¸t triÓn , vÝ 
dô, hÖ thèng Authenticode cña Microsoft.  

- An toµn ®èi víi c¸c øng dông th−¬ng m¹i ®iÖn tö : tr×nh bµy 3 vÊn ®Ò lµ (1) An 
toµn EDI (Electronic Data Interchange); (2) Giao thøc SET cho thanh to¸n thÎ 
ng©n hµng vµ (3) C¸c m« h×nh thanh to¸n an toµn kh¸c trªn Internet (Cyber Cash, 
CheckFree, First Virtual, DigiCash, Mondex,...) 

- C¸c tho¶ thuËn cña c¸c nhµ cung cÊp dÞch vô Internet bao gåm: sö dông vµ chÊp 
nhËn; c¸c ®Þnh nghÜa dÞch vô; sö dông hîp ph¸p vµ kiÓm so¸t cña c¸c nhµ cung 
cÊp dÞch vô ®èi víi néi dung th«ng tin; chÊt l−îng cña th«ng tin; an toµn mËt 
khÈu; sù l¹m dông; ... 

Ch−¬ng 2 „Nhu cÇu thùc tÕ vÒ b¶o mËt “ ®· ®Ò cËp tíi c¸c vÊn ®Ò: T×nh h×nh ph¸t 
ph¸t triÓn cña CNTT trªn thÕ giíi; T×nh h×nh ph¸t triÓn CNTT trong n−íc; M« t¶ kÕt 
qu¶ m¹ng cña Bé Tµi chÝnh (tuy r»ng sè liÖu t−¬ng ®èi cò). Cã thÓ nãi tãm l¹i, víi sù 
triÓn khai cña c¸c ®Ò ¸n 112 vµ 47 th× nhu cÇu b¶o mËt c¸c dÞch vô m¹ng trong n−íc 
ta ë thêi ®iÓm nµy lµ rÊt lín. 
  
1.6 QuyÓn 5A : An ninh cña c¸c hÖ ®iÒu hµnh hä Microsoft Windows, Sun   
       Solaris và Linux. Chñ tr× nhãm nghiªn cøu: TS. NguyÔn Nam H¶i, ThS. §Æng    
       Hoµ, TS. TrÇn Duy Lai 
B¸o c¸o gåm cã 3 phÇn: phÇn I dµnh cho Linux (c¸c trang 1 –48), phÇn II dµnh cho 
Solaris (c¸c trang 49-140) vµ phÇn III dµnh cho hä Microsoft Windows (c¸c trang 
141-167) 
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PhÇn I. An toµn cña hÖ ®iÒu hµnh Linux 

Ch−¬ng 1 „Linux Security“ ®−îc viÕt theo c¸c tµi liÖu d¹ng HOWTO cña Linux: 
- Víi ph−¬ng ph¸p b¶o vÖ vËt lý còng cã kh¸ nhiÒu c¸i ph¶i lµm, ®ã lµ: kho¸ m¸y 

tÝnh; dïng c¸c lùa chän cña BIOS; b¶o vÖ tr×nh Boot Loader lµ LILO (th«ng qua 
c¸c tham sè trong file lilo.conf); kho¸ mµn h×nh b»ng xlock vµ vlock.  

- An toµn tµi kho¶n truy nhËp: B¶o vÖ b»ng c¸ch ph©n quyÒn tèi thiÓu; tr¸nh ®¨ng 
nhËp víi tµi kho¶n root hay su 

- An toµn file vµ hÖ thèng file: thiÕt lËp umask; ph©n biÖt râ owner/group/other; 
C¸c thuéc tÝnh: read/write/Execute/Save/SUID/SGID 

- An toµn mËt khÈu: /etc/passwd vµ /etc/shadow 
- M· ho¸: Linux hç trî PGP, SLL, S-HTTP, S/MIME, IPSEC, ssh, stelnet, PAM, 

CIPE, Kerberos, CFS vµ TCFS  
- An toµn giao diÖn ®å ho¹: kh¸c víi Microsoft Wimdows, Xwindow trong Linux 

ch¹y nh− mét øng dông. ChÝnh v× vËy mµ cã kh¸ nhiÒu c¸i mÊt an toµn tõ ®ã cã 
thÓ. Nh÷ng c¸i cÇn quan t©m tíi gåm cã X11, SVGA vµ GGI (Generic Graphic 
Interface). 

- An toµn nh©n: cã nhiÒu tuú chän khi dÞch nh©n cã liªn quan ®Õn kh¶ n¨ng an 
ninh an toµn, vÝ dô nh− CONFIG_FIREWALL; c¸c thiÕt bÞ nh©n nh− 
/dev/random hay /dev/urandom. 

- An toµn m¹ng (cã rÊt nhiÒu vÊn ®Ò): tr×nh packet sniffer; file /etc/services; tr×nh 
tcp_wrappers; tr×nh inetd; an toµn NFS (network file system); ... 

 
Ch−¬ng 2 „Login vµ x¸c thùc ng−êi dïng“ ®· m« t¶ chi tiÕt vÒ qu¸ tr×nh ®¨ng nhËp 
(tõ khi dÊu nh¾c login cho tíi khi x¸c thùc xong vµ hÖ thèng ®−a ra dÊu nh¾c shell), 
ph−¬ng ph¸p x¸c thùc ng−êi dïng còng nh− c¸ch qu¶n lý ng−êi dïng trªn hÖ thèng 
Linux: 
- Tr×nh bµy l−u ®å cña viÖc ®¨ng nhËp b»ng tr×nh getty vµ login 
- Qu¶n lý tµi kho¶n vµ mËt khÈu víi file /etc/passwd vµ /etc/group. Hµm crypt() 

®−îc sö dông ®Ó m· mËt khÈu (cã dïng DES  hay MD5 ë trong víi tham sè salt. 
MËt khÈu shadow lµ mét c¸ch t¨ng c−êng an ninh an toµn. Trong Linux cã hç trî 
c«ng cô Cracklib vµ Cracklib_dict ®Ó ®¸nh gi¸ ®é m¹nh cña mËt khÈu  vµ nh¾c 
nhë ng−êi dïng. 

- PAM (Pluggable Authentication Modules) lµ c¸c th− viÖn chia sÎ (shared 
libraries), cho phÐp ng−êi qu¶n trÞ hÖ thèng lùa chän c¸ch x¸c thùc ng−êi dïng. 
Nãi c¸ch kh¸c, ta kh«ng ph¶i biªn dÞch l¹i c¸c øng dông sö dông PAM (PAM-
aware), vµ vÉn cã thÓ chuyÓn ®æi c¸ch x¸c thùc kh¸c nhau. Linux PAM cã 4 kiÓu 
t¸c vô (qu¶n lý) ®éc lËp lµ: qu¶n lý x¸c thùc (authentication), qu¶n lý tµi kho¶n 
(account), qu¶n lý phiªn (session), vµ qu¶n lý mËt khÈu (password). Tæ hîp c¸c 
l−îc ®å qu¶n lý vµ c¸ch ®èi xö víi mét øng dông ®−îc thiÕt lËp bëi c¸c ®Ò môc 
trong file cÊu h×nh cña Linux PAM. Có ph¸p cña c¸c file cÊu h×nh nµy ®· ®−îc 
m« t¶ trong b¸o c¸o (®ã lµ file /etc/pam.conf hoÆc mét sè file trong th− môc 
/etc/pam.d/). Trong b¸o c¸o cã nªu ra ®Õn 33 modules kh¶ dông, ®ã lµ: 
pam_cracklib; pam_deny; pam_limits; pam_nologin;... Víi mçi module, trong 
b¸o c¸o cã ®Ò cËp ®Õn c¸c th«ng tin nh−: m« t¶ chøc n¨ng; c¸ch dïng; thµnh 
phÇn x¸c thùc; ....Cuèi cïng cã liÖt kª c¸c gãi vµ th− viÖn mµ PAM yªu cÇu, ®ã 
lµ: ld-linux.so.2, libcrypt.so.1, .... 
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PhÇn II „An ninh cña hÖ ®iÒu hµnh Sun Solaris“ 
Ch−¬ng 1 „Giíi thiÖu vµ ®¸nh gi¸ kh¶ n¨ng an toµn cña Solaris“ ®· tr×nh bµy vÒ 4 
møc b¶o vÖ trong Solaris: 

(1) §iÒu khiÓn ®¨ng nhËp: x¸c nhËn  mËt khÈu dïng file che; ®Þnh thêi gian cã 
liÖu lùc, h¹n chÕ sè giê truy nhËp; kh«ng cho phÐp mËt khÈu cò; mËt khÈu 
ph¶i ®ñ dµi; cÊm sau nhiÒu lÇn bÞ tõ chèi; tù ®éng kho¸ mµn h×nh vµ ra khái 
m¹ng; b¶o vÖ truy nhËp tõ xa; chó ý ®Æc biÖt ®Õn root/su. 

(2) §iÒu khiÓn truy nhËp tµi nguyªn hÖ thèng: thiÕt lËp vµ kiÓm tra thùc tr¹ng an 
toµn; b¶o vÖ file; kiÓm to¸n;  

(3) C¸c dÞch vô ph©n t¸n an toµn vµ nh÷ng nÒn t¶ng ph¸t triÓn: cã c¸c dÞch vô x¸c 
thùc, bÝ mËt vµ toµn vÑn; PAM; GSS-API (General Security Services 
Application Programming Interface); cã dÞch vô cÊp phÐp ; c¸c tiÖn Ých an 
toµn tõ xa (rcp, rsh, rlogin)   

(4) §iÒu khiÓn truy nhËp tíi m¹ng vËt lý: ®Ò phßng tõ bªn trong vµ bªn ngoµi víi 
Solstice Firewall-1 vµ Solstice Sunscreen. 

Ch−¬ng 2 „Qu¶n lý hÖ thèng an toµn“ bao gåm 4 vÊn ®Ò: 
(1) Cho phÐp truy nhËp tíi hÖ thèng m¸y tÝnh: Duy tr× an toµn cæng vËt lý; Duy 

tr× ®iÒu khiÓn ®¨ng nhËp; H¹n chÕ truy nhËp tíi d÷ liÖu trong c¸c file; Duy tr× 
®iÒu khiÓn m¹ng; KiÓm so¸t viÖc sö dông hÖ thèng; §Æt biÕn ®−êng dÉn mét 
c¸ch ®óng ®¾n; An toµn c¸c file; Theo dâi viÖc ®¨ng nhËp cña siªu ng−êi 
dïng (root); Cµi ®Æt firewall; Sö dông c«ng cô t¨ng c−êng an toµn tù ®éng 

(2) An toµn file: C¸c lÖnh qu¶n lý file; M· ho¸ file; C¸c danh s¸ch ®iÒu khiÓn 
truy nhËp ACL. 

(3) An toµn hÖ thèng: Nh÷ng h¹n chÕ ®¨ng ký truy nhËp; C¸c c¸ch ®¨ng nhËp 
®Æc biÖt; Qu¶n lý th«ng tin mËt khÈu (file NIS, NIS+, /etc/passwd, 
/etc/shadow); Sö dông Shell h¹n chÕ; Theo dâi ®¨ng nhËp cña superuser. 

(4) An toµn m¹ng: C¸c hÖ thèng firewall; X¸c thùc vµ cÊp phÐp; Chia xÎ c¸c file; 
H¹n chÕ truy nhËp cña superuser; Sö dông c¸c cæng bÝ mËt; Sö dông ASET. 

Ch−¬ng 3 „C¸c t¸c vô an toµn file“ ®· më ®Çu b»ng viÖc tr×nh bµy vÒ c¸c tÝnh n¨ng 
an toµn file: c¸c líp ng−êi dïng; c¸c quyÒn ®èi víi file;  c¸c quyÒn ®èi víi th− môc; 
c¸c quyÒn ®Æc biÖt; umask mÆc ®Þnh. Sau ®ã ®· m« t¶ chi tiÕt c¸c thao t¸c ®Ó: hiÓn 
thÞ th«ng tin vÒ file; thay ®æi quyÒn së h÷u file; thay ®æi c¸c quyÒn ®èi víi file; kiÓm 
so¸t c¸c quyÒn ®Æc biÖt; sö dông c¸c danh s¸ch ®iÒu khiÓn truy nhËp (ACL).  

Ch−¬ng 4 „C¸c t¸c vô an toµn hÖ thèng“ ®· chØ dÉn tõng b−íc ®Ó: hiÓn thÞ tr¹ng th¸i 
®¨ng nhËp cña ng−êi dïng; hiÓn thÞ nh÷ng ng−êi dïng kh«ng cã mËt khÈu; v« hiÖu 
ho¸ t¹m thêi ®¨ng nhËp cña ng−êi dïng; l−u l¹i nh÷ng cuéc ®¨ng  nhËp thÊt b¹i; t¹o 
mét mËt khÈu quay sè; v« hiÖu ho¸ t¹m thêi c¸c cuéc ®¨ng nhËp b»ng quay sè; h¹n 
chÕ Superuser (root) ®¨ng nhËp tíi thiÕt bÞ ®iÒu khiÓn; gi¸m s¸t nh÷ng ng−êi sö dông 
lÖnh su; hiÓn thÞ nh÷ng lÇn thö truy nhËp tíi thiÖt bÞ ®iÒu khiÓn cña Superuser (root). 

Ch−¬ng 5 „Sö dông c¸c dÞch vô x¸c thùc“ gåm c¸c néi dung sau: 
- RPC an toµn lµ c¸ch thøc x¸c thùc x¸c nhËn c¶ m¸y chñ vµ ng−êi dïng. RPC an 

toµn dïng x¸c thùc hoÆc Diffie-Hellman hoÆc Kerberos. C¶ hai c¬ chÕ x¸c thùc 
nµy dïng m· DES. M«i tr−êng NFS dïng RPC an toµn vµ ®−îc hiÓu nh− NFS an 
toµn. C¶ hai kiÓu x¸c thùc Diffie-Hellman vµ Kerberos version 4 ®Òu ®−îc hç trî.  

- §èi víi x¸c thùc Diffie-Hellman th× kho¸ c«ng khai vµ bÝ mËt ®−îc l−u trong 
CSDL NIS hoÆc NIS+. Sau ®©y lµ c¸c giao dÞch trong mét phiªn clien-server cã 
sö dông AUTH_DH: sinh cÆp kho¸ (b»ng lÖnh newkey hoÆc nisaddcred); thùc 
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hiÖn lÖnh keylogin; sinh kho¸ giao tiÕp; liªn l¹c lÇn ®Çu víi server; gi¶i m· kho¸ 
giao tiÕp; l−u th«ng tin trªn server; göi tr¶ nh·n x¸c minh cho client; client x¸c 
thùc server. 

- Kerberos tiÕn hµnh x¸c thùc mËt khÈu ®¨ng nhËp cña ng−êi dïng. Ng−êi dïng 
®−a vµo lÖnh kinit ®Ó thu ®−îc thÎ ®· phª chuÈn thêi gian cña phiªn (hoÆc 8 giê, 
lµ thêi gian phiªn mÆc ®Þnh) tõ server x¸c thùc Kerberos. Khi ng−êi dïng logout, 
thÎ cã thÓ bÞ huû (dïng lÖnh kdestroy). 

- PAM cung cÊp c¸ch thøc ®Ó "t¶i vµo" c¸c dÞch vô x¸c thùc vµ ®¶m b¶o trî gióp 
nhiÒu dÞch vô x¸c thùc. PAM cho phÐp  b¹n "c¾m thªm" c«ng nghÖ x¸c thùc míi 
mµ kh«ng cÇn thay ®æi c¸c dÞch vô hÖ thèng tiÕp nhËn  nh− login, ftp, telnet vµ 
.....  
• Nh÷ng lîi Ých cña viÖc dïng PAM: linh ho¹t, dÔ dïng, ... 
• 4 kiÓu cña PAM: x¸c thùc; tµi kho¶n; phiªn; mËt khÈu 
• PAM cung cÊp mét ph−¬ng ph¸p x¸c thùc ng−êi dïng nhiÒu dÞch vô b»ng 

stacking. Ph−¬ng ph¸p stacking cã thÓ ®ßi hái mét ng−êi dïng nhí mét vµi 
mËt khÈu. Víi tÝnh n¨ng ¸nh x¹ mËt khÈu, mËt khÈu chÝnh ®−îc dïng ®Ó gi¶i 
m· c¸c mËt khÈu kh¸c, nªn ng−êi dïng kh«ng cÇn nhí hay ®−a vµo nhiÒu mËt 
khÈu 

• PhÇn mÒm PAM gåm cã: th− viÖn PAM (/usr/bib/libpam); c¸c modules; file 
cÊu h×nh pam.conf 

• C¸c modules PAM: pam_unix; dial_auth;... 
• Thao t¸c víi PAM gåm cã: lËp s¬ ®å; cÊm truy nhËp tr¸i phÐp tõ xa b»ng 

PAM; bæ sung PAM module; kÝch ho¹t th«ng b¸o lçi cña PAM; .... 

Ch−¬ng 6 “Sö dông c«ng cô t¨ng c−êng an toµn tù ®éng“ m« t¶ c¸ch dïng c«ng cô 
t¨ng c−êng an toµn tù ®éng (ASET- Automated Security Enhancement Tool) ®Ó 
gi¸m s¸t hoÆc h¹n chÕ truy nhËp tíi c¸c file hÖ thèng vµ c¸c th− môc. 
- ASET cã 3 møc an toµn: an toµn thÊp, an toµn trung b×nh vµ an toµn cao. C¸c file 

c¬ b¶n cña ASET: tune.low, tune.med, tune.high, uid_aliases, c¸c file Checklist 
vµ file m« tr−êng asetenv. 

- ASET cã c¶ th¶y 7 t¸c vô: KiÓm chøng c¸c quyÒn ®èi víi c¸c file hÖ thèng; kiÓm 
so¸t c¸c file hÖ thèng; kiÓm so¸t ng−êi dïng/nhãm; kiÓm so¸t c¸c file cÊu h×nh 
hÖ thèng; kiÓm tra m«i tr−êng; kiÓm tra eeprom; thiÕt lËp firewall. Th− môc 
/usr/aset/reports/latest chøa c¸c b¸o c¸o gÇn nhÊt cho tõng t¸c vô (tune.rpt, 
cklist.rpt, usrgrp.rpt,....).  

- CÊu h×nh ASET bao gåm: thay ®æi file m«i tr−êng asetenv; chän c¸c t¸c vô ®Ó 
ch¹y (TASK); lËp kÕ ho¹ch thùc hiÖn(PERIODIC_SCHEDULE); ®Æc t¶ file bÝ 
danh (UID_ALIASES); kiÓm tra më réng ®èi víi NIS+ (YPCHECK); biÕn ®æi 
c¸c file ®iÒu chØnh (tune.low, tune.med, tune. High); kh«i phôc c¸c file hÖ thèng 
do ASET biÕn ®æi 

- B¹n còng cã thÓ dïng ASET trong m«i tr−êng ph©n t¸n NFS. Víi t− c¸ch ng−êi 
gi¸m qu¶n m¹ng, b¹n cã tr¸ch nhiÖm cµi ®Æt, ch¹y vµ qu¶n lý c¸c t¸c vô qu¶n trÞ 
®èi víi tÊt c¶ client cña b¹n.  

- C¸c biÕn m«i tr−êng cña ASET bao gåm: ASETDIR, ASETSECLEVEL , ... 
- Cã 2 c¸ch ch¹y ASET: trùc tuyÕn hoÆc ®Þnh kú 
- ASET hç trî viÖc söa ch÷a c¸c sù cè. 

PhÇn III „An ninh cña c¸c hÖ ®iÒu hµnh hä Microsoft Windows“ 
Ch−¬ng 1 „Tæng quan“ ®· nh¾c l¹i m« h×nh lËp m¹ng trong m«i tr−êng Windows. 
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M¹ng ®−îc h×nh thµnh gåm cã hai phÇn chÝnh: chñ (server) ®iÒu hµnh vµ cung cÊp 
c¸c dÞch vô, kh¸ch (client) nhËn dÞch vô vµ chÞu sù ®iÒu hµnh. VÒ c¬ b¶n cã hai m« 
h×nh lËp m¹ng trong m«i tr−êng Windows: m« h×nh nhãm lµm viÖc (workgroup 
model) vµ m« h×nh miÒn (domain model). Sau ®ã ®· ®¸nh gi¸ kh¸i qu¸t vÒ an ninh 
an toµn cña hai m«i tr−êng lµ Windows9x vµWindowsNT. §èi víi WinNT ®· giíi 
thiÖu: cÊu tróc hÖ thèng; kh¶ n¨ng b¶o vÖ nhê thiÕt kÕ h−íng ®èi t−îng; c¸c hÖ con 
b¶o mËt cña WinNT (bao gåm Local Security Authority; Logon Process; Security 
Account Manager; Security Reference Monitor; Directory database; Discretionary 
Access Controls) 

Ch−¬ng 2 „§¨ng nhËp, sö dông dÞch vô“ ®· ®Ò cËp ®Õn vÊn ®Ò hÕt søc kinh ®iÓn, ®ã 
lµ mËt khÈu. CÇn ph©n biÖt mËt khÈu Windows 9x víi mËt khÈu WinNT. MËt khÈu 
WinNT cã dïng DES lµm hµm mét chiÒu, cßn Win2000 ngÇm ®Þnh sö dông giao 
thøc thÈm ®Þnh quyÒn Kerberos v5. Cã thÓ dïng c¸c thiÕt bÞ b¶o mËt bªn thø ba (vÝ 
dô nh−  thÎ kho¸) ®Ó c¶i thiÖn hÖ b¶o mËt cho ng−êi sö dông quay sè v−ît trªn møc 
b¶o mËt s½n cã cña c¸c dÞch vô Windows NT RAS. 

Ch−¬ng 3 “Ph©n quyÒn ®èi víi th− môc, tÖp” ®· tr×nh bµy vÒ c¸c hÖ thèng file cã 
trong hä Windows, bao gåm: FAT, NTFS, CDFS, HPFS. Ph©n quyÒn ®èi víi th− 
môc vµ tÖp thùc chÊt lµ b¶o mËt c¸c tµi nguyªn m¹ng th«ng qua permission chia sÎ. 
Cã 4 lo¹i giÊy phÐp, ®ã lµ: No access; Read; Change vµ Full Control.  

Ch−¬ng 4 „NTFS“ ®· tr×nh bµy c¸c tÝnh n¨ng cña NTFS, ®ã lµ: hç trî tªn tÖp dµi; hç 
trî nÐn tÖp,.. §èi víi tÖp NTFS cã 4 lo¹i quyÒn: No Access, Read, Change vµ Full 
Conttrol. §èi víi th− môc NTFS cã 8 lo¹i quyÒn: No Access, List, Read, Add, 
Add&Read, Change, Full Control, Special File Access. CÇn chó ý ph©n biÖt 
permission cña c¸ nh©n vµ cña nhãm, permission côc bé vµ trªn m¹ng, permission 
chia sÎ vµ NTFS. Win2000 cßn hç trî m· ho¸ tÖp víi EFS.  

 

1.7 QuyÓn 5B: C¬ chÕ an toµn cña c¸c hÖ ®iÒu hµnh m¹ng, Network hacker,  
      Virut m¸y tÝnh. Chñ tr× nhãm nghiªn cøu: TS. §Æng Vò S¬n 
B¸o c¸o gåm cã 3 phÇn. PhÇn I „Kh¶ n¨ng an toµn cña c¸c hÖ ®iÒu hµnh m¹ng“ gåm 
cã 3 môc vµ Phô lôc. PhÇn II „Network hacker“ cã 5 môc vµ Phô lôc. PhÇn III „Virót 
m¸y tÝnh“ cã 5 môc vµ Phô lôc. 

PhÇn I „Kh¶ n¨ng an toµn cña c¸c hÖ ®iÒu hµnh m¹ng“ .  

Môc 1 „Tæng quan vÒ hÖ ®iÒu hµnh“ : 
- HÖ ®iÒu hµnh lµ g×? HÖ ®iÒu hµnh lµ mét ch−¬ng tr×nh qu¶n lý tµi nguyªn (bé xö 

lý, bé nhí, I/O, thiÕt bÞ l−u tr÷ vµ c¸c thiÕt bÞ kh¸c, ®a thµnh phÇn (t¹o ra nhiÒu 
b¶n copy) vµ chuyÓn ®æi (lµm cho dÔ sö dông h¬n) c¸c tµi nguyªn phÇn cøng. HÖ 
®iÒu hµnh còng lµ ch−¬ng tr×nh qu¶n lý m¸y tÝnh ¶o mµ cung cÊp c¸c m¸y tÝnh ¶o 
víi c¸c tiÕn tr×nh (processes) ch¹y trªn ®ã. 

- Ph©n lo¹i hÖ ®iÒu hµnh: ®¬n/®a ch−¬ng tr×nh; ph©n chia thêi gian/thêi gian thùc; 
tËp trung/ph©n t¸n. 

- LÞch sö ph¸t triÓn cña hÖ ®iÒu hµnh 
- C¨n cø vµo 6 yªu cÇu chuÈn t¾c ®¸nh gia hÖ thèng m¸y tÝnh tin cËy, Bé Quèc 

phßng Mü ®−a ra 4 cÊp ®¸nh gi¸: D, C (cã C1 vµ C2), B (cã B1, B2 vµ B3), A (cã 
A vµ A1).  
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Môc 2 „C¬ chÕ an toµn cña hÖ ®iÒu hµnh“ tr×nh bµy 3 vÊn ®Ò an toµn chung ®èi víi 
c¸c tÊt c¶ c¸c hÖ ®iÒu hµnh m¹ng: 
- An toµn truy nhËp m¹ng: bao gåm X¸c ®Þnh tÝnh ch©n thùc cña ng−êi dïng; X¸c 

®Þnh tr¹m lµm viÖc mµ ng−êi dïng ®−îc phÐp truy nhËp vµo m¹ng tõ ®ã;X¸c ®Þnh 
ng−êi l¹ mÆt; Ngµy m·n h¹n cña kho¶n môc ng−êi dïng;... §Æc biÖt, ®· b×nh 
luËn vÒ c¸ch kiÓm tra mËt khÈu cña WinNT, Novell Netware vµ Unix 

- An toµn hÖ thèng: C¸c thao t¸c ®èi víi tµi kho¶n (t¹o/xãa ng−êi dïng/nhãm, ...); 
C¸c thao t¸c ®èi víi thiÕt bÞ (t¾t m¸y, dïng m¸y in, backup d÷ liÖu,...) 

- An toµn file vµ th− môc: quyÒn truy nhËp côc bé; quyÒn truy nhËp tõ xa. Cã ph©n 
tÝch kü ®èi víi Win2000. 

Môc 3 „C¸c lç hæng an toµn“ ®· nªu ra : 
-  §èi víi hÖ ®iÒu hµnh Windows nªu ra mét sè lçi g©y ra do Internet Information 

Services; DÞch vô d÷ liÖu tõ xa (Remote Data Services); SQL Server; NETBIOS; 
Anonymous Logon; LAN Manager Authentication; General Windows 
Authentication; IE; Remote Registry Access; Windows Scripting Host 

- §èi víi hÖ ®iÒu hµnh Unix nªu ra mét sè lçi g©y ra bëi Remote Procedure Calls; 
Apache Web Server; Secure Shell; SNMP; FTP; R-sevices Trust Relationship; 
Line Printer Daemon; Sendmail; BIND/DNS; General Unix Authentication 

- C¸c lç hæng cã thÓ ®Õn tõ: (1) hÖ ®iÒu hµnh vµ c¸c øng dông; (2) do ng−êi sö 
dông; (3) do ng−êi lËp tr×nh. Trong tµi liÖu cã nªu chi tiÕt nhiÒu tr−êng hîp cô 
thÓ thuéc 3 kiÓu trªn. 

- Mét sè hÖ ®iÒu hµnh cã lç hæng vÒ mËt m· (vÝ dô nh− FTP daemon cña Unix) 
 
Phô lôc cã giíi thiÖu Nessus lµ mét phÇn mÒm gi¸m s¸t an ninh m¹ng. §· giíi thiÖu 
c¸ch cµi ®Æt, cÊu h×nh, ch¹y khai th¸c ch−¬ng tr×nh kÌm theo file nhËt ký kÕt qu¶ 
ch¹y tr×nh. 
 
PhÇn II „Network hacker“ 

Môc 1 „Hacker lµ ai“ ®· ph©n ra black hat vµ white hat, hacher th−êng d©n, hacker 
chÝnh trÞ, hacker lµ ng−êi trong cuéc vµ hacker lµ téi ph¹m cã tæ chøc. 

Môc 2 „Hacker hack nh− thÕ nµo“ ®· nªu ra qui tr×nh 9 b−íc ®Ó hack, ®ã lµ: 
FootPrinting, Scanning, Enumeration, Gaining Access, Escalating Priviliges, 
Pilfering, Covering Tracks, Creating „Back Doors“, Denial of Services. Hacker ho¹t 
®éng hiÓu qu¶ lµ do: cÊu h×nh sai m¸y chñ, lçi trong c¸c øng dông, nhµ cung cÊp 
thiÕu tr¸ch nhiÖm, thiÕu ng−êi cã tr×nh ®é. 

Môc 3 „Nh÷ng lçi cña hÖ ®iÒu hµnh mµ hacker cã thÓ khai th¸c“ ®· liÖt kª ra: lçi 
trµn bé ®Öm, gãi IP bÞ chÆn b¾t vµ bÞ ph©n tÝch (b»ng Sniffer ch¼ng h¹n), mËt khÈu 
yÕu, ... Cuèi môc cã ®−a ra mét vÝ dô thùc hiÖn tÊn c«ng hÖ thèng Unix: thu thËp 
th«ng tin vÒ môc tiªu; khai th¸c FTP, TFTP bug; khai th¸c c¸c dÞch vô kh¸c nh− 
RPC, NIS; khai th¸c Sendmail; crack unix password file; khai th¸c lç hæng WU-FTP 
Server. 

Môc 4 „MËt m· vµ c¸c vÊn ®Ò liªn quan ®Õn hacker“ ®Æt ra c©u hái lµ: cã thÓ sö 
dông mËt m· ®Ó chèng hacker hay kh«ng? MËt m· cã thÓ dïng vµo 2 viÖc: b¶o vÖ 
mËt khÈu vµ m· d÷ liÖu ®−îc l−u tr÷. 

Môc 5 „Phßng chèng hacker“ ®· nªu ra 3 nguyªn nh©n khiÕn ng−êi ta quan t©m tíi 
viÖc b¶o vÖ th«ng tin trªn Internet, ®ã lµ: b¶o vÖ d÷ liÖu, b¶o vÖ tµi nguyªn m¹ng, 
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b¶o vÖ danh tiÕng cña c¬ quan. §· nªu ra mét h−íng dÉn b¶o mËt cho hÖ thèng gåm 
6 b−íc: (1) thµnh lËp bé phËn chuyªn tr¸ch vÒ vÊn ®Ò b¶o mËt; (2) thu thËp th«ng tin; 
(3) thÈm ®Þnh tÝnh rñi ro cña hÖ thèng; (4)x©y dùng gi¶i ph¸p (dïng firewall, IDS, 
VPN, sinh tr¾c häc, smart card,...); (5) thùc hiÖn vµ gi¸o dôc; (6) tiÕp tôc kiÓm tra, 
ph©n tÝch vµ thùc hiÖn. 

Phô lôc giíi thiÖu phÇn mÒm gi¸m s¸t an ninh m¹ng SNORT. §©y lµ mét Network 
IDS. Nã cã c¸c chÕ ®é lµm viÖc sau: Sniffer mode, Packet Logger mode, Network 
Intrusion Detection Mode. SNORT sö dông mét ng«n ng÷ ®¬n gi¶n vµ dÔ hiÓu ®Ó 
m« t¶ c¸c rule, gåm cã tõ kho¸ Include, c¸c Variables, tõ kho¸ Config víi c¸c 
directives. Mét rule gåm cã rule header vµ rule options. Rule header l¹i gåm cã rule 
actions (cã thÓ lµ alert, log, pass, activate vµ dynamic), protocol (TCP, UDP, ICMP), 
IP address, cæng dÞch vô vµ to¸n tö ®Þnh h−íng. PhÇn cuèi cã nªu kÕt qu¶ thùc 
nghiÖm kh¶o s¸t m¹ng b»ng SNORT. 
 
PhÇn III „Virut m¸y tÝnh“ 

Môc 1 „Tæng quan vÒ virus m¸y tÝnh“ ®· dµnh phÇn ®Çu ®Ó tr¶ lêi c©u hái „virus 
m¸y tÝnh lµ g×“. TiÕp theo lµ ph©n lo¹i virus: theo ®èi t−îng l©y nhiÔm (B-virus vµ F-
virus), theo ph−¬ng ph¸p l©y nhiÔm, theo mùc ®é ph¸ ho¹i, theo hä virus. Virus còng 
cã tªn gäi kh¸c lµ trojan horse hay worm. 

Môc 2 „B-virus“ ®· nªu c¬ chÕ l©y lan cña B-virus. B-virus cã thÓ chia ra Single B-
Virus vµ Doublr B-Virus. Mét B-virus gåm cã phÇn install vµ phÇn th©n (gåm 4 phÇn 
nhá lµ phÇn l©y lan, phÇn ph¸ ho¹i, phÇn d÷ liÖu vµ phÇn Boot record). C¸c ®Æc tÝnh 
cña mét B-virus gåm cã: tÝnh tån t¹i duy nhÊt (trªn ®Üa/trong vïng nhí); tÝnh th−êng 
tró; tÝnh l©y lan; tÝnh ph¸ ho¹i (®Þnh thêi/ngÉu nhiªn vµ liªn tôc); tÝnh g©y nhiÔm vµ 
nguþ trang; tÝnh t−¬ng thÝch. PhÇn cuèi môc cã ph©n tÝch kü thuËt c¸c ®Æc tÝnh trªn, 
ngoµi ra cßn cã: kü thuËt ®Þnh vÞ ch−¬ng tr×nh; kü thuËt ®a h×nh; kü thuËt biÕn h×nh; 
kü thuËt chèng m« pháng; kü thuËt chèng theo dâi; kü thuËt ®−êng hÇm-cöa hËu; kü 
thuËt anti-tunnel. 

Môc 3 „F-virus“ ®· xÐt ®Õn 2 m«i tr−êng lµ DOS vµ Win32. §èi víi c¸c virus trªn 
DOS ®· ®Ò cËp ®Õn: ph−¬ng ph¸p l©y lan; ph©n lo¹i thµnh 2 lo¹i (Transient File 
Virus vµ Resident File Virus); CÊu tróc cña TF-virus gåm 3 phÇn: l©y lan, ph¸ ho¹i, 
buffer. CÊu tróc cña RF-virus gåm 4 phÇn: install, l©y, ph¸, buffer. Còng nh− B-
virus, mét F-virus cã c¸c yªu cÇu: tÝnh tån t¹i duy nhÊt (trong vïng nhí, trªn file), 
tÝnh l©y lan (®Þnh vÞ trªn file, t×m file ®èi t−îng), tÝnh ph¸ ho¹i (víi TF-virus, víi RF-
virus), tÝnh th−êng tró (tr−íc khi tr¶ quyÒn ®iÒu khiÓn, sau khi ®o¹t l¹i quyÒn ®iÒu 
khiÓn), tÝnh kÕ thõa. Sau ®ã, b¸o c¸o cã ph©n tÝch kü thuËt ®èi víi c¸c ®Æc tÝnh võa 
nªu cïng víi kü thuËt g©y nhiÔu vµ nguþ trang, kü thuËt lÊy ng¾t. §èi víi F-virus 
trªn Win32 ®· ph©n tÝch vÒ c¸c rings cña m«i tr−êng ho¹t ®éng Windows vµ c¸c kü 
thuËt nh−: l©y nhiÔm, kiÓm tra sù tån t¹i, sö dông Structured Exception Handling, 
®Þnh vÞ, c«ng nghÖ th−êng tró, t×m kiÕm file ®èi t−îng, t¹o ¸o gi¸p, nguþ trang, 
chèng m« pháng. 

Môc 4 „Ph©n tÝch kü thuËt virus trªn m¹ng“ ®· ®Ò cËp tíi m¹ng LAN vµ Internet. 
Mét sè c©u hái ®· ®−îc bµn luËn lµ: thÕ nµo lµ trojan? BÞ nhiÔm trojan nh− thÕ nµo? 
Trojan nguy hiÓm nh− thÕ nµo? Trojan ho¹t ®éng nh− thÕ nµo? Trojan cã nh÷ng lo¹i 
g×? Dïng ch−¬ng tr×nh nµo ®Ó chèng l¹i? 
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Môc 5 „MËt m· vµ virus“ ®Ò cËp ®Õn mét chñ ®Ò khã, liÖu cã thÓ dïng mËt m· ®Ó 
ph¸t hiÖn vµ phßng chèng virus hay kh«ng? §èi víi B-virus th× mËt m· kh«ng phßng 
chèng ®−îc, cßn ®èi víi F-virus th× cã thÓ phßng chèng b»ng c¸ch ®æi tªn file. Cã 
thÓ dïng ch÷ ký sè ®Ó ph¸t hiÖn file bÞ virus.  C¸ch thøc phßng chèng virut ®−îc 
ghÐp vµo cuèi môc nµy (nÕu ®−a thµnh môc riªng th× hay h¬n)  

Phô lôc lµ mét danh s¸ch c¸c lo¹i virus tiªu biÓu cïng víi m« t¶ cña chóng: Nimda, 
Code Red, Chernobyl,... 
 

2. Nhãm thø hai: C¸c s¶n phÈm b¶o mËt gãi IP trªn c¸c m«i tr−êng  
    Linux, Solaris vµ Windows 
 
2.1 QuyÓn 4A: C¸c phÇn mÒm b¶o mËt gãi IP trªn hÖ ®iÒu hµnh Linux. Chñ tr×  
       nhãm nghiªn cøu: TS. TrÇn Duy Lai 
B¸o c¸o gåm 2 phÇn. PhÇn I cã tªn lµ „LËp tr×nh m¹ng trong Linux“ cã 2 ch−¬ng. 
Ch−¬ng 1 lµ „M¹ng IP trong Linux“ vµ ch−¬ng 2 lµ „LËp tr×nh m¹ng trong Linux“. 
PhÇn II „C¸c s¶n phÈm b¶o mËt gãi IP“ cã 4 môc. Ba môc A, B vµ C tr×nh bµy vÒ 3 
phÇn mÒm TRANSCRIPT, IP-CRYPTO vµ DL-CRYPTO. Mçi môc A, B vµ C ®Òu 
cã 2 ch−¬ng, ch−¬ng ®Çu giíi thiÖu vÒ gi¶i ph¸p vµ ch−¬ng thø hai giíi thiÖu vÒ s¶n 
phÈm phÇn mÒm. Riªng môc thø t− lµ môc D cã 2 ch−¬ng tr×nh bµy vÒ gi¶i ph¸p mËt 
m· bao gåm : m· d÷ liÖu b»ng m· khèi vµ trao ®æi kho¸ tù ®éng.  

PhÇn I „LËp tr×nh m¹ng trong Linux“  

Ch−¬ng 1 „M¹ng IP trong Linux“ ®· ®Ò cËp ®Õn c¸c néi dung sau: 
- Chång giao thøc (protocol stack) lµ mét phÇn trong kernel code, nã gåm cã 

SOCKET layer, INET layer, TCP/UDP layer, IP layer, Network device layer. 
- CÊu tróc cña socket buffer gåm: sk, stamp, dev, h,.... C¸c lÖnh lµm viÖc víi 

sk_buff bao gåm: skb_dequeue(), skb_queue_head(), ... 
- File /proc/net/route chøa Forwarding Information Base. 
- Tr×nh bµy tæng qu¸t vÒ qu¸ tr×nh khëi t¹o m¹ng khi hÖ ®iÒu hµnh khëi ®éng, c¸ch 

sö dông tr×nh ifconfig vµ route ®Ó thiÕt lËp kÕt nèi m¹ng, c¸c thñ tôc cã liªn 
quan(devinet_ipctl(), ifconfig_main(), INET_rprint(),....) 

- Tr×nh bµy vÒ qu¸ tr×nh kÕt nèi (connection): cÊu tróc cña socket; socket vµ ®Þnh 
tuyÕn; qu¸ tr×nh kÕt nèi gåm gethostbyname(), socket(), connect(), close().  

- C¸c b−íc ®Ó göi d÷ liÖu gåm: ghi d÷ liÖu vµo socket; t¹o mét gãi UDP/TCP; bäc 
gãi trong IP; truyÒn mét gãi. 

- C¸c b−íc ®Ó nhËn d÷ liÖu: ®äc d÷ liÖu tõ socket; nhËn mét gãi; ch¹y „bottom 
half“; huû bäc gãi trong IP; chÊp nhËn gãi UDP/TCP; ®äc tõ socket phÇn 2 

- C¸c b−íc cña IP Forwarding: nhËn mét gãi; ch¹y „bottom half“; kiÓm tra gãi 
trong IP; chuyÓn gãi trong IP; truyÒn mét gãi 

- Internet Routing Protocol: Neighbor Table; Forwarding Information Base vµ 
Routing Cache; c¸c cÊu tróc fn_zone (network zone), fib_node (network node 
information), fib_info (network protocol information), rtable (routing table 
entry), dst_entry (destination cache), neighbor (neighbor link)  

Ch−¬ng 2 „LËp tr×nh m¹ng trong Linux“ : HÖ ®iÒu hµnh Linux ¸p dông chuÈn c«ng 
nghiÖp Berkeley socket API, socket nµy cã nguån gèc trong sù ph¸t triÓn BSD Unix 
(4.2/4.3/4.4 BSD).  Trong ch−¬ng nµy ®· xem xÐt c¸ch ®Ó qu¶n lý bé nhí  vµ bé ®Öm 
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®· ®−îc cµi ®Æt trong tÇng m¹ng vµ trong c¸c tr×nh ®iÒu khiÓn thiÕt bÞ cña nh©n 
Linux.  
- Tr×nh bµy chi tiÕt vÒ sk_buffs, ®©y lµ mét danh s¸ch liªn kÕt 2 chiÒu.  
- C¸c thñ tôc hç trî møc cao h¬n lµ sock_queue_rcv_skb() vµ 

sock_alloc_send_skb() 
- ThiÕt bÞ m¹ng: ®Æt tªn cho thiÕt bÞ; ®¨ng ký mét thiÕt bÞ; c¸c hµm 

dev_queue_xmit() vµ netif_rx(); cÊu tróc cña thiÕt bÞ gåm cã tªn, c¸c tham sè 
giao diÖn bus (®Þa chØ vµ ng¾t), c¸c biÕn tÇng giao thøc, c¸c biÕn tÇng liªn kÕt, 
c¸c cê; hµng ®îi. C¸c hµm (methods) cña thiÕt bÞ m¹ng gåm: setup; truyÒn 
(dev→hard_start_xmit()); Frame Headers (dev→hard_header); nhËn 
(dev_alloc_skb()). Ngoµi ra, cßn tr×nh bµy vÒ Activation, Shutdown, 
Configuration  vµ Statistics cña thiÕt bÞ m¹ng. 

- Trong ch−¬ng nµy còng cã ®Ò cËp ®Õn IP-multicasting vµ c¸c thñ tôc hç trî 
Ethernet lµ eth_header(), eth_rebuild_header(), eth_type_trans(), 
eth_copy_and_sum()  

Nghiªn cøu kü, n¾m ch¾c c¸ch xö lý gãi tin m¹ng trong Linux lµ nh©n tè quyÕt ®Þnh 
®Ó cã thÓ thùc hiÖn thµnh c«ng c¸c gi¶i ph¸p can thiÖp mËt m· nh»m b¶o mËt gãi tin 
®−îc truyÒn trªn m¹ng. 
 

PhÇn II „C¸c s¶n phÈm b¶o mËt gãi IP“  

A. PhÇn mÒm TRANSCRYPT 

Ch−¬ng 1 „Gi¶i ph¸p Transcrypt“ : Transcrypt dùa trªn phÇn mÒm CIPE (Crypto IP 
Encapsulation). C¸c c«ng viÖc ®· ®−îc lµm lµ: khai th¸c lµm chñ ho¹t ®éng cña hÖ 
thèng vµ thay ®æi phÇn mËt m· (bao gåm thuËt to¸n m· d÷ liÖu vµ toµn bé phÇn trao 
®æi kho¸). Transcrypt “bao bäc” c¸c gãi tin IP (®· ®−îc m· ho¸) bëi c¸c gãi tin UDP 
vµ göi chóng b»ng kü thuËt UDP th«ng th−êng. §©y lµ sù kh¸c biÖt víi viÖc bao bäc 
IP trong IP.  Trong b¸o c¸o ®· tr×nh bµy vÒ viÖc m· ho¸ gãi tin vµ tr×nh trao ®æi kho¸ 
Kex. 

 

 
 

 
 
 
 

dataIP 

New IP UDP dataIP 

Ch−¬ng 2 „PhÇn mÒm Transcrypt“ ®· tr×nh bµy vÒ m· nguån cña Transcrypt, c¸ch 
biªn dÞch vµ cµi ®Æt, c¸ch thiÕt lËp cÊu h×nh vµ c¸ch ch¹y ch−¬ng tr×nh (gåm c¸c 
b−íc n¹p module vµ ch¹y ch−¬ng tr×nh daemon transcryptd. Trong b¸o c¸o còng 
tr×nh bµy c¸c tuú chän ®Ó cÊu h×nh phÇn mÒm. Transcrypt hç trî n¹p kho¸ b»ng 2 
c¸ch: kÕt nèi b»ng kho¸ bÝ mËt trao ®æi tr−íc hoÆc trao ®æi kho¸ phiªn tù ®éng b»ng 
tr×nh Kex. 

 

B. PhÇn mÒm IP-CRYPTO 

PhÇn mÒm IP-CRYPTO pháng theo FreeS/WAN nh−ng chØ hç trî mét mode tunnel 
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víi nh÷ng thuËt to¸n mËt m· ®−îc thay thÕ (m· d÷ liÖu vµ trao ®æi kho¸). 

Ch−¬ng 1 „Gi¶i ph¸p b¶o mËt cña IP-CRYPTO“ ®· ®Ò cËp ®Õn: 
- Kü thuËt t¹o card m¹ng ¶o vµ c¸ch göi gãi tin qua card m¹ng ¶o 
- C¸ch nhËn gãi tin m¹ng trong nh©n Linux 
- ChÕ ®é ®−êng hÇm (tunnel mode), Encapsulating Security Payload Packet 

Format (víi c¸c tr−êng Connetion Identifier Index, Sequence Number,... ) 
- Ph©n tÝch ch−¬ng tr×nh nguån cña qu¸ tr×nh göi vµ nhËn gãi tin trong IP-Crypto 
 
 
 
 
 

 

 

 

 

 

M¸y 2Decapsulator Encapsulator M¸y 1 

IP PayloadIP Payload

IP header

Outer IP header

IP header

Ch−¬ng 2 „PhÇn mÒm IP-Crypto“ ®· tr×nh bµy vÒ m· nguån vµ bé cµi ®Æt cña IP-
Crypto; c¸ch biªn dÞch vµ cµi ®Æt nã; c¸ch thiÕt lËp cÊu h×nh (gåm cã cÊu h×nh m¹ng, 
trao ®æi kho¸ thñ c«ng, trao ®æi kho¸ tù ®éng, sö dông tr×nh keyingd); m« h×nh ch¹y 
thö nghiÖm. 

 

C. PhÇn mÒm DL-CRYPTOR 
Ch−¬ng 1 „B¶o mËt ë tÇng DataLink“  tr×nh bµy vÒ gi¶i ph¸p can thiÖp mËt m·. CÊu 
tróc gãi tin MAC (Medium Access Control) víi c¸c phÇn Preamble, Header vµ CRC 
®−îc tr×nh bµy. Trong nhân linux việc gửi và nhận gói tin mạng được chứa trong cấu 
trúc chứa gói tin struct sk_buff. Mọi xử lý ở các tầng khác nhau đều xử lý trên cấu 
trúc này. Ta thấy trong nhân linux việc gửi và nhận gói tin ở tầng data link được 
thực hiện nhờ hai hàm là dev_queue_xmit() trong trường hợp gửi gói tin đi và 
net_bh() trong trường hợp nhận gói tin. Hàm dev_queue_xmit() sẽ chuyển dữ liệu 
vào hàng đợi cho giao diện vật lý gửi gói tin đi. Mặt khác hàm net_bh() sẽ lấy gói 
tin do giao diện vật lý nhận được đưa vào bộ đệm hàng đợi để chuyển lên cho các 
giao thức ở trên xử lý. Vì vậy chúng ta thấy để can thiệp mật mã vào tầng data link 
thì giải pháp can thiệp vào hai hàm này là phương pháp tối ưu nhất. Khi gói tin được 
truyền đi, hàm dev_queue_xmit() sẽ thực hiện việc mã hoá và sang bên nhận hàm 
net_bh() sẽ thực hiện việc giải mã. Như vậy, đối với các giao thức mạng ở tầng cao 
hơn (ví dụ, giao thức tầng mạng IP) ở hai máy là trong suốt.  
Ch−¬ng 2 „PhÇn mÒm DL-Cryptor“ ®· tr×nh bµy vÒ m· nguån cña DL-Cryptor, c¸ch 
biªn dÞch vµ cµi ®Æt, c¸ch thiÕt lËp cÊu h×nh vµ 2 chÕ ®é lµm viÖc cña DL-Cryptor 
(trao ®æi kho¸ thñ c«ng vµ tù ®éng). 

 

D. Gi¶i ph¸p mËt m· 
Ch−¬ng 1 „M· d÷ liÖu b»ng m· khèi“ ®· tr×nh bµy vÒ 2 chÕ ®é lµm viÖc cña m· khèi 
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®−îc dïng ®Õn trong khi m· gãi IP lµ OFB (Output Feedback Mode) vµ CBC(Cipher 
Block Chaining Mode). 

Ch−¬ng 2 „Trao ®æi kho¸ tù ®éng“ ®· tr×nh bµy vÒ giao thøc trao ®æi kho¸ STS 
(Station-To-Station), nã cã −u ®iÓm lµ chèng l¹i ®−îc tÊn c«ng ng−êi ®øng gi÷a. 
Giao thøc STS ®· ®−îc c¶i tiÕn ®Ó trë thµnh giao thøc STS ®èi xøng nh− sau: 

 
Alice Bob 

gx

 

EK(SIGB{gy, gx})

EK(SIGA{gx, gy})

gy
 

 

 

 

 

 

Trong ch−¬ng nµy ®· tr×nh bµy vÒ viÖc lËp tr×nh giao thøc STS ®èi xøng ®Ó ®−îc 
tr×nh trao ®æi kho¸ Kex, c¸ch sö dông tr×nh Kex vµ ®Æc biÖt lµ viÖc dïng tr×nh trao 
®æi kho¸ ®i kÌm víi 3 phÇn mÒm b¶o mËt lµ Transcrypt, IP-Crypto vµ DL-Cryptor.  
 
2.2 QuyÓn 4B: HÖ thèng an toµn trªn m«i tr−êng m¹ng Sun Solaris. Chñ  
      tr× nhãm nghiªn cøu: TS. §Æng Vò S¬n 
§©y lµ mét gi¶i ph¸p b¶o mËt ®· ®−îc nghiªn cøu trong Ban C¬ yÕu. Do ®Çu t− cña 
®Ò tµi KC.01.01, kÕt qu¶ nµy ®· ®−îc hoµn thiÖn, ®Æc biÖt lµ néi dung cña ch−¬ng 4 
®· ®−îc thùc hiÖn thªm.  Tuy vËy, vÒ mÆt tµi liÖu th× b¸o c¸o vÉn ®−îc viÕt thµnh 4 
ch−¬ng, trong ®ã 3 ch−¬ng ®Çu nh»m  giíi thiÖu c¸ch tiÕp cËn dïng c«ng nghÖ lËp 
tr×nh STREAMS ®Ó can thiÖp mËt m· vµo Solaris. 
Ch−¬ng 1 „Kh¸i qu¸t chung vÒ gi¶i ph¸p b¶o vÖ gãi IP b»ng kü thuËt mËt m·“ thùc 
sù lµ mét bµi tæng quan vÒ c«ng nghÖ IPSEC. Nhãm nghiªn cøu ®· ph©n tÝch kh¶ 
n¨ng b¶o vÖ th«ng tin khi can thiÖp mËt m· vµo mçi tÇng cña giao thøc TCP/IP, ®¸nh 
gi¸ −u nh−îc ®iÓm cña gi¶i ph¸p can thiÖp mËt m· vµo tÇng IP. Ph©n tÝch c¬ chÕ 
truyÒn d÷ liÖu cña giao thøc TCP/IP, c¸c dÞch vô b¶o vÖ gãi IP b»ng kü thuËt mËt 
m·. Tõ ®ã ®−a ra m« h×nh chøc n¨ng cña hÖ thèng b¶o vÖ gãi IP b»ng kü thuËt mËt 
m·. 

Ch−¬ng 2 „C¬ chÕ qu¶n lý d÷ liÖu cña giao thøc TCP/IP trªn Solaris“ thùc chÊt lµ 
tr×nh bµy vÒ gi¶i ph¸p, c¸ch tiÕp cËn, ph−¬ng ph¸p nghiªn cøu : 

- streamS lµ phÇn bæ xung míi ®©y tíi kiÕn tróc cña nh©n (kernel) UNIX.. 
StreamS ®−îc thiÕt kÕ ®Ó gi¶i quyÕt mét vµi h¹n chÕ cña m« h×nh SOCKET, 
®Æc biÖt trong lÜnh vùc m¹ng vµ truyÒn th«ng. Cèt lâi cña m« h×nh StreamS lµ 
nã ®−îc cµi ®Æt gièng nh− chång giao thøc. Mét chång STREAMS hay cßn gäi lµ 
mét luång (stream) bao gåm  mét tr×nh ®iÒu khiÓn luång ë ®¸y (STREAMS 
driver) ®Ó ®iÒu khiÓn giao diÖn víi phÇn cøng, kh«ng cã hoÆc cã mét sè m« ®un 
(STREAMS module) t−¬ng øng c¸c møc giao thøc kh¸c nhau vµ mét ®Çu luång 
(stream head) ®iÒu khiÓn giao diÖn gi÷a luång vµ tiÕn tr×nh ng−êi dïng (user 
process).  
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- C¸c thµnh phÇn cña luång gåm: c¸c hµng ®îi (queue); c¸c th«ng b¸o (message); 
c¸c module; c¸c tr×nh ®iÒu khiÓn (driver). 

- C¸c thao t¸c trªn luång 
gåm: open, read, write, 
close, ioctl, getmsg, 
getpmsg, putmsg, 
putpmsg, poll, pipe 

- ViÖc x©y dùng luång 
gåm cã: më mét file 
thiÕt bÞ STREAMS; 
thªm vµ huû c¸c 
module; ®ãng mét 
luång.  

- C¸c tr×nh xö lý luång 
gåm cã: put vµ service 

- C¸c th«ng b¸o lµ 
ph−¬ng tiÖn truyÒn 
th«ng trong luång. C¸c 
th«ng b¸o th«ng 
th−êng: M_BREAK, 
M_CTL, M_DATA,... TÊt c¶ c¸c th«ng b¸o ®−îc t¹o bëi mét hoÆc nhiÒu khèi 
th«ng b¸o. Mét khèi th«ng b¸o lµ mét danh s¸ch liªn kÕt cña c¸c bé ba (triples), 
mçi bé bao gåm hai cÊu tróc (mét khèi th«ng b¸o (msgb)  vµ mét khèi d÷ liÖu 
(datab) vµ mét vïng nhí ®Öm. Trong b¸o c¸o ®· ®Ò cËp ®Õn: viÖc göi vµ nhËn 
th«ng b¸o; cÊu tróc hµng ®îi; viÖc xö lý c¸c th«ng b¸o; giao diÖn dÞch vô vµ mét 
sè cÊu tróc d÷ liÖu ®−îc dïng trong luång (Streamtab, queue, qint, module_info, 
msgb, datab) 

M« h×nh STREAMS

- Trong STREAMS c¸c tr×nh ®iÒu khiÓn ®−îc më (opened) vµ c¸c m« ®un ®−îc 
chÌn vµo (pushed). Cã ba kiÓu cña tr×nh ®iÒu khiÓn thiÕt bÞ:Tr×nh ®iÒu khiÓn phÇn 
cøng (Hardware Driver); Tr×nh ®iÒu khiÓn ¶o (Pseudo Driver); Tr×nh ®iÒu khiÓn 
®a luång (Multiplexer Driver). Trong b¸o c¸o ®i s©u vµo viÖc x©y dùng ®a luång 
STREAMS TCP/IP. 

Ch−¬ng 3 „Gi¶i ph¸p b¶o vÖ d÷ liÖu trong nh©n hÖ ®iÒu hµnh Solaris“ ®· tr×nh bµy 
gi¶i ph¸p b¾t gãi IP ®Ó thùc hiÖn viÖc m· ho¸ trong m« h×nh STREAMS TCP/IP lµ 
x©y dùng vµ chÌn tÇng läc gãi IPF thªm vµo. C¬ chÕ m· ho¸ lµ: Gãi IP ®−îc sinh ra 
bëi c¸c øng dông trªn m¹ng Lan ®−îc truyÒn theo c¸p m¹ng ®Õn giao diÖn elx1 cña 
“nót m· ho¸” cña m¹ng LAN vµ ®−îc chøa trong hµng ®îi ®äc cña giao diÖn elx1. 
TiÕp ®ã gãi IP lÇn l−ît ®−îc chuyÓn lªn hµng ®îi ®äc cña tÇng IPF vµ hµng ®îi ®äc 
cña tÇng IP. T¹i ®©y ®Þa chØ ®Ých cña gãi IP ®−îc sö  dông ®Ó hÖ thèng quyÕt ®Þnh 
®−êng ®i tiÕp theo nhê vµo c¸c lÖnh route. Gãi IP ®−îc chuyÓn sang hµng ®îi viÕt 
cña tÇng IP, sau ®ã ®−îc chuyÓn xuèng hµng ®îi viÕt cña tÇng IPF. T¹i hµng ®îi viÕt 
cña tÇng IPF, ph©n ®o¹n TCP (TCP segment) ®−îc m· ho¸ vµ ®−îc chuyÓn tiÕp 
xuèng hµng ®îi viÕt cña giao diÖn elx0 vµ ®−îc chuyÓn theo lªn m¹ng ®Ó ®i tiÕp. §Ó 
tiÕt kiÖm vÒ mÆt thiÕt bÞ, chóng ta nªn tÝch hîp nót m· ho¸ víi Router läc gãi. 

Ch−¬ng 4 „Kh¶o s¸t kh¶ n¨ng chèng l¹i c¸c phÇn mÒm hacker vµ tèc ®é truyÒn d÷ 
liÖu cña hÖ thèng b¶o vÖ gãi IP trªn Solaris“ ®· kh¶o s¸t kh¶ n¨ng ng¨n chÆn cña 
mét sè phÇn mÒm hacker cña bé phÇn mÒm IPSEC_SUN, ®ã lµ: Sniffit V.0.3.5, 
IPSCAN, Packetboy, ICMP_Bomber. H¬n thÕ n÷a, nh÷ng kh¶ n¨ng nµy cña bé phÇn 
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mÒm IPSEC_SUN cßn ®−îc so s¸nh víi bé phÇn mÒm IPSEC trªn Linux lµ 
FreeS/WAN. Bªn c¹nh ®ã, nhãm nghiªn cøu còng kh¶o s¸t ¶nh h−ëng cña bé phÇn 
mÒm IPSEC_SUN ®èi víi thêi gian truyÒn d÷ liÖu cña dÞch vô FTP vµ so s¸nh víi 
FreeS/WAN.    

  
2.3 QuyÓn 4C: PhÇn mÒm b¶o mËt trªn m«i tr−êng Windows. Chñ tr× nhãm  
      nghiªn cøu: TS NguyÔn Nam H¶i 

Trong ®iÒu kiÖn cña n−íc ta lµ mét n−íc phô thuéc hoµn toµn vµo c«ng nghÖ nhËp 
ngo¹i th× vÊn ®Ò an toµn còng cÇn ph¶i ®−îc nghiªn cøu sao cho phï hîp víi hoµn 
c¶nh cña chóng ta. Lµm thÕ nµo võa tËn dông ®−îc søc m¹nh cña c¸c hÖ thèng phÇn 
mÒm th−¬ng m¹i hiÖn nay nh−ng vÉn kiÓm so¸t ®−îc møc ®é an toµn cña th«ng tin 
trªn m¹ng lµ mét trong nh÷ng vÊn ®Ò ®¸ng ®−îc quan t©m. 

Néi dung nghiªn cøu phÇn nµy nh»m môc ®Ých nghiªn cøu x©y dùng gi¶i ph¸p b¶o 
vÖ th«ng tin trªn c¸c m¹ng m¸y tÝnh ®−îc x©y dùng trªn nÒn t¶ng m« h×nh m¹ng 
Winsock. M« h×nh m¹ng Winsock lµ mét m« h×nh m¹ng ®−îc ph¸t triÓn m¹nh mÏ sö 
dông réng r·i ngµy nay. Do vËy ®Þnh h−íng nghiªn cøu vµo m« h×nh nµy lµ cÇn thiÕt 
vµ cã ý nghÜa thùc tiÔn. 

Gi¶i ph¸p vµ kü thuËt ®−îc sö dông: Toµn bé dßng th«ng tin trªn m¹ng trong c¸c 
Platform Windows ®Òu chuyÓn qua Winsock. VÊn ®Ò ®Æt ra lµ lµm thÕ nµo ®Ó cã thÓ 
khèng chÕ ®−îc dßng th«ng tin nµy ®Ó phôc vô cho c¸c môc tiªu riªng biÖt. Can 
thiÖp trùc tiÕp vµo c¸c Modul trong Winsock lµ mét viÖc lµm khã cã thÓ thùc hiÖn 
®−îc bëi ®èi víi nh÷ng ng−êi ph¸t  triÓn øng dông th× Winsock chØ nh− mét chiÕc 
hép ®en. Chóng ta chØ cã thÓ biÕt ®−îc giao diÖn víi Winsock mµ th«i. VËy c¸ch tiÕp 
cËn lµ nh− thÕ nµo. Chóng t«i tiÕp cËn theo kiÓu x©y dùng mét API míi trªn 
Windows Socket API. Dßng th«ng tin tr−íc khi chuyÓn qua Winsock sÏ qua mét 
tÇng míi do ta x©y dùng vµ ë tÇng nµy chóng ta cã thÓ khèng chÕ ®−îc dßng th«ng 
tin m¹ng. 
 

Khi x©y dùng mét tÇng míi trªn tÇng Winsock cã 
nhiÒu kü thuËt ph¶i gi¶i quyÕt. Mét trong nh÷ng kü 
thuËt cÇn ph¶i quan t©m ®ã lµ xö lý c¸c message ®−îc 
göi tõ Winsock cho øng dông. NÕu kh«ng chÆn ®−îc 
dßng message nµy th× kh«ng thÓ ®iÒu khiÓn ®−îc qu¸ 
tr×nh truyÒn th«ng gi÷a øng dông t¹i client vµ phÇn 
øng dông t¹i server. Ch¼ng h¹n khi ta chÌn thªm mét 
packet vµo dßng packet cña øng dông. NÕu ta kh«ng 
xö lý ®−îc c¸c message göi tõ Winsock cho øng dông 
th× hÇu nh− ch¾c ch¾n connection gi÷a client vµ server 
sÏ bÞ huû bá vµ qu¸ tr×nh trao ®æi th«ng tin gi÷a client 
vµ server sÏ bÞ huû gi÷a chõng. Kü thuËt ®−îc chän xö 
lý ë ®©y lµ sö dông kü thuËt subclass. Môc tiªu chÝnh 
cña nã lµ chÆn toµn bé c¸c message göi tõ Winsock 
cho øng dông, xö lý nh÷ng message cÇn thiÕt vµ tr¶ l¹i 
nh÷ng message cña øng dông cho øng dông xö lý. 

Winsock DLL 

New API DLL 

Task B Task A 

New API message 
filter 

MS Windows 

Ch−¬ng I „M« h×nh Winsock“ ®· dµnh phÇn ®Çu ®Ó 
tr×nh bµy vÒ 3 thµnh tè cña m« h×nh m¹ng Winsock, 
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®ã lµ: (1) Winsock application: cung cÊp nh÷ng chøc n¨ng cña c¸c tÇng 5, 6, 7 trong 
m« h×nh OSI. Nã lµ mét ch−¬ng tr×nh øng dông cïng víi giao diÖn ng−êi dïng, nã 
còng cã thÓ lµ mét th− viÖn ®éng DLL trung gian cïng víi API møc cao h¬n vµ c¸c 
øng dông cña nã. Trong m« h×nh Winsock ta xem mét øng dông bÊt kú  mµ truy 
nhËp Winsock DLL nh− lµ mét øng dông cña Winsock; (2) Network system: cung 
cÊp c¸c chøc n¨ng cña c¸c tÇng 1, 2, 3, 4 trong m« h×nh OSI; (3) Winsock API: n»m 
gi÷a 2 tÇng trªn, cung cÊp truy nhËp tíi c¶ network system vµ c¸c øng dông cña 
Winsock sö dông c¸c dÞch vô cña hÖ thèng ®Ó göi vµ nhËn th«ng tin.  Mét liªn kÕt 
gi÷a Client vµ Server trong m« h×nh Winsock gåm 5 thµnh phÇn: Giao thøc, ®Þa chØ 
IP cña Client, sè hiÖu cæng cña Client, ®Þa chØ IP cña Server, sè hiÖu cæng cña Server. 
Socket cã tr¹ng th¸i, tr¹ng th¸i hiÖn thêi cña socket x¸c ®Þnh c¸c phÐp to¸n m¹ng 
nµo sÏ ®−îc tiÕp tôc, c¸c phÐp to¸n nµo sÏ bÞ treo l¹i vµ nh÷ng phÐp to¸n m¹ng nµo 
sÏ bÞ huû. Cã hai kiÓu socket: Datagram Socket vµ Stream socket. Mçi kiÓu socket cã 
nh÷ng tr¹ng th¸i vµ nh÷ng phÐp chuyÓn kh¸c nhau. 

Ch−¬ng II „X©y dùng socket an toµn“ m« t¶ cÊu tróc cña Secure Socket, c¸ch thøc 
lµm viÖc vµ lîi Ých ®èi víi m«i tr−êng truyÒn th«ng tõ xa. Nhãm nghiªn cøu ph¸t 
triÓn giao diÖn t¹i tÇng giao vËn cho truyÒn th«ng TCP/IP ®−îc gäi lµ Secure Socket 
®Ó phôc vô cho môc tiªu nÐn vµ m· ho¸ d÷ liÖu truyÒn qua Internet vµ c¸c m¹ng 
PSTN.Secure Socket ®−îc cµi ®Æt t¹i c¸c tr¹m, Server vµ trong FireWall ®Ó ®¶m b¶o 
an toµn vµ truyÒn th«ng tèc ®é cao gi÷a tr¹m vµ c¸c m¸y tr¹m. Secure Socket cung 
cÊp giao diÖn lËp tr×nh øng dông Winsock chuÈn cho c¸c øng dông TCP/IP ch¼ng 
h¹n nh− Web Browser, telnet, ftp mµ kh«ng bÊt kú sù thay ®æi nµo ®èi víi c¸c tr×nh 
øng dông vµ TCP/IP. C¸c yªu cÇu ®−îc ®Æt ra khi thiÕt kÕ lµ: kh¶ n¨ng thÝch nghi; 
trong suèt; cã kh¶ n¨ng më réng; dÔ cµi ®Æt vµ hiÖu qu¶. Secure socket bao gåm th− 
viÖn liªn kÕt ®éng tÇng giao vËn. Nã ®−îc ®Æt gi÷a c¸c ch−¬ng tr×nh øng dông vµ 
TCP/IP, c¸c tr×nh tiÖn dông t−¬ng t¸c víi ng−êi dïng. T¹i c¸c PC client th× Winsock 
lµ giao diÖn lËp tr×nh øng dông chuÈn cho TCP/IP. Chóng ta cã thÓ thùc hiÖn nÐn, m· 
ho¸ vµ x¸c thùc d÷ liÖu  mµ kh«ng cÇn thay ®æi phÇn mÒm øng dông hoÆc TCP/IP.  

- Cã mét vµi c¸ch ®Ó chÆn c¸c lÖnh cña Winsock : Thay thÕ c¸c ®Þa chØ hµm; 
Thay ®æi th«ng tin liªn kÕt; §æi tªn th− viÖn Winsock. Nhãm ®Ò tµi ®· chän 
c¸ch thø 3 ®Ó thùc hiÖn.  

- Khi sö dông c¸c hµm cña Winsock, cã hai d¹ng thao t¸c: D¹ng ®ång bé vµ 
d¹ng dÞ bé. Nhãm nghiªn cøu ®· chän thao t¸c kiÓu dÞ bé, sö dông hµm 
Winsock WSAAsynselect (hµm nµy ®−îc dïng ®Ó ®¨ng ký hµm cña 
Windows) ®Ó nhËn th«ng b¸o vµ thay ®æi  Mode vÒ dÞ bé. Secure Socket chÆn 
WSAAsynselect vµ thay thÕ tham sè “Windows handle” cña nã b»ng 
“Windows handle” cña Secure socket. Sau ®ã ph¸t l¹i lÖnh tíi Winsock.Dll. 
Hµm send() ë d¹ng dÞ bé hµm cÇn chÆn vµ xö lý. 

Trong ch−¬ng III cã m« t¶ l¹i thuËt to¸n m· khèi IDEA ®−îc dïng ®Ó m· d÷ liÖu. 
PhÇn phô lôc tr×nh bµy tr×nh bÇy nh÷ng modul c¬ b¶n phôc vô cho thö nghiÖm t− 
t−ëng thiÕt kÕ ®· tr×nh bÇy trong phÇn tr−íc. Ch−¬ng tr×nh thö nghiÖm gåm c¸c phÇn 
c¬ b¶n sau: C¸c m« ®un thuéc socket ®−îc thiÕt kÕ l¹i; C¸c m« ®un phôc vô cho m· 
ho¸ néi dung c¸c gãi d÷ liÖu; C¸c m« ®un phôc vô cho viÖc x¸c thùc néi dung c¸c 
gãi d÷ liÖu; C¸c m« ®un phôc vô cho viÖc t¹o kho¸ phiªn. Nh÷ng kü thuËt mËt m· 
tr×nh bÇy trong phÇn nµy chØ nh»m môc ®Ých kh¼ng ®Þnh nh÷ng ý t−ëng thiÕt kÕ 
trong phÇn tr−íc lµ hoµn toµn kh¶ thi. C¸c giao thøc héi tho¹i gi÷a client vµ server 
®−îc thiÕt kÕ ®Ó nh»m kh¼ng ®Þnh nhãm nghiªn cøu cã thÓ chñ ®éng thùc hiÖn héi 
tho¹i gi÷a Client vµ Server theo bÊt kú giao thøc an toµn nµo. 

 30



 
3. Nhãm thø ba: Cung cÊp vµ sö dông chøng chØ sè 

3.1 QuyÓn 6A: Mét hÖ thèng cung cÊp chøng chØ sè theo m« h×nh sinh kho¸ tËp  
      trung. Chñ tr× nhãm nghiªn cøu: TS. TrÇn Duy Lai 
Trªn nÒn cña phÇn mÒm cã m· nguån më OpenCA, chóng t«i ®· x©y dùng mét hÖ 
thèng cÊp chøng chØ víi m« h×nh ®¬n gi¶n: trung t©m sinh cÆp kho¸ vµ chØ cã 
RootCA. §Ó phôc vô cho quy m« nhá, cã thÓ chóng ta kh«ng cÇn ®Õn c¶ m¸y RA 
(vµ c¶ m¸y RAO n÷a còng kh«ng cÇn ®Õn).  

Ch−¬ng 1 „Cµi ®Æt thiÕt lËp cÊu h×nh cho m¸y CA“ ®· dµnh phÇn ®Çu ®Ó giíi thiÖu 
vÒ PKI,  CA, RA, X.509 v 3 certificate, certification paths, revocation. Sau ®ã ®i vµo 
tr×nh bµy c¸ch vËn hµnh m¸y CA: 
- §Ó cµi ®Æt m¸y CA cÇn cã RedHat Linux 7.2, Perl version 5.6.0 vµ Apache 

version 1.3.12. Trong b¸o c¸o ®· m« t¶ chi tiÕt c¸c b−íc cÊu h×nh cho Apache 
Server, cho MySSL vµ MyCA. C¸c th− môc vµ tÖp cã liªn quan ®· ®−îc m« t¶ 
kÌm theo chøc n¨ng. Menu chÝnh gåm 4 môc: Initiazation, Process Cert Request, 
Certificates vµ CRL. C¸c chøc n¨ng trong mçi môc còng ®· ®−îc liÖt kª. 

- TiÕp theo, b¸o c¸o m« t¶ viÖc Khëi t¹o cho CA gåm cã 3 b−íc lµ: (1) Initialize 
local Perl Database; (2) Generate RootCA Key pair and Self sign Certificate; (3) 
Export Root CA Certificate and Empty CRL to LDAP. 

Ch−¬ng 2 „LDAP vµ Public Database trong hÖ thèng MyCA“ dµnh cho viÖc l−u tr÷ 
chøng chØ sè cßn hiÖu lùc hay ®· bÞ huû bá sao cho viÖc khai th¸c sö dông ®−îc tiÖn 
lîi. Ng−êi ta th−êng dïng LDAP Server ®Ó lµm viÖc nµy, mÆc dï vÒ mÆt nguyªn t¾c 
cã thÓ dïng mét database server bÊt kú.  
- Tr−íc hÕt, viÖc cµi ®Æt vµ cÊu h×nh LDAP Server ®−îc tr×nh bµy. Trªn nÒn cña 

LDAP Server, mét database ®−îc khëi t¹o, ®ã chÝnh lµ Public Database. Trong 
tµi liÖu cã m« t¶ chøc n¨ng cña c¸c th− môc vµ tÖp cã liªn quan ®Õn Public 
Database. Trªn trang giao diÖn chÝnh cña Public Database c¸c chøc n¨ng ®−îc 
ph©n lµm 3 nhãm, ®ã lµ: Download CA Certificates Chain From LDAP, 
Download Certifcates from LDAP vµ Update CRLs. 

- Trong tµi liÖu ®· m« t¶ chi tiÕt c¸c thao t¸c sau: T¶i chøng chØ cña CA tõ Public 
Database Server (cã ph©n biÖt cho ng−êi dïng sö dông Windows hay Linux); T¶i 
chøng chØ cña ng−êi kh¸c tõ Public Database Server (ph©n biÖt ng−êi sö dông 
dïng Windows hay Linux); CËp nhËt CRLs (ph©n biÖt cho tr×nh duyÖt Netscape, 
cho Apache Server, cho IE hay IIS.  

Ch−¬ng 3 „Qui tr×nh ph¸t hµnh chøng chØ sè“  m« t¶ 6 b−íc c«ng viÖc sau: (1) NhËp 
th«ng tin vÒ ng−êi ®−îc cÊp; (2) Ký yªu cÇu cÊp chøng chØ; (3) ChuyÓn ®æi ®Þnh 
d¹ng cña chøng chØ; (4) CÊp chøng chØ cho ng−êi dïng; (5) CËp nhËt chøng chØ võa 
ph¸t hµnh lªn LDAP server; (6) In néi dung chøng chØ. 

Ch−¬ng 4 „Quy tr×nh huû bá chøng chØ sè“ m« t¶   b−íc c«ng viÖc sau: (1) Huû bá 
mét chøng chØ bëi ng−êi qu¶n trÞ; (2) Ph¸t hµnh CRL vµ cËp nhËt lªn LDAP; (3) T¶i 
CRL tõ m¸y LDAP vÒ m¸y phôc vô; (4) In chøng nhËn huû bá chøng chØ cho ng−êi 
sö dông. 
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3.2 QuyÓn 7A: Mét hÖ ch÷ ký sè cã sö dông RSA.  Chñ tr× nhãm nghiªn cøu: TS.  
      TrÇn Duy Lai 
§èi víi nhiÒu lo¹i d÷ liÖu th× tÝnh x¸c thùc ®«i khi l¹i cÇn h¬n tÝnh b¶o mËt. MËt m· 
kho¸ c«ng khai ®· gi¶i quyÕt ®−îc bµi to¸n x¸c thùc b»ng hÖ ch÷ ký sè (víi sù trî 
gióp cña hµm b¨m). Cã nhiÒu thuËt to¸n ch÷ ký sè, nh−ng RSA lµ mét thuËt to¸n 
quen thuéc vµ nã cã trong chuÈn cña nhiÒu n−íc, nhiÒu tæ chøc quèc tÕ. ThÕ nh−ng 
dïng ®óng thuËt to¸n ch÷ ký sè RSA kh«ng ph¶i lµ mét viÖc dÔ. Bªn c¹nh viÖc lùa 
chän tham sè sao cho an toµn, chóng ta cßn ph¶i chó ý tíi c¸ch chuÈn bÞ d÷ liÖu ®Ó 
ký, chø kh«ng ph¶i cø viÖc „luü thõa víi sè mò lµ kho¸ bÝ mËt“ lµ xong. Trong viÖc 
chän tham sè an toµn th× kh«ng chØ cã p vµ q, mµ cßn cã c¶ e vµ d n÷a. Cã mét ®iÒu 
cÇn chó ý lµ tiªu chuÈn an toµn ®èi víi RSA m· kh¸c víi RSA ký. 

Ch−¬ng I „Ch÷ ký sè dùa trªn mËt m· hiÖn ®¹i“ ®Ò cËp tíi mét sè c¸i mang tÝnh lý 
thuyÕt, ®ã lµ: §Þnh nghÜa vµ tÝnh chÊt cña phÐp ký/phÐp kiÓm tra; Ch÷ ký sè tõ hÖ m· 
cã thÓ ®¶o ng−îc; L−îc ®å ch÷ ký sè cïng víi appendix; L−îc ®å ký kh«i phôc 
th«ng b¸o; §iÓm qua c¸c kiÓu tÊn c«ng trªn l−îc ®å ký; Hµm b¨m (®Ó ký ®−îc 
nhanh). 

Ch−¬ng II „L−îc ®å ch÷ ký sè RSA“ ®· ®iÓm qua c¸c tÊn c«ng ®èi víi ch÷ ký RSA: 
ph©n tÝch sè nguyªn; tÝnh chÊt nh©n cña RSA; bµi to¸n reblocking; ....Trong tµi liÖu 
cã tr×nh bµy 2 ®Þnh d¹ng chuÈn, ®ã lµ ISO/IEC 9796 vµ PKCS#1, trong ®ã PKCS#1 
(cña h·ng RSA) ®−îc chän ®Ó lËp tr×nh. Trong tµi liÖu tr×nh bµy thuËt to¸n ký theo 
PKCS#1 phiªn b¶n 1.5, ®©y ch−a ph¶i lµ chuÈn ký dïng RSA tèt nhÊt. ChuÈn ký tèt 
nhÊt dïng RSA lµ RSA-PSS trong PKCS#1 phiªn b¶n 2.1.  

Ch−¬ng III „ Module thùc hiÖn ký vµ kiÓm tra ch÷ ký sè sö dông chøng chØ sè“ tr×nh 
bµy mét sè c«ng nghÖ cã liªn quan tíi viÖc t¹o ra ch÷ ký theo chuÈn. Cã mét sè 
PKCS (Public Key Cryptography Standard) ®−îc ®Ò cËp ®Õn, ®Çu tiªn lµ PKCS#1, 
sau ®ã lµ PKCS#7 (Cryptographic Message Syntax Standard), PKCS#8 (Private-Key 
Information Syntax Standard).  Trong ch−¬ng nµy module thùc hiÖn viÖc ký vµ kiªm 
tra mét tÖp d÷ liÖu cã sö dông chøng chØ sè (kho¸ ®−îc lÊy ra tõ chøng chØ sè). C¸c 
tÖp header vµ th− viÖn cÇn thiÕt lµ: libcrypto.a, sign.o, sign.h, verify.o vµ verify.h.  

 

3.3 QuyÓn 8A: Dïng chøng chØ sè víi c¸c dÞch vô Web vµ Mail. Chñ tr× nhãm  
      nghiªn cøu: PGS. TS. Lª Mü Tó 

Ch−¬ng 1 „Giao 
thøc Secure Socket 
Layer“ cÇn thiÕt 
bëi v× ®©y chÝnh lµ 
gi¶i ph¸p ®Ó b¶o 
mËt giao dÞch gi÷a 
Web Server vµ 
Web Client. SSL v3 
gåm cã SSL 
Record Protocol, 
SSL Handshake 
Protocol, SSL 
Change Cipher Specification vµ SSL Alert Protocol.  
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ServerClient 

Change CipherSuit vµ kÕt thóc giai
®o¹n Handshake 

Client göi certificate nÕu ®−îc yªu
cÇu 

Server göi certificate vµ yªu cÇu
Client göi l¹i certificate nÕu ®−îc
thiÕt lËp x¸c thùc client

ThiÕt lËp protocol version, ID phiªn,
thuËt to¸n m· ho¸, ph−¬ng ph¸p
nÐn, trao ®æi gi¸ trÞ random 

Finished 

ChangeCipherSpec

Finished 

ChangeCipherSpec

Certificate Verify

Certificate 

ServerHelloDone

Certificate Request

Certificate 

ServerHello 

ClientHello 

§èi víi Application data, SSL Record Protocol  thùc hiÖn 3 viÖc: ph©n m¶nh d÷ liÖu 
(frame); (2) nÐn d÷ liÖu (3) m· ho¸ vµ t¹o MAC råi chuyÓn xuèng tÇng TCP. C¸c 
tham sè mËt m· liªn quan ®Õn mét phiªn liªn l¹c ®−îc thùc hiÖn th«ng qua SSLv3 
Handshake Protocol. Khi SSL client vµ SSL server b¾t ®Çu mét phiªn liªn l¹c chóng 
cÇn thèng nhÊt vÒ phiªn b¶n cña giao thøc sÏ ®−îc dïng, lùa chän thuËt to¸n m· ho¸ 
cho phiªn liªn l¹c, cã thÓ cã hoÆc kh«ng viÖc x¸c thùc lÉn nhau, vµ sö dông thuËt 
to¸n m· ho¸ kho¸ c«ng khai ®Ó sinh kho¸ chung cho phiªn liªn l¹c ®ã. Trong b¸o 
c¸o ®· tr×nh bµy cô thÓ qu¸ tr×nh thùc hiÖn SSLv3 Handshake qua c¸c b−íc gi÷a 
client/server nh− sau: Client Hello; Server Hello; Certificate; Certificate Request; 
ServerHelloDone; Certificate; Certificate Verify; ChangeCipherSpec; Finished; 
ChangeCipherSpec; Finished. C¸c d÷ liÖu ®−îc trao ®æi gåm cã: Hello Messages; 
Server Cerificate; Server Key Exchange Message; Certificate Request; Server Hello 
Done; Client Certificate; Client Key Exchange Message; Certificate Verify vµ 
Finished. ë cuèi ch−¬ng cã tr×nh bµy c¸ch tÝnh kho¸ cho phiªn liªn l¹c.   

Ch−¬ng 2 „Sö dông chøng chØ sè víi dÞch vô Web“ ®· tr×nh bµy c¸c thao t¸c sau: 
- Cµi ®Æt chøng chØ cho tr×nh duyÖt Web: xÐt hai tr−êng hîp lµ IE vµ Netscape. §èi 

víi IE, tr−íc khi Cµi ®Æt chøng chØ cÇn ph¶i Cµi ®Æt tiÖn Ých trî gióp.  
- CËp  nhËt CTL vµ CRL tõ Public Database Server 
- Cµi ®Æt vµ thiÕt lËp cÊu h×nh cho phÇn mÒm E-shop cã sö dông chøng chØ trªn 

Apache Server 
- Sö dông lÖnh https ®Ó truy nhËp tíi E-shop b»ng IE hoÆc Netscape: nÕu c¶ hai 

chøng chØ cßn hiÖu lùc th× kÕt nèi sÏ thµnh c«ng, ng−îc l¹i, nÕu mét trong hai 
chøng chØ ®· hÕt hiÖu lùc th× kÕt nèi sÏ kh«ng thµnh c«ng. 

Ch−¬ng 3 „Sö dông chøng chØ sè víi dÞch vô Mail“ ®· tr×nh bµy c¸ch ®−a chøng chØ 
sè vµo tr×nh th− tÝn Outlook Express, c¸ch dïng chøng chØ sè ®Ó m· ho¸ vµ x¸c thùc 
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th−, c¸ch cËp nhËt c¸c CRL. Chó ý r»ng ®èi víi Outlook Express, chóng ta chØ cã thÓ 
dïng nh÷ng thuËt to¸n m· d÷ liÖu cã s½n nh− DES.  
 

3.4 QuyÓn 8B: B¶o mËt dÞch vô Web th«ng qua Proxy Server. Chñ tr× nhãm nghiªn  
      cøu: ThS. §Æng Hoµ 

Ch−¬ng 1 „SQUID Proxy Server“ :  
- Squid lµ proxy caching server cã m· nguån më cho c¸c m¸y kh¸ch sö dông web, 

hç trî c¸c ®èi t−îng d÷ liÖu cña c¸c giao thøc FTP, gopher vµ HTTP. Squid ®−îc 
sö dông ë 2 chÕ ®é: chÕ ®é t¨ng tèc http (httpd-accelerator) ®Ó t¨ng kh¶ n¨ng 
cung cÊp cña Web server, vµ chÕ ®é proxy-caching server mµ ta th−êng sö dông.  

- C¸c thuËt ng÷ ®−îc sö dông víi Squid gåm cã: Internet Object; Internet Object 
Caching; Cache Hierarchy; parent cache; sibling cache; Internet Cache Protocol; 
Hyper Text Caching Protocol; Squid cache resolution algorithm. 

- TÖp cÊu h×nh squid.conf kh¸ phøc t¹p. Trong tÖp nµy cã 7 thÎ liªn quan ®Õn 
m¹ng; cã 9 thÎ liªn quan ®Õn c©y l−u tr÷; cã 12 thÎ liªn quan ®Õn cache size; cã 
15 thÎ liªn quan tíi th− môc l−u tr÷ vµ tÖp log; cã 18 thÎ liªn quan ®Õn c¸c 
ch−¬ng tr×nh bªn ngoµi; cã 14 thÎ ®Ó ®iÒu chØnh cache; cã 10 thÎ liªn quan ®Õn  
giíi h¹n thêi gian kÕt nèi; cã 7 thÎ dµnh cho ®iÒu khiÓn truy nhËp; cã 6 thÎ liªn 
quan tíi qu¶n trÞ hÖ thèng; cã 4 thÎ dµnh cho viÖc ®¨ng ký cache server; cã 5 thÎ 
®Ó t¨ng tèc Web; cã 41 thÎ ®Ó giíi h¹n b¨ng tÇn vµ ngoµi ra cßn mét sè tuú chän 
kh¸c n÷a.  

- Chóng ta quan t©m tíi nh÷ng lùa chän hç trî SSL, ®ã lµ https_port vµ 
ssl_unclean_shutdown. 

Ch−¬ng 2 „TÝch hîp mËt m· cho Proxy“ ®· tr×nh bµy vÒ MySSL. Mét c¸ch tãm t¾t, 
MySSL nhËn ®−îc tõ OpenSSL sau khi thùc hiÖn c¸c c«ng viÖc sau: Lo¹i bá nh÷ng 
phÇn m· nguån kh«ng sö dông ®Õn; Lo¹i bá giao thøc SSL v2; Lo¹i bá c¸c thuËt 
to¸n m· cã s½n, thay vµo ®ã lµ thuËt to¸n M· khèi cña Ngµnh CY; Lo¹i bá c¸c thuËt 
to¸n b¨m trõ MD5 vµ SHA-1; Lo¹i bá c¸c thuËt to¸n ký, trõ RSA; Lo¹i bá ch−¬ng 
tr×nh sinh sè nguyªn tè x¸c suÊt, thay vµo ®ã lµ thuËt to¸n sinh tham sè RSA an toµn. 
Trong tµi liÖu cã m« t¶ cÊu tróc file vµ th− môc cña MySSL vµ ph©n tÝch nh÷ng ®o¹n 
ch−¬ng tr×nh nguån quan träng cã liªn quan ®Õn: thuËt to¸n m· khèi (c¸c tÖp 
mk1_core.c, mk1_cbc.c, ...); thuËt to¸n m· vµ ký RSA; thuËt to¸n b¨m MD5 vµ 
SHA-1; th− viÖn HMAC. Cuèi ch−¬ng cã tr×nh bµy c¸ch biªn dÞch vµ cµi ®Æt MySSL 
còng nh− c¸ch biªn dÞch vµ cµi ®Æt SQUID cã hç trî dÞch vô mËt m· tõ MySSL. 

Ch−¬ng 3 „Tr×nh duyÖt MyBrowser vµ tÝch hîp mËt m· cho tr×nh duyÖt MyBrowser“ 
gåm c¸c néi dung sau: 
- Giíi thiÖu Mozzila 1.0 cïng c¸c c«ng nghÖ chÝnh ®−îc sö dông trong ®ã lµ 

XPCOM, XPToolkit víi XUL (XML-based User Interface Language) vµ XBL 
(eXtensible Binding Language) 

- NSS lµ bé ch−¬ng tr×nh nguån cung cÊp mét th− viÖn ®éc lËp thùc hiÖn c¸c dÞch 
vô b¶o mËt phôc vô cho viÖc ph¸t triÓn c¸c øng dông cross-platform. Khi x©y 
dùng mét øng dông sö dông NSS, øng dông ®ã cã thÓ ®−îc cung cÊp c¸c giao 
thøc SSL v1, SSL v2, TLS, c¸c chuÈn mËt m· kho¸ c«ng khai PKCS#5, PKCS#7, 
PKCS#11, PKCS#12, S/MIME, chøng chØ sè theo chuÈn X.509 v3 vµ rÊt nhiÒu 
c¸c chuÈn mËt m· kh¸c.  

- Tr×nh duyÖt MyBrowser nhËn ®−îc tõ Mozzila 1.0 b»ng c¸ch tèi thiÓu ho¸ vµ tÝch 
hîp mËt m·. Trong tµi liÖu cã tr×nh bµy c¸ch biªn dÞch ra MyBrowser. 
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Ch−¬ng 4 „B¶o mËt dÞch vô web th«ng qua Proxy“ gåm c¸c th«ng tin sau: 
- Cµi ®Æt vµ cÊu h×nh Web Server: cã thÓ dïng Apache Web Server hoÆc IIS. 
- ThiÕt lËp cÊu h×nh cho Proxy Server 
- Cµi ®Æt tr×nh duyÖt MyBrowser vµ cµi ®Æt chøng chØ sè cho MyBrowser 
- M« h×nh thö nghiÖm nh− sau: 
 
 
 
 
 
 
 
 
 
 
 

HUB 2HUB 1 

128.1.1.3/16 

128.1.1.2/16 200.1.1.2/24

200.1.1.1/24

Web Client 
(Linux, Win) 

Squid 
MySSL 
(Linux) 

Web Server 
(Linux, Win) 

- C¸c thao t¸c ®−îc thö nghiÖm: truy nhËp trang web; ghi trang web vµo hÖ thèng 
vµ t¶i tÖp. 

 

3.5 QuyÓn 9A: Mét sè thiÕt bÞ ®−îc sö dông ®Ó ghi kho¸. Chñ tr× nhãm nghiªn cøu:  
      TS. NguyÔn Hång Quang 

Ch−¬ng 1 „Sö dông iKey 1000 l−u chøng chØ sè vµ kho¸ 
bÝ mËt“ ®· giíi thiÖu thiÕt bÞ iKey cña h·ng Rainbow 
Technologies. Trong tµi liÖu ®· giíi thiÖu chi tiÕt c¸c 
thao t¸c cÇn lµm khi cµi ®Æt phÇn mÒm ®i kÌm víi thiÕt 
bÞ lªn m¸y tÝnh. TiÕp theo ®ã ®· tr×nh bµy c¸c b−íc 
nh»m dïng iKey ®Ó l−u chøng chØ sè vµ kho¸ bÝ mËt, ®ã lµ: khëi t¹o ®Þnh d¹ng cho 
iKey; thiÕt lËp tªn cho iKey; khëi t¹o (hay ®Æt l¹i) vïng l−u chøng chØ sè; thay ®æi 
mËt khÈu; l−u chøng chØ sè.  Sau ®ã lµ c¸ch ®¨ng ký chøng chØ sè víi c¸c øng dông 
nh− IE vµ Outlook Express. 

§äc Ghi

End 

S §

Ghi? 

M¸y tÝnh nhËn 
TB 

Start Ch−¬ng 2 „ThiÕt kÕ mét lo¹i thiÕt bÞ nghiÖp vô“ ®· 
tr×nh bµy viÖc thiÕt kÕ, x©y dùng mét lo¹i thiÕt bÞ 
nghiÖp vô cã giao diÖn USB. S¬ ®å khèi tæng qu¸t 
cña thiÕt bÞ gåm cã 3 khèi: khèi giao diÖn, khèi vi 
xö lý vµ khèi nhí. Khèi giao diÖn sö dông linh kiÖn 
IC USB FT245 BM cña h·ng FTDI. Khèi vi xö lý sö 
dông linh kiÖn AT89C2051 cña h·ng Atmel. Khèi 
nhí sö dông linh kiÖn AT24C64 cña h·ng Atmel. 
Qu¸ tr×nh lµm viÖc cña thiÕt bÞ ®−îc m« t¶ nh− sau: 
Khi c¾m thiÕt bÞ vµo trong m¸y tÝnh, m¸y tÝnh sÏ cã 
nguån cho thiÕt bÞ vµ thiÕt bÞ sÏ ho¹t ®éng, trao ®æi 
víi m¸y tÝnh ®Ó m¸y tÝnh nhËn biÕt thiÕt bÞ lµ mét 
thiÕt bÞ USB chuÈn, sau ®ã thiÕt bÞ sÏ ®îi ®Ó x¸c 
®Þnh qu¸ tr×nh tiÕp theo lµ ®äc hay ghi vµ thùc hiÖn 
theo chøc n¨ng ®ã cho ®Õn kÕt thóc. Qu¸ tr×nh lµm 
viÖc nµy ®−îc m« t¶ nh− l−u ®å ®i kÌm. Trong b¸o 
c¸o cã tr×nh bµy l−u ®å cña thuËt to¸n ®äc/ghi d÷ 

 35



liÖu. 

 

4. Nhãm thø t−: §¶m b¶o to¸n häc 
4.1 QuyÓn 3A: Sinh tham sè an toµn cho hÖ mËt RSA. Chñ tr× nhãm nghiªn       
      cøu: TS. LÒu §øc T©n 

MËt m· kho¸ c«ng khai cÇn cã sè nguyªn tè lín, nh−ng chØ „lín“ kh«ng th× ch−a ®ñ. 
Kh«ng ph¶i sè nguyªn tè nµo còng dïng cho mËt m· kho¸ c«ng khai ®−îc mét c¸ch 
nãi chung vµ cho mét hÖ mËt cô thÓ nµo ®ã nãi riªng (vÝ dô nh− RSA hay Elgamal).  

Ch−¬ng I „HÖ tiªu chuÈn cho hÖ mËt RSA“ ®· ®Ò cËp ®Õn 4 tiªu chuÈn cho sè 
nguyªn tè dïng cho RSA cña chuÈn X9.31 (®©y lµ mét chuÈn cña c¸c tæ chøc tµi 
chÝnh Mü). Trªn c¬ së 4 tiªu chuÈn ®ã, cïng víi viÖc xÐt c¸c tÊn c«ng ph©n tÝch sè 
b»ng ph−¬ng ph¸p sµng tr−êng sè, tÊn c«ng ph©n tÝch sè dùa vµo ®−êng cong 
elliptic, ph−¬ng ph¸p ph©n tÝch sè p±1 cña Williams, tÊn c«ng kiÓu gi¶i hÖ ph−¬ng 
tr×nh vµ ph©n tÝch sè dùa vµo gcd(p±1, q±1), nhãm nghiªn cøu ®· ®−a ra hÖ tiªu 
chuÈn cña m×nh víi nh÷ng ng−ìng cô thÓ. §é an toµn cña bµi to¸n ph©n tÝch sè phô 
thuéc vµo sù ph¸t triÓn cña c«ng nghÖ tÝnh to¸n, nÕu lÊy luËt Moore lµm c¬ së (sau 
18 th¸ng c«ng suÊt tÝnh to¸n t¨ng gÊp ®«i víi cïng gi¸ thµnh) th× nhãm c¸c t¸c gi¶ 
®· ®−a ra mét hÖ dù kiÕn gåm 5 tiªu chuÈn cho c¸c tham sè p vµ q dïng cho hÖ mËt 
RSA dïng vµo thêi ®iÓm n¨m 2003 víi thêi gian an toµn lµ y n¨m, ®ã lµ: 

- Sè modulo N ph¶i cã ®é lín cì n bÝt víi n tho¶ m·n bÊt ®¼ng thøc 
1 2
34.91 (ln ln ln 2)n n 3 E+ ≥  víi E ®−îc tÝnh theo c«ng thøc :

200356
1.5

Y yE + −
= +  

- C¸c sè nguyªn tè p vµ ®Òu xÊp xØ N  
- gcd(p-1, q-1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi E bit  

- max{gcd(p±1, q±1)} kh«ng qu¸ 
4
2En −

 bit 

- λ(p±1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi 2E bit. 
  
Ch−¬ng II „X©y dùng phÇn mÒm sinh sè nguyªn tè dïng cho hÖ mËt RSA“ ®· b¾t 
®Çu b»ng c¸c ®Þnh lý Pocklington vµ Lucas, trªn c¬ së ®ã c¸c hµm 
PocklingtonPrimeTest, LucasPrimeTest vµ LucasPocklingtonPrimeTest (dïng 
PocklingtonPrimeTest vµ LucasPrimeTest) ®−îc x©y dùng. TiÕp ®ã, thuËt to¸n sinh 
sè nguyªn tè b»ng ph−¬ng ph¸p t¨ng dÇn ®é dµi ®−îc tr×nh bµy (sö dông 
LucasPocklingtonPrimeTest), vÒ mÆt lý thuyÕt cã ®¸nh gi¸ sè lÇn d·n trung b×nh vµ 
mËt ®é sè nguyªn tè sinh ®−îc theo c¸ch nµy. Sè nguyªn tè tho¶ m·n c¸c ®iÒu kiÖn 
2 vµ 5 trong sè 5 ®iÒu kiÖn trªn ®−îc gäi lµ sè RSA-m¹nh. ThuËt to¸n 
StrongPrimeGenerator (theo kiÓu cña Gordon) ®· ®−îc x©y dùng ®Ó sinh sè RSA-
m¹nh (thuËt to¸n nµy cã dïng ®Õn hµm PrimeP-1Generator(k), hµm nµy sinh ra sè 
nguyªn tè víi p-1 cã −íc nguyªn tè k bit, hµm PrimeP-1Generator cã dïng ®Õn 
PocklingtonPrimeTest). Lùc l−îng c¸c sè RSA-m¹nh ®−îc sinh theo thuËt to¸n 
StrongPrimeGenerator ®· ®−îc ®¸nh gi¸ vÒ mÆt lý thuyÕt. Cuèi cïng, c¸c cÆp sè 
nguyªn tè p vµ q tho¶ m·n c¸c ®iÒu kiÖn 3 vµ 4 trong sè 5 ®iÒu kiÖn ®· ®−îc kÓ ë 
trªn ®−îc gäi lµ cÆp sè nguyªn tè cã quan hÖ m¹nh. Hµm RSA-Generator ®· ®−îc 
thiÕt kÕ ®Ó sinh ra nh÷ng sè nh− vËy, hµm nµy cã gäi ®Õn hµm PrimeP-1Generator vµ 
hµm GordonGenerator. §Õn l−ît m×nh, hµm GordonGenerator l¹i ®−îc x©y dùng 
trªn c¬ së hµm LucasPocklingtonPrimeTest vµ thuËt to¸n CRT.   
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4.2 QuyÓn 3B: Sinh tham sè an toµn cho hÖ mËt Elgamal. Chñ tr× nhãm  
      nghiªn cøu: TS. LÒu §øc T©n 
 
Trong ch−¬ng I, víi tiªu ®Ò "Vai trß cña sè nguyªn tè m¹nh d¹ng p=2q+1 trong mËt 
m·", gi¶i quyÕt vÊn ®Ò sè nguyªn tè m¹nh dïng ë ®©u vµ cô thÓ h¬n lµ ®iÓm ra 3 øng 
dông chñ yÕu trong mËt m· ®ã lµ bµi to¸n b¶o mËt tin dïng hÖ mËt Elgamal, bµi 
to¸n x¸c thùc tin theo s¬ ®å ch÷ ký Elgamal vµ bµi to¸n tho¶ thuËn kho¸ theo s¬ ®å 
Diffie-Hellman. §Æc ®iÓm chung cña c¸c lo¹i h×nh trªn lµ tÝnh an toµn cña chóng 
®Òu ®−îc coi lµ t−¬ng ®−¬ng víi tÝnh khã gi¶i cña bµi to¸n logarit trªn tr−êng GF(p), 
chÝnh v× thÕ phÇn 2 cña ch−¬ng ®i vµo tr×nh bµy c¸c thuËt to¸n gi¶i bµi toµn nµy víi 
môc ®Ých kh«ng g× kh¸c lµ dÉn ra ®−îc c©u tr¶ lêi lµ "§Ó ®¶m b¶o tÝnh an toµn cho 
c¸c lo¹i h×nh trªn th× tham sè nguyªn tè ®−îc sö dông ph¶i lµ nh÷ng sè lín cì trªn 
500 bit vµ cã d¹ng p=2q+1 víi q nguyªn tè". 

Ch−¬ng II, "Sinh sè nguyªn tè b»ng ph−¬ng ph¸p t¨ng dÇn ®é dµi", tr×nh bµy mét 
ph−¬ng ph¸p sinh sè nguyªn tè hoµn toµn dùa vµo ®Þnh lý Pocklington. MÆc dï r»ng 
trªn gãc ®é thêi gian tÝnh th× c¸c thuËt to¸n kiÓm tra tÝnh nguyªn tè dùa vµo ®Þnh lý 
Pocklington chØ cã nghÜa ®èi víi c¸c líp sè nguyªn nhá thÕ nh−ng thuËt to¸n cña 
chóng t«i ®−a ra dïng ®Ó sinh c¸c sè nguyªn tè lín kh«ng theo ph−¬ng thøc sinh 
truyÒn thèng lµ “LÊy ngÉu nhiªn mét sè nguyªn – KiÓm tra tÝnh nguyªn tè cña nã, 
cho ®Õn khi t×m ®−îc sè nguyªn tè” mµ theo c¸ch “Sinh c¸c sè nguyªn tè nhá dïng 
chóng lµm c¬ së ®Ó sinh c¸c sè nguyªn tè lín h¬n cho ®Õn khi ®−îc sè nguyªn tè cã 
®é dµi mong muèn”. VÒ mÆt lý thuyÕt th× bÊt cø mét sè nguyªn tè nµo còng cã thÓ 
®−îc sinh tõ ph−¬ng ph¸p cña chóng t«i tÊt nhiªn víi kh¶ n¨ng kh«ng nh− nhau. 
Quan träng h¬n c¶ trong viÖc ®−a ra thuËt to¸n nµy lµ nã cã thÓ sinh c¸c sè nguyªn 
tè dïng trong hÖ mËt Elgamal mét c¸ch rÊt hiÖu qu¶. 

Ch−¬ng III, "Ch−¬ng tr×nh sinh sè nguyªn tè cho hÖ mËt Elgamal", ®i vµo gi¶i quyÕt 
vÊn ®Ò x©y dùng c¬ së lý thuyÕt cña thuËt to¸n vµ hiÖn thùc ho¸ b»ng mét ch−¬ng 
tr×nh sinh sè nguyªn tè m¹nh trªn mét líp sè nguyªn cô thÓ: 
- PhÇn 1 cña ch−¬ng nµy giíi thiÖu vÒ líp Lp(k) víi ®Çy ®ñ viÖc ®¸nh gi¸ vÒ lùc 

l−îng sè nguyªn tè trong líp vµ thuËt to¸n sinh c¸c sè nguyªn tè trong ®ã, víi sù 
lùa chän p =2, b»ng c¸ch dùa vµo ®Þnh lý Pepin vµ quan träng lµ ë  Chó ý 3.3 
chóng t«i ®· chØ ra ®−îc mét thuËt to¸n cùc nhanh ®Ó sinh c¸c sè nguyªn tè 
Pepin (c¸c sè nguyªn tè d¹ng q1=r2k+1 víi r lÎ vµ cã ®é dµi bit kh«ng qu¸ k) vµ 
sau ®ã lµ víi p lµ sè cã ®é dµi cì mét nöa ®é dµi sè nguyªn tè cÇn sinh chóng ta 
®· cã ®−îc mét kiÓu sinh rÊt nhanh c¸c nh©n nguyªn tè q cã d¹ng q=Rq1+1 víi R 
ch½n vµ R≤ q1 (nh÷ng sè nguyªn d¹ng trªn ®−îc kiÓm tra nhanh tÝnh nguyªn tè 
b»ng ®Þnh lý Pocklington vµ chóng t«i gäi nh÷ng sè nguyªn tè nµy lµ nh÷ng sè 
Pocklington) víi ®é dµi ®ñ lín (tõ 500 ®Õn 1500 bit). §©y chÝnh lµ líp sè mµ 
chóng t«i quyÕt ®Þnh lùa chän ®Ó x©y dùng phÇn mÒm t×m c¸c sè nguyªn tè lín 
trªn ®ã. 

- PhÇn 2, "ViÖc sinh c¸c sè nguyªn tè m¹nh vµ gÇn m¹nh", ngoµi viÖc thèng nhÊt 
b»ng c¸ch ®−a ra ®Þnh nghÜa cho kh¸i niÖm gÇn m¹nh trong phÇn nµy ®· ®−a ra 
mét kÕt qu¶ cùc kú ®¬n gi¶n nh−ng rÊt hiÖu qu¶ ®Ó kh¼ng ®Þnh tÝnh m¹nh cña 
mét sè nguyªn tè ®ã lµ §Þnh lý 3.5. Theo kÕt qu¶ trªn th× víi q lµ sè nguyªn tè 
lÎ, ®Ó chøng tá p=2q+1 nguyªn tè (tøc lµ sè nguyªn tè m¹nh) ta chØ cÇn kiÓm tra 
®¼ng thøc 22q =1 (mod p) vµ 3 kh«ng ph¶i lµ −íc cña p. Nh− vËy cïng víi phÇn 1, 
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®Õn ®©y chóng ta ®· cã ®−îc ®Çy ®ñ c¬ së lý thuyÕt cho mét thuËt to¸n nhanh 
dïng ®Ó sinh c¸c sè nguyªn tè m¹nh. 

- PhÇn 3, "TÝnh to¸n trªn c¸c sè lín", nh»m hiÖn thùc ho¸ ®−îc thuËt to¸n ®· chØ ra 
ë 2 phÇn trªn b»ng mét ch−¬ng tr×nh phÇn mÒm sinh sè nguyªn tè m¹nh. ViÖc 
tÝnh to¸n trªn c¸c sè lín lµ mét viÖc lµm rÊt quen thuéc cho nªn chóng t«i kh«ng 
tr×nh bµy tû mû mäi thñ tôc vµ hµm tÝnh to¸n sè häc nãi chung mµ chñ yÕu ®i vµo 
ph©n tÝch nh÷ng c¶i tiÕn nhá mµ chóng t«i ®· thùc hiÖn khi lËp tr×nh trong ®ã ba 
phÐp to¸n ®−îc ®Ò cËp ®Õn lµ phÐp nh©n, phÐp chia vµ phÐp luü thõa c¸c sè lín. 
B»ng viÖc thùc hiÖn phÐp luü thõa theo ph−¬ng ph¸p xÐt sè mò víi c¬ sè thay ®æi 
vµ tÝnh s½n 32 luü thõa tõ x32 ®Õn x63 (mod N) mçi khi cÇn tÝnh xy (mod N), 
ch−¬ng tr×nh sinh sè nguyªn tè m¹nh cña nhãm ®Ò tµi ®· cã ®−îc sù c¶i thiÖn 
®¸ng kÓ vÒ tèc ®é sinh bëi v× phÐp lüu thõa lµ phÐp to¸n chñ yÕu trong thuËt to¸n 
sinh vµ còng lµ phÐp to¸n chiÕm nhiÒu thêi gian nhÊt. 

Phô lôc "Mét sè kÕt qu¶ thö nghiÖm", nh»m giíi thiÖu mét sè kÕt qu¶ thö nghiÖm 
cña phÇn mÒm ®· viÕt ®Ó sinh c¸c tham sè cho hÖ mËt Elgamal bao gåm c¸c néi 
dung: 
- Mét sè kÕt qu¶ thèng kª thu ®−îc vÒ thêi gian sinh trung b×nh cïng mËt ®é trung 

b×nh cña sè nguyªn tè m¹nh vµ gÇn m¹nh theo mét sè ®é dµi cô thÓ nh− 512, 
1024 vµ 1500 bit.  

- VÝ dô vÒ toµn bé c¸c sè nguyªn tè Pepin d¹ng q1=r216+1 víi r lÎ vµ q1<232, sè 
l−îng c¸c sè nguyªn tè Pocklington d¹ng q=Rq1+1 víi R ch½n vµ q<232 vµ toµn 
bé c¸c sè nguyªn tè Sophie trong c¸c sè nªu trªn (viÖc t×m c¸c sè trªn ®−îc thùc 
hiÖn b»ng ph−¬ng ph¸p sµng Erathostenes).  

 
§¸nh gi¸ chung: VÊn ®Ò ®−îc ®Æt ra nh»m x©y dùng ®−îc mét phÇn mÒm nh»m sinh 
ra c¸c tham sè phôc vô cho mét líp c¸c hÖ mËt kho¸ c«ng khai hiÖn ®ang ®−îc sö 
dông ngµy cµng phæ biÕn trong lÜnh vùc b¶o mËt vµ an toµn th«ng tin. Còng nh− mäi 
s¶n phÈm khoa häc kh¸c, yªu cÇu tèi thiÓu vµ tiªn quyÕt ®èi víi phÇn mÒm (víi t− 
c¸ch lµ mét m¸y sinh c¸c sè nguyªn tè) ®ã lµ nh÷ng sè nguyªn tè ®−îc nã sinh ra 
dïng ë ®©u (hÖ mËt nµo), chØ tiªu chÊt l−îng cña chóng ra sao (chñ yÕu lµ chØ tiªu 
liªn quan ®Õn ®é mËt cña hÖ mËt) vµ sau cïng lµ hiÖu qu¶ cña ch−¬ng tr×nh (tÝnh 
chÊp nhËn ®−îc vÒ thêi gian sinh). Cô thÓ ho¸ nh÷ng vÊn ®Ò trªn, trong ®Ò c−¬ng cña 
®Ò tµi chóng t«i ®· ®¨ng ký lµ x©y dùng phÇn mÒm sinh c¸c sè nguyªn tè d¹ng 
p=2q+1 víi q còng nguyªn tè trong mét líp sè cô thÓ nµo ®ã. 
 
4.3 QuyÓn 3C: Nghiªn cøu x©y dùng thuËt to¸n m· khèi an toµn hiÖu qu¶.  
     Chñ tr× nhãm nghiªn cøu: TS. TrÇn V¨n Tr−êng 

Ch−¬ng 1 „Më ®Çu vÒ m· khèi“ giíi thiÖu chung vÒ m« h×nh to¸n häc cña hÖ m· 
khèi kho¸ bÝ mËt. §é an toµn cña hÖ m· khèi tr−íc Gi¶ thuyÕt næi tiÕng cña 
Kerckhoff:  Th¸m m· ®èi ph−¬ng lµ ®−îc biÕt toµn bé chi tiÕt cña qu¸ tr×nh m· hãa 
vµ gi¶i m· chØ trõ gi¸ trÞ khãa bÝ mËt. Tõ ®ã dÉn tíi mét sè d¹ng tÊn c«ng th¸m m· 
chung nhÊt ®èi víi m· khèi, ®ång thêi còng ®Æt ra ngay mét sè yªu cÇu tèi thiÓu ®èi 
víi mét hÖ m· khèi an toµn lµ ph¶i cã cì khèi  vµ cì kho¸ ®ñ lín. §Ó ®¶m b¶o tÝnh 
hiÖu qu¶ mét hÖ m· khèi cÇn ph¶i cã cÊu tróc ®Òu, ®èi xøng m·/dÞch vµ c¸c thµnh 
phÇn cña nã còng ph¶i dÔ dµng trong qu¸ tr×nh cøng ho¸ hay ch−¬ng tr×nh ho¸ møc 
cao. Ch−¬ng nµy còng ®· giíi thiÖu mét sè cÊu tróc m· khèi c¬ b¶n nh− cÊu tróc ®èi 
xøng thuËn nghÞch Feistel, cÊu tróc truy håi Matsui, cÊu tróc céng-nh©n Massey...vµ 
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mét sè thuËt to¸n m· khèi cô thÓ ®Ó minh ho¹ nh− thuËt to¸n GOST cña Liªn bang 
Nga, thuËt to¸n IDEA. 
Ch−¬ng 2 „Th¸m m· khèi“ :Mét sè nh÷ng c«ng viÖc quan träng khëi ®Çu cho qu¸ 
tr×nh thiÕt kÕ x©y dùng m· khèi lµ cÇn thiÕt nghiªn cøu nh÷ng ph−¬ng ph¸p th¸m m· 
khèi ®iÓn h×nh, tõ ®ã rót ra nh÷ng ®Æc tr−ng an toµn c¬ b¶n cña mét hÖ m· khèi. 
Ch−¬ng nµy tËp trung nghiªn cøu lý thuyÕt vÒ c¸c ph−¬ng ph¸p th¸m m· khèi c¬ b¶n 
nh− th¸m m· vi sai, th¸m m· vi sai bËc cao, th¸m m· tuyÕn tÝnh vµ c¸c d¹ng ®Æc biÖt 
cña th¸m m· tuyÕn tÝnh, th¸m m· néi suy, th¸m m· kho¸ quan hÖ.. chñ yÕu ¸p dông 
trªn chuÈn m· d÷ liÖu DES. VÒ mÆt lý thuyÕt chóng t«i chØ nªu nh÷ng nguyªn t¾c 
th¸m m· c¬ b¶n ®èi víi m· khèi (dùa trªn chuÈn m· d÷ liÖu DES) mµ kh«ng tr×nh 
bµy chi tiÕt thuËt to¸n (v× cã thÓ t×m thÊy trong nhiÒu tµi liÖu kh¸c). PhÇn thùc hµnh, 
chóng t«i tËp trung nghiªn cøu khai th¸c ph−¬ng ph¸p th¸m m· phi tuyÕn dùa trªn ý 
t−ëng th¸m m· tuyÕn tÝnh ®Ó x©y dùng thuËt to¸n th¸m hÖ DES rót gän 8-vßng nh»m 
t×m ®ñ 56 bÝt kho¸ cña chóng. C¸c vÊn ®Ò ®−îc tr×nh bµy lµ: 
- Th¸m m· vi sai ®−îc ph¸t minh tõ n¨m 1991 bëi c¸c nhµ mËt m· Biham vµ 

Shamir. §©y lµ tÊn c«ng ®Çu tiªn ph¸ chuÈn m· d÷ liÖu DES cña Mü víi ®é phøc 
t¹p tÊn c«ng nhá h¬n ®é phøc t¹p cña ph−¬ng ph¸p vÐt c¹n kho¸. ý t−ëng c¬ b¶n 
cña ph−¬ng ph¸p nµy lµ th¸m m· vi sai xoay quanh viÖc so s¸nh kÕt qu¶ cña phÐp 
XOR gi÷a hai b¶n râ víi kÕt qu¶ cña phÐp XOR gi÷a hai b¶n m· t−¬ng øng. Víi 
gi¶ thiÕt r»ng c¸c b¶n râ ®−îc lÊy ngÉu nhiªn ®Òu trªn kh«ng gian c¸c ®Çu vµo cã 
thÓ, h·y thö xem ph©n bè cña c¸c kÕt qu¶ phÐp XOR ®Çu ra cã tu©n theo ph©n bè 
ngÉu nhiªn ®Òu hay kh«ng. NÕu b¶ng ph©n bè lµ kh«ng ®Òu, th× th¸m m· cã thÓ 
lîi dông ®Ó x©y dùng ph−¬ng ph¸p tÊn c«ng lªn hÖ mËt b»ng kiÓu tÊn c«ng b¶n 
râ chän läc. §èi víi chuÈn m· d÷ liÖu DES, xuÊt ph¸t tõ thµnh phÇn phi tuyÕn 
duy nhÊt vµ còng khã tuyÕn tÝnh ho¸ nhÊt lµ c¸c hép thÕ c¸c t¸c gi¶ ®· t×m ra 
®−îc ®iÓm yÕu vµ tõ ®ã ®· th¸c triÓn ra thµnh c¸c ®Æc tr−ng vi sai víi x¸c xuÊt ®ñ 
lín ®Ó cã thÓ sö dông ®Ó tÊn c«ng t×m kho¸ t¹i vßng cuèi cïng. §é phøc t¹p cña 
tÊn c«ng do Biham vµ Shamir ®Ò xuÊt trªn DES vµo cì 247 s¬ víi ph−¬ng ph¸p 
duyÖt kho¸ lµ 256 nh− ®· nãi ë trªn.    

- Th¸m m· tuyÕn tÝnh ®−îc ph¸t minh bëi Mitsuru Matsui n¨m 1993 ®· tÊn c«ng 
t×m ®ñ 56 bÝt kho¸ cña DES víi ®é phøc t¹p 243 nhá h¬n ph−¬ng ph¸p th¸m vi sai. 
Nguyªn lý chung cña ph−¬ng ph¸p th¸m m· tuyÕn tÝnh ®èi víi hÖ DES lµ do hÖ 
DES ®· c«ng khai toµn bé c¸c phÐp biÕn ®æi trong nã, trong ®ã chØ cã c¸c hép 
nÐn míi lµ c¸c phÐp biÕn ®æi phi tuyÕn. C¸i bÝ mËt cßn l¹i duy nhÊt khi sö dông 
DES ®ã lµ kho¸ K ®−îc sö dông cô thÓ. NÕu tÊt c¶ c¸c phÐp biÕn ®æi cña DES 
®Òu lµ tuyÕn tÝnh, th× víi Èn sè lµ kho¸ K cho tr−íc cè ®Þnh, b»ng c«ng cô m« 
pháng trªn m¸y tÝnh vµ sö dông c¸c cÆp b¶n râ-m· t−¬ng øng ta cã thÓ thiÕt lËp 
®−îc hÖ thèng ph−¬ng tr×nh tuyÕn tÝnh ®Ó t×m l¹i ®−îc c¸c bÝt kho¸ K ®ã trong 
thêi gian ®a thøc. Tuy nhiªn, c¸c hép nÐn (thµnh phÇn quan träng nhÊt cña hÖ 
DES) lµ c¸c phÐp biÕn ®æi phi tuyÕn ®−îc chän lùa cÈn thËn, nªn muèn th¸m 
DES th× ph¶i tÊn c«ng vµo chÝnh thµnh tr× nµy. Môc ®Ých cña ph−¬ng ph¸p th¸m 
m· tuyÕn tÝnh trªn DES lµ t×m mét biÓu diÔn xÊp xØ tuyÕn tÝnh cho hÖ nµy ®Ó cã 
thÓ ph¸ chóng nhanh h¬n ph−¬ng ph¸p tÊn c«ng vÐt kiÖt. Vµ tÊt nhiªn, nh÷ng 
nh−îc ®iÓm cña c¸c hép nÐn sÏ l¹i ®−îc tiÕp tôc khai th¸c cho môc ®Ých nµy. Qua 
kh¶o s¸t cô thÓ 8 hép nÐn cña DES, Matsui ®· x©y dùng ®−îc c¸c xÊp xØ tuyÕn 
tÝnh trªn toµn hÖ m· víi x¸c suÊt ®óng cã ®é lÖch klh¸ xa so víi 1/2. Tõ ®ã ®· 
h×nh thµnh nªn tÊn c«ng tuyÕn tÝnh víi c¸c hÖ m· khèi nãi chung. Sau ®ã ®Ó t¨ng 
c−êng thªm tÝnh hiÖu q¶u cña ph−¬ng ph¸p nµy, nhiÒu bµi b¸o ®· ®Ò xuÊt thªm 
c¸c d¹ng tÊn c«ng dïng xÊp xØ nhiÒu lÇn, xÊp xØ phi tuyÕn...Chóng t«i ®· thùc 
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hµnh mét ph−¬ng ph¸p tÊn c«ng phi tuyÕn víi DES 8-vßng, b»ng ch−¬ng tr×nh 
m¸y tÝnh cô thÓ, chóng t«i ®· t×m ®ñ ®−îc 56 bÝt kho¸ trªn mét m¸y tÝnh 933 
MHz víi thêi gian trung b×nh mÊt cì 1 ngµy. Ch−¬ng tr×nh th¸m m· DES 8-vßng 
®· ®−îc liÖt kª trong Phô lôc A. 

- NÕu ta coi mçi bit ®Çu ra cña hÖ m· khèi lµ mét hµm Boolean trªn c¸c bÝt ®Çu vµo, 
th× víi gi¶ thiÕt bËc ®¹i sè cña c¸c hµm boolean nµy ®ñ nhá, ta cã thÓ h×nh thµnh 
nªn mét tÊn c«ng vi sai bËc cao (t−¬ng tù nh− ®¹o hµm bËc cao cña mét ®a thøc 
bËc thÊp sÏ nhanh chãng biÕn thµnh h»ng sè víi x¸c suÊt 1). 

- MÆt kh¸c nÕu xem toµn bé ®Çu ra cña hÖ m· khèi nh− lµ hµm cña toµn bé ®Çu vµo 
t−¬ng øng, vµ víi gi¶ thiÕt r»ng hµm vÐc t¬ Boolean ®ã cã thÓ biÓu diÔn xÊp xØ bíi 
mét ®a thøc bËc thÊp víi sè c¸c sè h¹ng cã hÖ sè kh¸c kh«ng ®ñ nhá trªn GF(2)n 
th× cã thÓ dïng ph−¬ng ph¸p néi suy Lagrange ®Ó lËp l¹i ®−îc hµm nµy, vµ tõ ®ã 
cã h×nh thµnh nªn kiÓu tÊn c«ng néi suy. Ngoµi ra, l−îc ®å kho¸ cña hÖ m· khèi 
cã nh÷ng mèi quan hÖ nhÊt ®Þnh gi÷a c¸c kho¸ con vßng còng sÏ dÉn ®Õn kiÓu tÊn 
c«ng kho¸ quan hÖ, tÊn c«ng kiÓu tr−ît khèi... 

- PhÇn cuèi cña ch−¬ng xuÊt ph¸t tõ c¸c kiÓu tÊn c«ng trªn ®· ®−a ra yªu cÇu c¬ 
b¶n cña mét hÖ m· khèi an toµn, hiÖu qu¶:  
� HÖ m· ph¶i cã ®é dµi khèi râ, khèi kho¸ ®ñ lín (kh«ng gian râ vµ kho¸ 

lín) ®Ó tr¸nh tÊn c«ng vÐt kiÖt trªn kh«ng gian râ còng nh− kh«ng gian 
kho¸ (th−êng ®é dµi cì khèi lín h¬n hoÆc b»ng 128);  

� HÖ m· ph¶i cã ®é ®o vi sai vµ ®é ®o ®é lÖch tuyÕn tÝnh tèi thiÓu ®Ó tr¸nh 
®−îc hai kiÓu tÊn c«ng nguy hiÓm nhÊt lµ tÊn c«ng vi sai vµ tÊn c«ng 
tuyÕn tÝnh theo c¸c nguyªn lý nh− ®· tr×nh bµy trªn;  

� C¸c hép thÕ, c¸c phÐp biÕn ®æi phi tuyÕn cÇn ph¶i cã bËc ®¹i sè cao tr¸nh 
tÊn c«ng néi suy, tÊn c«ng vi sai bËc cao. 

� TÇng tuyÕn tÝnh trong c¸c hµm vßng cÇn ph¶i ®−îc lùa chän cÈn thËn ®Ó 
khi phèi hîp víi tÇng phi tuyÕn ph¶i t¹o ra hÖ m· cã tÝnh khuyÕch t¸n tèt 
theo c¸c nguyªn lý cña ch−¬ng 1, ®Ó tr¸nh c¸c tÊn c«ng ®Þa ph−¬ng trªn 
c¸c khèi m· nhá. 

� C¸c phÐp biÕn ®æi ®Çu vµo ®Çu ra cña mét hÖ m· khèi còng kh«ng ®−îc 
qu¸ ®¬n gi¶n (nh− DES) mµ cÇn ph¶i lµ tÇng che dÊu, ng¨n c¶n viÖc thiÕt 
lËp c¸c vi sai hay c¸c m¶ng ®¸nh dÊu tuyÕn tÝnh c¸c vßng ®Çu cuèi ®· biÕt 
tr−íc ®èi víi th¸m m·. 

� L−îc ®å t¹o kho¸ cÇn ph¶i tr¸nh ®−îc c¸c líp kho¸ yÕu, vµ nãi chung nªn 
dïng kiÓu kho¸ phiªn ®éc lËp (nÕu cã thÓ ®−îc). §Æc biÖt l−îc ®å kho¸ 
kh«ng tån t¹i nh÷ng quan hÖ kho¸ ®¬n gi¶n do tÝnh ®Òu, hay c©n xøng 
trong l−îc ®å g©y nªn, nh−ng l¹i ph¶i ®¶m b¶o c¸c kho¸ lµ tèt nh− nhau 
®Ó tr¸nh c¸c kiÓu tÊn c«ng kho¸ quan hÖ, tÊn c«ng tr−ît khèi dùa trªn tÝnh 
gièng nhau trong c¸c ph©n ®o¹n t¹o kho¸ con (kh«ng phô thuéc sè vßng 
cña hÖ m·). 

Ch−¬ng 3 „Kh¶o s¸t hÖ m· khèi an toµn theo c¸c ®Æc tr−ng ®é ®o gi¶i tÝch“. Nh− 
chóng ta ®· biÕt m« h×nh chung phæ biÕn cña mét hÖ m· khèi gåm hai phÇn: phÇn 
ngÉu nhiªn ho¸ d÷ liÖu vµ phÇn l−îc ®å t¹o kho¸ cho hÖ m·. PhÇn ngÉu nhiªn ho¸ d÷ 
liÖu gåm c¸c cÊu tróc c¬ b¶n ®· giíi thiÖu trong ch−¬ng 1, cã thÓ thÊy nã th−êng 
chøa ba líp: c¸c hép thÕ (líp trong cïng), hµm vßng (líp gi÷a) vµ cÊu tróc m·-dÞch 
(líp ngoµi cïng). PhÇn l−îc ®å kho¸ còng sÏ ®−îc giíi thiÖu ë cuèi ch−¬ng, nã cã 
thÓ gåm l−îc ®å on-line (tÝnh cïng qu¸ tr×nh m·-dÞch), hay off-line (tÝnh tr−íc qu¸ 
tr×nh m·-dÞch), hoÆc lµ l−îc ®å kho¸ ®éc lËp víi phÇn ngÉu nhiªn ho¸ d÷ liÖu hay 
phô thuéc phÇn ngÉu nhiªn ho¸ d÷ liÖu. §Ó cho hÖ m· lµ an toµn chèng ®−îc c¸c tÊn 
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c«ng ®· nªu, cÇn ph¶i thiÕt kÕ x©y dùng c¸c hép thÕ, hµm vßng vµ nghiªn cøu lùa 
chän cÊu tróc m·-dÞch sao cho h¹n chÕ tèi ®a c¸c tÊn c«ng ph©n tÝch m· hoÆc v« 
hiÖu ho¸ c¸c ph−¬ng ph¸p th¸m m· cô thÓ. §ång thêi l−îc ®å kho¸ ph¶i tr¸nh ®−îc 
c¸c quan hÖ kho¸ ®¬n gi¶n hoÆc tr¸nh c¸c sù t−¬ng tù gi÷a c¸c c«ng ®o¹n t¹o 
kho¸...Muèn vËy chóng ta ph¶i x©y dùng vµ theo dâi ®−îc sù ¶nh h−ëng lÉn nhau 
gi÷a c¸c ®é ®o an toµn cña c¸c thµnh phÇn cÊu t¹o nªn hÖ m·. V× thÕ, néi dung chÝnh 
cña Ch−¬ng 3 sÏ gåm c¸c nghiªn cøu kh¶o s¸t vµ x©y dùng c¸c thµnh phÇn c¬ b¶n 
cña hÖ m· khèi lµ:Nghiªn cøu vÒ c¸c hép thÕ cña m· khèi; Nghiªn cøu vÒ c¸c d¹ng 
hµm vßng an toµn; Nghiªn cøu ®é an toµn thùc tÕ cña cÊu tróc m·-dÞch kiÓu Feistel; 
Nghiªn cøu vÒ c¸c l−îc ®å t¹o kho¸ cña m· khèi. KÕt qu¶ cô thÓ cña ch−¬ng lµ ®· 
giíi thiÖu ®−îc c¸c ®é ®o an toµn c¬ b¶n liªn quan ®Õn hép thÕ, hµm vßng, ®· tr×nh 
bµy c¸c d¹ng thiÕt kÕ hép thÕ nh− lµ hµm vÐc t¬ Boolean cã c¸c tÝnh chÊt ®Òu, bËc 
®¹i sè cao, ®é phi tuyÕn cao, ®é ®o vi sai nhá ®Òu vµ ®é ®« ®é lÖch tuyÕn tÝnh ®ñ 
nhá...CÊu tróc ngoµi cïng ë ®©y ®−îc lùa chän tr×nh bµy lµ d¹ng Feistel ®· ®−îc c¸c 
nhµ mËt m· thÕ giíi chØ ra cã ®é ®o an toµn vÒ c¶ lý thuyÕt vµ thùc tÕ. §ã lµ nh÷ng 
c¬ së cÇn thiÕt ®Ó thiÕt kÕ x©y dùng cho thuËt to¸n m· khèi cô thÓ. 

Ch−¬ng 4 „Kh¶o s¸t m· khèi theo nhãm sinh cña c¸c hµm m· ho¸“. ViÖc t×m c¸c 
tÝnh yÕu cña mét hÖ m· khèi c¨n cø vµo nh÷ng ®Æc tÝnh cô thÓ cña nhãm sinh cña 
c¸c hµm m· ho¸ cña hÖ m· ®Ó trªn c¬ së ®ã h×nh thµnh nªn nh÷ng tiªu chuÈn khi 
thiÕt kÕ x©y dùng c¸c hÖ m· khèi an toµn lµ mét h−íng ®i ®−îc mét sè t¸c gi¶ nh− 
Kennth G. Paterson, Ralph Wernsdorf, Sarval Patel, Zulfikar Ramran vµ 
Ganapathy...quan t©m vµ còng ®· ®−a ra ®−îc nh÷ng kÕt qu¶ cã ý nghÜa. Trong 
ch−¬ng nµy chóng t«i b¾t ch−íc theo nh÷ng ý t−ëng cña c¸c t¸c gi¶ nªu trªn, trong 
®ã cã tr×nh bµy l¹i kÕt qu¶ theo chóng t«i cho lµ cã ý nghÜa nhÊt vÒ mÆt mËt m· ®ã lµ 
kh¸i niÖm nguyªn thuû cña nhãm c¸c phÐp thÕ cña t¸c gi¶ Kennth G. Paterson råi 
lÊy ®ã lµm trong t©m ph¸t triÓn. C«ng lao chñ yÕu cña chóng t«i ®−a ra trong bµi nµy 
lµ ®−a ra c¸c kÕt qu¶ liªn quan ®Õn kh¸i niÖm t-ph¸t t¸n vµ t-ph¸t t¸n m¹nh cïng víi 
ý nghÜa mËt m· cña chóng. Qua c¸c kÕt qu¶ ®· ®−a ra còng to¸t lªn mét vÊn ®Ò rÊt 
thùc tÕ ®ã lµ mäi tÝnh yÕu vÒ nhãm c¸c phÐp thÕ cã ¶nh h−ëng ®Õn tÝnh an toµn cña 
hÖ mËt th× viÖc lo¹i bá chóng chØ lµ cÇn thiÕt v× rÊt dÔ kh¾c phôc c¸c khuyÕt tËt h×nh 
thøc trªn nhãm sinh (chØ b»ng c¸ch bæ xung vµo tËp c¸c hµm m· ho¸ cïng l¾m lµ 2 
hµm ®¬n gi¶n) trong khi b¶n chÊt mËt mµ chØ phô thuéc vµo chÝnh tËp c¸c hµm m· 
ho¸. Còng cã thÓ nãi r»ng tÝnh ph¸t t¸n vµ tÝnh nguyªn thuû cña hÖ m· khèi liªn 
quan chÆt chÏ víi kh¸i niÖm khuyÕch t¸n (diffusion) nh− Shannon ®· ®Ò cËp liªn 
quan tíi c¸c hÖ m· tÝch. 

Ch−¬ng 5 „Kh¶o s¸t c¸c ®Æc tr−ng cña m· khèi theo quan ®iÓm xÝch Markov“. C¸c 
hÖ m· khèi hiÖn t¹i ®Òu thuéc d¹ng thuËt to¸n m· ho¸ tiÕn hµnh lÆp ®i lÆp l¹i mét 
hµm (th−êng ®−îc gäi lµ hµm vßng). Hai ph−¬ng ph¸p tÊn c«ng rÊt næi tiÕng ®èi víi 
lo¹i m· khèi nµy lµ tÊn c«ng vi sai vµ tÊn c«ng tuyÕn tÝnh nh− ®· nãi trong ch−¬ng 2. 
HiÖu qu¶ cña hai ph−¬ng ph¸p nµy ®−îc thÓ hiÖn trªn c¸c ph−¬ng diÖn sau ®©y: tËp 
c¸c cÆp râ, vµ c¸c cÆp m· t−¬ng øng (trong tÊn c«ng vi sai), tËp c¸c cÆp râ/ m· t−¬ng 
øng (trong tÊn c«ng tuyÕn tÝnh) cã ®é lín lµ bao nhiªu th× x¸c suÊt thµnh c«ng cña 
ng−êi m· th¸m ®ñ cao? Khi cã tËp nµy råi th× thêi gian tiÕn hµnh cã thùc tÕ hay 
kh«ng? Kh¶ n¨ng thùc tÕ trong viÖc thu thËp tËp hîp nµy? §èi víi ng−êi lËp m·, c¸c 
c©u hái th−êng ®−îc ®Æt ra nh− sau: Hµm vßng ph¶i ®−îc thiÕt kÕ nh− thÕ nµo ®Ó c¸c 
c«ng thøc ë trªn ®óng víi x¸c suÊt bÐ? Sè vßng lÆp tèi thiÓu ph¶i lµ bao nhiªu ®Ó 
khiÕn cho lùc l−îng cÇn thiÕt cña tËp râ/m· lµm n¶n lßng c¸c nhµ m· th¸m? ViÖc 
nghiªn cøu m· khèi trªn quan ®iÓm xÝch Markov ®· gióp c¸c nhµ mËt m· tr¶ lêi c¸c 
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c©u hái ®ã trªn nh÷ng ®iÓm lín, kh¸i qu¸t. Cô thÓ trong ch−¬ng ®· giíi thiÖu c¸c 
xich Markov ®Ó th¸m vi sai vµ th¸m tuyÕn tÝnh ®èi víi hÖ m· khèi tho¶ m·n c¸c tÝnh 
chÊt nµo ®ã. Kh¸i niÖm mËt m· Markov vµ c¸c nhãm lu©n phiªn trong khi kh¶o s¸t 
®é an toµn cña hµm m· khèi còng liªn quan chÆt chÏ víi nhau. Cô thÓ víi c¸c hÖ m· 
DES vµ IDEA ta cã kh¼ng ®Þnh, nÕu gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn ®óng cho 
phÇn mËt m· t−¬ng øng, th× DES vµ IDEA(32) lµ an toµn chèng l¹i th¸m vi sai sau 
®ñ nhiÒu vßng ®èi víi tÊt c¶ c¸c mËt m· Markov nµy. Nh÷ng kÕt qu¶ nµy cßn ®óng 
cho tÊt c¶ c¸c mËt m· lÆp r vßng, nÕu c¸c hµm mét vßng lµ t−¬ng tù DES sinh ra 
nhãm lu©n phiªn. KÕt luËn rót ra cña ch−¬ng nµy lµ:  
- Khi nghiªn cøu m· khèi d−íi gãc ®é mËt m· Markov, ng−êi ta ®· t×m c¸ch 

chøng minh mËt m· nµy cã xÝch Markov t−¬ng øng lµ bÊt kh¶ quy vµ kh«ng cã 
chu kú. NÕu lµm ®−îc ®iÒu nµy th× cã thÓ kh¼ng ®Þnh mËt m· lµ an toµn tr−íc tÊn 
c«ng vi sai vµ tÊn c«ng tuyÕn tÝnh khi sè vßng lÆp ®ñ lín. 

- §· cã hai c¸ch ®Ó chøng minh xÝch Markov lµ bÊt kh¶ quy vµ kh«ng cã chu kú. 
Mét lµ dïng lý thuyÕt ®å thÞ ngÉu nhiªn, vµ ph−¬ng ph¸p thø hai lµ sö dông tÝnh 
chÊt cña nhãm lu©n phiªn. Ph−¬ng ph¸p thø hai lµ khã song kÕt qu¶ cña nã lµ tÊt 
®Þnh. 

- Nh×n chung ta vÉn ch−a ®−a ra ®−îc "sè vßng ®ñ lín" lµ bao nhiªu? 
- Gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn kh«ng ph¶i lu«n lu«n ®óng v× vËy ®Ó chøng 

minh mét m· khèi lµ an toµn trªn quan ®iÓm xÝch Markov còng cßn rÊt nhiÒu 
viÖc ph¶i lµm. 

Ch−¬ng 6: X©y dùng thuËt to¸n m· khèi MK_KC-01-01. Trong ch−¬ng nµy chóng 
t«i thiÕt kÕ mét thuËt to¸n m· khèi cô thÓ ®¶m b¶o c¸c th«ng sè an toµn, hiÖu qu¶ 
phôc vô cho ®Ò tµi: 
- Tr−íc hÕt, phÇn ngÉu nhiªn ho¸ d÷ liÖu ®−îc x©y dùng theo cÊu tróc 3 líp: trong, 

gi÷a vµ ngoµi cïng. Líp ngoµi cïng chóng t«i chän cÊu tróc Feistel cã thÓ ®¸nh 
gi¸ ®−îc c¸c ®é ®o an toµn tr−íc c¸c tÊn c«ng m¹nh nhÊt hiÖn nay. Líp gi÷a lµ 
cã cÊu tróc kiÓu m¹ng thay thÕ ho¸n vÞ 2-SPN (cã 2 tÇng phi tuyÕn ®−îc xen gi÷a 
bëi 1 tÇng tuyÕn tÝnh) nh− ®· nªu trong ch−¬ng 3. Líp trong cïng lµ c¸c hép thÕ 
phi tuyÕn. C¸c hép thÕ nµy ®−îc lùa chän tõ 2 hép thÕ S1 vµ S2 ®· ®−îc kh¶o s¸t 
trong ch−¬ng 3 cã c¸c ®é ®o an toµn tèt tr¸nh c¸c kiÓu tÊn c«ng ®· kh¶o s¸t. 
Ngoµi ra c¸c phÐp ho¸n vÞ, phÐp dÞch vßng ®−îc lùa chän cÈn thËn sao cho hÖ m· 
cã tÝnh khuyÕch t¸n ngÉu nhiªn ®Òu. C¸c phÐp biÕn ®æi ®Çu vµo vµ ®Çu ra ®Òu lÊy 
lµ phÐp XOR víi kho¸ t−¬ng øng. 

- PhÇn l−îc ®å kho¸, dïng ®Ó ngÉu nhiªn mét mÇm kho¸ cã ®é dµi 128-bit thµnh 
c¸c kho¸ con ®ñ cho c¸c vßng lÆp vµ c¸c phÐp biÕn ®æi ®Çu vµo vµ ®Çu ra. PhÇn 
l−îc ®å kho¸ còng ®· chó ý ®Ó tr¸nh tÊn c«ng kiÓu tr−ît khèi, ®ång thêi sö dông 
tèi ®a c¸c hép thÕ phi tuyÕn cña phÇn ngÉu nhiªn ho¸ d÷ liÖu. 

- M« h×nh m·, gi¶i m·; c¸c tham sè cô thÓ trong m« h×nh vµ l−îc ®å t¹o kho¸ ®· 
®−îc tr×nh bµy trong ch−¬ng. C¸c th«ng sè an toµn lý thuyÕt vµ thùc nghiÖm  ®· 
chØ ra r»ng hÖ m· khèi MK_KC-01-01 ®¸p øng ®−îc c¸c yªu cÇu an toµn vµ hiÖu 
qu¶. 

 

4.4 Phô lôc: Mét sè nghiªn cøu vÒ hµm b¨m vµ giao thøc mËt m· 

Më ®Çu Phô lôc lµ kÕt qu¶ „Nghiªn cøu th¸m m· MD4“. Trªn c¬ së kÕt qu¶ cña 
Dobbertin ®· c«ng bè n¨m 1997, mét thµnh viªn tham gia ®Ò tµi ®· tÝnh l¹i c¸c x¸c 
suÊt thµnh c«ng, c¨n chØnh l¹i mét sè c«ng thøc cho ®−îc chÝnh x¸c, lËp tr×nh thùc 
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hiÖn thuËt to¸n t×m va ch¹m ®èi víi MD4, ®ång thêi thùc hµnh ch¹y trªn m¸y Dell 
Power Edge 450 Mhz.  

Trong phô lôc cßn cã tr×nh bµy l¹i 2 bµi b¸o cña c¸c t¸c gi¶ n−íc ngoµi lµ „Va ch¹m 
vi sai cña SHA-0“ vµ „Ph©n tÝch SHA-1 trong chÕ ®é m· ho¸“. Lý do 2 bµi b¸o nµy 
®−îc lùa chän lµ v×: SHA-1 ®−îc ph¸t triÓn trªn c¬ së nh÷ng c¸i t−¬ng tù tr−íc ®ã lµ 
MD2, MD4, MD5, SHA-0 vµ SHA-1. Do SHA-0 cã va ch¹m, cho nªn nã ®· ®−îc 
söa thµnh SHA-1. Bµi b¸o ph©n tÝch SHA-1 trong chÕ ®é m· ho¸ ®· cho thÊy nã lµ 
mét thuËt to¸n m· ho¸ SHACAL dùa trªn SHA-1 lµ mét thuËt to¸n tèt. Cßn xÐt 
SHA-1 nh− mét hµm b¨m th× sao? Ýt ra nã còng ®øng v÷ng ®−îc 9 n¨m, cho tíi ®Çu 
th¸ng 2 n¨m  2005, th× cã 3 nhµ mËt m· häc ng−êi Trung quèc ®· t×m ®−îc thuËt 
to¸n ph¸ nã víi thêi gian nhanh h¬n vÐt c¹n, rÊt tiÕc bµi b¸o ®Çy ®ñ vÒ thuËt to¸n nµy 
ch−a ®−îc c«ng bè. KÕt qu¶ ®ét ph¸ nµy ®−îc giíi thiÖu qua bµi viÕt „CËp nhËt 
th«ng tin vÒ hµm SHA-1“. 

Nh− t¸c gi¶ Bruce Schneier viÕt ngµy 18 th¸ng 2 n¨m 2005 sau sù kiÖn SHA-1 bÞ tÊn 
c«ng: „C¸c hµm b¨m lµ thµnh tè mËt m· ®−îc hiÓu biÕt Ýt, c¸c kü thuËt b¨m ®−îc 
ph¸t triÓn Ýt h¬n so víi c¸c kü thuËt m· ho¸“. Cho nªn nhãm ®Ò tµi còng ch−a cã 
®−îc nh÷ng nghiªn cøu s©u s¾c, bëi v× cã nhiÒu kü thuËt ch−a ®−îc nhuÇn nhuyÔn. 
Trong phô lôc còng cã tr×nh bµy l¹i 4 bµi b¸o theo 3 h−íng nghiªn cøu vÒ thiÕt kÕ 
c¸c hµm b¨m, ®ã lµ: Ph−¬ng ph¸p thiÕt kÕ c¸c hµm b¨m dùa trªn m· khèi, Nguyªn 
t¾c thiÕt kÕ hµm b¨m , Hµm b¨m nhanh an toµn dùa trªn m· söa sai vµ §é mËt cña 
hµm b¨m lÆp dùa trªn m· khèi. 

Cuèi phô lôc lµ mét nghiªn cøu tæng quan vÒ giao thøc mËt m· vµ tr×nh bµy mét bµi 
b¸o vÒ giao thøc STS. §©y lµ giao thøc dùa trªn giao thøc Diffie-Hellman chuÈn 
nh−ng ®−îc c¶i biªn ®Ó chèng l¹i tÊn c«ng ng−êi ®øng gi÷a. Giao thøc nµy ®· ®−îc 
nhãm ®Ò tµi sö dông ®Ó lËp tr×nh thùc hiÖn giao thøc trao ®æi kho¸ phôc vô c¸c phÇn 
mÒm m· gãi IP trªn m«i tr−êng Linux. 

5. Mét sè néi dung kh¸c  
5.1 Về tính sáng tạo, tính mới của các kết quả nghiên cứu thuộc Đề tài  
Khi đăng ký thực hiện đề tài KC.01.01, đội ngũ những người nghiên cứu của Học 
viện Kỹ thuật Mật mã nói riêng và Ban Cơ yếu Chính phủ nói chung cũng đã có 
quan tâm tới bài toán bảo mật thông tin trên các mạng dùng giao thức IP nói riêng 
(và giao thức mạng nói chung), tới vấn đề đảm bảo tính chân thực của khoá công 
khai đi kèm với tính danh của người dùng nói chung (sao cho Public Key Of User A 
đúng là của A), nhưng có thể nói là chưa ở state-of-the-art. Các sản phẩm bảo mật 
thư tín điện tử nói riêng và các giải pháp bảo mật ở tầng ứng dụng nói chung đã 
được quan tâm tới từ rất sớm, còn các giải pháp bảo mật ở tầng IP thì mới đạt được 
những kết quả bước đầu. Vấn đề chứng chỉ số cũng vậy, chúng tôi chưa quan tâm 
tới những chuẩn của PKI như khuôn dạng chứng chỉ X.509, cách huỷ bỏ chứng 
chỉ,...  
• Trên cơ sở sản phẩm phần mềm IP-Crypto v 1.0, Học viện KTMM đã tiếp tục 

nâng cấp hoàn thiện để có những ứng dụng thực tế.  
• Trên cơ sở phần mềm cấp chứng chỉ số với mô hình sinh khoá tập trung, Ban 

CYCP cũng đã có đầu tư để cho ra sản phẩm với mô hình người dùng tự sinh 
cặp khoá bí mật/công khai (rồi gửi khoá công khai cho trung tâm ký). So với mô 
hình sinh khoá tập trung thì mô hình này phức tạp hơn.  
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• Trên cơ sở phát triển giải pháp can thiệp mật mã ở tầng DataLink trong môi 
trường Linux, bên cạnh sản phẩm DL-Cryptor của đề tài KC.01.01, một họ phần 
mềm bảo mật gói IP mới với giải pháp can thiệp mật mã vào tầng cầu (Bridge) 
đã ra đời. Phần mềm này có ưu điểm là mã được cả những gói tin IP-multicast 
(dùng cho Video Conferencing). 

• Những cán bộ tham gia thực hiện đề tài KC.01.01 cũng đã nghiên cứu giải pháp 
can thiệp mật mã để bảo vệ gói IP ở tầng vật lý (can thiệp vào trình điều khiển 
card mạng). Bằng cách này có thể mở rộng ra việc bảo mật các môi trường 
truyền thông khác với Ethernet (như E1).  

 
5.2 Về phương pháp nghiên cứu, báo cáo khoa học 
• Trong quá trình nghiên cứu, chúng tôi đã dựa vào hệ điều hành Linux nói riêng 

đi sâu khai thác các phần mềm có mã nguồn mở nói chung. Mã nguồn mở là một 
điều kiện tốt để làm việc tích hợp mật mã. Trên cơ sở khai thác Linux, chúng tôi 
đã tạo ra sản phẩm bảo mật với giải pháp can thiệp mật mã ở tầng IP và 
DataLink. Bằng cách đi sâu vào tầng DataLink, sau này, chúng tôi đã tạo ra một 
dòng sản phẩm với giải pháp can thiệp mật mã ở tầng cầu, nó cho phép bảo mật 
các gói IP-multicast được dùng trong các ứng dụng Video Conferencing. Việc 
can thiệp mật mã ở tầng thấp hơn còn giúp chung tôi bảo mật được dữ liệu trong 
các môi trường khác với Ethernet (như E1) và không cứ phải dùng giao thức 
mạng IP. Giải pháp bảo mật dịch vụ Web thông qua SQUID Proxy Server cũng 
được thực hiện nhờ vào việc tận dụng mã nguồn mở. 

• Các báo cáo khoa học đã được viết chi tiết, có các hình vẽ minh hoạ đi kèm giúp 
cho người đọc dễ nắm bắt được vấn đề (đối với một số phần mềm đó chính là 
các giao diện).  

 
5.3 Những bài báo, những báo cáo kết quả nghiên cứu của đề tài 
• Đề tài đã tham dự ICT IRDA’04 với 5 báo cáo: 

Tt Tªn b¸o c¸o T¸c gi¶ 
1 Linux Bridge vµ dïng Linux ®Ó b¶o mËt KS NguyÔn C¶nh Khoa,       

TS TrÇn Duy Lai 
2 Giíi thiÖu mét phÇn mÒm cung cÊp chøng chØ 

sè 
PGS TS Lª Mü Tó, 
KS Hoµng V¨n Thøc, 
KS §inh Quèc TiÕn 

3 Mét gi¶i ph¸p b¶o mËt m¹ng t¹i tÇng 
DataLink trong m« h×nh OSI 
 

ThS §Æng Hoµ, 
KS NguyÔn Quèc Toµn 
KS NguyÔn C¶nh Khoa 

4 Kh¶o s¸t m· khèi theo nhãm sinh cña c¸c 
hµm m· ho¸ 

TS LÒu §øc T©n 

5 Mét vµi c¶i biªn cho thuËt to¸n sinh sè 
nguyªn tè theo §Þnh lý Pocklington 

TS TrÇn Duy Lai 

  
• Một số kết quả nghiên cứu của KC.01.01 cũng đã được báo cáo trong Hội nghị 

khoa học năm 2002 của Học viện KTMM và giới thiệu trong Kỷ yếu các kết quả 
nghiên cứu của Học viện. 

 
5.4 Về giá trị ứng dụng và triển vọng áp dụng kết quả KHCN 
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• Phần mềm IP-Crypto v1.0 đã được nâng cấp lên thành IP-Crypto 2.0 để cài đặt 
vào thiết bị chuyên dụng do Xí nghiệp M2 chế tạo trên nền một máy tính nhúng 
với hệ điều hành Linux đã được tối thiểu. Phần mềm này hiện nay đã được nâng 
cấp lên thành IP-Crypto v 3.0 có hỗ trợ chứng chỉ số để bảo mật 4 mạng LAN 
của Tổng cục An ninh- Bộ Công An. 

• Phần mềm cung cấp chứng chỉ số đã được sử dụng thử tại Cục E15-Tổng cục 
VI- Bộ Công An với dịch vụ thư tín. 

• Việc bảo mật dịch vụ WEB với chứng chỉ số cũng đã được dùng thử tại Cục Cơ 
yếu- BTTM (nhằm mở rộng các dịch vụ có hỗ trợ bảo mật trên trục mạng). 

 
5.5 Về hiệu quả kinh tế và hiệu quả kinh tế xã hội: 
• Các phần mềm bảo mật mạng dùng giao thức IP đang được mở rộng diện sử 

dụng (tại Bộ Công An, trước hết là 13 mạng LAN của Tổng cục An ninh; sau đó 
là 30 mạng LAN thuộc trung tâm chỉ huy; mạng của Chính phủ theo đề án 
112;...) 

• Hiện nay, Cục Quản lý Kỹ thuật Nghiệp vụ Mật mã- Ban Cơ yếu Chính phủ 
đang xây dựng dự án cung cấp chứng chỉ số cho khu vực Nhà nước. Vấn đề triển 
khai sử dụng chứng chỉ số trong khu vực dân sự cũng đang được nhiều cơ quan 
quan tâm (nhất là Bộ Bưu chính Viễn thông). 

 
5.6 Đánh giá về kết quả đào tạo và những đóng góp khác của đề tài 
• Sau đây là một số luận văn Cao học (chuyên ngành Kỹ thuật Mật mã) có liên 

quan đến đề tài KC.01.01 đã được hoàn thành: 
 

tt Tên luận văn Người thực 
hiện/Đơn vị 

Người hướng dẫn

1 Về một phương pháp bảo mật 
thư tín điện tử trên mạng 
Internet  

Hoàng Thị Thu 
Hằng/ HVKTMM 

PGS-TS 
Lê Mỹ Tú 

2 Sinh tham số cho hệ mật RSA Kiều Văn Hùng/ 
Cục V18-BCA 

TS Lều Đức Tân 

3 Tích hợp mật mã và kiểm soát 
hệ thống cho một hệ thư tín 
điện tử mã nguồn mở  

Hoàng Văn Thức/ 
HVKTMM 

TS Trần Duy Lai 

4 Nghiên cứu đảm bảo vấn đề 
chứng thực trong các hoạt động 
thương mại điện tử 

Đào Thị Hồng 
Vân/ HVKTMM 

TS. Nguyễn Nam 
Hải 

 
• Một số cán bộ trẻ đã tham gia thực hiện đề tài, đã có điều kiện làm việc và 

trưởng thành như Hoàng Văn Thức (cấp chứng chỉ số để dùng với Mail/Web),  
Nguyễn Cảnh Khoa (giải pháp bảo mật ở các tầng khác nhau), Trần Hồng Thái 
(thám mã khối và tìm va chạm của hàm băm), Nguyễn Quốc Toàn (tiếp cận với 
mật mã đường cong elliptic) 

 
• Qua quá trình làm đề tài, những người làm đề tài cũng có kinh nghiệm hơn trong 

việc hình thành những đề tài nhánh trong một đề tài lớn.  
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KÕt luËn vµ kiÕn nghÞ 

 

§Ò tµi KC.01.01 ®· ®−îc thùc hiÖn trong thêi gian h¬n 3 n¨m, tÊt c¶ c¸c s¶n phÈm 
®¨ng ký ®· ®−îc hoµn thµnh. Bèn nhãm s¶n phÈm (b¸o c¸o khoa häc, phÇn mÒm, 
thiÕt bÞ) ®· ®−îc h×nh thµnh, ®ã lµ: (1) nh÷ng nghiªn cøu tæng quan, t×m hiÓu gi¶i 
ph¸p; (2) c¸c phÇn mÒm b¶o mËt gãi IP; (3) cung cÊp vµ sö dông chøng chØ sè; (4) 
®¶m b¶o to¸n häc. 

 

Mét sè s¶n phÈm cña ®Ò tµi ®· ®−îc Ban C¬ yÕu tiÕp tôc ®Çu t− ph¸t triÓn n©ng cÊp 
vµ ®· cã nh÷ng øng dông thùc tÕ mang l¹i hiÖu qu¶ thùc sù vµ gãp phÇn thóc ®Èy 
qu¸ tr×nh thùc hiÖn nhu cÇu b¶o mËt th«ng tin trªn c¸c m¹ng cña c¸c ®Ò ¸n 112 cña 
ChÝnh phñ (tr−íc hÕt lµ t¹i Bé C«ng An). Nh÷ng kÕt qu¶ nghiªn cøu ®· ®¹t ®−îc cña 
®Ò tµi KC.01.01 ®· ®−îc tiÕp tôc hoµn thiÖn ®Ó t¹o ra nh÷ng s¶n phÈm  míi, vÝ dô 
nh− phÇn mÒm m· ë tÇng cÇu ®Ó b¶o mËt héi nghÞ truyÒn h×nh. 

  

Trong mét t−¬ng lai gÇn, th−¬ng m¹i ®iÖn tö vµ chÝnh phñ ®iÖn tö sÏ ph¸t triÓn m¹nh 
ë n−íc ta. §ã lµ m«i tr−êng thuËn lîi ®Ó cho nh÷ng s¶n phÈm hç trî PKI ph¸t triÓn. 
Nh−ng nã còng lµm n¶y sinh mét vÊn ®Ò hÕt søc quan träng, ®ã lµ nhu cÇu cÇn cã 
mét bé chuÈn c¸c thuËt to¸n mËt m· ®Ó dïng chung cho c¸c s¶n phÈm ®ã. §©y lµ 
mét c«ng viÖc lín, hiÖn ®ang ®−îc c¸c c¸n bé nghiªn cøu ®· thùc hiÖn ®Ò tµi 
KC.01.01 nãi riªng vµ ®éi ngò c¸n bé nghiªn cøu trong Ban C¬ yÕu ChÝnh phñ nãi 
riªng tËp trung gi¶i quyÕt.  
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Lêi c¶m ¬n 

 

Việc thực hiện đề tài KC.01.01 đã giúp cho nhiều sản phẩm quan trọng đối với 
Ngành Cơ yếu được hình thành nhanh hơn. §iÒu quan träng n÷a lµ, víi ®Ò tµi 
KC.01.01, nh÷ng ng−êi lµm c«ng t¸c nghiªn cøu trong Ngµnh C¬ yÕu ®· cã ®iÒu 
kiÖn tiÕp cËn víi nhiÖm vô b¶o mËt c¸c mét lo¹i h×nh th«ng tin míi, ®ã lµ c¸c th«ng 
tin kinh tÕ x· héi, ®¸p øng nhu cÇu sö dông s¶n phÈm mËt m· cho c¸c lÜnh vùc 
kh«ng ph¶i lµ an ninh quèc phßng. §©y lµ mét c«ng viÖc lín, bëi v× bªn c¹nh c¸c 
th«ng tin t¸c nghiÖp cña c¸c c¬ quan §¶ng vµ Nhµ n−íc (nh− chÝnh phñ ®iÖn tö), cßn 
cã c¸c th«ng tin phôc vô ph¸t triÓn kinh tÕ cña c¸c doanh nghiÖp, c«ng ty,... Bªn 
c¹nh c¸c gi¶i ph¸p kü thuËt, vÊn ®Ò nµy cßn phô thuéc vµo c¸c yÕu tè kh¸c nh− 
chÝnh s¸ch qu¶n lý, c¸c v¨n b¶n ph¸p qui kh¸c,... 

Nhãm ®Ò tµi xin ch©n thµnh c¶m ¬n Bé Khoa häc C«ng nghÖ, Vô Khoa häc C¸c 
ngµnh Kinh tÕ Kü thuËt, Ban Chñ nhiÖm ch−¬ng tr×nh KC.01, GS TS Vò §×nh Cù 
(Chñ nhiÖm ch−¬ng tr×nh KC.01) ®· t¹o ®iÒu kiÖn gióp ®Ò tµi ®−îc tiÕn hµnh. 

Nhãm ®Ò tµi còng ch©n thµnh c¶m ¬n c¸c ®ång chÝ L·nh ®¹o Ban C¬ yÕu ChÝnh phñ, 
Häc viÖn Kü thuËt MËt m· vµ c¸c c¬ quan nh− Vô Khoa häc C«ng nghÖ (Ban 
CYCP), Vô KÕ ho¹ch Tµi chÝnh (Ban CYCP), Phßng Qu¶n lý Nghiªn cøu Khoa häc 
vµ Phßng KÕ ho¹ch Tµi chÝnh cña Häc viÖn KTMM ®· t¹o ®iÒu kiÖn thuËn lîi vµ cã 
nh÷ng ®ãng gãp cho ®Ò tµi.  
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Tµi liÖu tham kh¶o 

QuyÓn 1A: Giíi thiÖu c«ng nghÖ IPSEC, c«ng nghÖ ph¸t hiÖn x©m nhËp vµ 
th−¬ng m¹i ®iÖn tö 
1. An  Introduction to IPSEC, Bill Stackpole, Information Security Management 

Hanbook, 4th edition, Chapter 14,  Boca Raton-London- New York-Washington, 
editors Harold F.Tipton and Micki Krause, 2000. 

2. Tµi liÖu kÌm theo phÇn mÒm FreeS/WAN (http://www.freeswan.org) 
3. Cohen, F., Managing network security- Part 14: 50 ways to defeat your intrusion 

detection system. Network Security, December, 1997, pp.11-14. 
4. Crosbie, M. and Spafford, E.H., Defending a computer system using autonomous 

agents. Proceedings of 18th National Information System Security Conference, 
1995, pp. 549-558. 

5. Garfinkel, S. and Spafford, G., Practical Unix and Internet Security, O’Reilly & 
Associates, Inc., 1996. 

6. Garfinkel, S. and Spafford, G., Web Security & Commerce, O’Reilly & 
Associates, Inc., 1997. 

7. Herringshaw, C. Detecting attacks on networks. IEEE Computer, 1997, Vol, Vol. 
30 (12), pp. 16-17. 

8. Mukherjee, B., Heberlein, L. T., and Levitt, K.N., Network intrusion detection. 
IEEE Network, 1994, Vol.8 (3), pp.26-41. 

9. Power Richard, Issues and Trends: 1999 CSI/FBI computer crime and security 
survey, Computer Security Journal, Vol.XV, No.2, Spring 1999. 

10. Schultz, E.E. and Wack, J., Responding to computer security incidents, in M. 
Krause and H.F. Tipton (Eds.), Handbook of Information Security. 
Boston:Auerbach, 1996, pp.53-68. 

11. Van Wyk, K.R., Threats to DoD Computer Systems. Paper presented at 23rd 
Information Integrity Institute Forum 

 

QuyÓn 1B: N−íc Nga vµ ch÷ ký ®iÖn tö sè 
1. C.U.Mfhbxtd, D.D. Ujyxfhjd, H.T.Cthjd, Jcyjds cjdhtvtyyjq 

rhbgnjuhfabb, Vjcrdf,  Ujhzxfz kbybz-Ntktrjv, 2002, cnh. 96-
98. 

2. S. Even and O. Goldreich. Des-like functions can generate the alternating group. 
IEEE Transactions on Information Theory, 29(6):863-865, November 1983. 

3. National Soviet Bureau of Standards. Information Processing Systems. 
Cryptographic Protection. Cryptographic Algorithm. GOST 28147-89, 1989. 

4. J. P. Pierrzyk and Xian-Mo Zhang. Permutation generators of alternating 
groups. In Advances in Cryptology- AUSCRYPT’90, J.Sebery, J. Pieprzyk (Eds), 
Lecture Notes in Computer Science, Vol.453, pages 237-244. Springer Verlag, 
1990. 

 
QuyÓn 1C: T×m hiÓu kh¶ n¨ng c«ng nghÖ ®Ó cøng ho¸ c¸c thuËt to¸n mËt m· 
1. FIPS 140-1 - Security Requirements for Cryptographic Modules., 1994 January 

11. 
2. Leon Adams., Choosing the Right Architecture for Real-Time Signal 

Processing Designs., White Paper., SPRA879 - November 2002. 
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3. Christof Paar., Reconfigurable Hardware in Modern Cryptography., ECC 2000 
October 4-6., Essen, Germany. 

4. Hagai Bar-El., Security Implications of Hardware vs. Software Cryptographic 
Modules., Information Security Analyst., October 2002. 

5. Cryptology., http://www.cyphernet.org/cyphernomicon/5.html 
6. Leon Adams., Choosing the Right Architecture for Real-Time Signal 

Processing Designs., SPRA879 - November 2002 
7. Stephen Brown and Jonathan Rose., Architecture of FPGAs and CPLDs: A 

Tutorial., Department of Electrical and Computer Engineering University of 
Toronto. 

8. Khary Alexander, Ramesh Karri, Igor Minkin, Kaijie Wu, Piyush Mishra, 
Xuan Li., Towards 10-100 Gbps Cryptographic Architectures., IBM 
Corporation, Poughkeepsie, NY, 12601. 

9. AJ Elbirt, C Paar., Towards an FPGA Architecture Optimized for Public-Key 
Algorithms., Cryptography and Information Security Laboratory, Worcester, 
MA 01609. 

10. Thomas Blum., Modular Exponentiation on Reconfigurable Hardware., 
Thesis., WORCESTER POLYTECHNIC INSTITUTE. 

11. M. Shand and J. Vuillemin. Fast implementations of RSA cryptography. In 
Proceedings 11th IEEE Symposium on Computer Arithmetic, pages 252–259, 
1993. 

12. H.Orup. Simplifying quotient determination in high-radix modular 
multiplication., In Proceedings 12th Symposium on Computer Arithmetic, 
pages 193–9, 1995. 

13. K. Iwamura, T. Matsumoto, and H. Imai. Montgomery modular-multiplication., 
method and systolic arrays suitable for modular exponentiation. Electronics 
and Communications in Japan, Part 3, 77(3):40–51, March 1994. 

14. J.-P. Kaps. High speed FPGA architectures for the Data Encryption Standard., 
Master’s thesis, ECE Dept., Worcester Polytechnic Institute, Worcester, USA, 
May 1998. 

15. Ahmed Shihab, Alcahest; and Martin Langhammer, Altera., Implementing IKE 
Capabilities in FPGA Designs., Dec 05, 2003 URL: 
http://www.commsdesign.com/showArticle.jhtml?article-ID=16600061 

16. Alexander Tiountchik, Institute of Mathematics, National Academy of Sciences 
of Belarus vµ Elena Trichina, Advanced Computing Research Centre, 
University of South Australia., FPGA Implementation of Modular 
Exponentiation. 

17. Hauck, S. (1998). “The Roles of FPGAs in Reprogrammable Systems” 
Proceedings of the IEEE 86(4): 615-638. 

18. Kris Gaj and Pawel Chodowiec., Hardware performance of the AES finalists - 
survey and analysis of results., George Mason University. 

19. AJ Elbirt, W Yip, B Chetwynd, C Paar., An FPGA-Based Performance 
Evaluation of the AES Block Cipher Candidate Algorithm Finalists., ECE 
Department, Worcester Polytechnic Institute. 

20. Kris Gaj and Pawel Chodowiec., Comparison of the hardware performance of 
the AES candidates using reconfigurable hardware., George Mason University. 
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21. Bruce Schneier, John Kelseyy, Doug Whitingz, David Wagnerx, Chris Hall, 
Niels Ferguson., Performance Comparison of the AES Submissions.,  January 
3, 1999. 

22. J. P. Kaps and C. Paar, Fast DES implementation on FPGAs and its application 
to a universal key-search machine, in Fifth Annual Workshop on Selected 
Areas in Cryptography, vol. LNCS 1556,  Springer-Verlag, August 1998.  

23. O. Mencer, M. Morf, and M. J. Flynn, Hardware Software Tri-Design of 
Encryption for Mobile Communication Units, in Proceedings of International 
Conference on Acoustics, Speech, and Signal Processing, vol. 5, (New York, 
New York, USA). 

24. K. H. Leung, K. W. Ma, W. K. Wong vµ P. H. W. Leong., FPGA 
Implementation of a Microcoded Elliptic Curve Cryptographic Processor., 
Department of Computer Science and Engineering, The Chinese University of 
Hong Kong. 

25. M. Rosner Elliptic Curve Cryptosystems on reconfigurable hardware., 
Master’s Thesis Worcester., Polytechnic Institute Worcester USA 1998. 

26. G. Orlando and C. Paar., A super-serial Galois field multiplier for FPGAs and 
its application to public key algorithms., Proceedings of the IEEE Symposium 
on Field-programmable custom computing machines., trang 232-239., 1999. 

27. T. Grembowski, R. Lien, K. Gaj, N. Nguyen, P. Bellows, J. Flidr, T. Lehman, 
B. Schott., Comparative Analysis of the Hardware Implementations of Hash 
Functions SHA-1 and SHA-512., Electrical and Computer Engineering, George 
Mason University, 4400 University Drive, University of Southern California - 
Information Sciences Institute. 

28. Thomas Wollinger and Christof Paar., How Secure Are FPGAs in 
Cryptographic Applications?., 
Report 2003/119, http://eprint.iacr.org/, 5. June 2003 

29. Ross Anderson Markus Kuhn., Tamper Resistance - a Cautionary Note., The 
Second USENIX Workshop on Electronic Commerce Proceedings, Oakland, 
California, November 18-21, 1996, pp 1-11, ISBN 1-880446-83-9. 

30. S Blythe, B Fraboni, S Lall, H Ahmed, U deRiu, Layout Reconstruction of 
Complex Silicon Chips, IEEE Journal of Solid-State Circuits v 28 no 2 (Feb 93) 
pp 138-145. 

31. B. Dipert. Cunning circuits confound crooks., 
http://www.einsite.net/ednmag/contents/images/21df2.pdf. 

32. G. Richard., Digital Signature Technology Aids IP Protection.,  EETimes - 
News, 1998.  
http://www.eetimes.com/news/98/1000news/digital.html. 

33. K.H. Tsoi, K.H. Leung and P.H.W. Leong., Compact FPGA-based True and 
Pseudo Random Number Generators., Department of Computer Science and 
Engineering, The Chinese University of Hong Kong, Shatin, NT Hong Kong. 

34. V. Fischer and M. Drutarovsky. True random number generator embedded in 
reconfigurable hardware. Trong Proceedings Cryptographic Hardware and 
Embedded Systems Workshop (CHES), trang 415-430, 2002. 

 

QuyÓn 2A: Giao thøc TCP/IP vµ gi¶i ph¸p b¶o mËt ë c¸c tÇng kh¸c nhau. 
1. Network Layer Security, Steven F. Blanding, Chapter 8, Information Security 
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Management Hanbook, 4th edition, Boca Raton-London- New York-Washington, 
editors Harold F.Tipton and Micki Krause 

2. Transport Layer Security, Steven F. Blanding, Chapter 9, Information Security 
Management Hanbook, 4th edition, Boca Raton-London- New York-
Washington, editors Harold F.Tipton and Micki Krause 

3. Application- Layer Security Protocols for Network, Bill Stackpole, Chapter 10, 
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New York-Washington, editors Harold F.Tipton and Micki Krause 

 

QuyÓn 3A: Sinh tham sè an toµn cho hÖ mËt RSA 
1. LÒu §øc T©n, Mét sè thuËt to¸n kiÓm tra tÝnh nguyªn tè ®èi víi mét sè líp sè. 
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4. Hans Riesel, Prime Number and Computer Methods for Factorization, Progress 
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Danh s¸ch nh÷ng ng−êi thùc hiÖn 

 

Nhãm thø nhÊt : C¸c nghiªn cøu tæng quan, t×m hiÓu gi¶i ph¸p  

A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 PGS TS Hoµng V¨n T¶o Häc viÖn Kü thuËt MËt m· 
2 PGS TS Lª Mü Tó Häc viÖn Kü thuËt MËt m· 
3 TS NguyÔn Hång Quang Ph©n viÖn NCKTMM- HVKTMM 
4 ThS §Æng Hoµ Phßng QLNCKH- HVKTMM 
5 TS NguyÔn Nam H¶i Trung t©m C«ng nghÖ Th«ng tin 
6 TS §Æng Vò S¬n Vô Khoa häc C«ng nghÖ 
7 TS TrÇn Duy Lai Ph©n viÖn NCKHMM- HVKTMM 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 ThS NguyÔn Ngäc §iÖp  Phßng QLNCKH- HVKTMM 
2 ThS NguyÔn §øc T©m Khoa Tin häc- HVKTMM 
3 ThS NguyÔn §¨ng Lùc Ph©n viÖn NCNVMM- HVKTMM 
4 ThS §oµn Ngäc Uyªn Khoa Tin häc- HVKTMM 
5 ThS NguyÔn Anh TuÊn Ph©n viÖn NCKHMM- HVKTMM 
6 KS Lª Kh¾c L−u Ph©n viÖn NCKTMM- HVKTMM 
7 ThS §µo Hång V©n Trung t©m C«ng nghÖ Th«ng tin 
8 KS NguyÔn C¶nh Khoa Ph©n viÖn NCKHMM-HVKTMM 
9 KS NguyÔn C«ng ChiÕn Phßng QLNCKH-HVKTMM 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 07 b¸o c¸o khoa häc (c¸c quyÓn 1A, 1B, 1C, 2A, 2B, 5A vµ 5B) 
 
Nhãm thø hai: C¸c phÇn mÒm b¶o mËt gãi IP 

A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 TS NguyÔn Nam H¶i Trung t©m C«ng nghÖ Th«ng tin 
2 TS §Æng Vò S¬n Vô Khoa häc C«ng nghÖ 
3 TS TrÇn Duy Lai Häc viÖn Kü thuËt MËt m· 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 KS NguyÔn C¶nh Khoa Ph©n viÖn KHMM- HVKTMM 
2 KS NguyÔn Quèc Toµn Ph©n viÖn KHMM- HVKTMM 
3 KS §inh Quèc TiÕn Ph©n viÖn KHMM- HVKTMM 
4 KS NguyÔn TiÕn Dòng Trung t©m C«ng nghÖ Th«ng tin 
5 KS NguyÔn Thanh S¬n Khoa MËt m·- HCKTMM 
6 KS NguyÔn Nh− TuÊn Khoa MËt m·- HVKTMM 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 03 b¸o c¸o khoa häc (c¸c quyÓn 3A, 3B vµ 3C) 
- 05 phÇn mÒm b¶o mËt gãi IP ( 01 trªn Windows; 01 trªn Solaris; 03 trªn 

Linux) 
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Nhãm thø ba: Cung cÊp vµ sö dông chøng chØ sè 
A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 TS TrÇn Duy Lai Ph©n viÖn NCKHMM-HVKTMM 
2 PGS TS Lª Mü Tó Häc viÖn Kü thuËt MËt m· 
3 ThS §Æng Hoµ Phßng QLNCKH-HVKTMM 
4 TS NguyÔn Hång Quang Ph©n viÖn NCKTMM-HVKTMM 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 ThS Hoµng V¨n Thøc Ph©n viÖn NCKHMM-HVKTMM 
2 KS Ph¹m V¨n Lùc Ph©n viÖn NCKHMM-HVKTMM 
3 KS Cao Thanh Nam Ph©n viÖn NCKTMM-HVKTMM 
4 ThS La H÷u Phóc Ph©n viÖn NCKTMM-HVKTMM 
5 ThS TrÞnh Minh S¬n Ph©n viÖn NCNVMM-HVKTMM 
6 ThS Hoµng Thu H»ng Ph©n viÖn NCNVMM-HVKTMM 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 04 b¸o c¸o khoa häc (c¸c quyÓn 6A, 7A, 8A, 8B vµ 9A) 
- 03 phÇn mÒm (cÊp vµ thu håi chøng chØ sè, th− viÖn ch÷ ký sè, b¶o mËt 

Web dïng Proxy Server) 
- 01 thiÕt bÞ phÇn cøng ®Ó ghi kho¸ cã giao diÖn USB 

 
Nhãm thø t−: §¶m b¶o to¸n häc 

A Nh÷ng ng−êi chñ tr× mét trong c¸c kÕt qu¶ nghiªn cøu  
1 TS LÒu §øc T©n Ph©n viÖn NCKHMM-HVKTMM 
2 TS TrÇn V¨n Tr−êng Ph©n viÖn NCKHMM-HVKTMM 
B Nh÷ng ng−êi tham gia mét trong c¸c kÕt qu¶ nghiªn cøu 
1 TS NguyÔn Ngäc C−¬ng Ph©n viÖn NCKHMM-HVKTMM 
2 KS TrÇn Hång Th¸i Ph©n viÖn NCKHMM-HVKTMM 
3 ThS TrÇn Quang Kú Ph©n viÖn NCKHMM-HVKTMM 
4 ThS Ph¹m Minh Hoµ Ph©n viÖn NCKHMM-HVKTMM 
5 KS NguyÔn Quèc Toµn Ph©n viÖn NCKHMM-HVKTMM 
C  Céng t¸c viªn 
1 TS NguyÔn Lª Anh §¹i häc X©y dùng 
2 TSKH Ph¹m Huy §iÓn ViÖn To¸n häc 

 
S¶n phÈm ®· ®¹t ®−îc:  

- 03 b¸o c¸o khoa häc (c¸c quyÓn 3A, 3B vµ 3C) 
- 02 phÇn mÒm (sinh tham sè an toµn cho hÖ mËt RSA vµ Elgamal) 
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Lêi më ®Çu 

 

C¸c néi dung mµ ®Ò tµi ®· tiÕn hµnh nh»m thùc hiÖn 2 môc tiªu ®· ®−îc ®¨ng ký 
trong b¶n thuyÕt minh ®Ò tµi, ®ã lµ:  

¾ Nghiªn cøu mét sè c«ng nghÖ, gi¶i ph¸p nh»m ®¶m b¶o an toµn, an ninh 
th«ng tin cho c¸c m¹ng dïng giao thøc IP, tõ ®ã ®Ò xuÊt m« h×nh phï hîp ®Æc 
®iÓm sö dông ë ViÖt Nam 

¾ Phôc vô viÖc ph¸t triÓn th−¬ng m¹i ®iÖn tö (TM§T) cña ViÖt Nam, h−íng tíi 
héi nhËp khu vùc 

Sù ph¸t triÓn cña c¸c m¹ng m¸y tÝnh nãi riªng vµ m¹ng Internet nãi chung ®· lµm 
cho nhu cÇu ®¶m b¶o an ninh an toµn th«ng tin trªn m¹ng ngµy cµng t¨ng. Cã nhiÒu 
c«ng nghÖ m¹ng (vÝ dô nh− Ethernet vµ Token Ring), cã nhiÒu giao thøc m¹ng (vÝ 
dô nh− TCP/IP, IPX/SPX vµ NETBEUI,...), nh−ng do sù ph¸t triÓn v−ît tréi cña giao 
thøc IP so víi c¸c giao thøc kh¸c trªn thÕ giíi, vµ c¨n cø vµo ®Æc ®iÓm c«ng nghÖ 
m¹ng ®−îc triÓn khai t¹i ViÖt Nam, chóng ta thÊy r»ng ®Ó cã thÓ b¶o ®¶m ®−îc an 
ninh an toµn cho hÇu hÕt c¸c dÞch vô m¹ng th× chØ cÇn tËp trung vµo gi¶i quyÕt c¸c 
bµi to¸n ®èi víi giao thøc IP. NÕu cã gi¶i ph¸p vµ s¶n phÈm b¶o mËt tèt cho m«i 
tr−êng IP, khi gÆp ph¶i c¸c m«i tr−êng truyÒn th«ng kh¸c chóng ta cã thÓ dïng c¸c 
thiÕt bÞ chuyÓn ®æi (vÝ dô nh− E1-IP) ®Ó sö dông ®−îc c¸c gi¶i ph¸p vµ s¶n phÈm ®· 
cã. 

ViÖt Nam ®ang trong qu¸ tr×nh héi nhËp khu vùc vµ héi nhËp quèc tÕ. Th−¬ng m¹i 
®iÖn tö chÝnh lµ mét c«ng cô ®¾c lùc phôc vô cho qu¸ tr×nh héi nhËp Êy. ë trong 
n−íc còng ®ang qu¸ tr×nh x©y dùng chÝnh phñ ®iÖn tö (®Ò ¸n 112 cña ChÝnh phñ vÒ 
Tin häc ho¸ qu¶n lý hµnh chÝnh). §Ó cho th−¬ng m¹i ®iÖn tö còng nh− chÝnh phñ 
®iÖn tö ph¸t triÓn ®−îc ®Òu cÇn cã sù hç trî cña c¸c c«ng cô/s¶n phÈm ®¶m b¶o an 
ninh b¶o mËt th«ng tin trªn c¸c m¹ng truyÒn th«ng tin häc. 

C¸c s¶n phÈm cña ®Ò tµi (b¸o c¸o khoa häc vµ phÇn mÒm) ®· ®¸p øng ®Çy ®ñ c¸c c¸c 
néi dung ®¨ng ký trong môc 16 „Yªu cÇu khoa häc ®èi víi s¶n phÈm t¹o ra“ cña b¶n 
thuyÕt minh ®Ò tµi, còng nh−  b¶ng 2 „Danh môc s¶n phÈm khoa häc c«ng nghÖ“ cña 
b¶n hîp ®ång thùc hiÖn ®Ò tµi. B¸o c¸o khoa häc cña ®Ò tµi gåm 18 quyÓn nh− sau: 
 

tt Tên báo cáo 
1 Báo cáo cập nhật các kết quả mới trong lĩnh vực bảo mật mạng và 

thương mại điện tử: 
 Quyển 1A: Giới thiệu công nghệ IPSEC, công nghệ phát hiện xâm nhập và 

thương mại điện tử 
 Quyển 1B: Nước Nga và chữ ký điện tử số 
 Quyển 1C: Tìm hiểu khả năng công nghệ để cứng hoá các thuật toán mật mã 
2 Mô hình bảo mật thông tin cho các mạng máy tính 
 Quyển 2A: Giao thức TCP/IP và giải pháp bảo mật ở các tầng khác nhau 
 Quyển 2B: Tổng quan về an toàn Internet 
3 Nghiên cứu đảm bảo toán học 
 Quyển 3A: Sinh tham số an toàn cho hệ mật RSA 
 Quyển 3B: Sinh tham số an toàn cho hệ mật Elgamal 
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 Quyển 3C: Nghiên cứu xây dựng thuật toán mã khối an toàn hiệu quả 
 Phụ lục: Một số nghiên cứu về hàm băm và giao thức mật mã 
4 Hệ thống phần mềm bảo mật mạng 
 Quyển 4A: Các phần mềm bảo mật gói IP trên hệ điều hành Linux 
 Quyển 4B: Hệ thống an toàn trên môi trường mạng Sun Solaris 
 Quyển 4C: Phần mềm bảo mật trên môi trường Windows 
5 An ninh, an toàn của các hệ điều hành mạng 
 Quyển 5A: An ninh của các hệ điều hành họ Microsoft Windows, Sun  

Solaris và Linux 
 Quyển 5B: Cơ chế an toàn của các hệ điều hành mạng, Network Hacker, 

Virut máy tính 
6 Hệ thống cung cấp PKI 
 Quyển 6A: Một hệ thống cung cấp chứng chỉ số theo mô hình sinh khoá tập 

trung 
7 Bộ chương trình cung cấp chữ ký điện tử 
 Quyển 7A: Một hệ chữ ký số có sử dụng RSA 
8 Hệ thống chương trình xác thực trong thương mại điện tử 
 Quyển 8A: Dùng chứng chỉ số với các dịch vụ Web và Mail 

 Quyển 8B: Bảo mật dịch vụ Web thông qua Proxy Server 
9 Các sản phẩm nghiệp vụ và qui chế sử dụng 
 Quyển 9A: Một số thiết bị được sử dụng để ghi khoá 

 
C¸c s¶n phÈm phÇn mÒm/thiÕt bÞ bao gåm: 
1 PhÇn mÒm b¶o mËt gãi IP: 

- Trªn m«i tr−êng Windows (SECURE SOCKET) 
- Trªn m«i tr−êng Linux (TRANSCRYPT, IP-CRYPTOR, DL-

CRYPTOR) 
2 PhÇn mÒm vÒ chøng chØ sè: 

- Sinh chøng chØ sè theo m« h×nh sinh kho¸ tËp trung 
- Th− viÖn ch÷ ký sè 
- Dïng chøng chØ sè ®Ó b¶o mËt dÞch vô Web th«ng qua Proxy Server 

3 PhÇn mÒm ®¶m b¶o to¸n häc: 
- PhÇn mÒm sinh tham sè an toµn cho hÖ mËt RSA 
- PhÇn mÒm sinh tham sè an toµn cho hÖ mËt Elgamal 

4 ThiÕt bÞ nghiÖp vô: 
- ThiÕt bÞ ghi kho¸ víi giao diÖn USB 
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Tãm t¾t c¸c néi dung nghiªn cøu vµ kÕt qu¶ chÝnh 
 

1. Nhãm thø nhÊt: Nghiªn cøu tæng quan, t×m hiÓu gi¶i ph¸p cho c¸c c¬ chÕ 
®¶m b¶o an ninh an toµn  m¹ng 

1.1 QuyÓn 1 A: Giíi thiÖu c«ng nghÖ IPSEC, c«ng nghÖ ph¸t hiÖn x©m nhËp vµ    
      th−¬ng m¹i ®iÖn tö.  

C¸c néi dung c«ng viÖc ®· ®−îc thùc hiÖn lµ: 

- Nghiªn cøu vÒ c«ng nghÖ IPSEC, ®©y lµ mét trong c¸c c«ng nghÖ t¹o nªn m¹ng 
riªng ¶o (VPN), c¸c dÞch vô IPSEC cho phÐp b¹n x©y dùng c¸c ®−êng hÇm an 
toµn th«ng tin qua c¸c m¹ng kh«ng tin cËy (vÝ dô nh− Internet) víi c¶ hai kh¶ 
n¨ng x¸c thùc vµ b¶o mËt. C¸c vÊn ®Ò ®· ®−îc ®i s©u lµ: c¸c ®Æc tÝnh cña IPSEC; 
c¸c kh¸i niÖm c¬ b¶n nh− AH, ESP,...; m« h×nh øng dông cïng víi −u nh−îc 
®iÓm cña IPSEC 

- Nghiªn cøu vÒ c¸c hÖ thèng ph¸t hiÖn x©m nhËp. V× c¸c bøc t−êng löa vµ c¸c 
chÝnh s¸ch an ninh an toµn lµ ch−a ®ñ ®Ó ng¨n chÆn mäi tÊn c«ng ph¸ ho¹i, cho 
nªn cÇn ®Õn hÖ ph¸t hiÖn x©m nhËp (IDS - Intrusion Detection System). C¸c vÊn 
®Ò sau ®· ®−îc tr×nh bµy: Ph¸t hiÖn x©m nhËp lµ g×? C¸c gi¶i ph¸p ph¸t hiÖn x©m 
nhËp; Nh÷ng −u ®iÓm cña IDS ? Nh÷ng g× cÇn chó ý khi sö dông IDS. 

- Nghiªn cøu t×m hiÓu vÒ th−¬ng m¹i ®iÖn tö víi c¸c néi dung: C¸c h×nh thøc ho¹t 
®éng chñ yÕu cña TM§T; T×nh h×nh ph¸t triÓn TM§T trªn thÕ giíi; T×nh h×nh 
ph¸t triÓn TM§T ë ViÖt Nam; vµ c¸c vÊn ®Ò an toµn trong TM§T 

 
QuyÓn 1B: N−íc Nga vµ ch÷ ký ®iÖn tö sè.  

Ngµy 10 th¸ng 1 n¨m 2002, tæng thèng Nga V. Putin ®· ký s¾c lÖnh liªn bang vÒ ch÷ 
ký ®iÖn tö sè. §Ó ®i tíi LuËt vÒ ch÷ ký ®iÖn tö sè, n−íc Nga ®· cã mét qu¸ tr×nh 
chuÈn bÞ kü cµng tõ tr−íc. Liªn quan ®Õn vÊn ®Ò nµy, trong b¸o c¸o ®· ®Ò cËp tíi c¸c 
néi dung sau: 
- Bµi viÕt “Nh÷ng c«ng nghÖ høa hÑn trong lÜnh vùc ch÷ ký ®iÖn tö sè” ®Ò cËp tíi 

dù ¸n chuÈn quèc gia míi cña Nga vÒ ch÷ ký sè. 
- Bµi Ch÷ ký ®iÖn tö hay con ®−êng gian khæ tho¸t khái giÊy tê” ®· ph©n tÝch so 

s¸nh ch÷ ký sè víi ch÷ ký viÕt tay, kh¸c víi ch÷ ký viÕt tay, ch÷ ký sè phô thuéc 
vµo v¨n b¶n ®−îc ký. 

- VËy n−íc Nga ®· dïng chuÈn ch÷ ký sè nµo? Chóng t«i ®· m« t¶: (1) chuÈn ch÷ 
ký sè GOST P 34.10-94 ; (2) chuÈn chø ký sè GOST P 34.10-2001; (3) chuÈn 
hµm b¨m GOST P.34.11-94; (4) chuÈn m· khèi GOST 24187-89 (do chuÈn hµm 
b¨m GOST P.34.11-94 cã sö dông  thuËt to¸n GOST 24187-89) 

- Trong b¸o c¸o chóng t«i ®· dÞch toµn bé „Bé luËt Liªn bang vÒ ch÷ ký ®iÖn tö“ 
gåm 5 ch−¬ng vµ 21 ®iÒu.  

- Trong b¸o c¸o còng tr×nh bµy c¸c thuËt to¸n chuÈn ch÷ ký sè, hµm b¨m, m· khèi 
cña Mü vµ 2 bµi b¸o ph©n tÝch so s¸nh gi÷a thuËt to¸n m· khèi cña Nga vµ thuËt 
to¸n AES cña Mü.  
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1.3 QuyÓn 1C: T×m hiÓu kh¶ n¨ng c«ng nghÖ ®Ó cøng ho¸ c¸c thuËt to¸n mËt m·.  

MËt m· cã thÓ thùc hiÖn theo c¸ch thñ c«ng hoÆc tù ®éng víi sù trî gióp cña m¸y 
mãc. Trong thêi ®¹i ®iÖn tö, truyÒn th«ng vµ tin häc ngµy nay c¸c nguån tin ngµy 
cµng ®a d¹ng; mäi th«ng tin ®Òu ®−îc sè hãa víi khæng lå tr÷ l−îng t¹i chç vµ l−u 
l−îng trªn kªnh; ®ßi hái cña ng−êi dïng ngµy cµng cao vÒ ®é mËt, tèc ®é, ®é an 
toµn, tÝnh tiÖn dông... Trong t×nh h×nh ®ã, chØ cã mét lùa chän duy nhÊt lµ thùc hiÖn 
mËt m· víi sù trî gióp cña m¸y mãc. C¸c néi dung nghiªn cøu ®· ®−îc thùc hiÖn lµ: 

- So s¸nh thùc hiÖn mËt m· b»ng phÇn cøng vµ phÇn mÒm vµ tr¶ lêi c©u hái: nªn 
thùc hiÖn mËt m· trªn c¬ së phÇn cøng (hardware) hay phÇn mÒm (software)? §· 
so s¸nh vÒ ®é an toµn gi÷a 2 platform (sö dông chung kh«ng gian nhí RAM; 
®¶m b¶o toµn vÑn; th¸m ng−îc thiÕt kÕ; tÊn c«ng ph©n tÝch n¨ng l−îng; vÊn ®Ò 
l−u tr÷ kho¸ dµi h¹n; phô thuéc vµo ®é an toµn cña hÖ ®iÒu hµnh) vµ ph©n tÝch 
c¸c −u nh−îc ®iÓm cña hai platform nµy 

- Lùa chän c«ng nghÖ cho cøng ho¸ mËt m·.  Víi ngµnh mËt m·, ngoµi viÖc chän 
c«ng nghÖ thÝch hîp cho encryption, còng quan träng kh«ng kÐm lµ c«ng nghÖ 
®ã cã b¶o ®¶m security kh«ng. C¸c c«ng nghÖ ®· ®−îc ®−a ra xem xÐt lµ: (1) 
ASIC (2) ASSP (Application-Specific Standard Product); (3) Configurable 
Processor; (4) DSP (Digital Signal Processor); (5) FPGA (Field Programmable 
Gate Array); (6) MCU (Microcontroller); (7) RISC/GPP (Reduced Instruction Set 
Computer/ General Purpose Processor). TiÕp theo ®· nghiªn cøu vÒ viÖc dïng 
FPGA ®Ó cøng ho¸ c¸c lo¹i thuËt to¸n mËt m· kh¸c nhau, ®ã lµ: (1) sinh kho¸ 
dßng; (2) c¸c phÐp nh©n vµ modulo; (3) m· khèi (AES); (4) mËt m· elliptic; (5) 
hµm hash; (6) sinh sè ngÉu nhiªn.  

- C¸c c«ng viÖc/ kiÕn thøc cÇn chuÈn bÞ ®Ó cøng ho¸ mËt m·. Hai néi dung ®· 
®−îc tr×nh bµy. Tr−íc hÕt lµ nh÷ng kiÕn thøc cÇn thiÕt ®Ó thùc hiÖn FPGA bao 
gåm: kiÕn thøc vÒ to¸n; kiÕn thøc vÒ kü thuËt; kiÕn thøc vÒ c«ng nghÖ; kiÕn thøc 
vÒ thÞ tr−êng vi m¹ch. Thø hai lµ c¸c c«ng cô cÇn thiÕt ®Ó thùc hiÖn FPGA bao 
gåm: c«ng cô thiÕt kÕ (CAD); thiÕt bÞ (m¸y tÝnh, bé n¹p); nh©n lùc.  
 

1.4 QuyÓn 2A: Giao thøc TCP/IP vµ c¸c gi¶i ph¸p b¶o mËt ë c¸c tÇng kh¸c nhau.  
      Chñ tr× nhãm nghiªn cøu: ThS. §Æng Hoµ 

Muèn nghiªn cøu gi¶i ph¸p b¶o mËt cho giao thøc IP th× cÇn ph¶i hiÓu râ nã. ChÝnh 
v× vËy mµ b¸o c¸o khoa häc gåm cã 2 phÇn, phÇn I „Giao thøc m¹ng TCP/IP“ gåm 
cã 9 ch−¬ng, phÇn II „Gi¶i ph¸p b¶o mËt“ gåm cã 3 ch−¬ng dµnh cho 3 tÇng: tÇng 
m¹ng, tÇng giao vËn vµ tÇng øng dông. Chó ý r»ng, kh¸i niÖm tÇng ë 3 ch−¬ng cuèi 
l¹i theo m« h×nh ISO. C¸c néi dung ®· ®−îc ®Ò cËp ®Õn bao gåm: 

- Giíi thiÖu vµ kh¸i qu¸t vÒ TCP/IP: nªu ra 4 ®Æc tÝnh cña TCP/IP; nã cã c¸c dÞch 
vô tiªu biÓu ë tÇng øng dông lµ th− ®iÖn tö, chuyÓn file, truy cËp tõ xa vµ www; 
c¸c dÞch vô ë tÇng m¹ng cã thÓ chia lµm 2 lo¹i: dÞch vô kh«ng liªn kÕt chuyÓn 
gãi tin vµ dÞch vô vËn t¶i dßng d÷ liÖu tin cËy 

- CÊu tróc ph©n tÇng cña m« h×nh TCP/IP: nã cã 4 tÇng;  tÇng øng dông (Telnet, 
FTP,...); tÇng vËn t¶i (TCP, UDP,...); tÇng Internet (IP) (hay cßn gäi lµ tÇng 
m¹ng); vµ tÇng tiÕp cËn m¹ng (Ethernet, ATM,...). Trong tÇng tiÕp cËn m¹ng cÇn 
chó ý viÖc chuyÓn ®æi gi÷a ®Þa chØ IP vµ ®Þa chØ vËt lý. Trong tÇng Internet cÇn 
chó ý ®Õn bµi to¸n dÉn ®−êng cña gãi tin (routing).  
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- C¸c ®Þa chØ Internet: ®· tr×nh bµy vÒ 5 líp ®Þa chØ m¹ng lµ A, B, C, D vµ E. Kh¸i 

niÖm m¹ng con (subnet) ®i kÌm víi kh¸i niÖm ®Þa chØ m¹ng vµ subnet mask. 
C¸ch ®¸nh ®Þa chØ Internet còng cã mét sè nh−îc ®iÓm.  

- Giao thøc ARP ®Ó gi¶i quyÕt bµi to¸n t−¬ng øng ®Þa chØ Internet víi ®Þa chØ vËt 
lý. §©y lµ gi¶i ph¸p gi¶i quyÕt nhê t−¬ng øng ®éng, trong mçi thiÕt bÞ m¹ng sÏ 
cã mét cache gi¶i quyÕt ®Þa chØ.  

- Giao thøc Internet chÝnh lµ dÞch vô chuyÓn gãi tin kh«ng liªn kÕt (ë tÇng m¹ng) 
§· giíi thiÖu ®Þnh d¹ng cña gãi tin IP (®Þa chØ nguån, ®Þa chØ ®Ých, IHL, ...), cã ®i 
s©u vµo mét sè tr−êng nh− kÝch th−íc cña gãi tin, MTU vµ Fragmentation Offset. 
Mét vµi giao thøc dÉn ®−êng ®· ®−îc ®iÓm qua: GGP, EGP, BGP.  

- Th¶o luËn vÒ c¬ cÊu mµ c¸c cæng vµ c¸c m¸y sö dông ®Ó trao ®æi sù ®iÒu khiÓn 
hoÆc th«ng b¸o lçi. C¬ cÊu nµy ®−îc gäi lµ Giao thøc Th«ng b¸o ®iÒu khiÓn 
Internet - Internet Control Message Protocol (ICMP). Giao thøc nµy ®−îc coi lµ 
mét phÇn cña Giao thøc Internet, vµ ph¶i cã trong mäi thùc hiÖn cña giao thøc IP.  

- Giao thøc gãi tin cña ng−êi sö dông UDP: ®Þnh d¹ng cña gãi tin UDP, c¸ch bäc 
gãi tin UDP vµo gãi tin IP. Mét c¸ch kh¸i niÖm, toµn bé viÖc ph©n cæng vµ hîp 
cæng gi÷a phÇn mÒm UDP vµ ch−¬ng tr×nh øng dông x¶y ra qua c¬ chÕ cæng.  

- Giao thøc ®iÒu khiÓn truyÒn tin TCP: nªu lªn 5 tÝnh chÊt cña TCP. Ph¶i cã mét c¬ 
chÕ gióp cho TCP cung cÊp sù tin cËy, ®ã lµ x¸c nhËn vµ truyÒn l¹i, ®ã lµ c¸c cöa 
sæ tr−ît, thiÕt lËp mét liªn kÕt TCP. B¸o c¸o còng tr×nh bµy vÒ kh¸i niÖm cæng 
cña TCP, ®Þnh d¹ng cña ®o¹n TCP. 

- HÖ thèng tªn vïng:  tr×nh bµy vÒ c¸c tªn vïng quen thuéc nh− GOV, EDU, 
COM,..,; t−¬ng øng gi÷a tªn vïng vµ ®Þa chØ.  

- §Ò cËp tíi An toµn tÇng m¹ng: Network-Layer Security Protocol (NLSP) ®−îc 
c«ng bè trong ISO/IEC 11577. Trong NLSP cã hai giao diÖn: giao diÖn dÞch vô 
NLSP vµ giao diÖn dÞch vô m¹ng c¬ së (UN-underlying network).  

 

 M« h×nh b¶y tÇng ISO  

7 TÇng øng dông PEM, S-HTTP, SET 

6 TÇng tr×nh diÔn   

5 TÇng phiªn SSL 

4 TÇng giao vËn IPSEC 

3 TÇng m¹ng PPTP, swIPe 

2 TÇng liªn kÕt d÷ liÖu VPDN, L2F, L2TP 

1 TÇng vËt lý Fiber Optics 

 
- Transport Layer Security Protocol (TLSP) ®−îc m« t¶ ë chuÈn ISO/IEC 10736. 

Nã ®−îc ®Æt hoµn toµn trong tÇng giao vËn. TLSP ®−îc thiÕt kÕ ®Ó bæ sung vµo 
c¸c giao thøc tÇng giao vËn th«ng th−êng mµ kh«ng ph¶i ®Ó thay ®æi chóng. 

- C¸c giao thøc an toµn tÇng øng dông cña c¸c m¹ng gåm 3 lÜnh vùc: Trao ®æi tiÒn 
tÖ (SET); Göi th«ng b¸o ®iÖn tö (PEM, RIPEM, S/MIME, PGP) vµ C¸c giao dÞch 
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www (SSL, S-HTTP)  
 
1.5 QuyÓn 2B: Tæng quan vÒ an toµn Internet.  
Internet víi chi phÝ thÊp vµ tån t¹i ë mäi n¬i ®· lµm cho c¸c øng dông th−¬ng m¹i 
®iÖn tö trë nªn kh¶ thi. ThÕ nh−ng, c¸c rñi ro khi sö dông Internet cã thÓ g©y ra hiÖn 
t−îng n¶n chÝ. C¸c néi dung ®· ®−îc nghiªn cøu xem xÐt lµ: 

- An toµn Internet víi  c¸c vÊn ®Ò sau: An toµn m¹ng víi IPSEC; bøc t−êng löa; 
C¸c khÝa c¹nh cña An toµn dÞch vô göi tin; tr×nh bµy vÒ  6 øng dông cã b¶o mËt  
lµ PEM, MIME, S/MIME, PGP, X.400 vµ MSP ; An toµn web víi SSL, S-HTTP 
vµ PhÇn mÒm cã kh¶ n¨ng t¶i xuèng (Java Applet hay ActiveX); An toµn ®èi víi 
c¸c øng dông th−¬ng m¹i ®iÖn tö (EDI, SET,..); ®Æc biÖt cã ®Ò cËp ®Õn C¸c tho¶ 
thuËn cña c¸c nhµ cung cÊp dÞch vô Internet  

- PhÇn nghiªn cøu vÒ „Nhu cÇu thùc tÕ vÒ b¶o mËt “ ®· ®Ò cËp  tíi: T×nh h×nh ph¸t 
ph¸t triÓn cña CNTT trªn thÕ giíi; T×nh h×nh ph¸t triÓn CNTT trong n−íc; M« t¶ 
kÕt qu¶ m¹ng cña Bé Tµi chÝnh (tuy r»ng sè liÖu t−¬ng ®èi cò). Cã thÓ nãi tãm 
l¹i, víi sù triÓn khai cña c¸c ®Ò ¸n 112 vµ 47 th× nhu cÇu b¶o mËt c¸c dÞch vô 
m¹ng trong n−íc ta ë thêi ®iÓm nµy lµ rÊt lín. 

  
1.6 QuyÓn 5A : An ninh cña c¸c hÖ ®iÒu hµnh hä Microsoft Windows, Sun   
       Solaris và Linux.  

PhÇn  „An toµn cña hÖ ®iÒu hµnh Linux“ ®· nghiªn cøu vÒ: 

- Tæng quan vÒ Linux Security: Ph−¬ng ph¸p b¶o vÖ vËt lý; An toµn tµi kho¶n truy 
nhËp; An toµn file vµ hÖ thèng file; An toµn mËt khÈu; Dïng mËt m·; An toµn 
giao diÖn ®å ho¹; An toµn nh©n vµ An toµn m¹ng. 

- §i s©u nghiªn cøu vÊn ®Ò Login vµ x¸c thùc ng−êi dïng: ®· m« t¶ chi tiÕt vÒ qu¸ 
tr×nh ®¨ng nhËp (tõ khi dÊu nh¾c login cho tíi khi x¸c thùc xong vµ hÖ thèng ®−a 
ra dÊu nh¾c shell), ph−¬ng ph¸p x¸c thùc ng−êi dïng còng nh− c¸ch qu¶n lý 
ng−êi dïng trªn hÖ thèng Linux. Tr×nh bµy vÒ mét c«ng nghÖ lµ PAM (Pluggable 
Authentication Modules), ®ã lµ c¸c th− viÖn chia sÎ (shared libraries), cho phÐp 
ng−êi qu¶n trÞ hÖ thèng lùa chän c¸ch x¸c thùc ng−êi dïng. Nãi c¸ch kh¸c, ta 
kh«ng ph¶i biªn dÞch l¹i c¸c øng dông sö dông PAM (PAM-aware), vµ vÉn cã 
thÓ chuyÓn ®æi c¸ch x¸c thùc kh¸c nhau.  

 
PhÇn „An ninh cña hÖ ®iÒu hµnh Sun Solaris“ ®· nghiªn cøu vÒ: 
- Giíi thiÖu vµ ®¸nh gi¸ kh¶ n¨ng an toµn cña Solaris víi 4 møc b¶o vÖ: (1) §iÒu 

khiÓn ®¨ng nhËp; (2) §iÒu khiÓn truy nhËp tµi nguyªn hÖ thèng (3) C¸c dÞch vô 
ph©n t¸n an toµn vµ nh÷ng nÒn t¶ng ph¸t triÓn; (4) §iÒu khiÓn truy nhËp tíi m¹ng 
vËt lý 

- Qu¶n lý hÖ thèng an toµn bao gåm 4 vÊn ®Ò: (1) Cho phÐp truy nhËp tíi hÖ thèng 
m¸y tÝnh; (2) An toµn file; (3)An toµn hÖ thèng vµ (4) An toµn m¹ng 

- C¸c t¸c vô an toµn file ®· më ®Çu b»ng viÖc tr×nh bµy vÒ c¸c tÝnh n¨ng an toµn 
file: c¸c líp ng−êi dïng; c¸c quyÒn ®èi víi file;  c¸c quyÒn ®èi víi th− môc; c¸c 
quyÒn ®Æc biÖt; umask mÆc ®Þnh. Sau ®ã ®· m« t¶ chi tiÕt c¸c thao t¸c ®Ó: hiÓn 
thÞ th«ng tin vÒ file; thay ®æi quyÒn së h÷u file; thay ®æi c¸c quyÒn ®èi víi file; 
... 
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- C¸c t¸c vô an toµn hÖ thèng: ®· chØ dÉn tõng b−íc ®Ó hiÓn thÞ tr¹ng th¸i ®¨ng 
nhËp cña ng−êi dïng; hiÓn thÞ nh÷ng ng−êi dïng kh«ng cã mËt khÈu; v« hiÖu ho¸ 
t¹m thêi ®¨ng nhËp cña ng−êi dïng; l−u l¹i nh÷ng cuéc ®¨ng  nhËp thÊt b¹i; ... 

- RPC an toµn lµ c¸ch thøc x¸c thùc x¸c nhËn c¶ m¸y chñ vµ ng−êi dïng. RPC an 
toµn dïng x¸c thùc hoÆc Diffie-Hellman hoÆc Kerberos. C¶ hai c¬ chÕ x¸c thùc 
nµy dïng m· DES. M«i tr−êng NFS dïng RPC an toµn vµ ®−îc hiÓu nh− NFS an 
toµn. C¶ hai kiÓu x¸c thùc Diffie-Hellman vµ Kerberos version 4 ®Òu ®−îc hç trî. 
PAM cung cÊp c¸ch thøc ®Ó "t¶i vµo" c¸c dÞch vô x¸c thùc vµ ®¶m b¶o trî gióp 
nhiÒu dÞch vô x¸c thùc 

- M« t¶ c¸ch dïng c«ng cô t¨ng c−êng an toµn tù ®éng (ASET- Automated 
Security Enhancement Tool) ®Ó gi¸m s¸t hoÆc h¹n chÕ truy nhËp tíi c¸c file hÖ 
thèng vµ c¸c th− môc. ASET cã 3 møc an toµn vµ cã c¶ th¶y 7 t¸c vô. Cã 2 c¸ch 
ch¹y ASET: trùc tuyÕn hoÆc ®Þnh kú 

PhÇn III „An ninh cña c¸c hÖ ®iÒu hµnh hä Microsoft Windows“ ®· nghiªn cøu vÒ: 
- Nh¾c l¹i m« h×nh lËp m¹ng trong m«i tr−êng Windows. M¹ng ®−îc h×nh thµnh 

gåm cã hai phÇn chÝnh vµ client vµ server. Cã hai m« h×nh lËp m¹ng : m« h×nh 
nhãm lµm viÖc (workgroup model) vµ m« h×nh miÒn (domain model). Sau ®ã ®· 
®¸nh gi¸ kh¸i qu¸t vÒ an ninh an toµn cña hai m«i tr−êng lµ Windows9x 
vµWindowsNT.  

- §Ò cËp ®Õn vÊn ®Ò hÕt søc kinh ®iÓn, ®ã lµ mËt khÈu. CÇn ph©n biÖt mËt khÈu 
Windows 9x víi mËt khÈu WinNT. MËt khÈu WinNT cã dïng DES lµm hµm mét 
chiÒu, cßn Win2000 ngÇm ®Þnh sö dông giao thøc thÈm ®Þnh quyÒn Kerberos v5.  

- §èi víi „Ph©n quyÒn ®èi víi th− môc, tÖp” ®· tr×nh bµy vÒ c¸c hÖ thèng file cã 
trong hä Windows, bao gåm: FAT, NTFS, CDFS, HPFS. Ph©n quyÒn ®èi víi th− 
môc vµ tÖp thùc chÊt lµ b¶o mËt c¸c tµi nguyªn m¹ng th«ng qua permission chia 
sÎ.  

- §· tr×nh bµy c¸c tÝnh n¨ng an toµn cña NTFS.  
 
1.7 QuyÓn 5B: C¬ chÕ an toµn cña c¸c hÖ ®iÒu hµnh m¹ng, Network hacker,  
      Virut m¸y tÝnh. Chñ tr× nhãm nghiªn cøu: TS. §Æng Vò S¬n 
PhÇn I „Kh¶ n¨ng an toµn cña c¸c hÖ ®iÒu hµnh m¹ng“  ®· tr×nh bµy vÒ: 

- Tæng quan vÒ hÖ ®iÒu hµnh : HÖ ®iÒu hµnh lµ g×? Ph©n lo¹i hÖ ®iÒu hµnh; LÞch sö 
ph¸t triÓn cña hÖ ®iÒu hµnh; 6 yªu cÇu chuÈn t¾c ®¸nh gia hÖ thèng m¸y tÝnh tin 
cËy  vµ 4 cÊp ®¸nh gi¸. 

- C¬ chÕ an toµn cña hÖ ®iÒu hµnh gåm cã 3 vÊn ®Ò an toµn chung ®èi víi c¸c tÊt 
c¶ c¸c hÖ ®iÒu hµnh m¹ng, ®ã lµ: An toµn truy nhËp m¹ng; An toµn hÖ thèng vµ 
An toµn file vµ th− môc 

- Tr×nh bµy vÒ mét sè c¸c lç hæng an toµn cña hÖ ®iÒu hµnh Windows, cña víi hÖ 
®iÒu hµnh Unix. C¸c lç hæng cã thÓ ®Õn tõ: (1) hÖ ®iÒu hµnh vµ c¸c øng dông; (2) 
do ng−êi sö dông; (3) do ng−êi lËp tr×nh. Mét sè hÖ ®iÒu hµnh cã lç hæng vÒ mËt 
m· (vÝ dô nh− FTP daemon cña Unix) 

- Phô lôc cã giíi thiÖu Nessus lµ mét phÇn mÒm gi¸m s¸t an ninh m¹ng. §· giíi 
thiÖu c¸ch cµi ®Æt, cÊu h×nh, ch¹y khai th¸c ch−¬ng tr×nh kÌm theo file nhËt ký 
kÕt qu¶ ch¹y tr×nh. 

 
PhÇn II „Network hacker“ gåm cã: 
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- Tr¶ lêi c©u hái „Hacker lµ ai?“ vµ ph©n lo¹i hacker.  

- Nªu ra qui tr×nh 9 b−íc ®Ó hack. Hacker ho¹t ®éng hiÓu qu¶ lµ do: cÊu h×nh sai 
m¸y chñ, lçi trong c¸c øng dông, nhµ cung cÊp thiÕu tr¸ch nhiÖm, thiÕu ng−êi cã 
tr×nh ®é. 

- §· liÖt kª ra nh÷ng lçi cña hÖ ®iÒu hµnh mµ hacker cã thÓ khai th¸c. Cã ®−a ra 
mét vÝ dô thùc hiÖn tÊn c«ng hÖ thèng Unix. 

- Tr¶ lêi c©u hái lµ: cã thÓ sö dông mËt m· ®Ó chèng hacker hay kh«ng? MËt m· 
cã thÓ dïng vµo 2 viÖc: b¶o vÖ mËt khÈu vµ m· d÷ liÖu ®−îc l−u tr÷. 

- §· nªu ra 3 nguyªn nh©n khiÕn ng−êi ta quan t©m tíi viÖc b¶o vÖ th«ng tin trªn 
Internet, ®ã lµ: b¶o vÖ d÷ liÖu, b¶o vÖ tµi nguyªn m¹ng, b¶o vÖ danh tiÕng cña c¬ 
quan. §· nªu ra mét h−íng dÉn b¶o mËt cho hÖ thèng gåm 6 b−íc 

- Phô lôc giíi thiÖu phÇn mÒm gi¸m s¸t an ninh m¹ng SNORT. §©y lµ mét 
Network IDS.  

 
PhÇn III „Virut m¸y tÝnh“ viÕt vÒ c¸c vÊn ®Ò sau: 
- Tæng quan vÒ virus m¸y tÝnh: tr¶ lêi c©u hái „virus m¸y tÝnh lµ g×“ vµ ph©n lo¹i 

virus.  
- §èi víi B-virus ®· tr×nh bµy vÒ c¬ chÕ l©y lan cña nã. B-virus cã thÓ chia ra 

Single B-Virus vµ Doublr B-Virus. §· tr×nh bµy vÒ cÊu tróc cña mét B-virus 
(gåm  4 phÇn) vµ c¸c ®Æc tÝnh cña nã (tÝnh tån t¹i duy nhÊt, tÝnh th−êng tró,...)  

- §èi víi F-virus ®· xÐt ®Õn 2 m«i tr−êng lµ DOS vµ Win32. §èi víi c¸c virus trªn 
DOS ®· ®Ò cËp ®Õn: ph−¬ng ph¸p l©y lan; ph©n thµnh 2 lo¹i (Transient File Virus 
vµ Resident File Virus); CÊu tróc cña TF-virus vµ RF-virus;Còng nh− B-virus, 
mét F-virus cã c¸c yªu cÇu: tÝnh tån t¹i duy nhÊt, tÝnh l©y lan,... 

- §· ®Ò cËp tíi viÖc l©y nhiÔm virus trªn  m¹ng LAN vµ Internet.  
- LiÖu cã thÓ dïng mËt m· ®Ó ph¸t hiÖn vµ phßng chèng virus hay kh«ng? §èi víi 

B-virus th× mËt m· kh«ng phßng chèng ®−îc, cßn ®èi víi F-virus th× cã thÓ 
phßng chèng b»ng c¸ch ®æi tªn file. Cã thÓ dïng ch÷ ký sè ®Ó ph¸t hiÖn file bÞ 
virus.   

- Phô lôc lµ mét danh s¸ch c¸c lo¹i virus tiªu biÓu cïng víi m« t¶ cña chóng: 
Nimda, Code Red, Chernobyl,... 

 

2. Nhãm thø hai: C¸c s¶n phÈm b¶o mËt gãi IP trªn c¸c m«i tr−êng  
    Linux, Solaris vµ Windows 
 
2.1 QuyÓn 4A: C¸c phÇn mÒm b¶o mËt gãi IP trªn hÖ ®iÒu hµnh Linux.  

B¸o c¸o gåm 2 phÇn. PhÇn I cã tªn lµ „LËp tr×nh m¹ng trong Linux“ cã 2 ch−¬ng. 
Ch−¬ng 1 lµ „M¹ng IP trong Linux“ vµ ch−¬ng 2 lµ „LËp tr×nh m¹ng trong Linux“. 
PhÇn II „C¸c s¶n phÈm b¶o mËt gãi IP“ cã 4 môc. Ba môc A, B vµ C tr×nh bµy vÒ 3 
phÇn mÒm TRANSCRIPT, IP-CRYPTO vµ DL-CRYPTO. Mçi môc A, B vµ C ®Òu 
cã 2 ch−¬ng, ch−¬ng ®Çu giíi thiÖu vÒ gi¶i ph¸p vµ ch−¬ng thø hai giíi thiÖu vÒ s¶n 
phÈm phÇn mÒm. Riªng môc thø t− lµ môc D cã 2 ch−¬ng tr×nh bµy vÒ gi¶i ph¸p mËt 
m· bao gåm : m· d÷ liÖu b»ng m· khèi vµ trao ®æi kho¸ tù ®éng.  

PhÇn I „LËp tr×nh m¹ng trong Linux“ ®· nghiªn cøu c¸c vÊn ®Ò sau:  
- Chång giao thøc (protocol stack) lµ mét phÇn trong kernel code, nã gåm cã 
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SOCKET layer, INET layer, TCP/UDP layer, IP layer, Network device layer. 
- CÊu tróc vµ c¸c lÖnh lµm viÖc víi socket buffer. File /proc/net/route chøa 

Forwarding Information Base. 
- Tr×nh bµy tæng qu¸t vÒ qu¸ tr×nh khëi t¹o m¹ng khi hÖ ®iÒu hµnh khëi ®éng, c¸ch 

sö dông tr×nh ifconfig vµ route ®Ó thiÕt lËp kÕt nèi m¹ng, c¸c thñ tôc cã liªn 
quan. 

- Tr×nh bµy vÒ qu¸ tr×nh kÕt nèi, c¸c b−íc ®Ó göi d÷ liÖu, c¸c b−íc ®Ó nhËn d÷ liÖu, 
c¸c b−íc cña IP Forwarding, Internet Routing Protocol. 

- Tr×nh bµy chi tiÕt vÒ sk_buffs, C¸c thñ tôc hç trî møc cao h¬n.  
- Dµnh mét dung l−îng lín ®Ó tr×nh bµy vÒ thiÕt bÞ m¹ng 
- Trong phÇn nµy còng cã ®Ò cËp ®Õn IP-multicasting vµ c¸c thñ tôc hç trî 

Ethernet.  

Nghiªn cøu kü, n¾m ch¾c c¸ch xö lý gãi tin m¹ng trong Linux lµ nh©n tè quyÕt ®Þnh 
®Ó cã thÓ thùc hiÖn thµnh c«ng c¸c gi¶i ph¸p can thiÖp mËt m· nh»m b¶o mËt gãi tin 
®−îc truyÒn trªn m¹ng. 
 

PhÇn II „C¸c s¶n phÈm b¶o mËt gãi IP“  

A. PhÇn mÒm TRANSCRYPT 

Transcrypt dùa trªn phÇn mÒm CIPE (Crypto IP Encapsulation). C¸c c«ng viÖc ®· 
®−îc lµm lµ: khai th¸c lµm chñ ho¹t ®éng cña hÖ thèng vµ thay ®æi phÇn mËt m· 
(bao gåm thuËt to¸n m· d÷ liÖu vµ toµn bé phÇn trao ®æi kho¸). Transcrypt “bao 
bäc” c¸c gãi tin IP (®· ®−îc m· ho¸) bëi c¸c gãi tin UDP vµ göi chóng b»ng kü thuËt 
UDP th«ng th−êng. §©y lµ sù kh¸c biÖt víi viÖc bao bäc IP trong IP.  Trong b¸o c¸o 
®· tr×nh bµy vÒ viÖc m· ho¸ gãi tin vµ tr×nh trao ®æi kho¸ Kex. 

 

 
dataIP  

 
 
 
 

New IP UDP dataIP 

§· tr×nh bµy vÒ m· nguån cña Transcrypt, c¸ch biªn dÞch vµ cµi ®Æt, c¸ch thiÕt lËp 
cÊu h×nh vµ c¸ch ch¹y ch−¬ng tr×nh (gåm c¸c b−íc n¹p module vµ ch¹y ch−¬ng tr×nh 
daemon transcryptd.  

 

B. PhÇn mÒm IP-CRYPTO 

PhÇn mÒm IP-CRYPTO pháng theo FreeS/WAN nh−ng chØ hç trî mét mode tunnel 
víi nh÷ng thuËt to¸n mËt m· ®−îc thay thÕ (m· d÷ liÖu vµ trao ®æi kho¸). PhÇn tr×nh 
bµy vÒ gi¶i ph¸pb¶o mËt cña IP-CRYPTO ®· ®Ò cËp ®Õn: Kü thuËt t¹o card m¹ng ¶o 
vµ c¸ch göi gãi tin qua card m¹ng ¶o; C¸ch nhËn gãi tin m¹ng trong nh©n Linux; 
ChÕ ®é ®−êng hÇm (tunnel mode), Encapsulating Security Payload Packet Format vµ 
Ph©n tÝch ch−¬ng tr×nh nguån cña qu¸ tr×nh göi vµ nhËn gãi tin trong IP-Crypto 
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IP header

Outer IP header

IP header

Trong b¸o c¸o ®· tr×nh bµy vÒ m· nguån vµ bé cµi ®Æt cña IP-Crypto; c¸ch biªn dÞch 
vµ cµi ®Æt nã; c¸ch thiÕt lËp cÊu h×nh (gåm cã cÊu h×nh m¹ng, trao ®æi kho¸ thñ 
c«ng, trao ®æi kho¸ tù ®éng, sö dông tr×nh keyingd); m« h×nh ch¹y thö nghiÖm. 

C. PhÇn mÒm DL-CRYPTOR 
Tr×nh bµy vÒ gi¶i ph¸p can thiÖp mËt m·. Trong nhân linux việc gửi và nhận gói tin 
mạng được chứa trong cấu trúc chứa gói tin struct sk_buff. Ta thấy trong nhân linux 
việc gửi và nhận gói tin ở tầng data link được thực hiện nhờ hai hàm là 
dev_queue_xmit() trong trường hợp gửi gói tin đi và net_bh() trong trường hợp 
nhận gói tin. Khi gói tin được truyền đi, hàm dev_queue_xmit() sẽ thực hiện việc mã 
hoá và sang bên nhận hàm net_bh() sẽ thực hiện việc giải mã. Như vậy, đối với các 
giao thức mạng ở tầng cao hơn (ví dụ, giao thức tầng mạng IP) ở hai máy là trong 
suốt.  
Trong b¸o c¸o ®· tr×nh bµy vÒ m· nguån cña DL-Cryptor, c¸ch biªn dÞch vµ cµi ®Æt, 
c¸ch thiÕt lËp cÊu h×nh vµ 2 chÕ ®é lµm viÖc cña DL-Cryptor (trao ®æi kho¸ thñ c«ng 
vµ tù ®éng). 

D. Gi¶i ph¸p mËt m· 
Ch−¬ng 1 „M· d÷ liÖu b»ng m· khèi“ ®· tr×nh bµy vÒ 2 chÕ ®é lµm viÖc cña m· khèi 
®−îc dïng ®Õn trong khi m· gãi IP lµ OFB (Output Feedback Mode) vµ CBC(Cipher 
Block Chaining Mode). 

Ch−¬ng 2 „Trao ®æi kho¸ tù ®éng“ ®· tr×nh bµy vÒ giao thøc trao ®æi kho¸ STS 
(Station-To-Station), nã cã −u ®iÓm lµ chèng l¹i ®−îc tÊn c«ng ng−êi ®øng gi÷a. 
Giao thøc STS ®· ®−îc c¶i tiÕn ®Ó trë thµnh giao thøc STS ®èi xøng nh− sau: 

 
Alice Bob

 
gx

 

EK(SIGB{gy, gx})

EK(SIGA{gx, gy})

gy 
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Trong ch−¬ng nµy ®· tr×nh bµy vÒ viÖc lËp tr×nh giao thøc STS ®èi xøng ®Ó ®−îc 
tr×nh trao ®æi kho¸ Kex, c¸ch sö dông tr×nh Kex vµ ®Æc biÖt lµ viÖc dïng tr×nh trao 
®æi kho¸ ®i kÌm víi 3 phÇn mÒm b¶o mËt lµ Transcrypt, IP-Crypto vµ DL-Cryptor.  
 
2.2 QuyÓn 4B: HÖ thèng an toµn trªn m«i tr−êng m¹ng Sun Solaris. 
§©y lµ mét gi¶i ph¸p b¶o mËt ®· ®−îc nghiªn cøu trong Ban C¬ yÕu. Do ®Çu t− cña 
®Ò tµi KC.01.01, kÕt qu¶ nµy ®· ®−îc hoµn thiÖn, ®Æc biÖt lµ néi dung cña ch−¬ng 4 
®· ®−îc thùc hiÖn thªm.  Tuy vËy, vÒ mÆt tµi liÖu th× b¸o c¸o vÉn ®−îc viÕt thµnh 4 
ch−¬ng, trong ®ã 3 ch−¬ng ®Çu nh»m  giíi thiÖu c¸ch tiÕp cËn dïng c«ng nghÖ lËp 
tr×nh STREAMS ®Ó can thiÖp mËt m· vµo Solaris. 

Trong b¸o c¸o ®· tr×nh bµy vÒ gi¶i ph¸p, c¸ch tiÕp cËn, ph−¬ng ph¸p nghiªn cøu : 
- streamS lµ phÇn bæ xung míi ®©y tíi kiÕn tróc cña nh©n (kernel) UNIX. Cèt 

lâi cña m« h×nh StreamS lµ nã ®−îc cµi ®Æt gièng nh− chång giao thøc.  
- C¸c thµnh phÇn cña luång gåm: c¸c hµng ®îi (queue); c¸c th«ng b¸o (message); 

c¸c module; c¸c tr×nh ®iÒu khiÓn (driver). 
- C¸c thao t¸c trªn luång 

gåm: open, read, write, 
close,... 

- C¸c th«ng b¸o lµ 
ph−¬ng tiÖn truyÒn 
th«ng trong luång. 

- Trong STREAMS c¸c 
tr×nh ®iÒu khiÓn ®−îc 
më (opened) vµ c¸c 
m« ®un ®−îc chÌn vµo 
(pushed). Cã ba kiÓu 
cña tr×nh ®iÒu khiÓn 
thiÕt bÞ: Tr×nh ®iÒu 
khiÓn phÇn cøng 
(Hardware Driver); 
Tr×nh ®iÒu khiÓn ¶o 
(Pseudo Driver); Tr×nh 
®iÒu khiÓn ®a luång 
(Multiplexer Driver). Trong b¸o c¸o ®i s©u vµo viÖc x©y dùng ®a luång 
STREAMS TCP/IP. 

M« h×nh STREAMS

§· nghiªn cøu gi¶i ph¸p b¾t gãi IP ®Ó thùc hiÖn viÖc m· ho¸ trong m« h×nh 
STREAMS TCP/IP lµ x©y dùng vµ chÌn tÇng läc gãi IPF thªm vµo.  §Ó tiÕt kiÖm vÒ 
mÆt thiÕt bÞ, chóng ta nªn tÝch hîp nót m· ho¸ víi Router läc gãi. 

VÒ mÆt thùc hµnh, nhãm nghiªn cøu ®· kh¶o s¸t kh¶ n¨ng ng¨n chÆn cña mét sè 
phÇn mÒm hacker cña bé phÇn mÒm IPSEC_SUN, ®ã lµ: Sniffit V.0.3.5, IPSCAN, 
Packetboy, ICMP_Bomber. Bªn c¹nh ®ã, nhãm nghiªn cøu còng kh¶o s¸t ¶nh h−ëng 
cña bé phÇn mÒm IPSEC_SUN ®èi víi thêi gian truyÒn d÷ liÖu cña dÞch vô FTP vµ 
so s¸nh víi FreeS/WAN.    

  
2.3 QuyÓn 4C: PhÇn mÒm b¶o mËt trªn m«i tr−êng Windows.  

Trong ®iÒu kiÖn cña n−íc ta lµ mét n−íc phô thuéc hoµn toµn vµo c«ng nghÖ nhËp 
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ngo¹i th× vÊn ®Ò an toµn còng cÇn ph¶i ®−îc nghiªn cøu sao cho phï hîp víi hoµn 
c¶nh cña chóng ta. Lµm thÕ nµo võa tËn dông ®−îc søc m¹nh cña c¸c hÖ thèng phÇn 
mÒm th−¬ng m¹i hiÖn nay nh−ng vÉn kiÓm so¸t ®−îc møc ®é an toµn cña th«ng tin 
trªn m¹ng lµ mét trong nh÷ng vÊn ®Ò ®¸ng ®−îc quan t©m. 

Néi dung nghiªn cøu phÇn nµy nh»m môc ®Ých nghiªn 
cøu x©y dùng gi¶i ph¸p b¶o vÖ th«ng tin trªn c¸c 
m¹ng m¸y tÝnh ®−îc x©y dùng trªn nÒn t¶ng m« h×nh 
m¹ng Winsock. M« h×nh m¹ng Winsock lµ mét m« 
h×nh m¹ng ®−îc ph¸t triÓn m¹nh mÏ sö dông réng r·i 
ngµy nay. Do vËy ®Þnh h−íng nghiªn cøu vµo m« h×nh 
nµy lµ cÇn thiÕt vµ cã ý nghÜa thùc tiÔn. 

Gi¶i ph¸p vµ kü thuËt ®−îc sö dông: Toµn bé dßng 
th«ng tin trªn m¹ng trong c¸c Platform Windows ®Òu 
chuyÓn qua Winsock. VÊn ®Ò ®Æt ra lµ lµm thÕ nµo ®Ó 
cã thÓ khèng chÕ ®−îc dßng th«ng tin nµy ®Ó phôc vô 
cho c¸c môc tiªu riªng biÖt. Can thiÖp trùc tiÕp vµo 
c¸c Modul trong Winsock lµ mét viÖc lµm khã cã thÓ 
thùc hiÖn ®−îc bëi ®èi víi nh÷ng ng−êi ph¸t  triÓn øng 
dông th× Winsock chØ nh− mét chiÕc hép ®en. Chóng 
ta chØ cã thÓ biÕt ®−îc giao diÖn víi Winsock mµ th«i. 
VËy c¸ch tiÕp cËn lµ nh− thÕ nµo. Chóng t«i tiÕp cËn 
theo kiÓu x©y dùng mét API míi trªn Windows 
Socket API. Dßng th«ng tin tr−íc khi chuyÓn qua 
Winsock sÏ qua mét tÇng míi do ta x©y dùng vµ ë tÇng nµy chóng ta cã thÓ khèng 
chÕ ®−îc dßng th«ng tin m¹ng. C¸c chñ ®Ò ®· ®−îc nghiªn cøu lµ: 

Winsock DLL 

New API DLL

Task BTask A 

New API message 
filter 

MS Windows 

- M« h×nh Winsock: 3 thµnh tè cña m« h×nh m¹ng Winsock, ®ã lµ (1) Winsock 
application; (2) Network system; (3) Winsock API. Mét liªn kÕt gi÷a Client vµ 
Server trong m« h×nh Winsock gåm 5 thµnh phÇn: Giao thøc, ®Þa chØ IP cña 
Client, sè hiÖu cæng cña Client, ®Þa chØ IP cña Server, sè hiÖu cæng cña Server. 
Socket cã tr¹ng th¸i, tr¹ng th¸i hiÖn thêi cña socket x¸c ®Þnh c¸c phÐp to¸n m¹ng 
nµo sÏ ®−îc tiÕp tôc, c¸c phÐp to¸n nµo sÏ bÞ treo l¹i vµ nh÷ng phÐp to¸n m¹ng 
nµo sÏ bÞ huû. Cã hai kiÓu socket: Datagram Socket vµ Stream socket.  

- ThiÕt kÕ x©y dùng socket an toµn: Nhãm nghiªn cøu ph¸t triÓn giao diÖn t¹i tÇng 
giao vËn cho truyÒn th«ng TCP/IP ®−îc gäi lµ Secure Socket ®Ó phôc vô cho môc 
tiªu nÐn vµ m· ho¸ d÷ liÖu truyÒn qua Internet vµ c¸c m¹ng PSTN. Secure Socket 
®−îc cµi ®Æt t¹i c¸c tr¹m, Server vµ trong FireWall ®Ó ®¶m b¶o an toµn vµ truyÒn 
th«ng tèc ®é cao gi÷a tr¹m vµ c¸c m¸y tr¹m. Secure Socket cung cÊp giao diÖn 
lËp tr×nh øng dông Winsock chuÈn cho c¸c øng dông TCP/IP ch¼ng h¹n nh− Web 
Browser, telnet, ftp mµ kh«ng bÊt kú sù thay ®æi nµo ®èi víi c¸c tr×nh øng dông 
vµ TCP/IP. Cã mét vµi c¸ch ®Ó chÆn c¸c lÖnh cña Winsock : Thay thÕ c¸c ®Þa chØ 
hµm; Thay ®æi th«ng tin liªn kÕt; §æi tªn th− viÖn Winsock. Nhãm ®Ò tµi ®· chän 
c¸ch thø 3 ®Ó thùc hiÖn.  

 

3. Nhãm thø ba: Cung cÊp vµ sö dông chøng chØ sè 

3.1 QuyÓn 6A: Mét hÖ thèng cung cÊp chøng chØ sè theo m« h×nh sinh kho¸ tËp  
      trung.  
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Trªn nÒn cña phÇn mÒm cã m· nguån më OpenCA, chóng t«i ®· x©y dùng mét hÖ 
thèng cÊp chøng chØ víi m« h×nh ®¬n gi¶n: trung t©m sinh cÆp kho¸ vµ chØ cã 
RootCA. §Ó phôc vô cho quy m« nhá, cã thÓ chóng ta kh«ng cÇn ®Õn c¶ m¸y RA. 
Nh÷ng néi dung ®· ®−îc tr×nh bµy bao gåm: 

- Giíi thiÖu tæng quan vÒ PKI, vÒ CA, RA, X.509 v 3 certificate, certification 
paths, revocation; Sau ®ã ®i vµo tr×nh bµy c¸ch cµi ®Æt vµ vËn hµnh m¸y CA. 

- LDAP server ®−îc dïng cho viÖc l−u tr÷ chøng chØ sè cßn hiÖu lùc hay ®· bÞ huû 
bá sao cho viÖc khai th¸c sö dông ®−îc tiÖn lîi. Ng−êi ta th−êng dïng LDAP 
Server ®Ó lµm viÖc nµy, mÆc dï vÒ mÆt nguyªn t¾c cã thÓ dïng mét database 
server bÊt kú. C¸c cµi ®Æt, cÊu h×nh vµ vËn hµnh m¸y LDAP Server ®· ®−îc tr×nh 
bµy. 

- M« t¶ Qui tr×nh ph¸t hµnh chøng chØ sè gåm 6 b−íc c«ng viÖc sau: (1) NhËp 
th«ng tin vÒ ng−êi ®−îc cÊp; (2) Ký yªu cÇu cÊp chøng chØ; (3) ChuyÓn ®æi ®Þnh 
d¹ng cña chøng chØ; (4) CÊp chøng chØ cho ng−êi dïng; (5) CËp nhËt chøng chØ 
võa ph¸t hµnh lªn LDAP server; (6) In néi dung chøng chØ. 

- M« t¶ Quy tr×nh huû bá chøng chØ sè gåm c¸c  b−íc c«ng viÖc sau: (1) Huû bá 
mét chøng chØ bëi ng−êi qu¶n trÞ; (2) Ph¸t hµnh CRL vµ cËp nhËt lªn LDAP; (3) 
T¶i CRL tõ m¸y LDAP vÒ m¸y phôc vô; (4) In chøng nhËn huû bá chøng chØ cho 
ng−êi sö dông. 

 
3.2 QuyÓn 7A: Mét hÖ ch÷ ký sè cã sö dông RSA 
§èi víi nhiÒu lo¹i d÷ liÖu th× tÝnh x¸c thùc ®«i khi l¹i cÇn h¬n tÝnh b¶o mËt. MËt m· 
kho¸ c«ng khai ®· gi¶i quyÕt ®−îc bµi to¸n x¸c thùc b»ng hÖ ch÷ ký sè (víi sù trî 
gióp cña hµm b¨m). Cã nhiÒu thuËt to¸n ch÷ ký sè, nh−ng RSA lµ mét thuËt to¸n 
quen thuéc vµ nã cã trong chuÈn cña nhiÒu n−íc, nhiÒu tæ chøc quèc tÕ. ThÕ nh−ng 
dïng ®óng thuËt to¸n ch÷ ký sè RSA kh«ng ph¶i lµ mét viÖc dÔ. Bªn c¹nh viÖc lùa 
chän tham sè sao cho an toµn, chóng ta cßn ph¶i chó ý tíi c¸ch chuÈn bÞ d÷ liÖu ®Ó 
ký, chø kh«ng ph¶i cø viÖc „luü thõa víi sè mò lµ kho¸ bÝ mËt“ lµ xong. Trong viÖc 
chän tham sè an toµn th× kh«ng chØ cã p vµ q, mµ cßn cã c¶ e vµ d n÷a. Cã mét ®iÒu 
cÇn chó ý lµ tiªu chuÈn an toµn ®èi víi RSA m· kh¸c víi RSA ký. C¸c néi dung d· 
®−îc nghiªn cøu lµ: 

- Ch÷ ký sè dùa trªn mËt m· hiÖn ®¹i ®· ®Ò cËp tíi mét sè c¸i mang tÝnh lý thuyÕt, 
®ã lµ: Ch÷ ký sè tõ hÖ m· cã thÓ ®¶o ng−îc; L−îc ®å ch÷ ký sè cïng víi 
appendix; L−îc ®å ký kh«i phôc th«ng b¸o; §iÓm qua c¸c kiÓu tÊn c«ng trªn 
l−îc ®å ký; Hµm b¨m (®Ó ký ®−îc nhanh). 

- L−îc ®å ch÷ ký sè RSA: ®· ®iÓm qua c¸c tÊn c«ng ®èi víi ch÷ ký RSA. Trong tµi 
liÖu tr×nh bµy thuËt to¸n ký theo PKCS#1 phiªn b¶n 1.5, ®©y ch−a ph¶i lµ chuÈn 
ký dïng RSA tèt nhÊt. ChuÈn ký tèt nhÊt dïng RSA lµ RSA-PSS trong PKCS#1 
phiªn b¶n 2.1.  

- Module thùc hiÖn ký vµ kiÓm tra ch÷ ký sè sö dông chøng chØ sè: tr×nh bµy mét 
sè c«ng nghÖ cã liªn quan tíi viÖc t¹o ra ch÷ ký theo chuÈn vµ module thùc hiÖn 
viÖc ký vµ kiªm tra mét tÖp d÷ liÖu cã sö dông chøng chØ sè. 
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3.3 QuyÓn 8A: Dïng chøng chØ sè víi c¸c dÞch vô Web vµ Mail.  

C¸c vÊn ®Ò ®−îc ®i s©u nghiªn cøu bao gåm: 

- Giao thøc Secure Socket Layer lµ c¸i cÇn hiÓu râ  bëi v× ®©y chÝnh lµ gi¶i ph¸p ®Ó 
b¶o mËt giao dÞch gi÷a Web Server vµ Web Client. SSL v3 gåm cã SSL Record 
Protocol, SSL Handshake Protocol, SSL Change Cipher Specification vµ SSL 
Alert Protocol. §èi víi Application data, SSL Record Protocol  thùc hiÖn 3 viÖc: 
ph©n m¶nh d÷ liÖu (frame); (2) nÐn d÷ liÖu (3) m· ho¸ vµ t¹o MAC råi chuyÓn 
xuèng tÇng TCP. C¸c tham sè mËt m· liªn quan ®Õn mét phiªn liªn l¹c ®−îc thùc 
hiÖn th«ng qua SSLv3 Handshake Protocol.  Trong b¸o c¸o ®· tr×nh bµy cô thÓ 
qu¸ tr×nh thùc hiÖn SSLv3 Handshake qua c¸c b−íc gi÷a client/server. ë cuèi 
ch−¬ng cã tr×nh bµy c¸ch tÝnh kho¸ cho phiªn liªn l¹c.   

- §· tr×nh bµy c¸c thao t¸c ®Ó sö dông chøng chØ sè víi dÞch vô Web: Cµi ®Æt 
chøng chØ cho tr×nh duyÖt Web; CËp  nhËt CTL vµ CRL tõ Public Database 
Server; Cµi ®Æt vµ thiÕt lËp cÊu h×nh cho phÇn mÒm E-shop cã sö dông chøng chØ 
trªn Apache Server; Sö dông lÖnh https ®Ó truy nhËp tíi E-shop b»ng IE hoÆc 
Netscape.  

- Tr×nh bµy c¸ch ®−a chøng chØ sè vµo tr×nh th− tÝn Outlook Express, c¸ch dïng 
chøng chØ sè ®Ó m· ho¸ vµ x¸c thùc th−, c¸ch cËp nhËt c¸c CRL.  

 
3.4 QuyÓn 8B: B¶o mËt dÞch vô Web th«ng qua Proxy Server.  

C¸c néi dung ®· ®−îc nghiªn cøu lµ: 

- SQUID Proxy Server:  TÖp cÊu h×nh squid.conf kh¸ phøc t¹p. Chóng ta quan t©m 
tíi nh÷ng lùa chän hç trî SSL, ®ã lµ https_port vµ ssl_unclean_shutdown. 

- MySSL nhËn ®−îc tõ OpenSSL sau khi thùc hiÖn c¸c c«ng viÖc sau: Lo¹i bá 
nh÷ng phÇn m· nguån kh«ng sö dông ®Õn; Lo¹i bá giao thøc SSL v2; Lo¹i bá c¸c 
thuËt to¸n m· cã s½n, thay vµo ®ã lµ thuËt to¸n M· khèi cña Ngµnh CY; Lo¹i bá 
c¸c thuËt to¸n b¨m trõ MD5 vµ SHA-1; Lo¹i bá c¸c thuËt to¸n ký, trõ RSA; Lo¹i 
bá ch−¬ng tr×nh sinh sè nguyªn tè x¸c suÊt, thay vµo ®ã lµ thuËt to¸n sinh tham 
sè RSA an toµn.  

- Tr×nh duyÖt MyBrowser nhËn ®−îc tõ Mozzila 1.0 b»ng c¸ch thu gän, kiÓm so¸t  
vµ tÝch hîp mËt m· riªng vµo.Trong tµi liÖu cã tr×nh bµy c¸ch biªn dÞch ra 
MyBrowser. 

- M« h×nh b¶o mËt dÞch vô web th«ng qua Proxy nh− sau: 
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HUB 2HUB 1 

128.1.1.3/16 

128.1.1.2/16 200.1.1.2/24

200.1.1.1/24

Web Client 
(Linux, Win) 

Squid 
MySSL 
(Linux) 

Web Server 
(Linux, Win) 

 

3.5 QuyÓn 9A: Mét sè thiÕt bÞ ®−îc sö dông ®Ó ghi kho¸.  

C¸c néi dung ®· ®−îc ®Ò cËp ®Õn lµ: 

- Giíi thiÖu thiÕt bÞ iKey cña h·ng Rainbow 
Technologies. §· tr×nh bµy c¸c b−íc nh»m dïng 
iKey ®Ó l−u chøng chØ sè vµ kho¸ bÝ mËt, ®ã lµ: khëi 
t¹o ®Þnh d¹ng cho iKey; thiÕt lËp tªn cho iKey; khëi 
t¹o (hay ®Æt l¹i) vïng l−u chøng chØ sè; thay ®æi mËt 
khÈu; l−u chøng chØ sè.  Sau ®ã lµ c¸ch ®¨ng ký chøng chØ sè víi c¸c øng dông 
nh− IE vµ Outlook Express. 

- §· tr×nh bµy viÖc thiÕt kÕ, x©y dùng mét lo¹i thiÕt bÞ nghiÖp vô cã giao diÖn 
USB. S¬ ®å khèi tæng qu¸t cña thiÕt bÞ gåm cã 3 khèi: khèi giao diÖn, khèi vi xö 
lý vµ khèi nhí. Khèi giao diÖn sö dông linh kiÖn IC USB FT245 BM cña h·ng 
FTDI. Khèi vi xö lý sö dông linh kiÖn AT89C2051 cña h·ng Atmel. Khèi nhí sö 
dông linh kiÖn AT24C64 cña h·ng Atmel 

 

4. Nhãm thø t−: §¶m b¶o to¸n häc 
4.1 QuyÓn 3A: Sinh tham sè an toµn cho hÖ mËt RSA.  

MËt m· kho¸ c«ng khai cÇn cã sè nguyªn tè lín, nh−ng chØ „lín“ kh«ng th× ch−a ®ñ. 
Kh«ng ph¶i sè nguyªn tè nµo còng dïng cho mËt m· kho¸ c«ng khai ®−îc mét c¸ch 
nãi chung vµ cho mét hÖ mËt cô thÓ nµo ®ã nãi riªng (vÝ dô nh− RSA hay Elgamal).  

- §· ®Ò cËp ®Õn 4 tiªu chuÈn cho sè nguyªn tè dïng cho RSA cña chuÈn X9.31 
(®©y lµ mét chuÈn cña c¸c tæ chøc tµi chÝnh Mü). Trªn c¬ së 4 tiªu chuÈn ®ã, 
cïng víi viÖc xÐt c¸c tÊn c«ng ph©n tÝch sè b»ng ph−¬ng ph¸p sµng tr−êng sè, 
tÊn c«ng ph©n tÝch sè dùa vµo ®−êng cong elliptic, ph−¬ng ph¸p ph©n tÝch sè 
p±1 cña Williams, tÊn c«ng kiÓu gi¶i hÖ ph−¬ng tr×nh vµ ph©n tÝch sè dùa vµo 
gcd(p±1, q±1), nhãm nghiªn cøu ®· ®−a ra hÖ tiªu chuÈn cña m×nh víi nh÷ng 
ng−ìng cô thÓ.  

- X©y dùng phÇn mÒm sinh sè nguyªn tè dïng cho hÖ mËt RSA b¾t ®Çu b»ng 
c¸c ®Þnh lý Pocklington vµ Lucas, trªn c¬ së ®ã c¸c hµm 
PocklingtonPrimeTest, LucasPrimeTest vµ LucasPocklingtonPrimeTest ®−îc 
x©y dùng. TiÕp ®ã, thuËt to¸n sinh sè nguyªn tè b»ng ph−¬ng ph¸p t¨ng dÇn 
®é dµi ®−îc tr×nh bµy vÒ mÆt lý thuyÕt cã ®¸nh gi¸ sè lÇn d·n trung b×nh vµ 
mËt ®é sè nguyªn tè sinh ®−îc theo c¸ch nµy. ThuËt to¸n 
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StrongPrimeGenerator (theo kiÓu cña Gordon) ®· ®−îc x©y dùng ®Ó sinh sè 
RSA-m¹nh. Lùc l−îng c¸c sè RSA-m¹nh ®−îc sinh theo thuËt to¸n 
StrongPrimeGenerator ®· ®−îc ®¸nh gi¸ vÒ mÆt lý thuyÕt. Hµm RSA-
Generator ®· ®−îc thiÕt kÕ ®Ó sinh ra nh÷ng cÆp sè nguyªn tè cÇn thiÕt. 

 
4.2 QuyÓn 3B: Sinh tham sè an toµn cho hÖ mËt Elgamal.  

Nhãm nghiªn cøu ®· hoµn thµnh c¸c c«ng viÖc sau: 
- Gi¶i quyÕt vÊn ®Ò sè nguyªn tè m¹nh dïng ë ®©u vµ cô thÓ h¬n lµ ®iÓm ra 3 øng 

dông chñ yÕu trong mËt m· ®ã lµ bµi to¸n b¶o mËt tin dïng hÖ mËt Elgamal, bµi 
to¸n x¸c thùc tin theo s¬ ®å ch÷ ký Elgamal vµ bµi to¸n tho¶ thuËn kho¸ theo s¬ 
®å Diffie-Hellman. §Æc ®iÓm chung cña c¸c lo¹i h×nh trªn lµ tÝnh an toµn cña 
chóng ®Òu ®−îc coi lµ t−¬ng ®−¬ng víi tÝnh khã gi¶i cña bµi to¸n logarit trªn 
tr−êng GF(p).  

- Tr×nh bµy mét ph−¬ng ph¸p sinh sè nguyªn tè b»ng c¸ch t¨ng dÇn ®é dµi hoµn 
toµn dùa vµo ®Þnh lý Pocklington. VÒ mÆt lý thuyÕt th× bÊt cø mét sè nguyªn tè 
nµo còng cã thÓ ®−îc sinh tõ ph−¬ng ph¸p cña chóng t«i tÊt nhiªn víi kh¶ n¨ng 
kh«ng nh− nhau. Quan träng h¬n c¶ trong viÖc ®−a ra thuËt to¸n nµy lµ nã cã thÓ 
sinh c¸c sè nguyªn tè dïng trong hÖ mËt Elgamal mét c¸ch rÊt hiÖu qu¶. 

- §i vµo gi¶i quyÕt vÊn ®Ò x©y dùng c¬ së lý thuyÕt cña thuËt to¸n vµ hiÖn thùc ho¸ 
b»ng mét ch−¬ng tr×nh sinh sè nguyªn tè m¹nh trªn mét líp sè nguyªn cô thÓ: 
giíi thiÖu vÒ líp Lp(k) víi ®Çy ®ñ viÖc ®¸nh gi¸ vÒ lùc l−îng sè nguyªn tè trong 
líp vµ thuËt to¸n sinh c¸c sè nguyªn tè trong ®ã, trªn c¬ së ®ã x©y dùng thuËt 
to¸n sinh c¸c sè nguyªn tè m¹nh vµ gÇn m¹nh. Tr×nh bay c¸c thñ thuËt tÝnh to¸n 
trªn c¸c sè lín , nh»m hiÖn thùc ho¸ ®−îc thuËt to¸n ®· chØ ra ë trªn. 

- Phô lôc "Mét sè kÕt qu¶ thö nghiÖm", nh»m giíi thiÖu mét sè kÕt qu¶ thö nghiÖm  
gåm:  Mét sè kÕt qu¶ thèng kª thu ®−îc vÒ thêi gian sinh trung b×nh cïng mËt ®é 
trung b×nh cña sè nguyªn tè m¹nh vµ gÇn m¹nh; VÝ dô vÒ c¸c sè nguyªn tè 
Pepin, Sophie.  

 
4.3 QuyÓn 3C: Nghiªn cøu x©y dùng thuËt to¸n m· khèi an toµn hiÖu qu¶.  

Ch−¬ng 1 „Më ®Çu vÒ m· khèi“ giíi thiÖu chung vÒ m« h×nh to¸n häc cña hÖ m· 
khèi kho¸ bÝ mËt. §Ó ®¶m b¶o tÝnh hiÖu qu¶ mét hÖ m· khèi cÇn ph¶i cã cÊu tróc 
®Òu, ®èi xøng m·/dÞch vµ c¸c thµnh phÇn cña nã còng ph¶i dÔ dµng trong qu¸ tr×nh 
cøng ho¸ hay ch−¬ng tr×nh ho¸ møc cao. Ch−¬ng nµy còng ®· giíi thiÖu mét sè cÊu 
tróc m· khèi c¬ b¶n nh− cÊu tróc ®èi xøng thuËn nghÞch Feistel, cÊu tróc truy håi 
Matsui, cÊu tróc céng-nh©n Massey...vµ mét sè thuËt to¸n m· khèi cô thÓ ®Ó minh 
ho¹ nh− thuËt to¸n GOST cña Liªn bang Nga, thuËt to¸n IDEA. 

Ch−¬ng 2 „Th¸m m· khèi“ :Mét sè nh÷ng c«ng viÖc quan träng khëi ®Çu cho qu¸ 
tr×nh thiÕt kÕ x©y dùng m· khèi lµ cÇn thiÕt nghiªn cøu nh÷ng ph−¬ng ph¸p th¸m m· 
khèi ®iÓn h×nh, tõ ®ã rót ra nh÷ng ®Æc tr−ng an toµn c¬ b¶n cña mét hÖ m· khèi. 
Ch−¬ng nµy tËp trung nghiªn cøu lý thuyÕt vÒ c¸c ph−¬ng ph¸p th¸m m· khèi c¬ b¶n 
nh− th¸m m· vi sai, th¸m m· vi sai bËc cao, th¸m m· tuyÕn tÝnh vµ c¸c d¹ng ®Æc biÖt 
cña th¸m m· tuyÕn tÝnh, th¸m m· néi suy, th¸m m· kho¸ quan hÖ.. chñ yÕu ¸p dông 
trªn chuÈn m· d÷ liÖu DES. VÒ mÆt lý thuyÕt chóng t«i chØ nªu nh÷ng nguyªn t¾c 
th¸m m· c¬ b¶n ®èi víi m· khèi (dùa trªn chuÈn m· d÷ liÖu DES) mµ kh«ng tr×nh 
bµy chi tiÕt thuËt to¸n (v× cã thÓ t×m thÊy trong nhiÒu tµi liÖu kh¸c). PhÇn thùc hµnh, 
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chóng t«i tËp trung nghiªn cøu khai th¸c ph−¬ng ph¸p th¸m m· phi tuyÕn dùa trªn ý 
t−ëng th¸m m· tuyÕn tÝnh ®Ó x©y dùng thuËt to¸n th¸m hÖ DES rót gän 8-vßng nh»m 
t×m ®ñ 56 bÝt kho¸ cña chóng.  

Ch−¬ng 3 „Kh¶o s¸t hÖ m· khèi an toµn theo c¸c ®Æc tr−ng ®é ®o gi¶i tÝch“. Nh− 
chóng ta ®· biÕt m« h×nh chung phæ biÕn cña mét hÖ m· khèi gåm hai phÇn: phÇn 
ngÉu nhiªn ho¸ d÷ liÖu vµ phÇn l−îc ®å t¹o kho¸ cho hÖ m·. PhÇn ngÉu nhiªn ho¸ d÷ 
liÖu gåm c¸c cÊu tróc c¬ b¶n ®· giíi thiÖu trong ch−¬ng 1, cã thÓ thÊy nã th−êng 
chøa ba líp: c¸c hép thÕ (líp trong cïng), hµm vßng (líp gi÷a) vµ cÊu tróc m·-dÞch 
(líp ngoµi cïng). PhÇn l−îc ®å kho¸ còng sÏ ®−îc giíi thiÖu ë cuèi ch−¬ng, nã cã 
thÓ gåm l−îc ®å on-line (tÝnh cïng qu¸ tr×nh m·-dÞch), hay off-line (tÝnh tr−íc qu¸ 
tr×nh m·-dÞch), hoÆc lµ l−îc ®å kho¸ ®éc lËp víi phÇn ngÉu nhiªn ho¸ d÷ liÖu hay 
phô thuéc phÇn ngÉu nhiªn ho¸ d÷ liÖu. §Ó cho hÖ m· lµ an toµn chèng ®−îc c¸c tÊn 
c«ng ®· nªu, cÇn ph¶i thiÕt kÕ x©y dùng c¸c hép thÕ, hµm vßng vµ nghiªn cøu lùa 
chän cÊu tróc m·-dÞch sao cho h¹n chÕ tèi ®a c¸c tÊn c«ng ph©n tÝch m· hoÆc v« 
hiÖu ho¸ c¸c ph−¬ng ph¸p th¸m m· cô thÓ. §ång thêi l−îc ®å kho¸ ph¶i tr¸nh ®−îc 
c¸c quan hÖ kho¸ ®¬n gi¶n hoÆc tr¸nh c¸c sù t−¬ng tù gi÷a c¸c c«ng ®o¹n t¹o kho¸... 

Ch−¬ng 4 „Kh¶o s¸t m· khèi theo nhãm sinh cña c¸c hµm m· ho¸“. ViÖc t×m c¸c 
tÝnh yÕu cña mét hÖ m· khèi c¨n cø vµo nh÷ng ®Æc tÝnh cô thÓ cña nhãm sinh cña 
c¸c hµm m· ho¸ cña hÖ m· ®Ó trªn c¬ së ®ã h×nh thµnh nªn nh÷ng tiªu chuÈn khi 
thiÕt kÕ x©y dùng c¸c hÖ m· khèi an toµn. C«ng lao chñ yÕu cña chóng t«i ®−a ra 
trong bµi nµy lµ ®−a ra c¸c kÕt qu¶ liªn quan ®Õn kh¸i niÖm t-ph¸t t¸n vµ t-ph¸t t¸n 
m¹nh cïng víi ý nghÜa mËt m· cña chóng. Qua c¸c kÕt qu¶ ®· ®−a ra còng to¸t lªn 
mét vÊn ®Ò rÊt thùc tÕ ®ã lµ mäi tÝnh yÕu vÒ nhãm c¸c phÐp thÕ cã ¶nh h−ëng ®Õn 
tÝnh an toµn cña hÖ mËt th× viÖc lo¹i bá chóng chØ lµ cÇn thiÕt v× rÊt dÔ kh¾c phôc c¸c 
khuyÕt tËt h×nh thøc trªn nhãm sinh (chØ b»ng c¸ch bæ xung vµo tËp c¸c hµm m· ho¸ 
cïng l¾m lµ 2 hµm ®¬n gi¶n) trong khi b¶n chÊt mËt mµ chØ phô thuéc vµo chÝnh tËp 
c¸c hµm m· ho¸.  

Ch−¬ng 5 „Kh¶o s¸t c¸c ®Æc tr−ng cña m· khèi theo quan ®iÓm xÝch Markov“. C¸c 
hÖ m· khèi hiÖn t¹i ®Òu thuéc d¹ng thuËt to¸n m· ho¸ tiÕn hµnh lÆp ®i lÆp l¹i mét 
hµm (th−êng ®−îc gäi lµ hµm vßng). Hai ph−¬ng ph¸p tÊn c«ng rÊt næi tiÕng ®èi víi 
lo¹i m· khèi nµy lµ tÊn c«ng vi sai vµ tÊn c«ng tuyÕn tÝnh nh− ®· nãi trong ch−¬ng 2. 
HiÖu qu¶ cña hai ph−¬ng ph¸p nµy ®−îc thÓ hiÖn trªn c¸c ph−¬ng diÖn sau ®©y: tËp 
c¸c cÆp râ, vµ c¸c cÆp m· t−¬ng øng (trong tÊn c«ng vi sai), tËp c¸c cÆp râ/ m· t−¬ng 
øng (trong tÊn c«ng tuyÕn tÝnh) cã ®é lín lµ bao nhiªu th× x¸c suÊt thµnh c«ng cña 
ng−êi m· th¸m ®ñ cao? Khi cã tËp nµy råi th× thêi gian tiÕn hµnh cã thùc tÕ hay 
kh«ng? Kh¶ n¨ng thùc tÕ trong viÖc thu thËp tËp hîp nµy? §èi víi ng−êi lËp m·, c¸c 
c©u hái th−êng ®−îc ®Æt ra nh− sau: Hµm vßng ph¶i ®−îc thiÕt kÕ nh− thÕ nµo ®Ó c¸c 
c«ng thøc ë trªn ®óng víi x¸c suÊt bÐ? Sè vßng lÆp tèi thiÓu ph¶i lµ bao nhiªu ®Ó 
khiÕn cho lùc l−îng cÇn thiÕt cña tËp râ/m· lµm n¶n lßng c¸c nhµ m· th¸m? ViÖc 
nghiªn cøu m· khèi trªn quan ®iÓm xÝch Markov ®· gióp c¸c nhµ mËt m· tr¶ lêi c¸c 
c©u hái ®ã trªn nh÷ng ®iÓm lín, kh¸i qu¸t. 

Ch−¬ng 6: X©y dùng thuËt to¸n m· khèi MK_KC-01-01. Trong ch−¬ng nµy chóng 
t«i thiÕt kÕ mét thuËt to¸n m· khèi cô thÓ ®¶m b¶o c¸c th«ng sè an toµn, hiÖu qu¶ 
phôc vô cho ®Ò tµi: 
- Tr−íc hÕt, phÇn ngÉu nhiªn ho¸ d÷ liÖu ®−îc x©y dùng theo cÊu tróc 3 líp: trong, 

gi÷a vµ ngoµi cïng. Líp ngoµi cïng chóng t«i chän cÊu tróc Feistel cã thÓ ®¸nh 
gi¸ ®−îc c¸c ®é ®o an toµn tr−íc c¸c tÊn c«ng m¹nh nhÊt hiÖn nay. Líp gi÷a lµ 
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cã cÊu tróc kiÓu m¹ng thay thÕ ho¸n vÞ 2-SPN (cã 2 tÇng phi tuyÕn ®−îc xen gi÷a 
bëi 1 tÇng tuyÕn tÝnh) nh− ®· nªu trong ch−¬ng 3. Líp trong cïng lµ c¸c hép thÕ 
phi tuyÕn. C¸c hép thÕ nµy ®−îc lùa chän tõ 2 hép thÕ S1 vµ S2 ®· ®−îc kh¶o s¸t 
trong ch−¬ng 3 cã c¸c ®é ®o an toµn tèt tr¸nh c¸c kiÓu tÊn c«ng ®· kh¶o s¸t. 
Ngoµi ra c¸c phÐp ho¸n vÞ, phÐp dÞch vßng ®−îc lùa chän cÈn thËn sao cho hÖ m· 
cã tÝnh khuyÕch t¸n ngÉu nhiªn ®Òu. C¸c phÐp biÕn ®æi ®Çu vµo vµ ®Çu ra ®Òu lÊy 
lµ phÐp XOR víi kho¸ t−¬ng øng. 

- PhÇn l−îc ®å kho¸, dïng ®Ó ngÉu nhiªn mét mÇm kho¸ cã ®é dµi 128-bit thµnh 
c¸c kho¸ con ®ñ cho c¸c vßng lÆp vµ c¸c phÐp biÕn ®æi ®Çu vµo vµ ®Çu ra. PhÇn 
l−îc ®å kho¸ còng ®· chó ý ®Ó tr¸nh tÊn c«ng kiÓu tr−ît khèi, ®ång thêi sö dông 
tèi ®a c¸c hép thÕ phi tuyÕn cña phÇn ngÉu nhiªn ho¸ d÷ liÖu. 

- M« h×nh m·, gi¶i m·; c¸c tham sè cô thÓ trong m« h×nh vµ l−îc ®å t¹o kho¸ ®· 
®−îc tr×nh bµy trong ch−¬ng. C¸c th«ng sè an toµn lý thuyÕt vµ thùc nghiÖm  ®· 
chØ ra r»ng hÖ m· khèi MK_KC-01-01 ®¸p øng ®−îc c¸c yªu cÇu an toµn vµ hiÖu 
qu¶. 

4.4 Phô lôc: Mét sè nghiªn cøu vÒ hµm b¨m vµ giao thøc mËt m· 

Më ®Çu Phô lôc lµ kÕt qu¶ „Nghiªn cøu th¸m m· MD4“. Trªn c¬ së kÕt qu¶ cña 
Dobbertin ®· c«ng bè n¨m 1997, mét thµnh viªn tham gia ®Ò tµi ®· tÝnh l¹i c¸c x¸c 
suÊt thµnh c«ng, c¨n chØnh l¹i mét sè c«ng thøc cho ®−îc chÝnh x¸c, lËp tr×nh thùc 
hiÖn thuËt to¸n t×m va ch¹m ®èi víi MD4, ®ång thêi thùc hµnh ch¹y trªn m¸y Dell 
Power Edge 450 Mhz.  

Trong phô lôc cßn cã tr×nh bµy l¹i 2 bµi b¸o cña c¸c t¸c gi¶ n−íc ngoµi lµ „Va ch¹m 
vi sai cña SHA-0“ vµ „Ph©n tÝch SHA-1 trong chÕ ®é m· ho¸“. Lý do 2 bµi b¸o nµy 
®−îc lùa chän lµ v×: SHA-1 ®−îc ph¸t triÓn trªn c¬ së nh÷ng c¸i t−¬ng tù tr−íc ®ã lµ 
MD2, MD4, MD5, SHA-0 vµ SHA-1. Do SHA-0 cã va ch¹m, cho nªn nã ®· ®−îc 
söa thµnh SHA-1. Bµi b¸o ph©n tÝch SHA-1 trong chÕ ®é m· ho¸ ®· cho thÊy nã lµ 
mét thuËt to¸n m· ho¸ SHACAL dùa trªn SHA-1 lµ mét thuËt to¸n tèt. Cßn xÐt 
SHA-1 nh− mét hµm b¨m th× sao? Ýt ra nã còng ®øng v÷ng ®−îc 9 n¨m, cho tíi ®Çu 
th¸ng 2 n¨m  2005, th× cã 3 nhµ mËt m· häc ng−êi Trung quèc ®· t×m ®−îc thuËt 
to¸n ph¸ nã víi thêi gian nhanh h¬n vÐt c¹n, rÊt tiÕc bµi b¸o ®Çy ®ñ vÒ thuËt to¸n nµy 
ch−a ®−îc c«ng bè. KÕt qu¶ ®ét ph¸ nµy ®−îc giíi thiÖu qua bµi viÕt „CËp nhËt 
th«ng tin vÒ hµm SHA-1“. 

Nh− t¸c gi¶ Bruce Schneier viÕt ngµy 18 th¸ng 2 n¨m 2005 sau sù kiÖn SHA-1 bÞ tÊn 
c«ng: „C¸c hµm b¨m lµ thµnh tè mËt m· ®−îc hiÓu biÕt Ýt, c¸c kü thuËt b¨m ®−îc 
ph¸t triÓn Ýt h¬n so víi c¸c kü thuËt m· ho¸“. Cho nªn nhãm ®Ò tµi còng ch−a cã 
®−îc nh÷ng nghiªn cøu s©u s¾c, bëi v× cã nhiÒu kü thuËt ch−a ®−îc nhuÇn nhuyÔn. 
Trong phô lôc còng cã tr×nh bµy l¹i 4 bµi b¸o theo 3 h−íng nghiªn cøu vÒ thiÕt kÕ 
c¸c hµm b¨m, ®ã lµ: Ph−¬ng ph¸p thiÕt kÕ c¸c hµm b¨m dùa trªn m· khèi, Nguyªn 
t¾c thiÕt kÕ hµm b¨m , Hµm b¨m nhanh an toµn dùa trªn m· söa sai vµ §é mËt cña 
hµm b¨m lÆp dùa trªn m· khèi. 

Cuèi phô lôc lµ mét nghiªn cøu tæng quan vÒ giao thøc mËt m· vµ tr×nh bµy mét bµi 
b¸o vÒ giao thøc STS. §©y lµ giao thøc dùa trªn giao thøc Diffie-Hellman chuÈn 
nh−ng ®−îc c¶i biªn ®Ó chèng l¹i tÊn c«ng ng−êi ®øng gi÷a. Giao thøc nµy ®· ®−îc 
nhãm ®Ò tµi sö dông ®Ó lËp tr×nh thùc hiÖn giao thøc trao ®æi kho¸ phôc vô c¸c phÇn 
mÒm m· gãi IP trªn m«i tr−êng Linux. 
5. Về giá trị ứng dụng và triển vọng áp dụng kết quả KHCN 
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• Phần mềm IP-Crypto v1.0 đã được nâng cấp lên thành IP-Crypto 2.0 để cài đặt 
vào thiết bị chuyên dụng do Xí nghiệp M2 chế tạo trên nền một máy tính nhúng 
với hệ điều hành Linux đã được tối thiểu. Phần mềm này hiện nay đã được nâng 
cấp lên thành IP-Crypto v 3.0 có hỗ trợ chứng chỉ số để bảo mật 4 mạng LAN 
của Tổng cục An ninh- Bộ Công An. 

• Phần mềm cung cấp chứng chỉ số đã được sử dụng thử tại Cục E15-Tổng cục 
VI- Bộ Công An với dịch vụ thư tín. 

• Việc bảo mật dịch vụ WEB với chứng chỉ số cũng đã được dùng thử tại Cục Cơ 
yếu- BTTM (nhằm mở rộng các dịch vụ có hỗ trợ bảo mật trên trục mạng). 

• Các phần mềm bảo mật mạng dùng giao thức IP đang được mở rộng diện sử 
dụng (tại Bộ Công An, trước hết là 13 mạng LAN của Tổng cục An ninh; sau đó 
là 30 mạng LAN thuộc trung tâm chỉ huy; mạng của Chính phủ theo đề án 
112;...) 

• Hiện nay, Cục Quản lý Kỹ thuật Nghiệp vụ Mật mã- Ban Cơ yếu Chính phủ 
đang xây dựng dự án cung cấp chứng chỉ số cho khu vực Nhà nước. Vấn đề triển 
khai sử dụng chứng chỉ số trong khu vực dân sự cũng đang được nhiều cơ quan 
quan tâm (nhất là Bộ Bưu chính Viễn thông). 

• Việc thực hiện đề tài KC.01.01 đã giúp cho nhiều sản phẩm quan trọng đối với 
Ngành Cơ yếu được hình thành nhanh hơn. §iÒu quan träng n÷a lµ, víi ®Ò tµi 
KC.01.01, nh÷ng ng−êi lµm c«ng t¸c nghiªn cøu trong Ngµnh C¬ yÕu ®· cã ®iÒu 
kiÖn tiÕp cËn víi nhiÖm vô b¶o mËt c¸c mét lo¹i h×nh th«ng tin míi, ®ã lµ c¸c 
th«ng tin kinh tÕ x· héi, ®¸p øng nhu cÇu sö dông s¶n phÈm mËt m· cho c¸c lÜnh 
vùc kh«ng ph¶i lµ an ninh quèc phßng. §©y lµ mét c«ng viÖc lín, bëi v× bªn c¹nh 
c¸c th«ng tin t¸c nghiÖp cña c¸c c¬ quan §¶ng vµ Nhµ n−íc (nh− chÝnh phñ ®iÖn 
tö), cßn cã c¸c th«ng tin phôc vô ph¸t triÓn kinh tÕ cña c¸c doanh nghiÖp, c«ng 
ty,... Bªn c¹nh c¸c gi¶i ph¸p kü thuËt, vÊn ®Ò nµy cßn phô thuéc vµo c¸c yÕu tè 
kh¸c nh− chÝnh s¸ch qu¶n lý, c¸c v¨n b¶n ph¸p qui kh¸c,... 

6. KÕt luËn vµ kiÕn nghÞ 

§Ò tµi KC.01.01 ®· ®−îc thùc hiÖn trong thêi gian h¬n 3 n¨m, tÊt c¶ c¸c s¶n phÈm 
®¨ng ký ®· ®−îc hoµn thµnh. Bèn nhãm s¶n phÈm (b¸o c¸o khoa häc, phÇn mÒm, 
thiÕt bÞ) ®· ®−îc h×nh thµnh, ®ã lµ: (1) nh÷ng nghiªn cøu tæng quan, t×m hiÓu gi¶i 
ph¸p; (2) c¸c phÇn mÒm b¶o mËt gãi IP; (3) cung cÊp vµ sö dông chøng chØ sè; (4) 
®¶m b¶o to¸n häc. 

Mét sè s¶n phÈm cña ®Ò tµi ®· ®−îc Ban C¬ yÕu tiÕp tôc ®Çu t− ph¸t triÓn n©ng cÊp 
vµ ®· cã nh÷ng øng dông thùc tÕ mang l¹i hiÖu qu¶ thùc sù vµ gãp phÇn thóc ®Èy 
qu¸ tr×nh thùc hiÖn nhu cÇu b¶o mËt th«ng tin trªn c¸c m¹ng cña c¸c ®Ò ¸n 112 cña 
ChÝnh phñ (tr−íc hÕt lµ t¹i Bé C«ng An). Nh÷ng kÕt qu¶ nghiªn cøu ®· ®¹t ®−îc cña 
®Ò tµi KC.01.01 ®· ®−îc tiÕp tôc hoµn thiÖn ®Ó t¹o ra nh÷ng s¶n phÈm míi, vÝ dô nh− 
phÇn mÒm m· ë tÇng cÇu ®Ó b¶o mËt héi nghÞ truyÒn h×nh. 

Trong mét t−¬ng lai gÇn, th−¬ng m¹i ®iÖn tö vµ chÝnh phñ ®iÖn tö sÏ ph¸t triÓn m¹nh 
ë n−íc ta. §ã lµ m«i tr−êng thuËn lîi ®Ó cho nh÷ng s¶n phÈm hç trî PKI ph¸t triÓn. 
Nh−ng nã còng lµm n¶y sinh mét vÊn ®Ò hÕt søc quan träng, ®ã lµ nhu cÇu cÇn cã 
mét bé chuÈn c¸c thuËt to¸n mËt m· ®Ó dïng chung cho c¸c s¶n phÈm ®ã. §©y lµ 
mét c«ng viÖc lín, hiÖn ®ang ®−îc c¸c c¸n bé nghiªn cøu ®· thùc hiÖn ®Ò tµi 
KC.01.01 nãi riªng vµ ®éi ngò c¸n bé nghiªn cøu trong Ban C¬ yÕu ChÝnh phñ nãi 
riªng tËp trung gi¶i quyÕt.  
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