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LO1 MO PAU

Nhimg nam gan day cong nghé théng tin da phat trién mot cach nhanh chéng vai
nhiéu loai hinh dich vu phong phu dap Ung nhu cAu ngay cang cao clia con ngudi. Cac hé
théng vién théng hién dai, cac may tinh ca nhan, cac mang may tinh quéc gia, quéc té va
Internet... d4 lam cho cac qudc gia va cac ca nhan trén thé gidi xich lai gan nhau hon.

Théng tin 1a mét nhu cau khéng thé thi€u dsi véi con ngudi va 1a mot dang tai
nguyén d&c biét vd cling qui gia, Noi dé&n thong tin cling déng thai néi dén su giao luu trao
ddi va bao mat an toan thong tin trong cac qua trinh khai thac, x{ly, WU gitr va truyén tai.

Sach "An toan théng tin” trinh bay nhitmg nguyén ly co ban va cac phuong phap thuc
hién bao vé& an toan théng tin, dac biét la trong cac hg théng truyén tin, cac mang truyén
dir liéu va mang may tinh.

Cac ndi dung dugc gidi thiéu trong 9 chuong:

Chuong 1: An toan théng tin dir ligu va cac phuang phap bao vé
Chuong 2: Thuat toan DES va mat ma khoi

Chuong 3: Quan ly khoa ma trong mat ma déi ximg

Chuong 4: Mat ma co6 khoa cong khai

Chuong 5: Chir ky s

Chuong 6: Kiém tra nhan dang

Chuong 7: Xac thyc déng nhat va bao toan dirligu

Chuong 8: Bao vé théng tin dir liéu trong mang truyén tin
Chuong 9: Internet, TCP/IP va bifc tudng Iira.

Sach dugc bién soan dua trén cac giao trinh vé an toan théng tin va tham khao céc
tai liéu trong va ngoai nudce co lién quan. Do néi dung sach bao gém nhiéu van dé kha
phiic tap vé Iy thuyét va thuc té (ng dung cho nén ¢ thé ¢é nhitng thi€u sot vé noi dung
va thuat ngr dung.

Rat mong dudc su gop y cla quy vi doc gia.
Xin chan thanh cam on.

Téac gia



Chuong 1.

AN TOAN THONG TIN DU !.IEU
VA GAC PHUONG PHAP BAO VE

1.1. TONG QUAN VE AN TOAN THONG TIN DU LIEU

Ngay nay, khi mi nhu cdu trao doi thong tin dit Ligu ngly cang 16n vit da dang, cic tién bo vé
dién tir - vién thong va cong nghé thong tin khong ngimg duge phat tricn tng dung & nang cao chit
fugng va luu luong (ruyén tin thi cde quan niém ¥ trdng va bién phip bao v thong tin dir ligu cing
ngiy cang duge déi méi. Bio vé an toan thong tin dit liéu la mot chu dé rong, ¢o lién quan dén
nhiéu linh vuc v trong thue & ¢o 1hé ¢6 rat nhiéu phuong phip duge thue hién d¢ bio v& w toan
thong tin dir licu. Cac phuong phip biao vé an 10an thong tin dit ligu d6 ¢6 th¢ qui w vio ba nhém
sau diy:

1. Bdo v¢ an toan thong tin di liéu bang cac bién phip hanh chinh.

2. Bio v¢ an toan théng tin div liéu bang cdc bién phip k¥ thuat (cing).

3. Bao vé un toan thong tin dir liéu bang cdc bién phdp thudi todn (mén).

Ba nhém bién phdp trén ¢6 thé tng dung riéng r& hoac phoi ket hop. Mei trutmg khd bio ve
an toin thong tn dif li¢u nhit va ciing 12 mas wudmg d6i phuong dé xam nhip nhit Ja moi trufjhg
truyén (in va mang truyén tin. Bién phdp bao vé an toan theng tin di licu hi¢u qui nhat va kinh &
nhil trén cdc mang truyén tin, mang mdy tinh ta bién phdp thudt todn, do dé cac chuong wrinh bay
sau day chil yéu giai thiéu cdc bién phap thuat todn.

Pé bao vé an toan thong tin dit lieu rén dudng truyén tin v trén myng ¢S hiéo qua thi dicu
trude tién 1A phai luomg trude hodc dy dodn trude cac kha nang khong an toan, cic kha ning xam
pham, ¢dc sit 8 1ii ro c6 thé xdy ra doi véi thong tin dit liev duge uu gilt va trao doi trén dudng
truyén tin ciing nhu trén mang. Xdc dinh cang chinh xdc cdc nguy co néi trén thi cang quyét dinh
duge t8t cic gii phap dé giam thidu cdc thiét hai. Mol nguy co déu phai quan tam va cdc vi pham
nho thuang cé xidc sudl xdy ra cao vi cdc vy viée ¢ xde sudt xdy ra bé doi khi lai gy nén nhiing
thiet hai khon Ludng,

Vé ban chit ¢é thé phan loai cdc hianh vi xam pham thong tin dit ligu trén dudng truyén tin va
mang truyén tin 1am hai loai, d6 1a: vi pham chii déng va vi pham thu dong. Chi dong vi thu dong o
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AN TOAN THONG TIN

day dugc hiéu i ¢6 can thiép vao néi dung va ludng thong tin dugc trao doi hay khong? Vi pham
thu dong chi nhim muc dich cu6i cling a nim bat duge thong tin (ddnh cip thong tin); viéc dénh
cap thong tin do ¢é khi khong biét duce noi dung cu thé nhung cé the do ra duge ngudn gii, ngudi
nhan nhe cdc thong tin diéu khién giao thic chia trong phin ddu céc gdi tin. Hon nita, ké xam nhap
c6 thé kiém tra duge s luong, do dai va 14n s6 trao doi dé biét thém duge dic tinh cua cdc doan tin.
Nhur viy, cac vi pham thu dong khong lam sai léch hodc huy hoai ndi dung théng tin dif liéu duge
trac doi. Vi pliam clut déng 1a dang vi pham ¢6 thé 1am thay doi noi dung, xod bo. lum tré, sép xép
lai thit ty hodic 1am lap lai cdc g6i tin tai thai diém dé hodc sau dé mot thoi gian. Vi pham chi dong
c6 thé thém vio mot s6 thong tin ngoai lai dé lam sai léch noi dung théng tin trac doi hoice vo hiu
hod céc chic nang trao ddi mot cdch tam thoi hoic lau dai. Vi pham thu dong thudng khé phat hi¢n
nhung ¢é thé ¢6 nhimg bién phip ngin chin hiéu qud trong lic cdc vi pham chu dong dé phdt hién
nhing bién phap ngan chan c¢6 nhiéu khé khan hon.

Trong thuc 1€, ké vi pham ¢é thé xam nhap vio bat k¥ diém nac ma thong tin di qua hoic
duge luu gilt. Diém dé ¢6 thé trén dudng truyén dén, nit mang, may tinh chl ¢¢ nhiéu ngudi sir
dung hoac tai cic giao dién két ndi lién mang (bridge, gateway, router...). Trong quan hé tuong tac
ngudi - may thi cdc thiét bi ngoai vi dac biét 1a cde thiét bi dau cudi (terminal) 1a cac clra ngd thuin
lgi nhdt cho cac xam nhap. Ngoai ra ciing phai ké dén cdc loai phdt xa dién tir cta cac thi&t bi dién
tlr va cac may tinh. Bang cdc thi¢t bi chuyén dung c6 thé don bit cic phat xa nay va giai ma ching.
Ciing c6 trudng hop c6 thé sit dung cdc bic xa duoc diéu khién tir bén ngoai dé tac dong gay nhiéu
hoac gdy 161 noi dung truyén tin.

Trudc khi di vao cic giai phdp bdo v¢ an toan théng tin dif liéu cu thé, & day ¢in nhan manh
mat thue & L khong o6 gi la an todn tuyét doi cd. Mot hé thong di ¢é dugc bio vé chic chin dén
dau ciing chua thé ddm bdo 13 an toin tuyét déi va cong viée bdo vé an toan thong tin dir lidu ¢6 thé
néi 1 mot cude chay tiép sitc khong ngimg ma khong ai dim khang dinh ¢6 dich cudi cing hay
khong.

1.2. PANH GIA PO AN TOAN BAO VE THONG TIN DU LIEU

1.2.1. Téng quan

Bdo vé an toan théng tin dit fiéu 1A mot chi dé khé ma ddnh gid duge nhu thé nao la o1 wu.
Vin dé dan dén su lya chon hoac can cit vio tiéu chi tham s6 nao dé€ danh gid, vi du do bio mat,
tinh hiéu qua, tinh kinh € hoac do phic tap clia hé théng... Mot hé théng duge chip nhan 13 dam
bao an toin thong tin néu nhu cdc nhu cdu vé an toan théng tin dit licu vé phia i tin cfing nhir phia
nhan tin duge thoa min. Cic két qua tranh chap duge gidi quyél theo phuong dn lya chon clla ca hai
bén. Ly thuyet todn hoc cling giai quyét cic dang bai todn trén theo "1y thuy&l 1rd choi” va o day la
trd choi giffa hai ngudi, 16ng khic khong va thong tin khong ddy di. Tong khdc khong vi gia thiél
¢6 xam nhap vi hai nguoi 12 dé don gidn viéc xem xét. N€u xem x¢ét cing mét lic nhiéu dang xam
nhap thi bai 1odn trd choi trd nén qud phic tap va hiu nhu khong thé giai dugc.

Cong viéc trude tién cla bai todn ddnh gid 1a phai dy kién hodc du dodn nhitng hoat dong va
v dé clia x4m nhap. Thong tin danh cdp cé thé phuc vu cho cdc muc dich gian trd, tinh bdo. Igi dung
buon bdn, t6ng 1ién hoac cic muc dich m& dm khdc,
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Chuong 1. An toan thong tin dir liéu va cac phuong phap bap vé

Nhu vay, viéc ddnh gid hiéu nang hoac do bao mat an toan cua mot hé bao vé thong tin dit
liew noi chung 1a mot cong viée khéng don gian va khong phat luc nao ciing thuc hién duge chinh
xdc nhu mong mudn vi né phu thudce rat nhiéu yéu t6 khdch quan ngoai he thong.

C6 thé 6 rat nhiéu phuong phdp ma doi phuong cd thé sir dung dé€ xam nhap vao cdc dudng
truyén vi cdc mang truyén tin. Xam nhap trén cdc mang ket n6i Internet 1a mot vi du. Ngay céc

mang an ninh qudce phong clia cdc nudc cong nghiép tién tién ciing ¢6 nhimg liic bi xam nhap.

Cing chinh vi nhimg 1y do trén ma viéc danh gid cdc y&u to nguy hiém rdj ro cia mot he
truyén tin ciing nhur hi¢u ning cha mot hé bao vé an toan thong tin dit liéu phu thudc vao yéu ciu cu
thé clia chinh chit s& hitu thong tin dif liéu do va cling chi ¢6 tinh chat tuong doi. Ciing ¢6 mot s0 hé
bao mat dp dung 1y thuyét trd choi n6i trén hodc diing cdc bién phap gia dot nhap dé danh gid do an
toan ca hé, nhung ciing chi nhan dugce k¢t qua tuong doi cho phép chdp nhén clia ngudi sif dung.

Ciing khong nén ¢6 mot do tuéng vé mot phitong phdp bdo v& an ioan hoan chinh tuyét doi.
Phuong dn chi duge xay dung cho mot he théng dutng truyén cuy thé hoac mot mang cu thé clng
véi cic yéu cdu cu thé clia nha khai thic va nguoi sir dung. V& triét 1y, dudi mot gée do nao do,
thong tin dit ligu duge xem 1a an toan khi phia gli tin thita nhin 1a an toan va phia nhan tin khong
¢6 nghi vin gi; tuy vy trong nhiéu trudmg hop diéu d6 chua dam bio du do tin cdy.

Thong tin dif liéu cling ¢6 thé xem 12 dam bdo do an toan néu nhu khi do1 phuong khai thdc
duoc thi dd mak hién luc su dung né. Trong cdc mang truyén tin [&n, Khi c6 sy tham gia cla nhi¢u
ngudi st dung, nhic¢u thanh phén cing, mém thi viéc khing dinh dugc do tin ciy 1a mot viéc lam
kho khan, ton kém. '

@ céc he thong truyén tin s6 hodc truyén di ligu co su tham gia c0a mdy tinh, mot khi tat ca
céc y&u 6 nguy hiém da dugc liet ke va ¢6 phuong dn dé phong thi van dé con Jai cho viéc dam bao

an toan thong tin dif li¢u 14 an toan phan mém vi con ngudi.
1.2.2. An toan phin mém

Su phtc tap ctia mot he thong truyén tin hodc truyén dit ligu c6 sy tham gia clia may tinh chi
y&u nim trong phan mém cua no. Chinh phdn mém d6 cling quyét dinh phdn cimg 14 don gidn, phic
tap hoic tuan theo cdc chudn nao d6. Hieu luc clia phin mém c6 the thay 46 hodc sira di. Sy mém
déo d6 1a ¢6 1ol dudi gée do khai thic h¢ thong nhung chinh d6 ciing 12 diéu bt 1oi dudi géc do bio
vé an toan thong tin dir ligu. Mot dang phin mém xam nhap bit hgp phap la cdc virut un hoc. Nhiéu
loai virut nguy hiém c6 thé phd hoai cic dit licu, phan mém luu i trong cde may tinh hoac lam té
liet hoat dong clia ca hé thong.

1.2.3. An toan vé con nguoi

Ngoai nhimg van dé vé phin mém nhu dé cap & trén, trong bao v§ an 1odn thong tin di liéu,
c6 mot van dé khong thé khéng dé cap dén, 46 la con ngudi. Nhimg pgudi tham gia trong ban than
hé thong, c6 thé ndm bat dugc tat ¢d cic yéu 16 bo vé an toan thong tin dir heu, céc khod ma dac
biét 1a cac khod chii (& day khong di sau vao cha dé nay).



AN TOAN THONG TIN

L.2.4. Sy phit tricn coa cong nghé va ciic anh huong cua no

Ngay nay, cong nghé¢ thong tin duoc phit trién mét cich nhanh chéng thi cie nguy co xam
nhap thong tin dir lieu vio cdc he thong truyén tin, cic mung dit licu ciing gia tang. Su gia ting xam
nhap v sy phic tap d6 bao gém ca viee chéng lai sir xam nhip can thi¢p cua mot hé theng khic. €6
thé nhin thay diéu dé mot cich don gidn 13, su khai thdc thong tin phie tap hon xudt phat tir mot
phuong thitc ket ndi truyén tin hoac sy thay déi dif Jicu trong qué trinh truyén dan. Vige gia tang
cdce phiic tap truyén ddn, ghép kénh dé kéo theo VIEC gia Ling cic chuidn ma cic chudn dé ¢ thé tuy
¥ su dung trong cdc phan mém va phin ciimg. Mot vi dy thay 15 1a, ngay nay ngudi ta ¢d thé mua
duoc mot thict bi do d¢ dich va phéan tich cdc chudi bit nhi phan trén dutsng truyén dir liew. Viee
phan tich dé cho phép mot chuyén gia ¢é the xdc dinh duge glao thite (protocol} cua 16p két néi
truyén tin v khai thdc rit ra noi dung ciia cdc duding truyén ciing nhur dich cie goi cla giao thic
X25 va cde 10p chuyén van, ap hop va tai ticu cia thi tye teletex. Véi cdc thict bi do nhu vay ¢o (hé
vuot qua nhiéu mife giao thife truyén din dé di dén cdc phin dodn cuéi ciing. Ké xam nhap cling ¢o
thong dich nhig gi dugc truyén qua dudng truyén va sau dé ¢d the cai dit phian mém phy, lay cip
thong tin, lam sai luc hodc thém vio thong tin v6i khuon dang va giao thic ding. Nhitng cong viéc
d6 khong phai la dé ding nhumg khong phai khong lam duoc véi cic chuyén vién ¢6 wrinh da.

Nhur vay, vige luon thay doi phat trién cong ngh¢ mdi ciing kéo theo viée gia 1ing cic xam
nhidp. N&u sir dung mot mang cuc bo theo kicu vong hogce theo kicu Fthernet, thi tit ¢ cde dir ligu
dude truyen gilfa cde diu cudi va cdc ngudn déu cd thé dén boi cic ré nhinh don gian. Pudng
Ethernet phan phai tdt ca cic doan tin cho ta1 ¢ cic diu cusi. Trong phan Ién cic mang vong thi ta
ca cdc dit liéu phii thye hien mot vong hoan chinh wrude khi quay v¢ noi phal. Mot sy 1€ nhanh trén
ducng day trong mot mang vong hode mot mang Ethernet cho phep truy nhap (a1 ¢ thong tin
truyén trén mang. Vi du, ¢6 mot s& 16 chire sir d ung cic mang Lihernet k&t nét véi nhau dé trao ddj
chuyén vin cdc thong tin ¢6 do nhay ciam khic nhau. Phian mém ¢6 lien quan dén dudag Fihernet
ciich bigt lan nhuu giira nhimg ngudi nhan, nhumg mot vice thay doi phan mém do ¢6 thé nhan duoc
thong tin cua mot ngudi khic nao do. O diay néu khong ¢6 sy bio vé phu trg, vi du ma hod dir licw,
thl méi ruding mang nhu néi ren Ii khéng diam bao an toin.

Cie dudng truyén tin, truyén dir licu vo tluyén hoge thong tin vé tinh cho phep khi ning truy
nhgp vivtruyén thong tin 1dn nhung khd nang thu trom thong tin cling rat dé.

Cuing da trong mot thai gian, nguol ta chi can bao vé phin thong tn dir liéu mat trong mot
khor lueng 16n thong tin dir lieu truyén, boi vi vdi khoi luong 16n dir liéu do, ké xam nhap ciing di
ngap chim trong do.

Ngay nay, dir liéu 1rao doi giita bén guri va bén nhan duge chuyén mach géi. Cic 20i va cic
doan tin cé tiéu dé cia chiing, do dé cang khé hon trude khi mudn xam nhap dén thong tin lua chon,
O mitic dia chi thi dich d6 c6 thé 1a mot dau cusi, mot con ngudi, mét tién trinh tin hoc hode ¢é thé 12 maot
diém truy nhap. O cic mang lon, phin tiéu dé thudng 1a thong tin 16 d¢ nit mung 6 thé nhan biét dinh
twyén. Ké xam nhap ¢6 thé dua vio ticu dé dé tim cich xam nhip truomg thong tin. Nhimmg hé ¢o do bio
mat cao, khong nhimg trudng théng tin duge ma hod nx ci phan tiéu dé ciing duge ma hod. Viée ing dung
¢de heé mat mi phiic tap ¢ quan hé vdi 16c dé truyén tin, dic bist 13 & tihimg he thang truydn tin e do cao,
can duoe tinh todn ky dé dam bao hi¢u nang cta hé thong.

Tom lai, ciing v6i su phit trién cong nghé thong tin hién daij thi cdc nguy ¢o xam nhap ciing
gla tang theo.



Chuong 1. An toan thong tin dit liéu va cac phuong phap bap vé

1.3. MA HIEU MAT VA CAC PAC TINH CUA MA HIEU MAT
1.3.1. Lich sit phat trién ma hi¢u mat

Ma hieu va ma hiéw ma1 da duge con ngudi sir dung tir lau doi. Khoang 4000 nam vé trude,
dé 15 long 1on kinh nhitg ngudi di chét, ngudi Ai Cip da khac nhilng mi hiéu tugng hinh lén cic
ngol mo. Cic ma hiéu mat duge khac trong cic ngdi mo cb cho dén nay van dang duge cdc nha
khao c6 tim hi€u kham ph4. Qua nhiéu thé ky, cic phuong phap md hiéu va ma hi¢u mat ciing da cé
nhiéu bién dai.

Ngay nay dé c6 nhiéu phuong phdp ma hod va phuong tién ma hod hién dai, tuy vay mot s6
nguyén 1y co ban vé md hiéu mat van ¢6 gid tri. Ngudi xua thudng che ddu théng tin ma hieu dudi
hai dang, hodc bang phuong phdp niao dé che dau théng 1in ma d&i phuong khong phat hién duge
hoac bang cdch bién déi ma hién thainh mot dang cong khai nio dé nhung khé nhan biét duge noi
dung. Thai thuong ¢ Hy Lap cdc chil no 1& di cao troc ddu no l&, viét ma hiéu 1én dé, doi 16¢ moc
v chuyén cho ngudi nhan cao troc diu dé doc. Thai hién dai cing di timg ding hod chat dac biét
d¢ che ddu doan tin trao ddi. Su bi¢n ddi ma hiéu sang mot dang bi mat khdc 12 tién dé cho cdc dang
mat ma sau nay. Ciing c6 mot phuong phép khéc la sir dung céc hinh dnh dé che dau doan tin, vi du
& hinh 1.1, néu nhin luSt qua chi 1A mot canh cay, nhung néu doc theo chiéu kim déng ho véi gid tri
1 cho nhénh ¢6 qua va gid tri O cho nhanh khong qui thi cusi cing s& ¢é két qua 1d mot day s6 nhi
phan. Nhém cdc 6 0 va | d6 thanh titng nhém 4 phan tir s¢ ¢6 mot doan tin theo ma hiéu nhi phan.
Gilra cdc doan tin ¢6 ¥ nghia cé thé chén thém cic doan tin vo nghTa dé lam phifc tap thém qué trinh
che dau thong tin,

- Hinh 1.1. Hinh vé mot ednh cay
che ddu mét doan tin
viét dudi dang md nhi
phdn
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AN TOAN THONG TIN

Ngudi ta cling da ding phuong phdp viét tat bing cdch sir dung hai chét tan chiy khéc nhau.
Mot chat dac trung cho bit nhi phan 0 va mét chat dac trung cho bit nhj phan 1 dé md hod mot doan
tin mat cai trong mot doan tin khic khong lién quan dén né. Ciing di <6 mot thvi, mot s8¢ nha
nghién ciiu mat ma hoc da thir tim xem 6 phai Bacon 1a 1dc gia dich thuc céc tac pham da trao lai
cho Shakespeure, bang cich phat hi¢n cic doan tin duoc che dau, nhung cong viéc khong két qua va
cing khong cong bo.

Cing ¢6 mot phuong phip md higu mat khic 1a céc doan tin duoc biéu thi béi cdc hang ho4
bay trong tu kinh clia mot cira hang. Poan tin che diu cling cé thé viét bang muc hod hoc khong
nhin thdy. Tom lai, ¢6 thé néi ¢6 v6 vin cdch khdc nhau dé che dau doan tin cin bio vé.

D¢ mé hod cde doan tin, ngudi ta ciing ¢6 thé sir dung mot tir dién mét mi cho cic tir hoac
cdc nhém tir. Trong trudng hop nay, tat nhién phia nhan ciing phéi o6 tir dién thif hai giong nhu bén'
phdt. Mot vi du don gian cho mi hod nhém tir [a ma lién lac quéc t& trong thong tin vo tuyén. Vi du:

QRL: Téi ¢4 can tang thém cong suat khong?

QRH: Téi ¢6 can thay ddi tdn s6 lien lac khong?

QQSD: Anh ¢6 ban khong?

QRO: Khod mi cua toi da ding chua?

QTR: Chinh xdc la mdy gio?

QRZ: Ai dang goi toi do?

Phuong phip ma hod ding tir dién nhu trén khong thich hop véi viéc mé hod dir licu 6 sy
tham gia cia mdy tinh, bGi vi c6 nhiéu khé khan trong viéc luu gilt {do dung luong) va cic bai todn
vé truy nhap (bai todn vé tra cttu). Vigc tao ra duge mot tir dién la mot cong viee cong phu. Méi khi
tir dién duoc luu giif thi viéc bao vé nd ciing 1h mot cong viéc khéng kém phan khé khan.

C6 hai ky thuat co ban sir dung trong cdc ma hiéu mat ¢ dién, dé la phép thay thé va phép
chuyén dich. Trong phép thay th€, mot chif cdi nay duge thay the bai chit cdi khdc va trong phép
chuyén dich, cdc chit cdi duoc s&p x€p theo mot trat tu Khic.

1.3.2. M4 hi¢u mat theo phuong phap thay thé don gian

Hinh [.2. mé td mot dang md hiéu mat theo phuong phdp thay thé don gian. G diy cdc chir
cdi duge sap xép thir f trén mot vong trda: va moi kY te cia ma hicu mat duge thay thé bai mot ky
tu khdc cdch né ba vi tri vé phia bén phii

Ma hiéu mat theo phuong phdp thay thé don gian trén ¢6 d6 mat rat y&u, né xudt phat tir tro
choi cua hoc sinh. Céc chir cdi duoc ghi trén chu vi hai vong tron déng tam c6 dudng kinh khdc

nhau. Viéc mi hod va giai ma duge thyc hién bing cdch Xoay mot trong hai vong ron dong tam dé
xem két qua. Co thé thay déi s6 bude thay th¢ sau méi 1in thuc hién mi hod.

Trong phép thay thé d6 néu thay thé céc chir cdi (A, B, C.. ) bing cdc s6 (1, 2, 3..) thi trong
bang 26 chit cdi ¢6 thé thire hién phép todn duci dang C = p + 3 (modulo 26).

P06 mat cla phép thay the don gidn trén rit yéu bdi vi chi cin thire hién tir 1 dén 25 lan thay
th€ 1a ¢4 thé phdt hien ra quy luat ma hod.
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Chuong 1. An toan théng tin dit liéu va cac phuong phap bap vé

Ban tin ré { FWE
Bantingamahdéa L1 ZhH

Hinh 1.2. M6 td mét dang ma hiéu mat theo phuong phdp thay thé’

Phép thay the don gidn trén ¢6 thé thay bing phép thay thé khéc, phic 1ap hon mét it nhr mo
ta & hinh 1.3. J day bang chit cdi duge sir dung cho phép thay 1hé, duge xem nhir 13 khod ma va
khod gidi md, dugc sap xép mot cdch ngiu nhien khoéng theo quy luat trit 1y thong thudng.

1.3.3. Ma hi¢u mat theo phuong phap thay thé chir ci don.

Hinh 1.3. mo ta ma hiéu mat dugc thue hién theo phuo‘ng phip thay the xuat phét tir mot bang
chif cdi duoce sap xép "khéng theo trat ty", trong dé doan tin 16 stt dung doan tin & & hinh 1.2.

Ma hiéu ABCDEFGHIJKLMNOPQRSTUVWXYZ

M3 hiéu méat DKVQFIBJWPESCXHTMYAUQLRGZN
Ban tin 15 IFWEWISHTOREPLACELETTERS
Bén tin d3 ma hoa WIRFRWAJUHYFTDVFSFUUFYA

Hinh 1.3. Phuong phip thay thé ky tu don

O day, viec dich chuyén vi tri chif cdi phu thuéc vio chit cdi clia ban tin 16, Ky thuat nay
duge goi la phuong phip thay thé chir ci don boi vi bang khod ma la bang cdc chit cdi don. S6 kha
ning mi hod trong phuong phdp thay thé don gian 1a 25 con s6 kha nang thay thé chit cdi don & day
1a 26! (khoing 4.10*), mot do mat dugc gia tang dang ké. Tuy vay cling c6 vin dé nhuge diém cha
phuong phip, dé 1a viéc phan tich c¢6 thé dya vao phuong phdp thong ké va bang chir cdi thay thé ¢6
thé dugc xay dung lai theo tir.

Trong ngon ngir tu nhién chia cic qudc gia dimg bing chir c4i a, b, ¢ thi méi ngon ngit ¢6 mot
14n sudt Xuit hién nao d6 cia cic chir cdi. Dura vao tdn sudt xudt hién cla cdc chit cai d6 co thé
khdm phd dugc quy luat thay the theo chif cdi don dit d6 13 ngiu nhién. Hinh 1.4. mo 6 tin suat
Xudt hi¢n cdc chif cdi va nhém chit cdi trong ngon ngir tiéng Anh.

11



AN TOAN THONG TIN

LTA o5 Yo
E 13,1 D 41 G 1,4
T 9.0 L 3.8 B 1.3
O 8.2 C 2,8 w 1.0
A 7.8 F 29 K 0.4
N 73 U 28 X 0,3
| 6.8 M 2,6 J 02
R 6,6 P 2,2 Q 0.1
S 6,5 Y 1.5 z 0.1
H 59 w 1,5

a) Tan suat xuat hién cac chit cai trong ti€ng Anh

TH THE
HE AND
AN THA
IN ENT
ER ION
RE TIO
ES FOR
ON NDE
EA HAS
T . NCE

b) Mudi nhém hai chif cai va ba chir cai thudng xuat hién trong tiéng Anh.
Hinh 1.4. Tdn sudt xudt hién cic chir edi vé cie nhdm chit cdi thutng xudt hién trong tigng Auh

Céc gia tri tan sudt xudt hién dé cé thé thay doi chiit it phu thuoc vao ban tin khdc nhaw.
Nguoi phan tich ¢6 thé dua vio cdc tan suat xuat hién cdc tir trong ban tin ma ho4 dé phan tich dua
trén vi¢e suy luan cdc tir ndo ¢6 tin suat 16n va cdc tir nio €0 1an suat bé. Cic tir ¢6 tdn suit xudt
hi¢n trung binh thudmg it thong tin cho ngudi phan tich. Cic tir v cdc nhém chit cdr mo ta trong
hinh 1.4b 14 thuoe 1dn sudt xuit hién 16n trong ngon ngit tiéng Anh.

Tan sudt xuat hién cde chif cdj trong ngon ngit cde nude khic nhau ciing s& khdc nhau, vi du
phu dm Q rdt it xudt hien vong Tiéng Anh va tiéng Dic nhung xut hién nhiéu trong tiéng Phdp,
ti€ng Y. tiéng Tay Ban Nha: nguyén dm O thudng xuat hién nhiéu trong 1iéhg Anh nhung rat it xuat
hién trong tiéng Buc v.v... Biét phan bS tin sudt xudl hién cdc chit cdi ¢6 thé phat hien duoc ngon
nglt nao dugc viét trong ban tin 15 trirdic khi ma hod.

1.3.4. Ma hiéu mat theo phuong phap thay thé cum cac chii c4i

Nhuoc diém coa phuong phap thay the chit cdi don o6 thé duge cii thien bing phuong phép
thay thé cum chir cdi. Mat khdc, dé giam bat kha ning phét hien quy ludt ma hod dugce suy ra tir cdc
tr trong ban tin rd chi ¢6 mot hoiic hai chir cai trong ngdn ngir viét, cdc ban tin 18 trude khi ma hoi
thuong dugc nhém thanh ting nhém <6 s6 chir cai bang nhau. 56 chif cdi trong méi nhém thuding
dugce chon 1a 5. Vi du doan tin r:

KHONG CO GI QUY HON DOC LAP TU DO s@ duge nhém thanh

KHONG COGIQ UYHON DOCLA PTUDO
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Chueng 1. An toan thong tin dir liéu va cac phuong phap bap vé

S& thit ty ctia cdc chif cdi trong mdt nhém cling sé ducce chuyén vi theo mét trat tr khdc. Vi
du néu trat ty cdc chif cai rong nhom 14 12345 dugc chuyén vi theo trat tr mdi 1a 41532 thi doan tin
10 trén sé 14: '

NKGOH [CQGO OUNHY LDACO DPOUT

Tir day sé 1i€n hanh mi hod theo phuong phdp lua chon. C6 thé dinh 56 cic ky tr trong bang
chir ci1 theo 50 tha wr 1, 2... 26 va viéc ma hod va giai ma dugce tién hanh theo phép todn modulo-
26. Vi du:

ABCDETFGHTIJKLMNOPQRSTUVWIXYZ
! 5 10 15 20 23 26

F+L=6+12=18=R
T+Q=20+17=37=37modul(26)=11 =K

Hinh 1.5 mo ta mot doan tin 16 dugc thay doi trat ty cdc chit cdi theo nhém 5 va hinh 1.6 mé
ta doan tin rd duoc thay déi trat te theo nhém 8.

Ban tin rd THESIMPLESTPOSIBLETRANSPOSITIONSXX
Khoa 4 1 5 3 2
S TI EH
EMS L P
STSOFP
E I TLE
SRPNA
TOGCI1 IS
X 0O X SN
Ban tin 83 ma héa STIEHEMSLPSTSOPEITLBSRPNATOUSXOXSN

Hinh 1.5. Doan tin ré duve thay doi trat tw theo nhim 3

Tir khéa COMPUT ER
143 587 26
ANOV INGCE
EWT AOT NY
ERPE T S x S
HEPR TU EM
AOI)I NZ ZTZ
Ban tin d3 ma héa ANOVINCEEWTAOTNYERPESXSHEPRTUEMAQINZZTZ

Hinh 1.6. Boan tin rd duwoc thay doi trit i theo nhém 8 cia tic khoa

1.3.5. Ma hi¢u mat theo phwong phip thay thé dong va cot.

Mot phuong phip thay thé ¢6 phic tap hon cic phuong phap thay the wen la phoi hgp
gilta dong va cot. O day ban tin 16 ducce viét theo dong va quy tdc cia tir khod. Tir khod dé
dugc x€p theo cot doc. Hinh 1.7 mé ta doan tin & duge mi hod theo tir ma LEMON va duge
x&p theo nhém 5. '



AN TOAN THONG TIN

Ban tin ré NOWISTHETIMEFORALLGOODMEN
L EMON
2 1 3 54
L 2 O NW s I
E1 H TEIT
M3 EMFRDO
O 5 L AL OG
N 4 D OMNE
Ban tin da dugc mé héa dong va cot HTEITONWSIEMFRCDOMNELALOG

Ban tin da dugc ma héa doc theo dudng chéo ONHETWSEMLDAFIITRLOMOOGNE

Hinh 1.7. Vi du md hiéu mdt két hop dong va cot

Viéc thuc hién ma hod theo dong nhur trude kia, nhung & day trat ty clia viée lua chon cac
dong dugce xdc dinh béi tir khod theo cot doc.

1.4, CAC XAM NHAP VAO CAC DU LIEU PUGC MA HOA

TruGe khi ma vai trd clia cdc mdy tinh duoc 1én ngoi thi viéc ma hod vit giai ma cdc ban tin
mat chi y&€u dua vao tai nang khon khéo clia con ngudi va nd ¢ thé 1a mot bi quyét nao dé. Véi tit
cé cic logi md ¢4 dién thi viéc phan tich mot ban tin da ma hod déu ¢6 thé thuc hicn duge bing cich
nay hoiic cdch khdc. Sy ra ddi cua cdc mdy tinh da gidp cho cong viec ma hod vi giai ma tiéh mot
bude kha dai. M4y tinh ¢6 thé thuc hién cdc phép tinh phitc tap ma bang cdc phuong phip khéc phai
mat hang ndm hoac hang chuc nam méi thue hién duge.

Mot ngudi nao dé nhan duge mot tin hiéu vo tuyén mi ndi dung doan tin duge ma ho4 sé gap
phii van dé 1a: he théng diéu ché ¢6 thé phiic tap, ngon ngif cia bén tin rd chua biét va phuong thiic
ma hoa, khod ma ciing chua biét. Doan tin dé dii rat quan trong nhung ngudi d6 khong thé nhin bist
dugc néu nhu cong stic d€ kham phd ra doan tin dé virot qua gidi han cho phép.

Vigc ddnh gid doé mat ca mot phép mat ma thudng duge gia thiét rang, thuat todn ma da bist
va vin dé con lai 1a giai mi doan tin di duge ma hoa bing cdch khdm pha ra khod ma. Cong viéc sé
ta kho khan cho ngudi phan tich ma bdi vi duy nhét chi dua vio ban tin da ducc ma hod, khong ¢é
thong tin gl vé ban tin 3. Néu nhu khong ¢ mét sy du thira nao trong bén tin, thi viec khdm phi
khod ma gap nhiéu kho khan. Néu nhu biét dugc mét phin nio dé cna ban tin nguyén thuy thi bai
todn c6 thé gial duge. vi du trong ban tin ¢6 phdn tiéu dé duge viét theo chudn. Céc khod c6 thé
dugc thir 1an luot cho dén khi phdn tiéu dé duge thira nhan xuét hién trong ban tin duoc giai mi.
Néu nhu phan tiéu dé theo chuan dé kha dai thi viéc nhan dang khod cing chinh xac.

Néu tieu dé ngan thi c6 thé tap hop nhiéu ban duge giai mi dé lua chon cic khod c6 khi
nang. Viéc bi€t ma hod sk dung cho ban tin rd, bao gém vi du nhu bit kiém tra chin lé cling 1a mot
y€u (6 ¢ ich cho ngudi phan tich md. Ciing vi vay ma trong nhiéu trudng hop khod ma khong sir
dung bit kiém tra chin 18.

Néu nhv ngudi phin tich mid khéng nhimng chi cé ban tin di mi hod, mi ¢6 ca bén tin 1d
tuong dng thi viéc khdm phd khod ma s& gap nhiéu thuan lgi. Cong viéc & day chi con la kham pha
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Chuong 1. An toan théng tin dir liéu va cac phuong phap bap vé

khod ma wong ting cho ban tin 16 vi ban tin d2 ma hod. Néu chiéu dai bin tin kha du, thi khod ma
c6 thé nhan dang véi do chinh xdic tuyét doi.

Khi muén tin chic chin vio do bao mat cia mat ma da thyc hi¢n thi thudng dat gia thiet La ké
xdm nhap ¢6 nhimg yéu (6 thuan lgi nhat dé kham phd. Cy 1he 13, ké xam nhap c6 thé bict thuat
todn thire hién va chﬁng cd the ¢ mot s6 lugng khd di cdc bin tin 1o vi ban tin da dugc ma hoi
tuong tng. N6i cdch khdc la gid thiét ki€u xam nhap theo dang ban tin r& da biét dé khdm phs khod
md. Dicu d6 ¢6 nghia 1 d¢ dinh gid mot cich 16t nhat do bén vimg hodc do mat clia mat mi cén
phai tinh dén tremg hop xau nhat 13 ké xam nhip ¢6 bdn tin 8 va bin tin da ma hos tuong ing. Do
1a di¢v hoan toan c6 thé xiy ra trong thuc 1&. C6 thé hinh dung ring, mot k& xam nhap c6 thé, vi du
nhu, chen mét doan tin rieng vio trong duding truyén, va sau dé bing cdch nay hodc céch khic, c6
thé thu lai doan tin 18 do tuong tng. Ciing chinh vi vay ma mot mat ma tét phai tinh dén hét 4t ca
cdc khd nang xam nhap.

Néu nhu k¢ xam nhap thue hién mot cong vige tim kiém tat ca cdc khod mia ¢6 thé sir dung
trong mot may tinh theo phuong phap cip "ban tin 16 - ban tin di ma hod” thi chiing 1a ¢é thé ddnh
gid thoi gian can thict dé fim khod ma xudt phat tir thoi glan cén thi€t d¢ thir mot khod mi va téng
s6 khod ma ¢d thé. Hinh 1.7 mé 4 thdi gian can thiét dé tim khéa ma tng v&i chiéu dai ciia khéa va
toc do phép thir.

Chiéu daj Phép thtr don gian 10° phép thif song song
khoa ma (bit) 1ms 1us 1ms 1us
24 2,33h 8,4s 8,dms 8,4"s
32 249¢d 35,8d 2,155 2,15ms
40 17.4y 6,4m 9,2d 550ms
48 >100y 4,46y 1,64m 2,45h
56 >100y 1,14y 10,0d
64 >100y 107d

d=ngay, m= thang, y = nam

Hinh 1.7. M¢ 1a vang khéa tit (duii nét ddm} cd thé sa ding

1.5. CAC MOI BE DOA BOI VOI MOT HE THONG PUGC BAO MAT
1.5.1. Cédc xam nhap thu dong

Cdc méi de doa déi véi toan bo he théng duge bdo mat thude mot he théng truyén tin hoic
mot hé thong luu triy dit iéu nhu di bigt ¢6 thé phan lam hai loai: cdc de doa dang tich cuc va cdc de
doa dang thu dong. Mot xam nhap thy dong déi véi mot he thong la cdc muu toan vuot qua hiang

rao bio vé d€ thu nhitmg thong tin dir licu truyén trén kénh truyén hoac Iuu giif trong bo nhé ma
khéng 1am sai lac cdc ngi dung théng tin dit licu. Loai xam nhap nay doi véi cic h¢ théng ryén tin
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da xuat hién wr thi phat minh ra dién bdo. Trude khi cg viéc ghép kénh thi viéc thu trom tin trén
dudng truyén tin rat don gidn. Viéc nghe trom dign thoai mot dutmg két noi cuc b ciing duge thuc
hi¢n rit dé dang. Ngay nay trong cdc mang truyén dit licu véi cic dang ghép kénh khdc nhau va cic

ciing khong hiém.

Cling ¢6 ngudi timg cho rang, viéc ghép kénh phitc tap cd thé bio ve chong lai cic xam nhip,
dicu d6 la sai am va nguy hiém,

Mot sy & nhdnh thu dong khong cdn phai lot qua cdc giao thitc Kiém tra dong dir licu. Nguoi
ta c6 the kiém tra phdt hien mot sur & nhinh thu dong trén dudng truyén vat ly bing cich do chinh
xdc cde dic tinh ky thuat cia dudmg truyén. Nhung viéc do luding cde thong s6 da khong thé thyc
hién duoc trong truong hop dudng truyén két nsi vo tuyén. D¢ bio ve chéng lai cac xam nhap thy
dong trong cic trudmg hop nay chi ¢é cich diing phuong phip ma hod dé bao vé di hiéu truyén.

1.5.2. Cdc xAm nhap tich cue

Cdc xam nhép tich cye 13 mot mai nguy hiém tiém ting. (3 diy, ké xam nhap fim cdch lam
sai lac cdc dit lieu truyén hoac cic dit lieu Tuu trit v hy vong rang, chir s¢ hitu hoac ngudi sir dung
hop phap khong nhan biet. Viéc 1am sai lac céc dir liéu duge luu giit c6 thé £4ay ra cdc sir dung sai
lac chia cdc dudng truy nhap. O day s&€ khong dé cap dén cdc thi tue truy nhap, mat di dé 1a mot
chu dé quan trong, ma chi dé cip dén vin dé bio vé dir liey chong lai cic xam nhap bing cic
* phuong phap 4m musi. C6 thé sir dung phuong phdp mat mé dé bao ve chéng lai cdc xam nhép tich
cuc lam sai lac dit liéu. DE lam duoc diéu d6 thi cdn phai ¢6 mot cau tric m3 sa0 cho tat ca cdc vige
lam sai lac cau tric dé khong thé thuc hien dirge néu khong phan tich duge mi. Vin dé s¢ duge
thao luan chi tiét & cic chuong ti€p theo, Mot khi ma ké xam nhap sir dung phuong tien lruy nhap
bat hop phdp vao mét co so dir lieu thi viéc phd hoai cic dif ligu khong thé wrdnh khéi. D6 1a mot
chii dé 16n thude linh vue bao veé dif liéu luu gidr,

Mot su xam nhap tich cuc trén dudng truyén tin hdu nhu cong kho ngan chan ging nhu céc
xam nhap thy dong. Tuy vay viec pht hién chiing thi d& hon nhiéu, khong cin phii ma hod. Viec
lam sai lac cdc dit liéu L trir can phai c6 thdi gian va dd chinh xdc cha thaj gian truyén cdc di lieu
cling c6 thé gitp phat gidc cdc xam nhap.

O cdc dudng truyén tin v6 tuyén thi rat khé phat gidc viéc xam nhap, vi day thuc su 1a mot
cude ddu tri. Néu nhu mot dudng truyén vat 1y duge gidm sét chat ché va thudng xuyeén, luu lugng
truyén duge kiém tra thudng xuyen thi lic dé hdu nhur khong mét xam nhap nio khong duoe phat
hién. Hinh 1.8 mo ¢4 dang xam nhap tich cye.

Viéc thuc hién mot xam nhdp ré nhanh tich cuc I mot cong viéc khong don gian. O hinh 1.8
Vigc truyén tin giffa nguén va ddu cugi duge diéu khién bdi mot giao thirc duoc goi 1a “"giao thirc
thyc". Viéc xdm nhap tich cuc phai ngét giao thirc dé va dua vio mot "giao thic gia". Nhu vay cic
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Chuong 1. An toan théng tin dir liéu va cac phueng phap bap vé

théng tin thue s tir ngudn vé ké xam nhap vi cdc thong tin gia tir ké xam nhap vé ddu cudi ma dau
cudi khong nhin biét duge. Vi mot s& bién doi, viéc xam nhap tich cyc nhu trén ¢ thé thiét lap
duge véi kénh truyén tin. Néu mang truyén tin 12 mang dién rong, hoac noi mang Internet thi vige
thiét lap xam nhap tich cuc trén cing c6 dicu kien, boi vi cic giao thire truyén tin di duge cong bo.

- Giao thifc thuc -
Thong tinthyg ————— =

Ngudn \ Bich
thang tin Giao thirc Giao thirc
gia gia

Thoéng tin Théng tin
thye gia

Xam nhap
tich cuc

Hinh 1.8. Mo td ot xan nbhap tick cae
1.5.3. Cac phuong phap bao vé

Viéc bio vé cde div li¢u truyén chong lai cidc xam nhap tich cyc cling dua trén cée nguyén 1y
2iong nhu bao vé ciac dif licu lwu gilr. N6 ¢6 thé ngan nglra viéc 1am sai lac, thém vio, phd hoai dit
litu hode cdc tro chot cda ké xam nhap. Trong cic khoi dir liéu truyén thi viée [am sai lac, viée
thém v hoie pha hoai dif liéu duge mi hod, cé nghia la toln bo khoi dir liéu mi hod phu thude vio
khot dit lieu rd trong tng cog nhw ca khét dir l1gu 10 trude nd. Mot sir xam nhap tich cuc & khong
thue hién duge néu khong tin duoce khod ma theo kiéu thim ma. Van dé s& thao luin chi tiét o cac
chuong sau.

V& trd choi la mot dang xam nhap m ké xam nhap ghi lai cdc dit lieu ma hod da duge truyén
1ol sau dé lai st dung dit liéu do cho xam nhap tich cue. Muc dich cda ching, vi dy truyén nhiéu lin
cho mot 1ai khoan ¢ ngan hang. C6 the ngan ngira bang cde phuong phip xdc thuc vi nhan dang.
Van dé s& chi tiét & cic phén sau.

1.6. CAC KHOA MA

Trong tat ca cdc he¢ thong mat ma (trlr cac Joat mid higu mat so dang) duoe dé cap trong
chuong, Khoit mi dong mot vat trdy dac bigt quan trong. Thudt roin mil hod khong diing khod ma rat
dé phin doan.

Trong cdc thudl toin ¢o st dung khod md thi qud trinh ma hod duge thue hién dusi su diéu
khi¢n cla khoid mi, né lam gia tang d6 hoan thién ciia thudt todn. Tinh chat dé dugc tng dyng
g10ng nhau trong cdc phép ma theo phuong phiip thay the, chuyén vi hoiic hdn hop. Piéu dé dac biét
quan trong khi dong cdc thiél bi d¢ thue hien ind hod.
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Cling cén luu y ring, do mat clla mat ma khong phai & thuat todn ma & khod mi. Moi thuit
todn d6i phuong ¢6 thé ¢6. Chinh vi vay ma moét wrich nhiém 16n lao déi vdi ngudi quan Iy he thong
trong viéc tao khod, phan phoi khod, str dung khod va huy khod sau khi sir dyng. Trong qud khit
ngudi ta st dung giao lién riéng dé van chuyén cic khod ma dén nguti sir dung mat ma nhung
phuong phdp dé khong duoc thich hop lim trong di¢u kién truyén tin hién daj. Cin phai cé mot

“ phuong phdp van chuyén khod nhanh hon, hiéu qui hen. Didu dé din den mot van dé 1a cdac khoad
ma truyén trén cc kénh truyén tin cdn phdi dige bdo vé ciing chinh biang mat ma bao vé khod. Do
d6 can phai ¢6 su phan cdp cdc khod, trong dé phan biét cic khod sir dung dé bio vé dit licu (dugc
su dung rong rdi) va cdc khod dé bao vé cdc khoi truyén. Cdc khoa bio ve khod truyén khong sit
dung thudng xuyén cho nén ¢ thé chuyén van bing cdc phuong tién vat 1.

1.7. CAC KY HIEU SU DUNG TRONG PHEP MAT MA

Céc ma hiéu va cdc ma hiéu mat 14 cdc cau thanh cua mat mi, 14 nghé thuat che diu théng tin
theo mot phuong phdp mat dé dam bao bi mat thong tin, C6 hai phép todn thuc hién trong mat ma la
phép "mé hoa" va phép "giai ma".

Muyc dich cliia md hod 1a che diu thong tin trudc khi truyén trén kénh truyén. C6 nhidu
phuong phap mét md khdc nhau, tuy vay tat ca ching c6 thé biéu thi bdi mé hinh 16ng quat nhu mo
ta ¢ hinh 1.9. C6 thé biéu thi phép todn ma hod va phép todn giai md nhu cdc ham ciia hai bién s6,
hodc ¢6 thé nhu mot thuat todn, c6 nghia la mot thi tuc d6i xtmg dé tinh két qua khi gid tri cdc
tham 8 da cho.

Khoa k Khéa k

Ban tin rd Ban tin d3 ma hoa Ban tin rd
X ¥ = Ek{x) - X

L
m
Y
-
Y

Hinh L.9. Cdc k¥ hiéu ciia phép mé hod va phép gidgt ma

Ban tin 10 ¢ day 12 tap hop céc dif liéu trude khi thuc hién ma hod. Két qua cla phép mi hod
12 ban tin da duge ma hod. Viéc gidi ma ban tin dd ma hod s& thu diuge ban tin 1o ban dau. Cdc biéu

thirc "bdn tin 13" va "ban tin dd ma hod" déu c6 lién quan dén mét mat ma cu thé. Céc chir cdi viét
hoa [} (decipherment) va E (encipherment) 1a ky hi¢u cho cde ham giai md vi md hod wong tmg.
Ky hi¢u x 1a ban tin r5 va y 1a ban tin dd m3 hod thi biéu thiic 1odn hoc cla phép ma hod la:

y= Ek(x)
va clia phép giai mi la
| x = DA(y)
trong do tham s0 phu & 14 khod ma.

Khoa ma 12 mot dac tinh quan trong ctia thudt todn mat ma. Vé nguyén 19, néu ham y = £(x),
khong ¢6 mot khoa mi néo, thi ciing cé thé che ddu duoe gid tri cla x.
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Chuong 1. An toan théng tin dit liéu va cac phuang phap bap vé

Ky hiéu Ek(x) la ky hicu duge sir dung pho bién. Trong mot $6 tai liéu cé ky hiéu £,(x), véi &
la cht 86 clia £ néi 1¢én rang chi s§ & 12 hang s¢ trong phép ma. Cling ¢6 mot s6 ky hi¢u khic, vi du
ky hiéu {..}* bidu thi cdc dir liéu hoac bin tin rong diu ngoac duge mi hod vét khoid &. Trong sach
nay su dung Ky hi¢u vy = Ek{v) vi x= Dify).

Tap hop cdc gid tri cd thé cla khod & duge goi 1a "khong gian cde khod". Trong mét mat mi
nao dé, néu khod ma <6 20 s6 thap phan s& cho khong gian céc khod 1a 10™, N&u khod mé niwo do
¢6 50 s6 nhj phén thi khong gian cic khod s& 1a 2%, Néu khod 1a mot hodn vi clia 26 chit cdi A, B,

C... Z (thi khong gian cac khod s& 1a 261,

Trong ky hiéu vy = Ek{x} thi x vA v cling xem nhutr cdc bién s8 don gian, nhan cdc gid tri trong
mot tap hitu han. Néu x dac trung cho mot khai cda ban tin thi mat ma duge goi 1la mat ma khéi
{block cipher). Vi dy tdm ky tu cia md ASCIL-7 bit ¢6 thém bit kiém tra chin 1é tac nén mot mi
kh&i 64 bit,

V61 cac mat ma cd do dai doan tin khong xdce dinh thi Iic d6 bién s6 v dugc thay the bdi mot
chuéi cic bién s6 va bidn tin dugc ma hod sé la:

Ek(x,, 0, x0)
trong do x,, x; 1a chudi cic bién s6 ma kich ¢d cila né duge xdc dinh boi ban tin,
1.8. PAC TINH CUA CAC HAM MAT MA
1.8.1. Cac diic tinh chung

Ciéic méat ma thong dung thudng 1a céc ma khong kéo dai thém ban tin. Mot mat mi dang khéi
xu 1§ cdc khoi # bit, tao méi mét gid trj trong 2 gid tri khac nhau ctia ban tin 15 thinh mot trong 2u
gid tr1 khidc nhau cua ban tin di ma hod. N6 ¢6 thé 1 mat sy hodn vi clia 21 gid tri d6 bicn doi voi
gid tri cua khod ma. 86 cdc hodn vi ¢6 the 1a (20)!, s6 hodn vi d6 khéng thé sir dung hét vi né Ién
hon khong gian cdc khoi. Trong thuc 1€, cdc hodn vi thudng duge chon mot cich ngiu nhién, bai vi
néu ¢o tinh quy luat thi ké thaim ma c6 thé khai thdc.

Vdi mot gid tri clia Khod &, néu x di qua tap hop ciia 14t ¢a cdc gid tri cé thé thi v = Ek(x) ciing
di qua tap hgp cua 141 ca cde gid tri ¢6 thé. Mat khdce néu giir v 12 hing s6 vi & di qua khong gian
toan bo cde khod thi cdc gid tri cla y duoe tao ra ¢6 1thé xem nhu 1a sir hira chon khong chic chan.
Mot s6 gid tri ¢6 thé khong xudt hién tir todn bo trong lic ¢6 mot s6 cdc gid iri khdc laj xuat hién
nhiéu lan,

Khi ma khong ¢6 su md rong cic dif liéu, thi dang thiic v = DA{EK()] ¢6 quan hé vé mot
déng thife khdc 1a x = EK[Dk(x)]. Tir d6 c6 thé néi ring, phép ma hod v phép gidi md <6 Lhé trao
doi lan nhau. inh 1.10 mé td quan hé trao déi 1in nhau giffa ham m3 hod va ham gidi ma.

Trong trudng hop 6 sy md rong duo liéu, lic do Di(x) s€ giam kich ¢ chGa ban tin va biéu
thife thi hai néu trén khong con ding. 1am duge mo td ¢ hinh 1.10 1 thuoe dang ham song dnh xa.
Mot ham nhu vay dp dung mét tap hop cdc gid tr wén mot tap hop co ciing kich ¢d. Mdi mot gid trj
chi lién két v&i mot va chi mot gid tri, bdi mét ham hodc bdi mot ham nghich dido. D6 1a dang fdm
Hat - Mot
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X E(x) D(E(x)) = x X D(x) E(D(x)) = x

Hinh 1.10. Sur trao dai lin nhau gisia him ind hod va ham gidi ma.

Cling ¢6 dang mat md dugc goi fa "cudn chigu”, ¢4 nghia 13 mot ham f nhu 13 f[fx)] = .

Trong truong hop ham mat ma la cudn chiéu thi
ER[Ek(x)] = x

dm chi rang Ek(x) = Dk(x), titc phép ma hod vi phép giai ma la déng nhat. O thoi dai ma cic mat
ma duge thye hi¢n qua cac mdy ma thi mat ma theo kiéu "tu dong - thuan nghich" dé to ra ¢ nhiéu
uu di€ém, bdi vi khong cdn phai ¢6 cdc két cdu khic nhau cho bén phdt va bén thu. Tich cfia hai cudn
chi€u khong nhit thi€t 1a mot cuén chiu, nhu mé ta & hinh [.11. Tuy vay nghich ddo cla tich d6 c6
thé dé dang tim duge néu nhy cic thinh phan duoce biét.

Néu phép mid hod 1
| y = B[E (%))
va néu E, va E, déu 1a nhimg cudn chiéu thi phép giai ma la
x = E[Eyy)]

Mot loat cdc bien déi cudn chigu ¢ thé tao ra mot mat ma rat dé nghich dio. Nguyén 1y dé
dugce sur dyng trong mat ma DES s& duge trinh by & chuong sau.

E, E, E,E,

=]
=]

=]
(=]

o
= 0
0 o
o
(v 0
o o
X Y X 4

Hinh 1.11. Tich cia hai phép "cudn chiéu"
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Chuong 1. An toan thong tin dif liéu va cac phuong phap bap vé

Phép cong modul-2 ciing duge sir dung phé bién trong céc phép todn ma hod va gial mi.
Theo dai s6 logic, biét ring néu cong modul-2 hai lan véi cung mot gia tri s& cho két qua ban dau.
Ky hiéu clia phép cong modul - 2 13 @. Hinh 1.12 mo 1a mot khau don gian cla (mg dung phep
cong modul-2.
Khéa k Khéa k

Ban tin rd Ban tin d3 ma hda Ban tin rd

Y

P P

Hinh 1.12. Déng dit liéu iing dung phép cdng modul-2
1.8.2. Céc phép thay thé va chuyén vi trong mat ma hién dai

Trong c4c mat md hién dai, cic phép thay th& thay mot "t » bit bang mot tir khic dua vao
mot hiim todn hoc (logic hoic dai s¢) hodc bing cdch sir dung mot ham ngdu nhién chita trong moét
bang cac gid tri. Phép thay thé cdc chif cdi nhu trong cdc ma 6 dién 1a sir dung phép cong modul-
26. Trong cidc chuong sau s€ gidi thiéu cac ham mi véi phép modulo cdi ti€n hon. Phuong phap
thay th€ don gian nhat 1a thyc hién viéc thay th& cho boi mot bang cdc gid tri ngau nhién. Vi du,
mot phép thay thé cho 8 bit. Cé 256 gia tri ¢4 thé va vai mot gid tri dac trung cho 8 bit ddu ra. Diéu
d6 c6 thé thuc hién vé 256 byte cla bo nhd cia mdy tinh. Néu sir dung lgi thé khong gian di;cl chi
clia mdy tinh thi ¢6 kha nang c6 cic bang thay thé rat 1dn. Trong trudng hop ma bang thay thé phu
thudc vio khod thi théi gian nap can phai tinh dén.

Thong thudng ngudi 1a sir dung phép thay thé khong thé nghich déo (hodc song dnh xa), diéu
dé cé nghia 14, vi du mot tap hop 256 gid tri cdc byle s€ tao nén mot st hodn vi cde s6 tir O dén 255.
Ciing c6 thé c6 nhiing phuong phdp khdc hiéu qua hon dé tao ra céc hodn vi nhu vay.

Vi du, gia thiét y = §(x) 1a phép thay thé, trong dé x va y nhan tat ca gid tri nguyén tir O dén
255. Tai diém xuat phat: S(x} = x. Sau d6 sir dung khod mi hodc mot phin cha khod, xem nhu 12
"mdm khod" dé tao ta mot chudi s6 nguyén ngdu nhién R(7), trong d6 1 =0, 1, ..., 255 vdi 0 < R(i)
<255, Céc s6 ngau nhién dé duge sir dung dé trao doi giao hodn S(f) vdi S[R(i}]). Theo phuong phip
d6, moi mot phan tir cla S(x) duge hodn vi vé1 mot phin tir khic duge chon mét cach ngau nhién
trong bang. Qua trinh hodn vi dé ¢6 thé duge lap lai dé lai nhan duge mot két qua ngiu nhién. Cic
phép thay thé c¢é thé thyc hién bing phin mém hoic cai sin trong phan cing. Cdc phép chuyén vi
thudng dugc thyc hién trén cdc thanh ghi dich chuyén. Viéc truyén cdc nol dung trong cdc phép
10dn s6 hoc c6 thé khai thic cic ham c6 sin trong mdy tinh dé tao cdc chuyén vi, tuy vay chiéu dai
trung binh ctia mét chudi ndi dung kha nho, khoang log,. bit cho mot s6 ¢é # bit.

CAc phép chuyén vi theo phuong phép co dién (chuyén vi theo chit cai hoac theo bit) c6 thé
kho thyc hién bing phdn cimg néu nhu chung bién déi hoidc phu thude vao mot khoda ma. Néu nhu
14t ci cic hoan vi kha di dugc thuc hién thi ¢ thé bg tri giong nhir kiéu mot chuyén mach dién

thoai va diéu d6 ¢6 thé thye hien dé dang bang phan mém. Tuy nhién cdn lvu ¥ ring viéc chuyén vi
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céc bit ludn ¢6 khuynh huéng cham, anh hudng dén 16¢ d6 truyén tin, boi vi cdc phuong phdp dua
trén cide phép cong. phép dich chuyén 1a phép cong modul-2 cho cdc tir s6 nguyeén.

1.8.3. Ly thuyét Shannon vé cic hé thong mat

Mot trong nhifng dong gop quan trong cia Clande Shannon doi véi 1y thuyét cic hé thong
mat md la mot s6 cong trinh duge cong bé trong "Iy thuyét truyén tin vé cdac hé thong mdr"
(communication theory of secrecy systems). Shanion déng nhat hai loai hé théng mat mi: foai mat
khong diéu kién va loai mit cé thé tinh todn dugc. Mot h¢ thong mat khong diéu kien duoc dinh
nghta nhu mot hé thong chdng tat ci cdc loai thim mi, ngay ca khi gid thiét ring nguoi thim ma ¢o
nang luc tinh 10dn vo bién. Tat ca cdc ban tin c6 chiéu dai ding bang chidu dai ciia ban ma ¢6 kha
nang la ban tin ro.

Mot ban mat mi cy thé ¢6 thé 12 mat khong diéu kién, néu nhi né di ngin dé cho thong tin
noi dung khéng du dé xdc dinh mot 13 gii chung. Shannon dinh nghia chién dai t6i thiéu cia ban
tin can thiét dé dan dén mot 1ot gidi chung xem nhv 1a "khoing cach don vi". Tiéu chuin cia
Shannon 14 do dur thira clia ban tin rd phai 1én hon thong tin noi dung trong khoa ma. Vi du, kich c&
cla khod d6i v6i phép thay the chif cdi don 1a 26! va log,(26!) ¢6 gid 1ri khoang 88. Thira nhan do
dir thira cha ngon ngir ti€ng Anh 12 80%, nhu vay méi ky tw g6p phin 3,8 bit du thita vi toan bé bin
tin dugc ma hod ¢6 hon 88/3,8 = 23 ky tu cd thé si dung d¢ xdc dinh khod ma. Shannon dinh gid do
du thira cha ti€ng Anh bac him cic khodng trdng va viéc thim mi ban tin khong c¢é ciic khoang
tréng can thiét cho viéc phan tich. Tuy nhicn két qua dé 1a gdn gidi han quan sit d6i vai viee thaim
mé theo kiéu thi cong,

Mot ban tin duge ma hod chita ddy du thong tin dé ¢6 thé gidi ma la loai mat ¢6 thé tinh todn
dugce néu nhu ¢6 cic phuong tién dé tinh todn. Cdc ham mot chiéu (s& duge phan tich & phén sau) la
cac ham duge tinh theo mot chiéu va rit kho hoac khong thé tinh theo chiéu nguoc lai.

Thyc & ciing khéng ¢é dinh nghia ndo thira nhan 12 khong thé tinh todn ducge. Van dé & day
1a thoi gian cdn thiét dé dat dugce 16i giai clia phép tinh. O day cting can luu y ring, céng nghé tinh
todn va t6c d¢ x{r Iy cac mdy tinh trong d6 ¢6 cac phép xur ly song song tuon duge cai tién phét
trién.

Cling da ¢6 nhiing uéc tinh thir vé thoi gian dé gidi cdc bai toin khd. Mot gia thiét 1a, mdi
phép logic tieu thy mot nang luong 13 &7, trong d6 k 1a hing s6 Boltzmann va T 1a nhiét do tuyét
doi. Can ctt va phép tinh s6 luong nhiét ma qua dét nhan duge it mit trdi va so sdnh véi cdc phép
tinh thaim ma cén phai thuc hién I3 & mét nhiét do 100K, Nhur vay s8 cdc phép tinh co ban duoe ude
tinh 14 khodng 3.10%, mot khdi luong rét 16n cdc phép tinh ma véi mot mdy tinh t3c do nhanh ciing
phai thuc hién trong nhiéu nam.

C6 thé hinh dung 14, viéc thdm ma mat ma Lucifer v6i khod mi cé chiéu dai 13 128 bit. Gid
thi€t rang chi c6 thé xam nhap bing cdch khdm pha khod ma va cho biét cip doan tin da duge ma
hod va doan tin 15 tuong (mg. Nhu vay s phép todn can phai thue hién dé thir cac khod 1a khodng
3.10™. Cho rang méi mot khod Lucifer ¢6 thé thir tat ci cac pico-giay, nhu vay thdi gian dé tim
khod ciing phai khoang 10" nam.
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Chuong 1. An toan thdng tin dir liéu va cac phuong phap bap vé

1.9. BIEM YEU CUA PHAN MEM TRONG BAO VE AN TOAN THONG TIN DU LIEU

Trong bao vé an toan thong tin di ligu, néu nhur cac yéu t8 vé vat 1y va hanh chinh dugc thiét
ké ddy du, thi van d¢ con lai 12 ndm trong phdn mém va ngudi st dung khai thic hé thong. Su phirc
tap clia mot hé théng théng tin cling hoan todn nim trong phin mém. Sy phét trién cha phan mém
cho phép thiét k& phin ciing ngay cang don gian ciing nhu xay dung cdc chuan, vi du cdc bo vi xur
1y vi cic bd nhd. Mot dic tinh wu viét ciia phan mém, nhy tén goi cla nd 1a tinh mém déo, linh
hoat, né ¢6 thé duoc thay déi, cii tién trong va san khi phdt trién tuy thudc vao cdc img dung cu thé.
Chinh su mém déo, uu viét trong sit dung d6 1a y€u diém trong bao vé an toan thong tin dir lieu. Cai -
khé 16n nhat dsi vai mot phan mém 1a c6 mot su hiéu biét ddy di vé nd. Khi thiét bi duge cdu thinh
tit nhiéu bo xir 1y, mdi bo x{r 1y thuc hién mot $6 gidi han cdc chide nang va quan hé két ndi vdi cdc
bo xit 1y khac bing cdc thé thic khd chinh x4c, thi viéc kiém tra phdn mém la mot bai todn ma
ngudi ta hy vong e6 thé thyuc hien duge. Nguoc lai, ngudi ta khong thé ndm bat dugc mot cich hoan
toian ddy di khi cdc mdy tinh 16n ¢6 cdc hé thong xir Iy phic tap. Néu ¢ nhimg yéu cdu vé bao mat
nghiém ngat d6i vai cdc hé thong dé thi phai bit ddu tir nguyén 19 ma tat ca hé thong xir 1¥ xem ¢
nhitng yéu kém sa hd gi, mot cong viee kKhong don gian.

Ngay nay, méi trudng yéu diém nhét clia phin mém trong bac vé an toan thong tin dir liéu,
dac biét trén mang mdy tinh, 1a nAm & cdc phdn mém cung cip cho cdc mdy vi tinh. Ngudi sur dung
may vi tinh ¢ thé sao chép cdc phdn mém tir nhiéu nguén khdc nhav va tin dung nd dé xam nhap
cdc hé thong duge bdo vé. Ké xam nhap thudng sir dung mot nhiém vu binh thudng hitu ich nao do,
nhung che d&u mot néi dung xam nhap ma tir chuyén mon con goi dé 1a "sir xam nhap 1dn cong cba
con ngua thinh Troie"™.

Céc xam nhap phdn mém c6 thé tir bén ngoai hé thong va ciing ¢6 thé tir bén trong hé 1hdng.
Mot lap trinh vién nao dé lam viéc trong hé théng, néu c6 ¥ do gian 1rd, ¢b thé cai cac biy trong
phan mém cia minh hodc sir dung cdc phuong tién dac biét dé thay déi mot chuong trinh st dung
niao do sang madt dang khac.

Piéu dic biét nguy hiém 1a néu nhu mat khi 1ap trinh vién dé ¢6 su cong tic nao do voi déi
phuong, nhdt 13 trong cdc hé thong 16n 6 nhiéu ngudi st dung.

Viée gidam dinh phan mém dé phdt hién nhiig bat thudng cé thé thue hién dugc nhung khong
phai lic nio h¢ théng ciing thuc hién cong viéc giam dinh; c6 thé ¢é nhing $0 hd.

Néu nhif xem ring cdc phdn mém cha hé thong (3 hoan toan tin cay thi van dé dat ra ¢ day la
viéc bao toan cac phan mém dé. Céc phdn mém c6 thé duge bao todn bang phuong phip vat 1y, vi
du chiing ducc luu giit trong cdc bd nhé ROM hoac trong cde bo nhd ¢6 bao vé chong ghi. Viéc bao
toan céc phdn mém bang phueng phdp k¥ thuat khong phii la khé, nhung dién do6 lai c6 mau thuan

voi tinh mém déo clia cdc phan mém.

Khong nhimg chi ¢é cdc phdn mém g dung m cdc dac tinh bao mat cla he théng c6 the
nam trong céc bang chi din cac quy tic truy cap vao cdc cd sd dif Li¢u ma nhiéu ngudi sir dung hé
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théng cé. Cling vi vay ma cac bang chi din truy nhap bat hop phép 1a viée xdc thuc (s& gi6i thieu
chi tiét & chuong 7).

Con mot dang xam nhap nguy hiém hon nifa, d6 1a cdc “virut tin hoc”. C6 nhiéu loai virut,

chiing 1ay nhiém gay bénh cdc chuong trinh phdn mém, phd hoai dif liéu trong cic bd nhd, lam
' ngung tré hoat dong clia mdy tinh hodc cia mét mang may tinh. Vinit va phuong phdp ngin ngira
viriit hiéu qua nhat va thong dung, kinh t€¢ nhat 13 phuong phdp xdc thuc quyén truy nhap (s€ gidi
thiéu & cdc phan sau).
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Chuong 2 |
THUAT TOAN DES VA MAT MA KHOI

2.1. MA KHOI VA THUAT TOAN LUCIFER

Mat ma khéi dugc ciu tric trén nguyén tic la ban tin duge chia thanh cdc khéi ¢é do dai
biang nhau vi viéc ma hod duge tién hanh theo timg kh6i doc 1ap nhau. Trong mél trudng may tinh,
do dai cha khoi duge tinh bing bit. Vi du ban tin duge chia thanh cdc khoi B thi sau khi ma hod
ching ¢6 cac khéi C; tuong img.

B“B|BI. . B",QBn.l
C.C\C,. .. CiCo,y

Do bao mat ciia ma trong trudng hop nay phu thuoe vao do dai cia khdi va do phic tap cia
thuat todn ma. Néu kich thudc chia khéi qud bé thi viéc gidi ma khong mdy kho khin do do tim
duge dac tinh ciu tric théng ke cua ban tin rd. Néu tang kich thude khdi thi mic dé cau triic théng
ké ciing tang theo s6 mii va néu kich ¢ khoi ti€n dén doan tin thi tic dung ma khéi s& giam.

Vio quing ddu nhimg nam 70, hing IBM (M¥) dé xudt mot thudt todn ma khd&i duoc gor1 1a
thuat toin Lucifer. Thuat toin dé ddp tmg cdc yéu cau clia co quan chuan quéc gia My NBS
(National Burcau of Standard) va duge (ng dung & cdc tram ngan hang ur dong. Thuit toan Lucifer
sau ndy dugc phit trién cai ti€n g thanh ma chudn DES (s€ gidi thi¢u 6 myc sau).

Trong chuong mot dd phan tich cdc dang ma hiéu mat, cic phép thay thé va chuyén vi; cc
dang ma dé cé 4o mat rat kém. & thuat toan Lucifer ¢6 su phéi hop cdc-thuat todn trén dé 120 nén
mi ¢6 do bao mat 16n hon nhiéu. Thuat todn Lucifer ¢6 do dai khdi tin 13 128 bit va do dai khod-
ciing 12 128 bit. Hinh 2.1. mo (4 mdt phan doan ctia thuat todn Lucifer trong d6 P la cac hop thay
th€ hodn vi (permutation) va § la cic hop chuyén vi (Substitution). Nhu vay s6 kha nang cic bién
d6i v6i khod 128 bit va do dai khoi 128 bit s& 1a (2'°%)!; mot s6 kha nang khd 16n.

2.2. THUAT TOAN DES
2.2.1. Cau tric thuat toan DES

Thuat todn DES do hang IBM (My) dé xuat, lic ban dau chi diing trong noi bo nhung sau 4o
dugc chap nhan dua ra ding chung cho cdc (ing dung khic cho nén ¢6 tén goi 1a chudn md bao mat
dit liéu DES (data Encryption Standard). Thuat toén DES Ia mot gidi thuat mat mi doi ximg dang
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duge ing dung rong rdi va con ¢6 tén goi la thuat todn mat mi dit licu, DEA (Data Encryption
Algorithm). Hinh 2.2 mé ta so dé khéi cdu triic cua thuat toin DES, trong d6 bao gém ca phin mi
hod va phan giai ma duge 1i€n hanh déng thoi.

16 bit diéu khién
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Hinh 2.1. Md khéi véi do dai doan tin 16 bit
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Chuong 2. Thuat toan DES va méat ma khéi

Dir lidu véo Dirlidu ra Khoa

|
Dau vao 84

L]

Hinh 2.2. Cau triic logic edit thudt todn DES

Thuat todn ¢6 hai diu vio vd mot ddu ra. Hai ddu vao 64 bit d6 1a ddu vao ban tin 13 (hoac
ban tin da duge ma hod) va ddu vio 64 bit ¢lia khod ma. Mot ddu ra 64 bit, d6 13 ddu ra ban tin di
dugc ma hoa (hodc ban tin r3). Thuat todn bién ddi ban tin rd thanh ban tin di duge mat mi hod,
hoac bién déi ngugc lai, theo phuong phép bai toan lua chon. O 64 bit clia khai khod ma thi chi 6
56 bit duge str dung cho cdc phép bi¢h doi clia thuat toan, con 8 bit duge sir dung cho kiém tra chin
1€ cho tdm tir ma & bit clia khoa ma.

Cédc phan tr cdu thanh cia thuat todn [ cdc phép thay (hé, chuyén vi va cong modul-2. Phép
chuyén vi ctia DES ¢6 ba dang: chuyén vi binh thuding, chuyén vi ¢6 m& rong v chuyén vi ¢6 lua
chon. Hinh 2.3a, b vi ¢ moé (4 ba phép chuyén vi dé.

Pauvao _ Pau vao

Déuta Péura
a) Chuy&n vi binh thudng by Chuyén vi ¢ lua chon
Padu vao
o -
o] (4] a a O
Pau ra

c) Chuyén vi ¢6 md réng

Hinh 2.3. Md td ba dang chuyén vi
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AN TOAN THONG TIN

Cic phép chuyén vi uong thuat todn DES duge ky hiéu du6i dang cdc hop S va ching duge
xdc dinh béi 8 bang khéc nhau. ( thuat todn Lucifer thi kich ¢& ddu vao va ddu ra cua cic hop Sla
4 bit, nhung & thuat toan DES thi ddu vao céc hop S 1a 6 bit va diu ra la 8 bit. Phép bién ddi dif liéu
dau tien 1a phép chuyén vi khi ddu IP (initial permutation) theo phuong phap chuyén vi thong
thudmg. Nhiém vy cla nd 1a phan chia dif lieu vao cho 8 thanh ghi dich chuyén theo nguyén tic 1a
méi bit clia byte dit lieu vio dugc phan cho mot vi tri clia mot thanh ghi tuong tng. Khi ma 64 bit
ciia khéi dif ligu di duge dua vao cé nghia la ciéc bit trén 8 thanh ghi di dugc sdp xép. Hinh 2.4 mé
14 cach sap x€p cdc bit dit ligu rong bd chuyén vi khai ddu (IP) cia thuat todn DES.

IP

58 50 42 34 - 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5

7

63 55 47 39 A 23 15

Hinh 2.4. Sdp xép cdc bit dit lidu trong bo chuyén vi khoi ddu (IP) ciia thudt todn DES

Theo hinh 2.4, cich sip xép dugc mo ta nhu sau: bit vao s6 1 & vi trf 40, bit vao s¢ 2 ¢ vi tri
8... va bit ra | tuong fmg v6i bit vao 58, bit ra 2 wong tng v6i bit vao 50... Khi dit ligu vao dung ma
hiéu ASCII ¢6 bit thit 8 1a bit kiém tra chan 18 thi ching duoc 1ap trung vao mot byte & diu khéi va
khong tham gia vao cdc phép toan thay thé, chuyén vi. Khi két thic cong viéc ma hod, trudc khi tap
trung dir }iéu vio thanh ghi ddu ra thi céc dit ligu duge dua vao bd chuyén vi két thiic va bo chuyén
vi két thic dé chinh Ja nghich dao clia bo chuyén vi Khoi ddu, duge ky higu la IP'.

Sau khi cong vigc chuyén vi khéi dau duge thuc hién thi khoi dir liéu 64 bit dugc phan chia
thinh hai phan khai: phan khoi trdi (L) 32 bit va phan khéi phai (R) 32 bit; chung dugc dua vao hal
thanh ghi riéng biét dé bét dau thuc hién chu trinh cla thuit toan.

32 bit ¢cha thanh ghi R duge dua qua bo chuyén vi ¢6 md rong E trong do mot nira sG bit duge
chuyén vi va mot nira s8 bit duge lap lai. Dau ra clia bo chuyén vi E la 48 bit. Trong tit ca bon byte
cfia R thi cdc bit thit nhét, bit thif tu, bit thif nam va bit thi tam duce 13p lai. Chuyén vi sau khi hoin
thanh duge mo ta & hinh 2.5.

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Hinh 2.5. Chuyén vi cé md rong (E) ciia thud! todn DES

Trong chuyén vi E dé, bit ddu tien cia diu ra tuong (ng vdi bit thg 32 chia ddu vao, bit thi
hai & ddu ra tuong g véi bit dau tién cda dau vao... 32 bit chia thanh ghi R Wc chua chuyén vi
¢ling dugc dua qua thanh ghi L dé tham gia bicn déi bén phia L (s& xem xét & phia L).
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Chuong 2. Thuat toan DES va mat ma khéi

48 bit & dau ra clia bo chuyén vi m& rong [ duge cong modul-2 véi cac bit xuat phdt tir khod
ma. 48 bit 0 ddu ra cia bod cong modul-2 d6 lai duge chia thanh 8 nhém méi nhém 6 bit, va tit ca
duge dira vao 8 hop S. Mdi mot hop S d6 ¢6 6 bit dau vao va sé dua ra 4 bit dau ra. Hinh 2.6 méo ta -
cc bién déi cua 8 hop S dé.

Su bién d6i cdc bit theo mé ta & bang (hinh 2.6) duge giat thich thém nhu sau: Diu vio clia
mbi bang 14 6 bit. Bit thit nhat va bit cudi cling cha 6 bit d6 1ao thanh mot tir 2 bit ma gid tri cha nd
duge ding dé chon dong trong bang cac hop S. Céc bit tir thit 2 dén thit 5 tao thanh mét tir 4 bit, ma
gid tri cha nd 1a tir O dén 15, duge sir dung dé chon phan tir trong dong lién quan (bit vé phia bén
trii ¢6 trong s6 16n nhat). Mot mot dong cba bang cdc hop S dic trung cho mot s6 nhi phan xuit
phat tur cdc bit 2 dén 5 & ddu vao cla cdc hop S (ciu trdc cdc hop S sé xem xét & phén san).

S, :

4 4 13 1t 2 15 11 8 3 10 6 12 5 9 o0 7

0 15 7 4 14 2 13 1 10 6 12 11 © 5 3 8

4 1 14 8 13 6 2 1 15 12 9 7 3 10 5 0

15 12 8 2 9 1 7 5 11 3 14 10 0 & 13
S

5 1 8 14 6 11 3 4 9 7 13 12 0 5 10

3 13 4 7 15 8 14 12 0 1 10 6 9 11 5

0 14 7 M 10 4 13 1 5 8 12 6 9 3 2 15

13 8 10 1 3 16 4 2 11 6 7 12 0 5 14 9
Ss

W 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

3 7 0 9 3 4 6 10 2 5 14 12 11 15 1

13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

1.1 13 0 6 9 8 7 4 15 14 3 11 5 12
Ss

3 14 3 0 6 9 10 1 2 8 5 11 12 4 15

3 6 1M 5 6 1 0 3 4 7 2 12 1 10 14 9

08 9 0 12 11 7 13 15 1 3 14 5 2 8 4

3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
S

2 12 4 1 7 1 11 6 8 5 3 15 13 0 14 9

4 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6

4 2 1 1 10 8 7 8 45 9 12 5 6 3 0 14

1M 8 12 1T 1 2 13 6 15 0 9 10 4 5 3
S

2 1 10 15 9 2 6 8 0 13 3 4 14 7 5 1

0 1 4 2 7 12 9 5 6 1 13 14 0 11 3 8

9 14 15 5 2 8 12 3 7 0 4 10 1 1 11 6

4 3 2 12 9 5 15 10 11 14 11 7 6 0 8 13
S;

4 11 2 14 15 0 8 18 3 12 9 7 5 10 6 1

3 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6

1 4 11 13 42 3 7 14 10 15 6 8 0 5 9 2

6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
. SB

13 8 4 6 15 41 1 10 9 3 14 5 0 12 7

115 43 8 10 3 7 4 12 5 6 M 0 14 9 2

7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8

2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Hinh 2.6. Bdng mé td cdc bién doi ede hép § ciia thudt toén DES
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AN TOAN THONG TIN

Cic diu ra 4 bit cua cdc hop S duge nhém thanh mot trudng 32 bit va sau dé dwa vao bd
chuyén vi P. Chi tiét bién doi ciia bo chuyén vi P d6 duge mo ta trong hinh 2.7. Ddu ra ctia chuyén
vi P la 32 bit, trong d6 bit tha nhat dau ra tuong Ung voi bit 16 dau vao, bit 2 ddu ra tuong tng véi
bit 7 dau vio... Dé két thiic chu trinh chinh, 32 bit ddu ra ciia chuyén vi P duoc cdng modul-2 véi 32
bit khdi diu cha thanh ghi L va két qua duge dat vao thanh ghi R. D¢ thyc hién bii todn nay ma
khong tao ra su sat léch cla cdc thanh ghi, mot thanh ghi chdy 32 bit duge dat gilta bo cong modul-2
va thaoh ghi R. _
' 16 7 20 21

29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
.32 27 3 9
15 13 30 6
22 11 4 25

Hinh 2.7. Chuyén vi P ciia thudt tedin DES

Chu trinh chinh gidi thi¢u trén s& duge lap lai 16 lan, sau dé noi dung cia céc thanh ghi R va
L ducc tap hop trong mot khéi 64 bit theo trat tu R sau d6 L. Khéi nay s& duge chuyén vi nghich
dao (IP") so v6i chuyén vi khai dau (IP) nhu da gidi thiéu trén.

Luu v 1a hiy dao vi tri c¢Oa hai Khéi L vdi R cho nhau trude khi thue hién chuyén vi nghich
ddo IP"'. Méi mét ldn thyc hién mot chu trinh chinh d6 duge goi 1a "mot vong”.

Con lai 1a van d€ khod ma s& tham gia nhu th€ nao trong cdc qud trinh d6. Nhur da gidi thiéu o
chu trinh ma hod trén, diu ra clia chuyén vi cé mé rong E 1a 48 bit dit lieu va 48 bit dir lieu dé duoe
tron {cong modul-2) véi 48 bit khod ma. V&i mdi chu trinh thi cdc bit d6 ¢6 gid ui khdc nhau. Phin
bén phai cla hinh 2.2 mé ta phuong phap tron dir ligu véi khod mi do.

Khod mi dugc dua vao thanh ghi khod mi sau dé duge dira vao bo chuyén vi PC1 (bo chuyén

vi lua chon 1). Ciu triic clia bo chuyén vi PCI ciing gin giong nhu bd chuyén vi khéi ddu. Hinh 2.8
mo ta biéh déi cha bo chuyén vi PCI.

57 49 41 33 25 17 g
1 58 50 42 34 26 18
¢ 10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 38 3 23 15
D 7 62 54 46 38 3o 22
14 6 &1 53 45 37 29
21 13 5 28 20 12 4

Hinh 2.8. B chuyén vi PCi ¢d lua chen PCI cia thudt todn DES

Pin ra cla bo chuyén vi PC1 duge dac trong hai thanh ghi C va D. Bit tht nhdt cba thanh ghi
C tuong (mg véi bit 57 clia khod md va bit thit nhat cha thanh ghi D tvong (ng vai bit 63 cta khoi
mi. Khod mi 56 bit d6 cling dugc phan 1am hai tir, méi tir 28 bit va duge dat rong céc thanh ght C
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Churong 2. Thuat toan DES v& mat ma khdi

va D. Cic thanh ghi Cva D 1a cdc thanh ghi dich chuyén vong: ¢t méi vong chu ki mi né chuyén
dich v¢é phia trai mot hodc hai vi tri. Hinh 2.9 mo ta bang chuyén dich dé.

Dé ¢c6 dugce 48 bit khod ma dua vio bo cong modul-2 véi 48 bit dir liéu, cac noi dung cla
thanh ghi C va D dude dua ti€p vao bo chuyén vi ¢6 Iva chon PC2. Chuyén vi nay ¢6 cau triic hoi
dac biét va dugc mé 14 trong hinh 2.10. O day bit thit nhit ciia diu ra tuong iing véi bit 14 diu vio
(cha cdc thanh ghi C va D), bit thit 2 & ddu ra tuong tng vdi bit 17 du vao... Dau ra cla b6 chuyén
v1 PC2 ¢6 kich c& 1a 48 bit. Cit méi vong cla thuat todn thi ddu ra cla chuyén vi PC2 lai cung cip
mot khod khde nhau dé sir dung cho chu trinh.

Vong Khdi khoa S8 ‘E't}%iﬂp‘g‘;’; trai
1 K1 1
2 K2 1
3 K3 2
4 K4 2
5 K5 2
6 K6 2
7 K7 2
8 K8 2
9 K9 1
10 K10 2
11 K11 2
12 K12 2
13 K13 2
14 K14 - 2
15 K15 2
16 K16 1

Hinh 2.9. Bdng dich chuyén trdi ciia khod md (trude PC2)

14 17 1 24 1 5

3 28 15 6 21 10
23 19 12 4 21 10
16 7 27 20 13 2

41 52 31 37 47 b5
30 40 51 45 33 48
44 49 38 56 34 53
46 42 50 36 29 32

Hinh 2.10. Chuyén vi cé lwa chon PC2 cia thudt todn DES

Pén day, viéc ma hod theo thuat todn DES da hoan thanh. Viéc gidi ma dugce thuc hién mot
cdach dé dang bdi mot qud trinh tuong ty nhu ma hod, chi ¢é6 mot su khac biét duy nhit & phin tao ra
céc khoa mi rieng biét. O giai mi, cdc thanh ghi dich chuyén vong vé phia phéi, trong ltic & mé hoa
chiing dich chuyén vong vé phia trdi. Bang dich chuyén vong vé phai clia gidi mi dugc mo ta trong
hinh 2.11. day ciing can lvu ¥ rang, trong khi mi hod ¢6 mot dich chuyén dugc thuc hién trudc
khi khod ma thit nhat xuat hién, diéu d6 khong phai 1a trudng hop cho gidi ma.
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AN TOAN THONG TIN

2.2.2. Luu dé thuat toian DES

Hoat déong clia thuat todn DES c6 thé hi€u mét cdch dé dang néu biéu thi thuat todn DES dudi
dang luu dé thuat todn nhir mé ta & hinh 2.12. Luu d6 thuat todn biéu thi quan h¢ giita cdc chu trinh
k€ tiép nhau chia thuat todn. O day mo ta cach déi vi tri 1an nhau gita cdc thanh ghi R va L ciing
nhu viéc tron dit li€u cta cdc chu trinh véi cdc khod ma riéng biét tirk, dén k.

. . S4 dich chuyén phai
vong Khéa (truéc PC2)

1 k1 0

2 k2 1

3 k3 2

4 k4 2

5 k5 2

6 k6 2

7 k7 2

8 k8 2

9 k9 1

10 k10 2

11 k11 2
12 k12 2

13 k13 2

14 K14 2

15 K15 2

16 k16 1

Hinh 2.11. Bdng dich chuyén phdi cita khod md khi gidi ma

[ Dif liéu vao I

R, =L, ®f(RK) |

gIm .
@*—ﬂz

R

P

[ Dirlidu ra ]

Hinh 2.12. Mé td lru 46 thadt todn DES



Churong 2. Thuat toan DES va mat ma khdi

Trong luu dd thuat todn & hinh 2.12, céc hoat dong clia chuyén vi E, cdc hop S va chuyén vi P
duge tom tat trong b chite nang F va d€ tiét kiém khong gian luy dé chi biéu thi ba trong 16 chu
trinh, Tir lvu d6 nhin thay 3 moi quah he gitta ma hod va giai ma. Hinh 2.13 mo ta qud trinh gidi
ma k& tiép sau qud trinh ma hod. Cac ky hiéu R va L 14 dic trung cho nodi dung cdc thanh ghi khéc
nhau cho mdi chu trinh. Can luu ¥ réng, cdc khod khic nhau d€ thuc hién viéc gidi ma Ja theo trat tur
nguge lai voi mi hod. Tai mbi diém cha luu d6 ¢4 thé thiét lap trang thai dif liéu mot cich chinh xdic
cling nhuf trang thaj tuong tmg cua giai ma. Cau tric cia bai todn ma hod & day la hoan toan dsi
xing vdi giai ma, do vay thuit todn DES thude loal ma d6i xding.

Hinh 2.13. Mé td quan hé giita md hod va gidi md trong luu dd thudt todn DES
2.2.3. Bi¢u thitc dai sé cia thuit toin DES

Thuit todn DES cé thé duge biéu thi dudi dang céc biéu thitc dai s6. Cho ring: j ky hiéu cho
céc chu trinh khdc nhau va P 12 dau ra cla chuyén vi P. Ky hiéu F ¢6 ¥ nghia nhu mo (a trong luw
dé thuat todn. R va L la cdc gid tri n6i dung trong cdc thanh ghi tuong ing; R; va L; 1a cac gid tr
tuong g v6i chu trinh thit 4, &; 1a khod md tuong tmg vdi chu trinh 4. Trong qua trinh mé hod c6
cdc quan hé sau:

L=R,, . (2.1)

trong dé @ la phép céng modul-2.
Biéu thitc (2.2) va (2.3) c6 thé tdng hop thanh:
R =L, ®F(R,,, k) (2.4)
Tir cdc bidu thite (2.1) va (2.4) cling cé thé viét:
R, =1, (2.5)
L., =R®FR.. k) 2.6)
Biéu thic (2.5) va (2.6) mo ta trang thdi thi f theo trang thai thir j-1.
Thay the¢ (2.5) vao (2.6) cé: _
Ly, = R®FWL k) Q.7
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AN TOAN THONG TiIN

Biéu thiic (2.5) va (2.7) mo ta trang thdi thi j-1 theo trang thdi thit j. Cac bi€u thitc do co the
xem nhu mot phuong tién dé ¢é L, va R, xuat phdt tir L,, vA R, bing cdch sir dung cdc khod ma
khdc nhau theo trat we &, k5., k. Chi y rang ¢ day L va R duge dao cho nhau,

2.2.4. Banh gii hiéu niang cua mat ma DES
2.2.4.1. IHiéu ndng thudt todn DES

Y dé ctia ngudi phat minh ra mat ma DES 14 tao ra mot thuat todn bién ddi dir liéu that phirc
tap dé cho ké xam nhip khong thé 1im ra méi tuong quan giita doan tin dd ma hod vdi doan tin & vi
ciing khong thé thiét lap duge méi quan hé nao gilta doan tin da dugc ma hod va khod ma.

Trong thuat todn, viéc thay d6i mot bit & khéi dir liéu vio s din dén viéc thay doi mot bit &
khéi dau ra véi xdc sudl 1a 50%. Dé ddnh gid higu nang cla nd szu day sé xem xét mot vi du cu thé,
Gia thiét ring, su thay d6i mot bit & diu ra khé nhan biét v sy thay doi mot bit ctia khod ma ciing
s& dan dén doan tin d3 mi hod hoan toan khac.

Trong cic vi du sau, doan tin 18, doan tin dd md hod va cdc khod ma deu st dung cdc ky hiéu
thap luc phan. Phin bén trdi cta hinh 2.14 mo ta cac doan tin rd, trong dé cde dong dudi chi khic
nhau vdi dong wrén cung 13 mot bit. Tt ca cdc khéi déu duge ma hod vor clng khod ma la
(0123456789 ABCDF). Néu nhin ludt qua thi cic doan tin di duge ma hod chi thay déi meot bit, ¢6
vé khong chic chin lam. Dé dinh gid cdc thay doi d6, ngudi ta di tinh khodng cich Hamming giita
khai tin did ma hod khdi ddu vi cdc khoi khdc da ma hoa trong bang, Khoang cich Hamming trung
binh tinh duge 14 31,06; mot gid tri rdt gin vdi gid tri mong muon, theo 1y thuyét 1 32,

[Khoa 0123456 79ABCDEF ]
TT Ban tin ro Ban tin ma hoa .Kls*oaamn?mcnagch '
1 ABCDEFABCDEFABCD CDE872D4A471346F 29
2 SBCDEFABCDEFABCD CD3D0AAACO24B4A 38
3 ASCODEFABCDEFABCD B801F8AZ2968BC4473 38 !
4 ABDDEFABCDEFABCD 5D98CA7DDBAGBF30 36
5 ABCFEFABCDEFABCD 9989562A74F401C9 26
&) ABCDG6FABCDEFABCD 6?C26_9F2542791F9 30
7 |ABCODEBABCDEFARBCD FBCO9BF79ADCOGEAA4 33 —
a ABCDFFDBCDEFABCD 8703240ABBF44074 34 .
9 ABCDEFAQCDEFABCD DB998BB70486CDCE7Y 30
10 ABCDEFABEDEFABCD 2FBES470E4E351AC 25
11 ABCDEFABCCEFABCD BE3E42DE30F97ADOD ] 29 _
12 ABCDEFABCDGFABCD 4F4067726B35B014 ) 28
137 {ABCDEFABCDE7ABCD AB155289660C60B2 _ 35
14 ABCDEFABCDEFAFCD 'SBDA93F?D427BBD2 30
15 ABCDEFABCDEFABCD 9853C511EDS568B8VE 34
16 ABCDEFABCDEFABDD TOAA24079559F048B1 - 34
17 ABCDEFABCDEFABCS B92BEC47C9712BE3 26

Khoang cach Hamming trung binh | 31.08

Hinh 2.14. Mt ma DES mét doan cdc khoi dit lién ¢ gid i khdc nhaw mot bit so voi khot khot ddu
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Chuong 2. Thuat toan DES va mat ma khéi

cdc kho

dau tién vac

Hinh 2.15 mo 12 mi hod mot khéi doan tin 10 (ABCEFABCEFABCD) vai mot chudi lien tiép

o4n v6i gid tri mong mudn.

4 mi khdc nhau. O day, trong dong thi nhat duoc thye hién véi mot khod ma nio do va cac
khod dé mi hod cdc ddong ti€p theo chi khic khod ma dong trude la mot bit (néu tinh ca bit kiém tra

thi sy khdc nhau s& la hai bit}. Nhu vay, cic khoang cach Hamming giifa khoi doan tin duoc ma hoa

dc Khoi doan tin k€ 1i€p san do €6 gid tri trung binh tinh duoe 12 32,88, gid tr1 do clng

Ban tin ro: ABCDEFABCDEFABCD

Khoa \ 8an tin ma hoa Khoang .cach
o Hamming
_l_ 0123456789ABCDEF | CDE872D4A471346F 1
2 0123456789ABCDEF | 1B73FEBBCOBB860S ] 35
3 |0123456789ABCDEF |[0F92F60D2FD4D8BY | 32
4 |0162456789ABCDEF | 31AFD8C54FBF4BCD ] 37
5 |0126456789ABCDEF | C79F5963D465A7TEE 29
6| 0123046789ABCDEF 136529CC10717A389 39
7 |0123455789ABCDEF [ 7F35F7E6CECS7EES 30
8 |0123454689ABCDEF E6928322EE7BIABY 36
|10 |01234567A8ABCDEF | 0997A5AFBE4E1460 37
11 | 012345678AABCDEF | C7B41C4F38DOAFTA ) 31
12 |1 0123456789EACDEF |[4aB4AA20AB2144DDD 30
13 |0123456789ABCDEF 12987EE7001BD27C 32
14 |0123456789ABACEF 42D17B7DF5343B79 28
15 |012345678B9ABCEEF 87F6493C4C898327 | 33
16 | 0123456789ABCDSE [FC30F7F76BD42592 1 31
17 | 0123456789ABCDEC [ 1CBDEC4B79BCATA1 39
L Khoang cach Hamming trung binh 32,88

ITinh 2.15. Md hod DES mot khoi dit liéu vii cde khod mé khdc nkaa trong 46 cde khoa sait
khéc khod khdi ddu mét bit,

Pé che diu su tuong dong do, sau day s& xem xé&t tiép mot vi du duge thue hién trong ma
DES, trong dé ¢6 céc bién déi trong qué trinh thuc hién cdc chu trinh thudt todn. Hinh 2.16 mo ta
két qua md hod cua hai doan tin rd, chiing khic nhau chi { bit, ding cung khod mi
(08192A3B4CSDEETE). Cac gid tri cla cac thanh ghi L va R khat diu cta 16 chu trinh duge bidu
thi trén bang (cdc gid 1r1do duoc goi 1a cic kel qua trung gian). K&t qua cudi ciing cua phép ma hod
cling dugc biéu thi va khoang cich Hamming giifa cac két qua trung gian duge tinh toin (thudng
ducc biéu thi dudi dang dé thi). Tir cdc s6 liéu d hinh 2.16 nhan thiy rang, O hai Kkét qua dau tién thi
khoang cach Hamming gilf nguyén gid tri rat nho, nhumg & cdc chu trivh tiép theo thi ching tang
fuy ti€n rat 1on. Sau chu tfinh thit 5 thi.c6 rat it sy twong quan gitfa cde diu vdo va cac két qua trung
gian, C6 nhiéu cich dé gidi thich tinh chit dé nhumg tat ca déu dén dén két luan 1a v6i 5 chu trinh
ciing dd khd du dé khic phuc tinh diéu hoa cha ham s0 va thuat toan DES chon 16 chu trinh thuc

hién ciing xem nhu la qud dt A& khac phuc tinh diu hoa cha ham so.
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Ma hoa vdi khod ma: G8192A3B4C5D6E7F

Poantinrd 1. 000000000000C000 Boantinrd2:  000000000000001
Chutrinh | ThanhghiL | ThanhghiR | ThanhghiL Thanh ghi R K:‘j’aém”gj;ég‘:h
1 00000000 00000000 00000000 00000000 1
2 00000000 AFOD68FD | 00000000 AFODES7D 1
3 AFODBEFD CEOA3BEA | AFODBSTD CE3A32E2 5
4 CEOA36EA OBDCCSFE | CE3A32E2 81BEDSF 15
5 OBDCCSFE FD181CC3 | 81BEDSF F8CA39B2 26
6 50181CC3 17448978 F8CA39B2 A934B918 26
7 17448978 9B1CBODS | AS94B918 3EGD0SDS 22
8 9B1CBODS 7AEBCTEQ | 3E9D05D8 23F48DFF 27
9 7AEBCTEQ A2ACTB3F | 23F48DFF 9D58DCFB 34
10 A2ACTBIF 580E51EF 9D58DCFB 3F076303 34
11 580E51EF 2865DBD4 | 3F076303 97AEAAES 35
12 2865DB04 BF68F77C | 97AE4AE3 68ABB612 37
13 BFEBF77C 8F57F629 68ABB612 09D9C398 32
14 BF57F629 02878240 09D9C398 44B0435C 31
15 02878240 FODEBFAC | 44B0435C 319FD4B8 29
16 F2DEBFAC 16CDOEB8 | 319FD4BS8 42684FF9Q 24

Boan tin 1 3 ma hod:

125DDAC3E96 176467

Boan tin 2 d3 m3 hoé:

1BDD183F 1626FB4322

Hinh 2.16. Md hod DES mot khoi di iéu véi hai khod md cé gid tri khéic nhan I bit

{mo td cdc kel qud trung gian triede moi chu trinh thudt todn;.

2.2.4.2. Ddc tinh bu cua thudt toin DES

Mat trong nhitng tinh chat ¢dn huu v khi s dung ma DES 14 dac tinh bii. C6 nghia la, néu
ding gid tri bit (complement) cia doan fin rd cling nhu cta khod ma thi lic dé noi dung cua doan
tin dugc md hod s¢ 1a gid tri bl cia doan tin duge ma hod nguyén thuy.

Diéu d6 c6 nghia 13, n€u y = Ek(x} thi y = Ek{x).

Su xudt hién két qua dé Ja do trong thuét toan ¢é hai bo cong modul 2; Mot duge dat trude
cac hop D trong cau triic cia thudt todn va mot dat sau bo hoan vi P. Tuy vay, véi cic chu trinh
diing khod bién ddi ciia thuit todn, tinh bao mat clia thuat todn van duge dam bio. N6 cling khong
cho phép giam thi gian do tim khod mid néu cho biét mot cap khoa.

Trong trudng hop cu thé, dic tinh bii ¢6 thé biéu thi nhu sau. Gia thiét doan tin 13 x véi cdc

gid tri:
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Chuong 2. Thuat toan DES va mat ma khdi

va ¥, = Ek{x)
thi ldc dé: ¥y = Ek(x)

Néu nhu vai mi gid tri chia X, kiém tra thdy néu Ek(x) hoic nhan gid tri y,, hodc nhan gid tri
y, thi liic dé chiing da nhu hai gid trf khod & va Khoa bu ciia k. D6 13 mot van dé dang lo ngai. Dé
trdnh diéu dé thi hé thong khong thé cho phép d6i phuong nhan duge cing mot liic Ek(x) va Ek(x).
D6 12 mot nhuge diém ma déi phuong cd thé khai thic.

2.2.4.3. Cdc khod yéu cua DES

Mot dac tinh quy luat nira ciia ma DES 1a vin dé chon cdc bit d€ hinh thanh cdc khod ma tir k,
dén k.. R6 rang 13, néu nhu tat ca cdc bit cla khod ma ¢6 gid i 1 hogc gid tr1 O thi lic dé dau ra
clia bo chuyén vi PC2 clia mdi chu trinh sé la giong nhau déi v6i tat ca cdc chu trinh. Nhu vay, su
thay doi clia cdc khod theo trat tir tir X, dén k4 cling giong nhu theo irat ty tit &, dén k.. Diu d6 ¢6
nghia 13 viéc ma hod 13 hoan toan tuong duong. Hodc ndi cach khic, néu nhu 1at ca cdc bit cua khod
mi ¢6 gid tri 1 hodc gid tri O thi mét doan tin rd s& duge bi€n d6i theo thuat todn ma héa cling giong
nhy thuat todn giii ma. Két qua la néu nhu khéi doan tin duge mé hod boi mot trong hai khoa dé,
sau d6 gidi mad véi cing khod dé, s& nhan duge khoi tin ban dau. Mat khéc, ¢ day cdc thanh ghi C
vh D 1a cdch biét nhau; néu nhur céc bit O trong € va cdc bit | trong D (hodc nguogc lai) tao ra mot
tap cdc khod khong déi. C6 bon khod thude dang dé va duge mo ta & hinh 2.17. Cin trinh cdc khod
yéu dang do khi chon cdc khod c6 tinh chat quyét dinh nhu céc khod chi.

01 01 01 01 01 01 01 01
FE FE FE FE FE FE FE FE
1F 1F 1F 1F 0E = OE 0E
EO EQ EO EO F1 F1 F1 F1

Hinh 2.17. Cdc khod yéu ctia ma DES

2.2.4.4. Cdc khod hot yéu cia DES

01 FE 01 FE 01 FE 01 FE
FE 01 FE 01 FE 01 FE 01
{1F EO 1F EQ F EOQ 1F EO
EO 1F E0 1F ED 1F EQ 1F
{ 01 EO 01 EO 01 F1 01 1
EO 01 EO 01 F1 01 F1 01
1F FE 1F FE 0E FE OE FE
FE  1F FE 1F FE OE FE OE
01 1F 01 1F 01 0E 01 0E
1€ 01 1F 01 0E 01 0E 01
{EO FE EO FE F1 FE F1 FE
FE = FE B0 . FE F1 FE F1

Hinh 2.18. Cde khod hoi yétu ciia md DES
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Ngoai cdc khoid yéu ctia DES nhu di néu trén, con cé mot tap hop cdc khed khic ma chung
cling ¢6 dac tinh yéu kém it nhiéu tong ty nhu cic khod yéu trén. H6 4 "cdc khod hoi véu". nd
xuat hi¢n thanh timg cap. Cic cap khos trong tap hop dé déu gidng nhau nhung theo trat v dio
nguge nhau. Noi cich khiic 12 khod &, phat sinh tir kho4 thet nhat cia cap thi khoa &, cling phat sinh
tir khod thit hai clia cap. Viéc ma hod véi mot khod cla cdp khed, sau dé lai ma hod véi khoa thit hai
clia cap khod thi s& cho két qua ban ddu. Bo 6 cdp khod hoi yéu dé dugce liét ke & hinh 2.18.

Trong cdc khod hoi yéu thi mot trong cic thanh ghi C va D chia dang 1 va 0 lap lai: Q101...
Tinh chat d6 1a mot dang deéi ximg dich chuyén cdn trdnh trong qud trinh chon khod ma, Mot sa tii
ligu dimng thuat ngit cdc khod kép (dual keys) dé chi cac dang khod hoi y€u mang tinh cip niy.

2.2.4.5. Cdc chu ky Hamilton trong DES

Nhu da biét, tinh bén vitng cha thudt todn DES hoian chinh phu thudce vao sy phic tap cla cac
ham cia cdc chu trinh duge lap lai (R)ESP(R) trong d6 (R) la noi dung cla thanh ghi R, E 1a
chuyén vi c6 m& rong, S 1a cic hop bin ddi S va P 1a chuyén vi. Gia thiét ring, bai todn bi¢n ddi
trong chu trinh thye hién duge dic IrLrng boi cic chuyén vi E va P. Viec sdp x€p mor cdch ngiu
nhien cdc bit trong L va R khéng quan trong. Vide dinh s6 cic diu vio va cde diu ra ciia mot hop S
cu thé ciing khong quan trong. Tat cd diu ra déu c6 mat trang thdi twong ty. Cic ddu vao cia cic
hop S, do tinh chit bién d6i cla E, ¢6 thé chia lam 3 loai. Gia thiét ABCDEF 12 6 bit diu vio ca
hop S. Cac gid tri EF cla mot hop S 1a bang céc gid tri AB cha hop § canh bén phai. Vi du, trong
trudng hop cdc hop [ vh 2, El = A2 va Fl = B2. Chiing ta 58 khong phan biét dugc cic bit vio A va
B, boi vi mot sy chuyén vi cdc bit ctia céc thanh ghi L va R ¢6 thé Iam thay d6i ching. mot su thay
doi hoan toan bang cap EF tuong tng.

Dieu quan trong trong mat xich cic chuyén vi Pva [ khong phai & cho ching tac dong lén
cdc bit ma I¢én cdc nhém AB, CD va EF lién quan. Hinh 2.19 mo ta qui trinh do, trong d6 vdi mbi
diu ra clia hop S ¢6 nhimg dau vao nao duoc gin sau chuyén vi PE, Vidu, bitra 1 cha hop S1 nhan
cdc bit F2 va B3 cilia cdc hop S2 va S3 nong ting. Piéu dé néi lén rdng, 4 bit ddu ra ciia hop S ¢6 hai
di qua chu trinh dén cdc dau vao C va D, con haj dén cdc ddu vio A, B, E, F.

S1 52 53 54

f2 4 d6 d8 f3e7elch e6 ed c8 c2 c7 ebc318
b3 b5 b4 a8 a7 as ab b1

S5 56 57 38
c2cdfedi el f7d3d5 e8 e3 c6 d2 f1d7 d4 15
a3 by a2 bg al a3 b2 b6

Hinh 2.19. Mo td sw két néi lin nhan gisva cic ddu vao va ddu ra cia cdc hop §

Dac tinh néi trén ¢6 thé duge biéu thi bdi mot dd thi c6 cic cung dac trung cho ciac dau ra
cua cac hop S hudng dén cdc ddu vao. Hinh 2.20 mo ta dé thi cdch biét cho cdc diu vao CD va EF,
Binh clia hinh biét gidc dic trung cho 8 hop S.
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Hinh 2.20. 6 thi mé td heong cic cung vng voi cde din vao CD va EF cita cde hip 8§

Trén do thi & hinh 2.20 v6i cdc ddu vio CD c6 thé tu tich thinh 2 chu ky Hamillon
(87654321) vi (84725163). DS thi clia BF 1a d6i ximg qua mot truc dimg. Ci hai déu la nhimg d6
thi diéu hod va duting nhur di duge xdc dinh.

Néu & do thi tuong g véi cdc ddu vao AB theo phuong phép tuong tu nhu CD va EF, thi
lic d6 s& c6 d6 thi nhu hinh 2.21a ma & day s& c6 it tinh quy luat hon so véi dé thi hinh 2.20. Dé thi

2.21a c6 1he vE lai theo dang 2.21b dé d& phiic 1ap hon.
A
a / a

X

i
|
]
|

b}

Hinh 2.21. a) Dé thi mé td hudng cde cung iing véi cdc diu vao AB ciia hop S
b} Da thi 2.21a duoe vé lai
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Cic b chuyén vi ciia ma DES déu 1a ¢6 dinh va chiing khéng phu thuoe vao khod ma. O day
¢6 mot vin de cdn luu ¥ 13 cdc su lua chon phén tich trén chua tinh dén viée danh s8 cdc dau vao va
cac dau ra cua ciic hop S.

2.3. CAC PHUONG PHAP UNG DUNG MAT MA KHOI

2.3.1. Gi#i thiéu

Mat ma khéi xir 1y cdc khai dit liéu ¢6 do dai ¢d dinh (vi du do dai 64 bit) va do dai doan tin
c6 thé bat ky. C6 bon phuong phip tmg dung mi khéi thudng gap trong bao mat cdc hé théng
truyén tin 86 va truyén dit liéu, dé 1a:

i. Phuong phdp dung tir dién dién tlr, con goi 14 mat mi ECB (Electronic CodeBook).

2. Phuong phdp moc xich céc khéi da duoe ma hod, con goi 1a mat ma CBC {(Cipher Block
Chaining).

3. Phuong phdp phan héi ban tin d md hod, con goi 12 mat ma CFB (Cipher FeedBack)

4. Phuong phdp phin héi dau ra, con goi 1a mat ma OFB (Qutput FeedBack).

Cac phuong phip 1ing dung trén duge phdt trién manh sau khi xuat hién mi DES. Trong thuc
t&€ ¢6 thé c6 cdc phuong phdp khde, nhumg bon phuong phip trén duge tmg dung phd bién va ciing
kha ddy di. Chiing ¢4 thé duoc sit dung véi bat ki dang ma khoi nao va ciing thudng duge sit dung
k&t ndi véi mat ma DES.

2.3.2. Matma ECB

Khéi Ban tin 3 Ban tin d& méa hoda
i THEY C AN 60 59 18 32 32 32 22 49
2 HAVE SE FF AF 3¢ 77 48 8B F2 06
3 YERAL AL 3D 4D 36 DE 36 CC %2 30
4 TIVE PER 9% 63 A8 OF 12 D} =7 EY
5 MANENT W 10 39 iF 33 0T 87 21 87
§ TRT DAL C 30 D 6D 51 <2 0B <7 38
7 IRT U LTS 19 FL €1 A4 83 5A aD &€
8 AND/OR WV 34 DB CC %C 35 18 58 9C
9 IRTUAL c BD D 60 61 <2 08.C7 B8
b ALLS AT D4 IC 54 5K IE 0B A5 ED
ik THE 3 AME 834 32 OL AC 2D FE 98 3a
12 TIME. 8% FL 89 E9 DB.CC C3. 8B

Khéa Ol 23 45 57 B9 AB ¢D EF

Hinh 2.22. Vi du sir yéu kém cria ma ECB doi vdi mét doan tin tiéng Anh

Mait ma ECB sir dung tryc ti€p thuat toan dé ma hod timg khéi tin mot. Mat ma ECB sir dung
1it dién dién tir c6 mot s6 gidi han nhat dinh bdi vi trong cac tng dung thuc t€ cé nhitng mau doan

40



Chuong 2. Thuat toan DES va mat ma khdi

tin c6 xu hudng lip fai. Ngay céc doan tin tir cic mdy tinh ciing cé tinh chat lap lai, né ¢6 thé chia
nhitng diy 0 hoac khoing tréng. Cic dinh nghia vé thé thitc cho céc tham s6 la cdc gid tri hing s0,
doan tin ¢6 khuon dang ¢& dinh véi cic dit li¢u quan trong luon ciing vi tri. D61 phuong c6 thé sir
dung cdc dang dit liéu twong 1 dé€ phdt hién cdc tinh quy luat. Hinh 2.22 mo ta mot doan tin (tiéng
Anh) duge mé hod theo md ECB. O day tinh quy luat cha ma hod rat dé bi phdt hién. Mat khac si
yé&u kém clia ma con & chd cde khoi tin duge ma hod riéng ré, chiing khéng ¢d quan hé véi nhau.

2.3.3. Mit ma CBC

Phuong phdp mat ma CBC skt dung ddu ra cba phép todn ma hod dé bién doi didu vao tiép
theo. Nhur vay mdi mot khoi duge ma hod khéng nhimg chi phu thude vao doan tin rd tuong tmg ma
codn phu thudc vao tat ca cdc khéi cha doan tin 1o trudc né. Hinh 2.23 mé ta so dé khéi chiing nang
cua mit ma CBC (ma hod vi giai ma).

T4t ca ca dong chuyén van cac khdi 64 bit

C M
i
|
|
|
|
:
1
1
1

~—{B6 nha 64 bit —»[Ba nhé 64 bit

khda ma k khéa ma k
E)oalh tin
Poan tin ré L M3 hoa dugc ma hba Giaima ¥ Doan tin rd
- e i > |a|5ma —
Cn

Hinh 2.23. Mé td so dé khéi chic nang phiuong phdp mdt ma CBC

O day, tit cd cic phép todn duge thuc hién véi 64 bit song song. Trong cdc he truyén dén
thuc, viéc truyén dit ligu c6 thé 1 néi ti€p nhung nguyén 1y bai todn 161 nhilt 14 thyc hién song song.
Phuong phdp ma hod duge mo ta & phdn bén trdi cta hinh 2.23 dic trung cho sy mée xich khoi di
liéu dd duge ma hod & dau ra vai khoi dit licu 18 & ddu vao. Trir khoi dau tién, moi mot khéi trude
khi ma hod s&€ duge cong modul-2 (@) véi khai di duge ma hod trude do, tie khoi tha i duge ma
hod thanh C, phu thudc vao tat ca cdc khéi dit liéu 1d P,,...P,. Phan bén phai cia hinh 2.23 1a qué
trinh giai md duge thuc hién theo phwong phap ngugce lai. O day, sau khi giai md s& thyc hi¢n phép
cong modul-2 vai khoi dd duge ma hoa trude dé cé dir liéu rd ban dau. Trén so do khdi, phép cong
modul-2 chi biéu thi ¢é tinh chat nguyén 1¥. Trong qud trinh thuc hién, mdi mat bit cta khéi dit liéu
vao, P, duoc cong modul-2 vé1 mot bit tuong Ung cia khoi dir ligu di duoe ma hed trude do, €,
Trong qud trinh thuc hién, phép todn c6 thé thuc hién theo phuong phdp ndi ti€p hodc song song
timg byte mot. Néu thuc hién vdi mat ma DES thi t6¢ do cha chiing phit hop vdi 8¢ do cua ma DES.

C6 thé giai thich phwong phdp mat ma CBC nhur sau:
- V&1 phép mi hod:

Co=EP, ®C,))
- Vi phép giai ma:

Q. =DKC) D C,,
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P& chimg minh ring, s& xdc dinh dugc doan tin r5 sau khi giai ma, & day s& dung phép todn
Dk cho biéu thic ddu tién, s€ co:
Dk(C,) =P, ® C.,
Thay thé gid tri d6 vao biéu thifc th hai, s€ c6:
0,=P,®C,,®C,, =Py

Tinh chat déi xing doé duﬁc m6 ta & hinh 2.23, c6 mot su d6i xing cla phin bén phai so v6i
phén bén trdi qua diém M cho céc dong dir liéu. Piéu d6 ciing dé nhan thdy qua tinh chat cta phép
toan cong modul-2 1a déi xuing.

Nhu gi6i thiéu trén 1a nguyén ly. Pé thue hién, & day con mot van dé phai giai quyét 1a khai
dit liéu ddu tien va khéi dir ligu cudi cung cin mot thi tuc bé sung. @ diém xuat phat thi khoi dir
liéu dugc ma hod trudc né khong ¢6. cho nén noi dung khéi ddu ciia thanh ghi trong hinh 2.23 duoc
thyc hién riéng. Pai lugng d6 dugc goi 1a gid tri khdi dau hoac vécto khdi ddu (trong cdc biéu thic
todn hoc ky hiéu la I va trong luu d6 thuat todn ky hiéu 1a TV). Viéc chon gid tri khoi dau d6 rét
quan trong d€ bao dam bi mat & hai ddu nut (ddu va cudi doan tin). V6i n =1, cac phép todn ma hod
va gidi ma lic d6 cdn phai duoc thay thé boi:

C,=EkP,®D va Q,=DkC)®I
va cdc bi€u thite trén ciing c6 gid tri véin =2, 3....

Trong truong hop ding mat ma CBC cho heé thong truyén tin thi gid tri IV khoi dau can phai
giit hoan toan bi mat.

Mot ban tin thudng ¢6 do dai tuy ¥ va nhiéu truong hop khong thé chia chdn cho cdc khdi dir
lieu 64 bit, khéi dir liéu cudi cing c6 thé ngin hon céc khoi khéc. C6 thé c6 hai cich giai quyét;
mot 14 chén thém céc bit vo nghia dé kh6i c6 do dai bang cic khoi khic va hai la khoi tin dugc ma
hod theo mot phuong phép riéng. Hinh 2.24 m6 ta phuong phép chen them cac byte vo nghia.

? B

1A U2 LB ] oagl, P
K&t thuc dit lieu ——b—l Cac byte chén them___._ »
Khi di liéu cudi cling = 3 byte; 05 byte chen thém cho day

Hinh 2.24. M6 td chén thém dit liéu 6 khdi cudi cing cua doan tin

Trong nhiéu trudng hop ung dung, nguoi thi€t k& h¢ thong c6 thé xir 1y khéi dit liéu cudi cling
bing nhiéu phuong phép khdc nhau, nhung t6t nhat 12 khong lam gia tang do dai clia ban tin. Hinh
2.25 mo6 ta mot phuong phép xir 1y khoi tin cuGi theo nguyén 1y giéng nhu phuong phdp mo'ta &
hinh 2.23 nhung c6 khic 1a mdi kh6i dir liéu s duoc xir ly riéng. 3 day cin mot doan tin duoc tao
thanh bdi 2 khéi hoan chinh trude kh&i m bit. Khéi cubi cing duge ma hod CBC thém mot lan va
duoge sir dung dé cong modul-2 véi doan tin ngén cudi. Gid tri d6 la hoan toan ngiu nhién dé sir
dung cho xir ly doan dir liéu cudi.
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Py Py Py
Khéi cudi cing
1Y —— khong day aa
At
k E k E B
_l_‘ | x|
’ Chon cac bit | #
= khoa k ﬂh{g
bén trai
C' C'z C3 m e
Chon cac bit
£ khéa k -+
: bén trai =
| T =
' > ¥ o] . &
™ il
v -+ o R
Tat ca cac dudng dan1a
‘ 84 bit, trir duBng dén ¢
ky hiéu m bit
Q) Q2 y e Qs

Iinh 2.25. M td mot phutong phdp mdt md khoi dit liéu cudi citng khong diing phuong phdp chén thém bit

Phuong phip mat ma CBC c6 thé dugce dic irung nhu mot sy phan héi ban tin dd ma hod vé
phia phét va mét su phan héi vé phia thu. Qud uinh phan hoi do dén dén mot diéu can luu y 1a néu
¢6 mot bit 181 trong bén tin s& din dén tdt cd cac khoi dir ligu c6 quan hé voi khdi dé déu bi 14,

Mat ma CBC dugc xay dung trén co s& cdc khoi dif Ligu ¢6 quan hé méc xich véi nhau, nham
khic phuc nhugc diém clia phuong phap ding tir dién. Dicu do chi ding bat ddu st khoi dit liéu thit
hai, con khai dif lieu diu tién lai phu thude vao gid tri khéi ddu (IV). Néu nhu gid tri khai diu ludn
Ia hiing s6 véi tat ca cdc ban tin thi diéu do tao tinh quy luat do1 phuong dé phat hién. Trong thuc 1&
truyén tin cdc gid tri khéi ddu luon duoc thay déi va ngudi ta cling trdnh viée dlng cling gid tr] khoi
déu vit cling khod ma nhiéu lan cho cdc ban tin duge truyén.

2.3.4. Mat ma CFB

Dit lieu dugc xir Iy va duge truyén dudi nhiéu dang khdc nhau, ching cé thé dudi dang cic
ban tin hoan chinh, cic khéi dif licu, cae gdi, cdc k¥ tu riéng 1€, theo byte hodc theo bit. Khi phai xur
ly cdc doan tin theo byte hoac theo bit, agudi ta thudng sit dung mot phuong phip mat ma dudi
dang phan hdi doan tin di ma hod, duoc goi 1a mat md CFB (Cipher FeedBack). Yéu ciu & day la
céac byte dit li¢u khi xudt hién ra dudmg truyén cin dugc mi hod ngay va vi¢c md hod d6 khong anh
hudng dén su cham t6c do truyén. ) phia giai ma cling c6 yéu céu giai ma ngay khi mot byte dir
lidu dén.
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Hinh 2.26 mo ta so d6 khai nguyén 1y hoat dong clia mat ma CFB. Nhin luét qua, phuong
phap giong nhu phuong phép mat ma CBC, tuy vay 0 diy cd sy khic biét nim trong phép todn ma
hod khéi ¢6 trong pha phan héi vé sau & thiét bi dau cudi phat va trong pha phan héi vé trde & thiét
bi ddu cusi thu.

Thanh ghi dich chuyén Thanh ghi dich chuyé’nJ
S BN, N BN
R ;lfu
[ | i
e I o
i r 5 3 4 |
54 vy
Chon byte | ; Chon byte |
bén trai ' bén trai
[ 8 R3
- 5 -~ 3 3 3 o
R& ; ¥ 3 N _
- . W)
Ba ma hoa

Hinh 2.26. M td so do khéi nguyén 1y md hod va gidi md cida mat md CFB (theo 8 bit)

Viéc ma hod chudi cdc ky ty dwoc thyc hi¢n theo phuong phap cong modul-2 ky wr lay & dau
ra cla thuat toan DES v&i ky ty ban tin 18 dé tao thanh mét ky tr duge mi hod. O phia thu cung
thuc hién phép cong modul-2 cla ciing ky tr 14y tir ddu ra clia DES véi ky tir d& duoc ma hod dé cé
ky tu ctia ban tin 16. Cau triic cia he théng nhu vay dim bio ring, dit licu duge bé sung thém la
hoan toan gia ngdu nhién.

Trong khi ma phuong phdp mat ma CBC thuc hién trén cic khéi dif liéu hoan chinh thi
phitong phap mat ma CFB thuc hién méi 14n theo mot k§ tur va chidu dai m c6 thé duge chon nhu
mot thong s6 trude kia. Chiéu dai m nhd nhat 1a 1 bit va truong hop nay la méat ma CIFC mét bit, Vé
nguyén Iy, gid ri m ¢6 thé tir 1 dén 64. Hien nay trén cdc he truyén tin phd bién nhat 1 sir dung
n = 8 nhumé ta & hinh 2.26.

Ciing giong nhu mat ma CBC, phuong phdp mat mi CFB lién két cdc ky tu v6i nhau va lam
cho ban tin duge ma hod vio toan bo ban tin 5.

Khai dau thuc hién CFB thi thanh ghi dich chuyén ciing phai cé mok gid tri khéi dau. Thuong
str dung cdc gid trj khdc nhau IV cho mdi doan tin va trong thoi gian thyc hién mot vong khod mi
dé tranh dic tinh chu ky. Céc gid tri IV ¢6 thé truyén cong khai bdi vi ching da trdi qua phép todn
ma hod.

Mat ma CFB ciing dugc sir dung d¢ ma hod mot chudi céc ky tr ma méi ky tr duoc bidu thi
bdi m bit. Trong mét tap nhu the, méi ky tu 1a mot s6 nim trong khoang 0 va n-1 v6i n = 2™, Cic ky
tr 16 cling nhur cdc ky tu d md hod déu ndm trong khoang d6. Cling ¢6 mét s6 ma hiéu ky wr khong
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Chuong 2. Thuat toan DES va mat ma khdi

nam trong khodng 2m gid tri. Vi du trong wrudng hop chi st dung cdc s6 thap phén 0, L... 9. Mot 13p
cdc gid tri nhu vay cu hnu ¥ trénh céc gia tri nhj phan tuong tmg vGi cac ky e dicu khién. Vi du vGi
ma ASCII ¢6 cdc gid tri k¥ ty diéu khién nhu: khéi ddu ban tin, két thdc ban tin, bt bugc thu, phat,
thodt khoi... ma diéu dé dan dén hiu nhim la thé thic truyén dan trén mang.

«—n Dich chuyén «—-Dich chuyén l...
1 1 —‘L;: t [
e, . L, N e Lo
A R T
k k
Chon m bit | Chan m bit
bén trai bén tri
S
Dir liéu ro DU ligu da ma hoa Dt liéu rd

Hinh 2.27. M6 td so dé khoi nguyén Iy mét ma CFB modulo-n voin < 2m

Né&u nhu n = 2™ thi ¢6 thé sir dung mat md CFB mot cach binh thuong. Trong trudng hop phii
mi hoé cdc kY tu m bit v6i m 12 86 nguyén khé nho va 12 < 2" thi viéc ma hod va gidi ma c6 hoi khic
mot it. Hinh 2.27 mo ta so d6 khéi nguyén 1 mat md CFB trong triong hop déi v6i mot tap Ky e
bt ky. O day chudi cdc ky ty m bit 1a céc bit ¢6 trong s6 bé tir dau ra clia DES duge cong vl cdc Ky
1o, Ca hai phurong phdp déu sir dung cac phép ma hod ¢d dién, chi khdc la & CFB binh thudng thi
phép cong la cong modul-2 gan vdi phuong phip clia Vernam cdn & day 1a phép cong modul-n gén -
véi phuong phdp Vigeneére. ' '

2.3.5. Mat ma OFB

Trong s6 ba phuong phip mat ma duoc gidi thiéu rén thi phuong phap mat mi ECB sif dung
han ché, con hai phuong phap mat ma CBC va CFB dugc sir dung tuong doi thong dung. C6 mot
phuong phdp mat mé thi w duge danh riéng cho cdc img dung ma qui trinh truyén tin chdp nhan
mot sai s6 nao d6. DG 1a phuong phap mat mé phan héi tir ddu ra, OFB (output feedback). Mat ma
OFB thudng duge st dung trong truyén tin hiéu s6 hod am thanh hodc s6 hod hinh anh dudi dang
didu ch& ma xung PCM, trén nén phidu bi sai s6. Md OFB sit dung phuong thic mi hod kiéu
Vernam, chi ¢6 ngudn gia ngu nhién 1a méi. C3u tric chia m ciing gan giéng nhu ma CFB, bdi vi
06 6 thé duge sir dung véi cic day ky wrm bit vdi m trong khoang 1 va 64.

Hinh 2.28 mo 4 so d6 khoi nguyén 1y mat ma OFB, v6i cac ky ty m bit va mot dudng phan
i m bit. Nhin luét qua thi né giong nhua mat ma CFB chi ¢6 khdc & phuong thdc thuc hién phan
héi. Chudi gia ngdu nhién dugc 1ay i ma DES va dugc phan héi vé chinh nd. Viec déng bo cho cdc
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b0 tao gid ngau nhién ¢ hai ddu dudng truyén & day can duge cha ¥. Néu nhu viéc dong bo khong
dam baio thi ban tin rd sau khi ma hod & phia diu thu ciing s& c¢6 dang ngau nhién. D¢ tao lai déng
bo & phuong phadp ma OFB thi c4c thanh ghi dich chuyén phai dugc nap cdc gid tri giong nhau. Cic
gid tri khdi ddu c6 thé giri dusi dang dif lidu rd bdi vi néu d6i phuong néu biét thi ciing khong thé
tao dugc diy gid ngdu nhién. Diy gia ngiu nhién & day ducc cong modul-2 vdi doan tin trong phép
1odn mi hod va giai ma con duge goi la dong khod (key stream).

Thanh ghi dich chuyén Thanh ghi dich chuyén

.| oy . L Bowy
T d 5 . 4 b
_I6¢ 4 54 Am

]6‘-— [T

Chon m bit «Chon m bit |
bén trai bén trai
m ) LV 4
" 1y " Y >
Ban tin rd Ban tin da ma hoa Ban tin ro

Hinh 2.28. Mo td vo d6 khéi nguyén Iy mdt md OFB voi m bit

2.4. DES VA THUAT TOAN SKIPJACK

Thuit todn chuan DES dugc iing dung rong rii trong céc hé thong tin cdn duge bao mat. Nam
1988 thuat todn ducc xem xét danh gi4 lai va dén nam 1992 c6 mét s& phién ban doi mét. Biét ring,
doi voi mar ma DES thi thuat toin ma héa va giai mé la cong khai, do mit cia mat ma phu thudc va
khong gian khéa hoic kich thudc clia khda. S6 bit cta khda cang nhiéu thi 56 kha nang cang 16n. 56
kha nang chia mat ma DES 1a 2% hoac lén hon 7.10' mot it. Mat md DES ¢6 mot s& nhuge diém
nhu di phan tich trong muc 2.2.4. Hon nifa v6i cic dudng truyén tin hodc mang truyén tin chuyén
mach géi trong dé géi tin ¢6 trudmg tiéu dé va trudng thong tin thi cdc goi tin dau vao, dau ra véi
khéi tin 6 dinh 64 bit ¢lia DES thi ciing c4n phai tinh todn sao cho phil hop véi cde dinh khung cia
giao thiic truyén dén sit dung, vi du STM, ATM hoac TCP/IP.

Trén céc dudng truyén tin c¢6 ghép kénh, theo tiéu chuin ghép kénh clia My ¢é dinh dang
khung chudn 11 192 bit, nhu vay cin lién k€t ba khéi DES @€ ¢6 64x3 = 192 bit. Mat ma su dung 3
khéa ma 56 bit va duoc goi 1a mat ma 3DES, thich hop véi cdc dudng truc tuyén cd ghép kénh theo
chudn My. Chudn chau Au phai sir dung 4DES. Do sir dung ba khéa ma 56 bit lién k€t nhau cho nén
d6 bao mat clia mi ciing s& 16n hon nhiéu.
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Phién ban méi thay th€ cho mat ma DES c6 khéa 56 bit 1a “thudt todn Skipjack”, sit dung
khong gian khéa 80 bit va sit dung mot thuat todn hoan toan khdc. Thuat todn duoc gifr bi mat,
khong cong bé. Da ting ¢6 nhimg chuyén vién nghien ciu, khdm pha va dénh gid nhung ciing
khong cong bo két qua cu thé.

(6 mot s6 chip cing, vi du chip Clipper, duge sén xudt dé st dung thich hop v6i thuat todn
Skipjack va chit ky s6, c¢6 thé (mg dung cho mit mi trong cdc heé truyén tin bao gém cd thoai, dir .
li¢u va fucsimile. Chip Clipper d6 sir dung hé théng khéa bi mat va duge mo ta & hinh 2.29. Chip
Clipper cing c6 thé str dung thich hgp cho bao mat trong cdc mang s6 da dich vu ISDN.

Capstone

Chirky sd + thuat toan bm (ham Hash) co
bdo mat = Chuén chit ky s&

, Téng dai khéa ma Difie - Hellman
Clipper

Ha _ f . .
Khoa mat am mi cho khéa cong khai

' B6 tao sd ngau nhié
Thong lugng 15 - 20 Mbps ¥ 199 80 ngdu nhien

Thuat toan mat ma Skipjack

Khéa ma 80 bit

Hinh 2.29. Chip Clipper va chip Capstone phéi hop st dung thudt todn Skipjuck

Vigc phoi hgp cdc chip ciing Clipper va Capstone nhur trén c6 thé két hop thuc hién cdc nhiém -
vu 1 mat ma dif liéu (bao gom ma hoéa va giai ma), xdc thuc va bio mat dif licu, rao khéa va phan
phéi khéa cong khai mot cich mém déo.

Thuat todn va cic chip néu trén chi méi duge dua vao trong mot s6 trudng hop (ng dung dac
biét, chua phii la chuan quéc t&.

Trong thyc t€, mat ma DES img dung trong cic hé¢ théng truyén tin s6 hodc truyén dir ligu,
thuting duge cai dit citng hda trong cdc chip dac bi¢t ¢6 phin mém mi hoa va giai ma tang cudng.
Phan mém tang cudng dé ¢6 thé duge nén, bio vé bang cic tir mat khiu va sir dung mdy tinh xdch
tay.

Vién tiéu chuan va cong nghe ctia M¥, NIST (National Institute of Standard and Technology}
6 quy dinh tap cdc quy tac vé cdc yéu cdu bao mat, gém 4 cip bao mat tir thap dén cao cho cdc
modul mit ma.

Mat ma DES st dung trong cdc hé théng truyén tin hién dai cdn phai tinh dén 16¢ do truyén
tin va dinh khung dir lieu. Vi du v6i mang s6 da dich vu ISDN - 2B + D st dung chuén téc do 2 x 64
kbps + 16 kbps ; hoiic dinh khung ghép kénh thco chuan M§ 13 192 + 1 bit va dinh khung ghép
kénh theo chusn chau Au la 256 bit (gi6i thi¢u chi tiét & Chuong 8).

Boi vi mot s6 16n phép todn cia mat md DES di duge thyc hién cing hoa trong cédce chip cho
nén mat ma DES ¢6 t6¢c d¢ nhanh hon so véi mat ma RSA. Tuy viy mat ma DES can sit dung nhiéu
khoa hon, cho nén viéc quan 1y khéa ¢ DES ciing phifc tap hon. Trong nhiéu he thong bio mat tiye
tuyén, t6c do cao, c6 the phéi hop mat ma DES v6i mat mi ¢ khda cong khai dé tan dung loi thé
té¢ do cia DES va loi the quin 1§ khéa RSA (gidi thiéu chi tiél & cic chuong sau).
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Viéen Tiéu chuin va céong nghé cda My, NIST (National Institute of Strandards and
Technology) ciing di dua ra bon mifc bao mat cho cdc modul mat ma (bang 2.1).

Bang 2.1. Cdc yéu cdu bdo mdt 46 voi cde modul mgt md

Mdrc . M0 t

1 - Mifc bao mat thdp nhat; hd trg cac chic ning mat ma cho cac phan mém (ing dung, cac
bo mach tich hdp va céc thiét bj phu trg.

2 - Y&u céu hé didu hanh tin cay cdp C2 hoac tudng duong ddi véi cac hg diéu hanb nhiéu
ngudi sif dung; niém phong va khéa chdng cac xam nhap tU cac may tnh xach tay néu co

| yéu cau,
3 - Yéu cau hé diéu hanh tin cay cap B1 hodc tuong duang ddi vai cac hé diéu hanh nhiéu

ngudi slr dung; cdng dit lidu cd bao méat hodic khdng pao mat duge cach ly vat ly; c6 kha
nang xac thyc va nhan dang ngudi sif dung.

4 - Mdc bao mat cao nhét; yéu cdu hé diéu hanh tin cdy cap B2 hodc tuong dudng dai voi
cac hé didu hanh nhidu ngudi sif dung. Cac hé thdng bao méat mic 4 cd thé phat hién
xam nhap va sau do ty ddng xéa cac dif ligu dugc iuu gilt.
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Chuong 3
QUAN LY KHOA MA

3.1. PHAN CAP KHOA

Chuong hai di dé cap mot dang mat ma (DES) dimg khéa bi mat, trong dé yéu toé bao mat
ctia hé chil yéu phu thudc vao khéa ma. Ciing vi vy vi¢c bao v¢ Khoa ma déng mot vai trd quan
trong. Khong nhimg & céc thuit toan mat mi d6i ximg ma d cdc thuit todn xdc thyc, chit ky s6, bao
toan thong tin va ca khéa gidi ma & mat mi khong d6i xung thi viéc bao vé khoa ma cang dugc dat
ra mot cdch nghiém ngat. Néu dei phuong dénh cép duge hodc khdm phd duge khéa ma thi viéc gidi
ma khong may khé khan. Qudn Iy khéa md cling 1a mot chifc nang quan trong clia bao vé an toan
thong tin dif licu. CS nhiéu phuong phdp quén 1y khéa md, trong chuong gidi thiéu sau day chi 1ap
trung gidi thiéu viéc quan 1y khéa mi lién quan dén truyén cdc doan tin trong mang truyén tin.

Trong mot mang truyén dif ligu 16n, cdc doan tin dugc rao ddi giita nhiéu thi&t bi dau cudi va
céc may chil, voi sy tham gia ctia rat nhiéu ngudi s dung. Nguyeén 1y clla cdc mat mi bao gém viée
céch biét giira nhimg thiét bi ddu cudi, hodc giita nhitng nguai sir dung, ho khong thé doc dugc cdc
ban tin cila nhau néu khong duoe cip quyén, khong c6 trich nhigm, theo phuong thuc cna su phan -
phoi khod. C6 rit nhiéu khéa ma va viée quan 1y chilng ciing khé phic tap.

C6 nhitng bai todn trong d6 m&t mdy chi luu gid nhiéu di ligu quan troﬁg ctia nhiéu ngudi su
dung khdc nhau vt can phai giri mot s6 trong céc dif ligu d6 cho mot s6 ngudi sit dung khac voi mat
sy kiém tra gidm sdt nghiém ngat. Mot mo hinh quan ly cdc khéa ma cin duge thyc hién trong boi
canh c6 nhiéu ngudi sir dung, nhiéu thiét bi ddu cudi, nhiéu mdy chit dugc dat ra ciing v6i viée bao
vé cdc dit licu duge truyén trén mang truyen tin.

() day, viéc quan Iy cdc khoa mi bao gom t ca cac khdi niém chia vin dé xir 1y khoa, tir khi
“20 1a cic khéa cho dén khi huy bo chiing. Véan dé phic tap hon con & ché phéan phdi cdc khod ma
va ‘v giir chung.

Mudn truyén cdc khda mi qua mang truyén tin thi khéa md d6 phai duge ma héa vail mét
khéa ma khdc. Vi du, néu c6 mot khéa ks duge sif dung dé ma héa cic dit lieu, va néu khoa mi do
cdn phal truyén qua mang thi ngudi ta sir dung mot khéa ma khdc kf dé ma hoa dudi dang Eki(ks).
Cic khoa ks dé ma héa dif lieu d6 thuong sir dung trong mdt thdi gian ngin sau d6 chiing dugc thay
thé bing cac khéa méi. '
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Khéa ma &y duoc st dung chi trong mot phicén lién luc nhur vy duoe got 1a “hida phién lien
fuc” {(sestion key). Khéa &t duge sir dung dé vin chuyén 1a "khéa thiét by ddu cudi” (rermmal key).
Khéa thiet bi ddu cudi duge sir dung trong mot thoi gian dii hon khoa phicn hén lac. Trong mot 0
trudmg hop, chiing duge luu gilt trong may chu cling vGi cie khda thiet bi dau cudi khic,

D¢ giam b6t dung hugng nhé cin phai duoc biio mat. 14t ca cic khéa duoc nhd lai phan duge
ma héa bai mot khéa khic ke, duge goi la Khda chei (master key). Khoa ks dige Tuu g dudi dang
Ekni(ke).

Nhir vay {2 hinh thinh mét sy phan cap bao vé khéa trong 46 khoa chit liv cdp cao nhat (dinh).

32. TAO KHOA

3.2.1. Tong quan

Phuong phdp 1y tuang dé tao khda fa xay dung duce mot khong gian khoa ¢6 xdc sudt dong
déu d& ¢6 thé chon mat trong céc gid tri ¢6 thé. Trong thuc 1€ phuong phip do khé thie higi. Mot
50 hd trong viéc tao khda 1 ké hd cho doi phuong xam ahép fim ra khoa dé tham ma. Cac phuong
phip cd dién cling di timg thit nghiém cdc con xdc xic d€ ao ra cic s0 ngdu nhien. Ngudi ta cling
da timg thir nghiém trong hai xdc xiic dac trung cho hai 58 thap luc phan va trong bay lan cho 56 bit
dé diing thir nghiém véi ma DES.

Viéc tao cdc khda ngiu nhién bang phuong phdp thi cong nhue vi dy trén khonyg thich hop véi
viéc phan ¢ip khod, ¢6 nhi€u khod con dudi khéa "ba me, Ong ba".
Hien nay, dé 6 thé 130 ra mot s6 1an ciic khod, ngudi ta thutng st dung hat dang ngudn cic

6 nghu nhién sau day: nguon vt 1y thuc tao cic bit nghu nhién va cdc b tao cic s pia ngau nhién.
3.2.2. Tao céc bit ngau nhién

Biét ring. tap am dién i 1a mot vin dé khong mong mudon doi véi mot bo khudch dai hoie
cdc hé théng truyén tin dién tr, nhung @ diy no ¢ thé 12 hitu fch. T4l ¢i cdce linh Kién va thi¢t by
dién tir déu tao ra tap am (ngay ci khi tap am dé giam & mét nhiét do rii thap) vi mot bo khuéch
dai dii rong <6 thé chuyén d6i tap am d6 thanh mot tin hicu d¢ diéu khign déng/ma mot cong. €6
mot phuong phdp tao cic bit ngdu nhién bang sir dung gid ui vuot ngudng "khong" cua tin hi¢u do
dé san sinh cdc xung 1am thay doi gid tri cia mot bY d&m nhi phan. Khoing gitra cde xung bi¢n doi
mot cich ngiu nhién va sy phin b6 xdc suil cha ching phu thuge vio dai thong cua bo khudch dui.
O nhimg khoang thdi gian didu hoa, trang thai clia bo dém nhi phan duge 1dy ra d¢ cung cap gid i
0 hoac 1. Cic gid tri d6 1a mot s6 nhi phan ngau nhién, khong tusng quan voi bal Ky cic gid i nhi
phan nao khic. Khi xidy dung cdc bo tao cic bit ngdu nhién nhu viy can chi y giam thiéu ¢ wong
quan. Phuong phdp tao cdc bt ngiu nhién nhu trén 1a phuong phip wong dsi don gidn va Kinh té.

Trong thuc & ¢6 thé sirdung cdc diot hoac cac dien trdr dé tao cdc bit ngdu nhi¢n.
3.2.3. Tao cic s6 gid ngau nhicn

Cé rat nhidu phuong phip todn hoc dé 190 ra cic 86 ¢6 vé nglu nhién, nhung Khi su dung médt

53 160 trac nghiem théng ke thi ngudi ta nhan thily ring, cdc bo Lo cide 50 gia ngiu nhi¢n dé ¢é tinh
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chu ky & diu ra. Nhung mot thuét todn 16t thi c6 thé dé dang tao ra cic diy gia ngdu nhién va trong
thuc t& thuat todn dé 1a mot thudt todn mat ma.

Vi du, néu ¢& dinh gid tri & ciia khda ma thi viéc ma hoa day O, 1, 2... s& tao ra mot diy cédc
0 ngau nhién mi mai mot s& cha ching chi ¢é quan hé vdi s6 trude nd. N6i mot cach khéc, ¢6 the
tao ra mot day R, cic s¢ ngau nhién boi:

R,=Ek{n)

Tuy vay, 6 diay ¢é mét van d¢ 13, néu hai day duge tao ra bdi phuong phip trén va cing khéa
thi ching s& giong nhau. Do d6 cdn phai ¢6 cdc dif liéu ngiu nhién d€ khoi ddu bo tao s6 ngiu
nhién. S6 ngiu nhién khai dau d6 duge goi 1a cdc "mam khod" boi vi ching san sinh ra mot day cic
3. Mot dity ra cia mot mam khong phdi 14 vo han, nhung né ¢6 thé rat dai. Trong vi du trén bo tao
s0 gia mat ma khai tao ra cdc 6 mat ma khoi dén gid tri n = 2%

Muc dich ciia day ngdu nhién 12 dé tao ra cic gid tri khod ma va tat nhién ca cdc gid tri clia
cac bién s6 khoi diau 1V, cho mé hinh quan Iy khod. Piéu kién & day 1a cic khéa duoc tao ra khong
th€ phin dodn duoc, ngay ca khi néu bi€t duge cdc khod truée dé. Trong bo tao s& ngdu nhién don
gian s& duoc gidi thiéu sau day, khong thé tim dugce gia tri # duge st dung trong phép tinh. Va
ngay néu nhw gid tri # d6 duge biét thi khéng thé tim duge gid ri mam khoa va cling khong thé tim
duge mot gid tri ngau nhién nao trong s0 cdc gid tri cua cdc s¢ ngau nhién tép theo. Nhr vay co
nghia la, ciin ¢6 mot ngudn cdc gid tri mam khod ldy tir mot qud teinh ngau nhién difoc tin cdy, vi du
tlr viéc tung cdc con XUc xac hoac tir ngudn tap am ngdu nhién.

Vi cac hé théng cé yéu cdu bdo mit cao hon thi cdc bo tao s6 ngiu nhién dude két cau phiic
tap hon so v6i vi du trén mot it, s dung nhiéu ngudn s6 ngau nhién. Mot s6 bi mat duge chia trong
hé thong thi né ciing nhu mét khéa chinh & miic cao, duge bao vé cin than, khong duge 1iét 1o va
dugce sir dung trong cdc phép toan cla hé thong.

Mot bo a0 s6 gia ngdu nhién c6 thé sir dung cic phép todn dé ma khong lo sy truy nhip bt
hop phip tif ngoai hé théng. Vi du, cac gid tri mam khéa duge sir dung dé tao ra diy ngiu nhién c6
thé Jdy tir cic phép todn ma hoéa (st dung khda chinh) duoe ing dung mét s6 dic trung l1a ngay va
2id.

Hinh 3.1. mo ta so dé khéi chife nang mot bo tao céc s ngdu nhién. Thanh ghi dugc mo 14 &
thi diém né chia gid tri w, trude khi gid tri d6 chua thire hién viéc lap lai k€ ti€p. Céc phép todn
duge mo & trong hai hinh chit nhat déng khung béing cdc nét dit 12 cdc chirc nang ma héa st dung
céc khéa chinh bao mat, & day ky hiéu 13 k, vi k,. Bai toin dé 1a bai todn quan 1y khéa va duoc goi
13 "ma héa lai vé1 khéa chit sau gidi md", RTM (Re-encipher To Master key). N6 duge tng dung
trong quan 1y khod va chi ¢6 hé diéu hanh mdi c6 thé truy cap (khong phai nhimg ngudi sir dung
may chu).

Gid tri xudt phét clia bo tao 1a U, va n s€ tao ra mot ddy U, bing céch thyc hi¢n cdc hiim mé
héa sir dung hai khéa k, va k,. Bo tao day nglu nhién sir dung mot day phu cdc gid i mam khoa Z,
ma mdi mot gid tri dé c6 thé duge xde dinh bang cich doc thdi gian thyc clia mot déng hé, v6i phép
toan vio ra cha thii gian khong thé dy dodn dugc gifra hai 1dn doc k€ ti€p nhau. Phép todn U, sif
dung cic quan hé sau:
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Hinh 3.1. M6 td so d6 khoi chiie ndng hi tna cde 56" ngdu nhién

X= DE(U)
iy = Eky[DX(Z)]
Day ngéau nhién R, nhan duge xust phat tir U; theo quan he:

R = Ek,[DX(U)]
3.3. CAC KHOA PAU CUOI VA CAC KHOA PHIEN LAM VIEC
3.3.1. Nap va huy khéa phién lam viée

Gia thi€t c6 mot ap hop # dau cudi, g0l tap d6 1a T, hai ddu cudi mot trong tap hop dé
mudn lién lac véi nkau. Néu tat ¢ cac khéa duoc cung cdp cho cdc cuge két ndi thi mdi diu cudi
phi luu giir M-/ khod; vi néu méi khéa duge su dung giita hai ddu cudi theo haj chidu truyén dén
thi phat c6 tat cd 14 N(N-1) khod. Trong thuc 1€, khong phai cung mot thoi diém tat cd dau cudi cé
cung nhu cdu lién lac. Th¥i gian ma haj ddu cugi lién lac Jam viéc véi nhau & day goi 1a "phién lién
lac" (sesion). Khéa mi cung cdp cho cdc phién lam viéc duoc go11a “khda phién lam viéc”, San day
s€ xdc dinh thu tyc dé€ thiét 1ap cde khod phién lam viéc khi can thiet.

Viéc st dung cdce khda phien lam viéc lam gia tang ddng ké tinh bio mat cua hé théng, Cic
khéa phién lam viéc chi tén tai trong thei gian hai diu cuéi lien lac, ké xam nhap khé ma cé kha
ndng truy nhap. Vin dé con lai & day 1a bio ve cic khéa phién lam viéc.

Céac khéa ddu cudi chi duge siy dung dé€ phan phdi cdc khod phién [am viéc va cdc thong tin
duge truyen ta dif lieu ngdu nhién duoc xir 1y bai cac khéa phien lam viec. Nhu vy, mot tan cong
vao khéa ddu cudi c6 thé khai thic duge khoa phien 1am viec nhung néu tin cong vao khéa phién
lam viéc phai hai 1an thim khéa ma.
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Khi ma hai ddu cudi T, va T, yéu cau mot khéa phién lam viée ks, dé lién lac, thi Iic dé khoa
c6 thé duge truyén qua mang theo hai phuong phap ma hoa 1a Ekr{ks;) cho dau cudi T, va Ekr(ks;)
cho ddu cudi 7). Cac gid tri trén duge tao ra tai mot trung tam ma trung tam dé cd thé 14 mot may
chi didu hanh céc dau cudi dé hodc trong mot mang 16n thi ¢6 mot trung tam phan phoi cic khoa
mi dam nhi¢m cong viec d6 (trung tam nay cdn goi 1a trung tam biao mat mang).

Phép toan gidi mi & day c6 thé sir dung mot mach dign hodc mot phan ctmg DES ¢6 kha nang
luu trit hai khod. Mot trong céc khéa d6, khéa kr, duge st dung nhu la khéa chinh ctia diu cudi. No
duoc luu giit trong mot thanh ghi va ¢ thé duge doc ra mdi mot 14n khda phién Jam vige can phai
nap. Céc gid tri méi duge nap trong thanh ghi cac khéa tam viéc. Thanh ghi d6 cung cap khéa cho
céc phép tinh DES dé giai ma khoéa phien lam viéc dén va cho ra gid tri thuc khéa phién lam vigc ks.
Trong s dé trén, gid tri ks khong phai dua ra ma né duge chuyén sau khi giai mi sang thanh ghi .
khéa lam viée, thay cho gid wri khéa k. V6 sut k&t hop véi phin cting nhu vay, khéa phién lam vige
hoan toan duge bio vé. Hinh 3.2. mo ta so dé khoi cla viéc xir 1y cdc khéa phién lam vigc & ddu
cudl.

Eki(ks)
e )

! Khoa chinh :,

» clia dau cudi kt :

:. ' "Hang rao
: ' baoc mat
', Y ': /

a . 0 |

|

Hinh 3.2, Mo td nap mét khéa phién lém viéc & ddu cudl.

C6 hai phép todn khdc trong quan 1§ cdc khoa & cic diu cudi: d6 1a phép todn nap khéa dan
cui v phép todn huy khoa lam viéc. Viec nap khéa dau cudi tham gia vao qua trinh chuyén van
khéa dé dén ddu cudi va s& gi6i thiéu & phin sau. Huy b khod phién lam viec c6 thé duge xir ly
nhu mot bai todn riéng, né giéng nhy viéc nap mot khéa phién 1am viéc vél mot gid tri gia, vi du
nhu gid tri O dugc nap. Viéc huy khoa phién lam viée thudng dién ra dudi su diéu khién clia mdy
chi hodc clia trung tam phan phdi khod, nhung luu ¥ ring, mot }énh phat tir trung tam d6 ¢ thé bi
ngan can boi ké xam nhap. Trong nhiéu trudng hop cu thé, khoa phién lam viéc can duge x6a tai
ché ngay sau khi két thiic phi¢n lam viéc.

3.3.2. Cac duomg phan phéi khéa phién lam viée

Hinh 3.3. m6 t4 hai ddu cudi trong dé mot khda phién lam vige can duge thiét 1ap. Trung tam
phan phéi cic khoa (c6 thé Ia mot trung tam diéu khién) cin phan phGi sy nhan biét vé khéa dau
cudi kt, cho ddu cudi 1 va khéa kr, cho dau cudi 2. Cic con dudng tre i€p nhat déi véi cac khda
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phién lam viéc dugc mo ta & phan bén trdi ciia hinh (nhung diéu dé khong phai hic nao ciing thuc
hién duge trong thuc té).

TrUIlg ta}m phén Trung tam phan
phdi cac khda phéi cac khoa
Ekt, (ks ~ Ekt;(ks) Ekt,(ks, Eki(ks))
@ @ ) @
Ekt,{ks)

Hinh 3.3. Md td cdc dudng phdn phii khda phién lam viéc

Qua trinh 1am viéc duge giai trinh nhy sau, ddu tien mét trong cdc ddu cudi khai diu thiét 1ap
lién lac va & day gia thiét 1a ddu cu6i 1. Ddu cudi | trude tién cin lien lac vdi trung tam phan phéi
khéa va yéu ciiu mot khéa phién lam viée, va ciing trinh bay rd .ph[a doi téc lam viée 1a dau cudi 2.
Néu nhu cdc khéa phién 1am viéc duge phan phéi theo dudng truc tiép thi ddu cudi 2 nhdn duge
khoéa phién lam viéc trude cude goi cla dau cudi 1. C6 thé ring, ddu cusi 2 trong thdi diém d6 dang
ban lién lac v6i mot dau cusi khdc, hodc né chua mudn chép nhan cuoc goi. Tai thoi diém mé nd
nhan duoc khéa phién 1am viéc duge mé hod, né cling chua biét rang dau cudi nio s& goi nd. Trong
bai canh I luong 16n thi mbi ddu cudi cén luon luon sdn sang dé nhan nhi€u khéa phién lam vige
méi va luu it né cho dén khi ¢6 cude goi dén va lic dé nd phai ket hap vé1 mot trong cic khoa da
dugc lun giir d6. C6 nhimg quy dinh cu thé dé trinh sai s6t.

C6 rit nhiéu cdch ¢ thé truyén khéa phicn lam viée dén ddu cusi 2 qua dau cudi trung gian
I, nhur mé ta & phan bén phai chia hink 3.3. Pdu cudi 1 lic d6 khong nhimg phai nhin khoa ks da
dugc ma hoa cho riéng nd, ma cd khéa phién lam viec ks da duoc ma héa dudi dang khéa ma &f,.
Sau d6 né cdn phai chuyén gid tri that hai d6 cho ddu cudi 2 bang thiét lap cude goi. Nhu vay, vé
phia diu cudi 1 s& ¢6 2 pha trong thi¢t lap cude goi:

- Nhan khéa dén tir trung tam phan phéi cdc khéa sau d goi dau cuoi 2.

- Truyén khéa phién lam viéc duéi dang da dugc ma hoa cho diu cut 2.

Nhu trén hinh da mo ta, khéa due truyén cho dau cudi 2 12 Ekzy(ks), trong d6 co dinh kem
c4 khéa phién 1am viéc ks cho dau cudi 2. Viéc ma héa dir liéu do theo khéa k7, cén duge thuc hién
theo kiéu mée xich nhu vay cot dé ké xam nhap khong thé tich biét hai phan cia doan tin.

Phuong phdp phan phdi khéa nhu trén, nhin bé ngoai cé vé don gidn nhung ciing da qua

nhiéu nghién cifu thir nghiém.

Cdn moét phueng phip thi ba 13, trung tam phan ph6i khoa glni ca hai khéa cho dav cudi 2 va
diu cudi 2 tra vé cho dau cudi 1 mot khod.

3.3.3. Th¢é thite phan phoi cic khoa phién lam viée

Hai pha phan khoi khéa gidi thiéu trén 1a viéc trao dai giita ddu cudi 1 va dau cudi 2, duge
goi [a "tau khod”, va viéc trao d6i giita ddu cudi 1 va dau cudi 2 & dau cuge goi dude bidu thi b
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"sir truyén khod”. Trong hai phép todn do, viec md hod nham ngan ngira ké xam nhap phdt hién .
dugc khoa phien lam viée ks, nhung 06 chua di dé bao ve chdng lai nhimg xam nhap tich cye. Can
phii ngin chan ca nhimg ké "lira dao". Vi du trudng hop ke lina dao 1oi dung dudng truyén tin dé
déng vai mot trung 1am phéan ph&i cdc khod, va cung cép cho dau cusi 1 mot khoa da duge phan
phdi trudc do. Diéu dé chiing ¢6 thé thuc hién duoc bang céch lap lai cic doan tin trude. Mot dau
cudi k& xam nhap déng vai trd ddu cudi 1 dé duoc phan phoi khoa sau d6 goi cho dau cudi 2 bing
cdch sir dung mot khéa duge truyen trude do.

Pidu nguy hiém & day 1a ké xam nhap thiét 1ap mot khéa phién 1am viée trude va bing cdch
sif dung nd thong qua trung (am phin phdi khéa va lua dao ddu cudi 1 st dung khoa dé hoac théng
gua nhu mot dau cud 1 vl biing cdch thiét 1ap khéa cl dé goi lira dao dén ddu cudr 2. Cédc doan tin
dugc trao déi vo1 nhau giifa cdc diu cudi c6 thé duce sir dung lai cdc khoa da ding trudc va ke xam
nhap khong cin bigt dé 1a khéa kt, hoidc khoa kt,.

3.3.4. Xac thuc trong pha tau khoa

Khi c¢6 mot cude goi 1a trung tam phan phdi khod, thi ddu cudi 1 can phai kiém tra 1a n6 dang
két néi véi mot cach b tri thong minh dé biét dugc gid tri khoa kt, clia minh va khong phai 1a doé la
cha ké xam nhap hodc lira dao sir dung lai céc dif icu ciia mot giao dich cil.

Su xic thuc do (authentification) cua trung tam phan phoi cac khéa co thé duoc thuc hién
bang cich giao phd cho trung tam phan phéi khéa mot nhiem vy phu thudc vao kf,. Sy trao doi sau
day thyc hién nhiém vu xdc thue do:

- Péu cudi 1 gl cho trung tam phan phoi khéa dudi dang ro:
a,, 1y, 4

- Trung tim phan phdi khda gia cho dau cudt 1:
Ekt,{1,,8,,ks, Ekty(ks.ap)l

Diu phay trong bidu thic biéu thi cdc yéu 16 khic nhau tham gia trong doan tin chung. Khi
mot doan tin duoc ma hod, né s& duge xir 1y nhar mot chudi. C6 thé khong nguy hiém chon gia tri O
cho bign s6 khai ddu 1V, bdi vi méi mot chudi bit ddu véi mot s& ngdu nhién. Céc tham s6a, vaa,
1a dia chi cha hai ddu cudi. Cic 5§ dé duge giri trong doan tin dugc truyén dén trung tam phan phoi
khéa dé nhan dang c6 hai dau cui cin mot khéa phien 1am vige. Tham s6 r, 1a mot 86 ngau nhién
duoc ddu cudi 1 chon cho cudce trao d6i dé. Clng s& nhu vay xudt hién trong Joi giai di md hoa va
né duge dam bio ring, nd khong thudc v& mot doan tin dii dugc luu giif trée, dix cho né 13 mot s
ngdu nhién. Loi gidi con mot tinh chét nira 13, trong chudi dd ma hoéa kz, bao gém ca dia chi a, cua
bén diu cudi goi. Diéu d6 cho phép diu cudi 2 kiém tra xem déu cudi 1 ding la nguén gl tin bay
khong, bai vi vige méi hoa véi Khoa kt, ching to ring chudi dé dung 1 dugc dén tif trung tam phan
phoi khod.

Ngudi ta ¢6 thé ty dat cau hoi 1a néu nhu trung tam phan phoi khéa cén phai xdc thuc ddu
cudi 1. Mot dau cudi khdc c6 thé c6 cudc goi va cd cdc dif igu a,, 1, va a, nhar vay. Piéu do khong
thé khai théc dudc, bdi vi muén sir dung cic dii liéu chia trung tam phan phoi khoa thi phai gidi ma
chiing nhd c6 khoa k7, ma khéa kt, chi c6 trung tam phan phai khéa va dau cudi 1 bigt, Mot sy xam
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nhap c6 the lam thay doi gia tn a, trong yéu cdu va 1am sai léch phién giao dich ti€p, nhung viec lip
lai gia tri a, trong 101 giai d3 md hoa c6 thé cho phép phat hién ra. Trong pha “tau khod" viéc xdc
thuc theo nguyén 1y chi duge thue hién mot chiéu. Ngusi ta cling mong mudn rang, trung tam phan
phoi khod xdc thuc cdc diu cudi goi dé€ tranh tinh trang c6 nhiéu ddu cudi xam nhap tao ra nhiéu
cuée goi gid. Trung tam phan phéi khéa chi c6 thé xac thyc mét dau cudi goi dua vao cic bién s6
cho, bdi vi céc dit liéu ¢6 dinh ¢6 thé dugc tao ra bdi cac diu cusi lita dao. Doan tin goi ¢6 thé duoc
thay thé boi:
a;, Bkt (n,.r ;)

Trong biéu thic trén, n, 1a mot s6 cha diy duge phan phéi cho tit ca cic cude goi tir diu cudi
1 dén trung tam phan phoi khoa ké tir khi thiét 1ap khéa kr,. Ngun ta ¢6 thé sir dung s6 liéu ngay va
gidr cho gid trj n,. Dia chi a, phai dé ngoai phdn dugc ma héa dé cho trung tam c6 thé nhan dang

cudc goi tir dau dén va sir dung khoa t6t dé gidi ma.

Con c6 nhilmg phuong phap khac dé trung tam phan phéi khod xdc thue ddu cuéi va cic gisi
thiéu trén ¢d tinh nguyén 1y.

3.3.5. Xac thuc trong pha truyén khoa

R® ring 13, mot su xdc thire tuong hd gitta ddu cusi 1 va ddu cudi 2 1a can thiét, muc dich dé
cho mdi mot trong cic ddu cudi kiém tra sy dong nhit cha ddu cudi kia, va dam bao rang khong
nhan phai sy lap lai doan tin trude, Nu nhur, bdi vi ¢6 sur Xdc thue cua trung tam phéan phéi khod,
diu cusi 1 chac chin duce nhin mot khéa khéa phién lam viéc méi ks, lic bay gid cong viéc 1a
chuyén doi ma héa véi ddu cudi 2 duge thic hién ti€p mot cdch binh thuong dé dam bao rang ddu
cudi d tra 10i. Khong mot diu cudi nao khdc ¢6 thé tra 10i theo phuong thic thong minh nhu trén.
bai vi viéc thiét lap khéa ks nhu vay, yéu cdu ddu cudi 2 phdi ma hoa doan tin truyén khéa vdi khoa
kt, clia riéng minh. Néu nhu ddu cusi | muén tau khéa sém hon lic trao déi, thi diu cudi 2 6 thé
gal mot s6 ngau nhién r, dudi dang Eks(r,) va s€ nhan duge mét tra 18i ¢é su phu thude cla r, trong
doan tin di ma héa dén tir dau cubi 2.

Viéc xdc thue dau cudi goi tir ddu cudi 2 1a ¢d khd khan hon. Truong hop déir phuong phat
hién duoc khéa &t,, thi rat nguy hiém, bai i lic d6 ching ¢6 thé nhan tif trung tam khéa moét loai
cdc gid tri khéa ks dé thuc hién cdc muu do lira dao. Ngay ca khi ddu cudi | thay doi khéa ddu cudi
clia minh thi viéc st dung khéa cil ks vin ¢6 thé thyc hién duge viéc lira ddo.

C6 mét $6 tac gia dé xust giai phap trao déi nhur sau:

- Yéu cau tir dau cudi 1 dén trung tam phan phoi khod:
ay, iy

- Tra 18 tir trung tdm phan phoi khoa dén dau cudi 1:
Ekt, {ks,a,.dft Ek1 (ks,a, d/1)}

- Truyén khda tir dau cudi 1 d&n dau cudi 2:
Ektyks,a,,dft)

Trong cic biéu thifc trén, d/t biu thi ngay va gid.
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Gié tri dft cung cap cho dau cu6i 1 dugc trung tam phan phéi khéa xac thue. Tt ¢ ddu cudl
goi trung tam § nhimg khoang thoii gian trong mot phiit cin duge bao toan mot bing liet ke chc gid
tri khéa ks cla phit cudi cung vi kiém tra chung, khong duoc lap lai. Gia tri d/t cung cdp cho dau
cudi 2 khi truyén khéa noéi 1én rang khéa phién lam viéc s& dugc 120 ra ngay sau d6. Cac khda nhan
duge tir trung tim phan phdi khéa phai dugc st dung ngay. Thoi gian thiét 1an cudce goi chi can vai
giay nRéu nhu mudn mo hinh trén 1am viéc tot.

3.3.6. Phan phoi cac khoa dau cudi

(3 day chung ta s& khong dé cap dén cic phuong phép khod khong dua trén su bao mat (cic
phuong phép d6 s& dugc gi6i thiéu & chuong sau vé mat mi c6 khoa cong Khai) ma chi gidi thiéu
cde phuong phap truyén thong thuong duge sir dung trong cic hé théng mat ma doi ximg nhu mat
mi DES. Trong trudng hop su phan cip khoa duge sir dung thi & diu cudi it nhit c6 mot khda khong
phai gli qua mang. Trong hé thong dugc gidi thigu sau day, n6 thudc vé khéa dau cudi k. Cic
khéa nhu vay thuong phai nap thi cong & ddu cudi va phai luon ludn thay 441 theo thii gian d€ dam
bao an toan. Cic khda do cén phai dugc van chuyén bing duding vat 1y dén cho mbi dau cudi.

Phuong phap c6 dién d€ nap mot khoa & mot dau cudi 1a st dung cdc bo quay €8 khi hoac
phim bam. Bai todn d6 chi duge thyc hién v6i nhimg ngudi hoan toan tin cay, va ddu cudi thudng
ducce trang bi mdt bo khda vat Iy dé mis vao khéa méi. Cic bai todn nap khda nhu vay, ¢6 thé thinh
thodng bi tham boi ke xam nhap. Néu nhu khéa d6 duoc ghi trén gidy khi van chuyén dén dau cudi
thi khé ma dam béo rang, khéa dé khong bi sao chép lai trén dudmg van chuyén. Vdi tat ca nhing Iy
do trén, viéc nap khéa thudng ding phuong phdp ghi 1hé dién tir dudi dang modul chuyén van.

Modul chuyén van khéa nhu vay con dudc goi 1a” ong tiém céc khod" (key gun), né ¢6 kich
thude nhur mot médy tinh b i, va ka phuong tién ghép véi diu cudi dé cung cap khod, vai nguén
khoa khi c6 su thay d6i khoa. Phuong tién ghép nhu vay c6 thé 12 dién tir ma ciing c6 thé 1a quang
hoc, vi phuong phdp quang hoc ducc ua chuong hon vi rdt khé phét hién.

Mot modul chuyén van cic khoa ¢6 thé chuyén van nhiéu khod cho méi ddu nhan va cd thé
str dung dé nap cdc khoa theo nhitu cdch theo hudng dén clia trung tam phan phoi khoa. Céc khoa
duce chon mot dia chi da cho trong modul. Tat ca nhitng gi can & bén trong modul dé 1a mot bd nhd
thich nghi, né gidng nhu mot bo nhé E’PROM (Electrically Ereasable Programable Read - Only
Memory). Nlumg & day cling khong cung cdp bat ky mot si bao mat nao dé phdng ngira kha nang
doc khéa trong qud trinh van chuyén. Dé c6 mot hé thong dam bao hon thi modul vén chuyén kKhéa
thuong duge ciu tric v&i mot bd vi xir 1y va mot chan cam, loai cé thé dimg cho bo nhd RAM, dugc
x6a dudi su didu Khién cha bo vi xit 1y khi buoc phai dam bio bi mat.

Khi doc mot khoa khong x6a co thé sir dung mat khiu d€ ngan ngira cde cude doc bat hgp
phép. Moi mot noi nhan chudn bi modul cho riéng minh va dung riéng tir mat khdu ciia minh. Néu
tit mat khdu bi ding sai nhidu 1an thi cdc khéa s& bi x6a dé dé phong ké xam nhap 14n tim tir mét .
khau.

Hinh 3.4 mo ta su phan cdp khoa trong cdc hé bho mat truyén tin theo ba cip. O cap cao nhat
6 hai khéa chinh 12 kmO va kn; & célp trung gian c6 cic khoa diu cudi, k¢ hiéu 1a kt va & cdp thap
nhat 13 cic khéa phien lam viée ks. ‘
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Hai khéa chinh ctia mdy cha, ky higu 1a kim0 va kml duge st dung dé ma hoa céc khda phicn
1am viéc va céc khéa dau cudi. Cac khoéa ddu cudi duoe luu giif trong cdc bd nhd cia mdy tinh dusi
dang Ekm1(kf) va céc khéa phién lam vige duge ma hoa dudi dang EkmO(k).

kmQ [ I Cac khéa chinh d& ma héa khéa ks hodc f trude luc
' Iuu gilr
kKt =--mmmmome- Cac khoa dau cudi d& ma héa khaa ks trude lac

truyén dir ligu

Y
K§ =—-=-m--=smmmmmmemosemo Cac khoa phién lam viéc dé€ ma hoa dir fiéu trudc khi
truyén
Dirfigu

Hinh 3.4. Su phdn cdp khia trong bde mdt truyén tin



Chuong 4
MAT MA CO KHOA CONG KHAI

4.1. NGUYEN LY CAU TRUC VA CAC TINH CHAT CUA MAT MA CO KHOA CONG -
KHAI

Phan I6n cic mat ma dang sir dung hién nay sir dung mét khod bi mét ma ca bén gin cling
nhur bén nhan thong tin déu biét khéa mat d6. Céc loai mat ma dé duge goi 12 "mdr md doi ximg"
bdi vi ca A va B déu 6 khéa mat, cho phép trao déi thong tin tir A dén B hoac tir B dén A, Khong
thé phén biét duge A va B trong mét hé thdng méat ma nhu vay va kénh truyén phai duge bao vé ca
hai hudng.

Niam 1976, Diffie va Hellman cong bo mét phat ki€n mdi mang tén "cac phuong hudng mai
trong mat mi" (News directions in cryptography). Cong tfinh dé xuit mot dang mdi cia hé thdng
mat ma, trong d6 ngudi g va ngudi nhan sir dung cdc khéa ma khiac nhau nhung ¢é moi lién hé¢ véi
nhau, va mot trong hai khda mia dé duge gilt bi mat. Bén nhan cdc dif liéu gir mot khoa bi mit cho
phép gidi ma v6i khda dé, con bén giri dit liéu sir dung mot khod khic dé ma hda dir liéu va khoa
mi hoa d6 c6 thé cong khai ma khong so nguy hiém phuong hai dén hé thong. He thang ding khéa
nhir vay duge goi la hé théng "khéng doi xitng" boi vi nd bao dam bi mat truyén tin chi mot chiéu.
Thiét 14p bi mat truyén tin theo hudng nguoc lai phai cé mot cap khod thit hai.

Mot hé thong mat ma c6 khda cong khai 6 cai o 1a khong can phai truyén khoa bi mat giita
A va B véi sur thiét 1ap mot kénh duoe bio vé. Viec truyén mot khéa bi mat trén dudng truyén c6 thé
¢6 nhiéu nguy hiém khong thé ludng trude duge va cdc thé thife cia ching ciing phiic tap, ruom rd.

Viée luu gift mot khéa bi mat ciing c6 nhiéu nguy hiém va trong mot s6 trudng hop sir dung
mat ma c¢é khoéa cong khai, cdc nguy hiém dé duge gidm thiéu. Hinh 4.1. mo 14 so d6 khoi nguyeén
1y hoat déng clia méat mi co khoa cong khai.

Viéc mi hoa sir dung thuat todn md héa E va mot khéa ma hod ke. Viée gidi ma sir dung mot
thuat todn giai ma D va mot khod gidi ma kd. Ca hai thuat toan déu cong khai va 1a nhimg phin tir
khong thé thay déi dugc, dudi géc do hé thong. Ca hai khéa duoc tao ra theo mét phuong phap dac
biét cho mdi kénh mdi duoc bao vé va ciing nhu tat ca céc khoa khac, chiing ¢6 thé dugc thay déi.

Dé cho viéc giai mi 12 mot qué trinh nguge vai viéc mi hod, ca hai khda mé héa va khoa giai
mi cAn ¢6 mot mdi quan hé véi nhau va duge chon trong s6 rat nhiéu khéa c6 thé. Trong hinh 4.1,
dac trung cho méi quan hé d6 1a mam khéa ks, hoic con goi 13 khéa khoi thao ks (seed) dugc chon
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theo phuong phdp ngiu nhien. Hai thuat todn F va G duoe chon dé tinh todn cdc khod. (3 day dé
phan biét hai phfa cna he théng khéng doi xing, ching ta s€ goi 1a bén giri vii bén whidn.

Khoa céng khai [T ‘
— F ‘_TI_T kg
ke j G |
! |
i kd !
y = Eke(x) ! x = Dkd(y)
-;! F | | F !
X : :
| Bimatcta |
i bénnhan

Hinh 4.1. M4 (¢ so déi khsi nguyén Iy hoar dong ciia mdt md c6 khéa cong khai,

Chi 6 bén nhan théng tin 13 cdn phai c6 bién phdp dé giai ma vi khéa gtai ma kd phai duge
gilt bi mat, cdn khéa ke dugc cong khai cho phép mot ngudi nao dé ¢6 thé ma hoa dit lieu. & day,
bén nhan sir dung thuat toan F va G clng voi mam khéa ks dé 130 ra hai khod: khéa giai mi k¢ bi
mat duge gilt lai sir dung cho riéng minh va khoa ke cong khai giri cho ben giri.

Mot cich 1y tudng, cic phép todn F, G va D ctia ben nhan duge thyc hién bai cic vi mach
dién tit va tham s6 kd khong bao gid that lac, d6 1a phuong phdp bio vé 15t nhat. Méj mot lan huy
bé s8 nglu nhien xut phat s, bén nhan chi can dam bao tinh toan ven vat 1y ctta mach. C4 nhiéu

cdch b6 tri thye hién viec giai mi, khéng duoc phan phéi cho bit ky ngudi ndo khdc va chi cho phép
chinh minh giai mi doan tin duoc ma héa véi khoa cong khai do chinh minh tao ra,

Mat md c6 khéa cong khai trong nhiéu trudmg hop thyc 1& ¢6 chidu dai ban tin da ma hoéa
bing chidu dai clia ban tin 3. Nhy vy, c6 thé biéu thi ban tin da ma hoa y nhu mot s6 bién hod
trong cung mot khoang véi .+ 1a ban tin 15 {trong cac thuat todn sau s& sir dung tinh chat d6). G day
cling nhan thiy ring, hai thuat todn E va D 3 déng nhit. Cic ket qua ma chiing dua ra khic nhau la
bdi vi chiing st dung cdc khéa khdc nhay.

Khéa ma héa duge cong khat va bit ky ai ciing o6 thé sir dung, khong cdn phai nhan thuc
doan tin nhan duge, Ké pha hoai hodc xam nhap cé thé nguy tao cic doan tin gid va hé théng (dang
dau tién) khong thé bdo diéu d6 cho bén nhin. Di¢u d6 trdi nguoc véi cde mi dai Xing 1a bén glri A
va bén nhan B ¢6 cing chung khéa bi mat, cing chiu trach nhiém. Trong truong hop néu nhu khéa
ma bi mat ngoai A vd B khong mot ai biét, thi A v B c6 thé tin rang doan tin da duge giai ma mot
cach chinh xdc do phia déi tac gui dén. Khi chiing ta néi “glai ma mot cdch chinh xdc” [3 gia thict
ring c6 ddy da s6 du trong doan tin dé phia bén nhan c6 thé phan biét dich xdc giita doan tin thuc
va cdc thong tin ngdu nhién.

Viéc khong c6 xdc thue trong mat ma c6 khéa coéng khai c6 thé dugc ch€ ngy bing rhiéu
phuong phap. Mot trong nhilng phuong phdp thudng dimg la chit ky s6, né 1a mot phuong phédp
quan trong va dic biét hiéu nghiem trong viée xdc thuc (s& gidi thieu & chuong sau). Khi mi A va B
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déu tao ra ca hai khéa dimg cho mat mé ¢6 khoa cong Xhai va mdi bén déu bigt khoa cong khai ctia
ben kia, thi viéc xéc thuc doan tin 1a diéu can thigt. Ben A dit trong doan tin duge mi hoa giri cho B
mot s& ngiu nhién R do B fva chon. Chi c6 B ¢6 thé gidi ma doan tin do va gt tra lai R trong tra -
15i. Bén A ¢6 thé giai ma trd 10i va kiém tra lai 56 R dd duge gfii tra, Ben A sau d6 c6 the xem xét
doan tin duge gt trd v€ nhu mot su xac thuc. Nhu vay, viéc xdc thuc theo hai hudng la co thé thuc
hién dugc.

Ngudi ta ciing ¢6 thé dat ra mot ciu hoi khic v6i tinh chdt hodn toan cong khai cua phép ma
hod. Mot ké xam nhap c6 thé thyc hién mot gia thiét doan tin va kiém tra né bang phép ma hod, sau
dé so sdnh két qua véi doan tin di ma hod. Cu & gang thir nghi¢m va ¢ thé nhan duge doan tin
1617 V6i nhitng khéi dai cla cic doan tin (nd 12 can thi€t véi cic 1y do khac), thi x4c sudt dé ¢o mot
gid thiét 6t 1a rat bé, Viéc tim ra céc 56 160 nguyén t6 duge sit dung trong cdc phép ma héa ¢ day
mot viéc lam rat kho, ¢6 thé so sanh viéc d6 vdi cic s6 ngau nhién trong ving 64 bit ciia ma DES.
Mat ma cé khéa cong khai cho phép giai thodt nhu cau chuyén van khéa bi mat. Tuy vay, né can
phai dam bao sy xdc thyc ring khéa cong khai duge bén g str dung. Mot ké xam nhap c6 kha nang
lira dio bén nhan bang cach chion mot khoa cong khai nao d6 ma ching biét khoéa gidi ma quan he
voi khoa cong khai do. Tét ca cdc doan tin xuat phat tir nguti giri s€ dugc chiing giai ma. Dé giit
cho viec lién lac gifra bén gl va bén nhan bé ngodi cd vé duoc binh thurdng, k¢ xam nhap phai ma
héa cic doan tin duge phét ra, ma hoa 1i€p tuc bang khda cong khai cla ching, sau dé lai gtri cho
ngudi nhan ching mong muén. Diéu dé trong thuc t& 1a rat khoé khan cho ké xam nhap dé 1i€p tuc
tao cdc khoa gia dé ti€p tyc lira ddo trong thoi gian dai, boi vi muda lam diéu d6 phai nghe lLién e
trén dudng truyén tin. Ligu chiing ¢d dat duge mong mudn véi thoi gian han ché. Cling vi vy ma
bén gii phai dam bao chic chan rang, d6 la khoa ding.

Ciing di nhiéu tranh cii vd dé xual vé ciic thé thic cho cdc he bao mat xur 1y xdc thuc va do
mat cla hé thong.

4.2. CAUTRUC MOT HE THONG MAT MA CO KHOA CONG KHAI

Cic cong bo diu tién vé mat ma c6 khda cong khai chi dua ra ¥ tudng la ¢6 thé thuc hién
nhimg hé nhu vay, nhung khong chi ro 1a céc ham D, E, F va G s& duge thuc hién cu thé nhu thé
nio. Khong bao 1au sau d6 ¢6 ba sinh vien: R.L.Rivest, AShamir va L. Adleman cla trudng $ai hoc
MIT (Massachusets Institute of Technology) cong bé mot vi du cu thé vé phuong phdp thuc hién bai
todn mat ma cé khéa cong khai. Cling tir ngay dé (1978) mat mi ¢ Khoa cong khai con ¢d tén got -
13 mat mi RSA (chit cai dau uién clia tén ba sinh vién phit minh).

Theo so dd hinh 4.1 ngudi ta tinh ring, khé dé cé mot phuong phap théa min cdc ham (hodc
thuat odn) khdc nhau cdn phdi théa man nhiéu diéu kién. Bi vi khoa ke 1a dd biet. ham ma héa E
sit dung tham s6 do d€ tao ra y xuat phdt tir ¥ 12 mot ham céng khai. Trong lic dé véu cdu cla
phép mi hda ta khong dugc dé cho ké xam nhap c6 the tinh duge v tit y. Pidu dé tre vé cach noi 1a
ham E phai la "ham mot chiéu" (one-way function). Ciing nhu vy, ham F ciing phai la ham mot
chiéu. Van dé & day 1a 1am sao suy ra dugc khda ks tir khoa ke vatinh duge Xhoa kd gilr bi mat.

Ham D cén phai cé tat ca cdc tinh chat cua mot ham ma hod. Vi du, cho cdc gid tri cua mot
o6 khéi ctia ban tin di dige ma héa y va cdc khoi 15 tuong g x, 0o phai khong 6 kha ning tinh
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dige khoa giai ma kd, boi vi d6 la phuong phap ma ké xam nhap khai thic. Ching c6 thé chon bat
k¥ mot ban tin 16 x nao vi sir dung khéa cong khai ke d€ tinh theo ham da biet y = Eke(x).

Céc yéu ciu vita néu trén dudng nhu khong thich hop gilta ching v31 nhay, khi ma thual 1oin
Eke can phai 12 mot ham mot chiéu, khong thé nghich ddo, trong lic do thudt todn DAd la nghich
dio ciia ham dé. Khong biét dugc kd, ham E khong thé duge nghich dao. Khda bi mét d cau thanh
nhir mot loai "cla sap” (trapdoor) ma néu biét duge né thi o6 thé nghich dao E mot cich dé dang.
Ciing vi 1y do 46 ma ham ma hdéa con duge goi 1a "ham mot chiéu véi cira sap”. Thuat 104dn Eke la
ham moét chidu, Cira sap Did cho phép nghich dao nd va né ¢ thé duoc suy ludn ra néu bigt duge
khoa gidi ma kd.

Mot he théng mat mi ¢ khoa cong khai gébm cdc ham ma hoa va ¢idi ma ciing voi cdc
phuong phép tao céc cap khéa (cdc mam khod) c6t dé ké xam nhap khong cé kha nang thim ma.
Khé ¢6 hé théng mat mi ¢6 khéa cong khai thue su thoa man. Phuong phap dinh gid do mat coa
mot hé théng ciing sir dung cdc phuong phdp gidng nhu & cdc hé théng mat ma dei xdng. Can phai
gia thiét hét it ca kha nang cé thé xam nhap (trong cdc trudng hop xau nhat) dé c6 bién phdp dé
phong. Thuat todn RSA ciing dd trai qua nhiéu tric nghiém, nhung bién phdp nio ciing khong hoan
toan tuyét doi.

4.3. CAC HAM MOT CHIEU

Mot ham mot chiéu y = f{x) c6 tinh chat sau day: cho gid tri x, c6 thé dé dang tinh duge gid
tri y nhung nguoc lai, néu cho gid tri cla y thi ndi chung la rét kho khan dé tinh x = f'(3). Mot
ham nhu vay thudng duge st dung dé bao vé bang hau gii cac 1ir mat khiu chéng lai nhitg ké xam
nhap tich cuc nhu cdc muc trude da dé cap.

Néu biét mot tap cic cap (x,y) ¢6 thé nghich dao f bang cdc gid tri do cla y cu 1hé. Bai todn
nghich dio dé tinh x s& gap rat nhiéu kho kKhin n€u y 1a ngau nhién khong tinh dén trudng hgp ma
y tuong Ung v&i mot gid tri x da bigt.

Tat ca nhimg quy luatl cia ham s6 cé thé thuc hién dé nghich dao. Vi dy, mot tap cic cap (v,
y) ¢6 thé duge sir dung dé ndi suy mot ham khac mé tat ca cic sai $6 clia ¥ ¢6 thé duge dinh chinh
bang cach tinh f{x) va lap lai phép noi suy do.

Tir d6 c6 nhan xét ring, khong thé quyét dodn 1a ham fkhong thé duoc nghich déo. Bai vi, vé
nguyén 1y, diéu dé ¢6 thé thuc hién dugc. Tinh chit mét chiéu ¢ha ham & day ¢6 ¥ nghia 1 bam khé
khan phtc tap cho phép tinh. Phép tinh y = f{x) tuong doi dé, co thé thuc hién tuong doi it giai
doan. Nhung ngugc lai, néu cho y thi vige tinh x s€ gap rit nhiéu khé khan, dic biét Ia trong cac
bai todn véi 50 lon

4.4. LY THUYET CAC SO VA PAI SO HUU HAN

Cic hé thong mat ma c6 khoa cong khai duge xay dung dya trén ly thuyél cdc s6. Co s can
thi¢t dé tao nén “dai s6 hitu han'" 12 n6 sir dung cac 5o thong thubng theo cdc quy tic khdc nhau.
Tinh chét ¢o ban ciia dai s6 hifu han 12 né chi sir dung cdc tap hiru ban cdc s6 thay vi tap vo han cic
s6 nguyén 0, 1, 2... ma dé 12 ddi tuong ctia sé hoc thong thudng.
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Cic phép tinh dai s6 thong thuing chiing ta van thudng gap trong cudce séng hang ngay. Tuy
nhien & day, dai s6 hitu han ciing duge goi 1a "dai $6” bdi vi nd ¢4 quan hé rat gan giii vat dai s6
thong thudng, va no su dung tén d6 cho tién trong viée thue hién (én goi cic phép todn va cic ky
hiéu cho cic phép tedan nhur trong dui 6 thong thuong. () dai s6 hitu han chi st dung gid i cic s6
nguyen nhu 0, 1, 2... vit khong st dung cde s6 am, khong st dung phép todn phin s6. Mot dai s6
hitu han cé thé duoe xay dung doc nhat vaéi hai $8 nguyén (O v 1), hodc véi ba, bon... hoiic mot tap
¢é kich ¢@ ngiu nhién. Dé thyc hién mi hod, cdc phép dai s6 phai sir dyng cdc 56 rit 16n nhung dé

gidil thich vé Iy thuyet, ngudi ta ¢6 thé diing cic tap s6 nho.

Céc mat mi thue hién trén cdc don vi doan tin {cdc ky ty, cic khoi) ¢6 Kich ¢@ ¢ dinh vii no
¢6 1he 1ay bit k¥ gid tri ndo trong mot 1ap hiru han. K&t qui phép todn ma cling s€ la mot don vi cé
kich ¢@ nhu viy, nim trong tap hitu han cic gid tri,

Pui s6 hitu han véi mot modut m nho do, biéu thi sG cac gid tri nguyén trong dai s6 duge thue
hién va s& duge gidi thiéu o muc sau, O diy ciing thue hién cic phép cong, phép nhan ciing nhu
nghich dao cia ching, cic phép trir va phép chia. Cic tinh chdlt cla phép nhan sé duoe don gian hoa
khi modul [& mét s6 nguyén (3, ¢6 nghia 1a s0 p d6 khong ¢6 s chia ndo khic ngoai 1 va p. Vai
mét modul nguyén to, phép chia 1a ludn ludn thuc hién duge, khong can sir dung cic $6 phin s6.
4.5. HAM MU VA SUPHAN PHOI KHOA MA DUNG HAM MU
4.5.1. Ham ma vi phép toin module

Cidc bai todn so dang cla dai & thong thudng nhu: phép dém, phép cong vi phép nhan duge
dinh nghia phép 10dn nay xudt phdt tit phép todin kia. Phép dém 0, 1, 2... 1a phép todn so ding nhal.
Phép cong b vdi a duge dinh nghia 1a phép dém xuat phat tir b voi o bude. Néu nhu « duge ting lén
b lin cho mol thanh ghi O lde xudt phdt thi k€1 qua d6 1a phép nhan b véi «. Cic ham dai s¢ con
nhicu va phiic tap hon.

Né&u cé mot s6 bat dau tir 1, sau dé nhan véi 6 « lap lat n lan. Tich cia nd 1a ¢ lly thia n va
duroe viét; '
ad" = aa.a (0 80 ¢ nhin va1 nhaw)

Cic phép todn duge sir dung trong dai 6 hitv han ciing s¢ ding cic ky hiéu nhur rén. Sau
day, s& xem xéL ham m{ vi chi gidi han vdi modul 56 nguyén 9 p.

Phép todn «" rén gém hai 6 « v # ma chiing khong thé doi lan cho nhau. C6 hai cach dé
miéu ta hiim dé dudi gée do xem modi s6 1a bién so.

Né&u xem 1a ham cua # thy dd L& "fesn medi”, cOn néu xem 1a ham cla ¢ thi d6 1a “ham liy

tira”, n6i chinh xdc hon 1a liiy thiva #. Khi xem xét 13 ham m, tifc 12 xem «" nhy mot ham coa s,
Bicn 56 13 11 va ¢d hai tham s6 hiang s6, d6 13 modut p va gdc .

Hinh 4.2 mé 1 mot vi du cu thé phép todn «" (modulo-11) nhur di phin tich trén, Ung v6i mdi
gid 1ri cua @ va 1 6 mot gid i trong ing trong bang. Gid tri ¢ = 0 khong st dung, boi vi ¢ day su
dung nhém inh nhan cho nén « = 0 khong nim rong nhom do.
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Cdc gid tri « lon hon 10 khong duoc xerm xét trong phép todn modulo-11. N&u nhin theo hiang
doc i & hang thif 10 6 gid tri tat ca bang 1 v& sau dé cic gid tri cla bang lap lai, boi vi mdi mét
dong cd ket qua nhar trude. C6 thé giai thich diéu dé:

@' = a" (modulo 11)

bicu do ciing gidi thich mot didu 1a, véi phép modulo s6 ngau nhién p (trir trudng hop néu
a=10)co: '

a™ =1 (modulo p}
va vii moi a:
a” = a {modulo p)

Day la cich dé gidi thich "dinh 1y Fermat” va né 12 co s& clia 1Y thuyét cdc s6. Hiu nhu 4t ca
cdc tng dung 1y thuyét cdc s§ cho mat ma déu ¢ quan hé vdi né.

1 @ | 3 4 5 1 ®] @ g I 10 |
0] 1 1 1 1 1 1 1 1 1 1
1] 1 2 3 4 5 6 7 8 9 | 10
21 1 4 9 5 3 3 5 9 4 1
3 1 8 5 9 4 7 2 5 3 10
40 1 5 |4 3 9 9 3 4 5 1
L5 10 | 1 1 1 10 | 10 | 10 | 1 10
61 1 9 3 4 5 5 4 3 9 1
7 1 7 L] 5 3 8 5 3 4 10
8 1 3 5 9 4 4 9 5 3 1
9 1 6 4 3 9 2 3 7 5 10
10 1 1 1 1 1 1 1 1 1 1
11] 1 2 3 4 5 8 7 8 a [ 10

Hinh 4.2, Bing cde liy thita va cde 56 mi modulo-11

Neéu v6i tr cdch 1a ham cla » thi hAm mii a” Ia ¢6 chu ky, vachuky dé 1a p - 1. Vay cho nén
n khong duge xem xét nhu mét 6 theo dai s6 modulo p. Thuc chat & day la phép dai s6 modulo p”.
bé duoe chinh xdc hon, ¢6 thé giam su phifc tap clia bidu thifc ¢” véi phép 10dn dai s& modulo theo
hai quy tic sau:

1. Thu hep gid tri clia & dén s6 du modulo-p cia ng.
2. Thu hep gid tri cla # dén s6 du modulo p-1 cla né.

Vi hai quy tac trén, tat ca phép todn clia ham mii modulo-11 duge mo ta trong phéin 6 vuong
trén dudng nét dit cha hinh 4.2.

Trong bang & hinh 4.2 cfing c6 mot dac di€m c§ thé nhin thay truc quan 13, & dong thit 10 chi
¢6 nhimg gid tri 1 va & dong thir 5 chi c6 hai gid tej 1a 1 va 10. Vi phép todn modulo thi cdc dong
dé trong tng ¢ v 12 cin bac hai clia ™' = 1. Can bac hai ciia 1 ¢6 thé 13 +1 hodc -1. Néu 1a -1
dugc hiéu 1a p-1 modulo p, tire bang 10.

(6 bén cot trong bang ¢6 cac gid tri khdc nhau, d6 1a céc cOttwong ung véia=2,6, 7 va §;
boi vi chiing chita tdt ca cdc gid tri s6 tir 1 dén 10, ching chi hodn vi ché cho nhau. N6i mot cdch
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khic, vai cdc gid tri d6 cha @ tht ham mii 12 mot "song dni xg” (bijection). Khi sir dung ham mi thi
ngudi ta su dung céc gid tri d6 cua @. Trong thue 1€, gdn mot nlta céc gid tri co tinh chat dé va duoc goi [a
“cac b tao”, boi vi n6 san sinh ra tat ca cic sO clia nhém nhan boi sy gia ting cdc gid tri lién 1iép.

Khi sir dung ham o" v6i tap cdc gid i 0, 1, 2,..p-2 va a 1a mot bo tao, thi ham dé 12 mot
"song anh xa" véi cac gid tri trong tap 1, 2, 3...p-1. Trong cdc difu kién d6, mot nghich dio duy
nhdt ¢ thé duge xdc dinh. Ham va 12 nghich dao ctia ham mii y = ¢ 13 him logarit x = log,v. Ham
l6garit ciing duge 1ap nhu trong dai s6 théng thudng, tuy nhién o day két qua cia phép todn logarit
ludn luon 1a mot s6 nguyén.

4.5.2. Ham mii dang hiaim mot chiéu

Mot ham mda f:" vdi 86 sinh ¢ va modulo p ¢6 dang va duge xem nhu [a mot him mot chiéu,
bdi vi viée thuc hién phép todn s¢ mi thi dé nhung thuc hién phép todn Iogarit nguoc lai 1 mét
cong viéc kho khan.

Ciing c6 mot s6 ngoai [ cho tinh chat mot chiéu dé nhu di mo ta trong bing & hinh 4.2. Phép
todn logarit cua 1 1a 0 va cla p - 1 1a (p-1)/2. Trong thyc € tng dung cdn trdnb sir dung cdc gid tri
ma v6i cde gid tri d6 ¢6 thé thuc hién ham nghich dao mot cich d& dang. CS thé dat duge mot y
tudng 16t hon cta ham bang cdch sir dung mét modul kha 1on.

Hinh 4.3 mo ta mot phin nho cia bang két qua phép todn tuong tng vdi p = 999983, mot s6
I6n nguyén 16 dudi mot triéu. Nhin luét qua, bang cho céc gid tri ngau nhién. Néu 1ldy mot géc khdc
cua bang k& qua, nhu mo ta & hinh 4.4 thi nhan thay ring, cdc két qua c6 dac tinh khong hoin toan
ngau nhién. Tir d6 dan dén vin dé 14, trong thyc t& tng dung, cin tranh cac gia tri nAm gin gid tri 0
va gid tri p. VOi cdc gid tri rit 16n cba p duoe st dung trong cdc phép todn mat ma thi tj 1é khong
ngu nhién cla bang trén 1a cyc nhd, dudi 10",

B473  B4T4 SATY 474 BATT B4R 9479

M 8600 125442 481038 TN3ITIS 472600 893418 (14498
22 561764 DIISTE 141495 613931 IS830T 496131 90416
I3 LB7980 070401 209323 155738 T490)0 312531 817154
4 JIRTI SBI206 794011 $7470% 63524) 01132 89147
115 4535663 542172 357618 234676 046435 354896 038712
116 EROTAS 13460 BE4060 147389 B14193 FI48T 414204
117 TI60ZS 3299ME 032991 984514 031355 181015 095410
LB 44SAIT 304326 S03468 106282 139937 653224 Q1991
2% AA1110 54547 ATHLIB 4755340 156111 0BIS0T T84
0 RTATE ALETTE 135951 Z03826 61282 YIXIES ) 14305
I27 R4TI99 S19851 204309 a3F51S 111631 f33135 104558
231 G002BS E35477 548307 8ITIFT OZ44A5 348909 478113
133 I09740 4TI33) 090931 084295 FL7153 1L 116130
124 2T182% 357168 461790 496358 FROLGY 1R4424 110913
225 1TI9T6 394339 63586 397144 TTIHTL 10024% 704802
224 LTI 109200 451646 FIIR1D 103415 925455 117730
TSIV O2TOTEY ITES1S TR0 TI4BTI SISTI4 110871 419218
213 YTTR06 TIT0RO TLINGY LlI04s QMO4KF 133114 39281
23% 920931 3BDAST 9SOLIE Il494% 408777 188500 111917
130 18P4BT 743243 431021 632318 241534 130166 111829

Hinh 4.3. Mo td mot phdan cua bang cdac lity thita va cde 56 mii vivi phép todn modulo 999983

Cic s6 1on duge img dung trong thuc (€ ¢6 thé ¢d kich ¢& 1a 500 bit hodc 16a hon. Mot phép
tinh nhu vay 1a khong thé n€u nhu bt buoc phai thue hién 2°* phép nhan hoac mat s6 lugng tuong
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duong. S6 cic phep nhan cin thiét nim trong khoang 500 va 1000. Cich day hon 2000 nam, cic
nha todn hoc An Do dd dua ra phuong phép tinh, duge mo 12 & hinh 4.5 v6i s6 mii la 41

(3 day, s6 mi x dwuge biéu thi bdi mét s& nhi phan 1a 101001 va day ké 1iép 1,0... d6 duge st
dung nhit mot "chuong trinh” cho mét ddy cac phép nhan. Méi mot pha thuc hién d6 la:

D DU ) Dt e A L e

v e =
O M ek On LA e L

Hinh 4.4. M td mét phdn cda bdng cdc lay thita va cdc s6 mit véi phép todn modulo 999983

- Binh phuong sd trude do

399476 999977

599976 999977

999978 999979 359980

999978 999979 999980

43 36 23 16 9
999640 999767 999853 999919 §99954
01 1296 615 156 L}

983176 992207
117649 46656
176420 720047
764886 579613
6435696 922117
430043 267196
639631 196773
522498 939328
342446 083947
502827 496301
780126 022143
539016 867123

216820 797148

212226 217027
114367 697804

996258 998959 999740

15635 4096 719
921858 983399 v9TISE
150625 65536 6561
036841 -737839 980300
765773 G4B59Y 5049
171041 S0561% BI22I6
144773 777488 531441
276118 389980 403543
619376 440012 783037
903052 239918 §50812
44635 040311 047452
576674 838739 857627
116579 644976 427043
417088 420043 718762

- Nhan két qua v6i ¢ nén no tuong fng vdi bit 1.

999981 396482

999981 999932
4 i
999975 999582
L& 1
999441 949982
44 t
999455 549982
248 !
F6094T1
1024 i
397935 999982
4054 i
321791 999942
{6384 1
GA7215 999982
65536 1
258%11 999982
262144 1
475695 995032

999982

Véi 1 12 gid tri lic bat ddu xuat phdt, theo cdc pha thuc hién trén sé& xdc dinh duge mot cdch

nhanh chéng két qua phép toan a*'. S§ cac phép nhan cin thiét véi s0 mi v 12 nam gitta log,x va
- 2log,x (hoac 11g,x va 2lg,x). Trén hinh 4.5 ciing mo ta vi dy cdc gid tri cua phép toan 7* modulo97
va & day cling chi ding cé 7 phép nhan.

-

41 = 101001
6 nhiphan  a*’ 7* module 97
1 1.a 1.7=7
0 a’ 49
1 {a?)?a=2a" 73.7=26
0 (a®2.a=a" 94
0 (a10)2.a=a* 9
1 (@Pa=a" | 81.7=82

Hinh 4.5. Mé td thue hién phép todn a* va 7' moduio 97

4.5.3. Dg phiic tap cia phép todn logarit

Dé chimg minh ring, y = a* 1a mot ham mot chidu thi can phai ching minh ham logant la
dac biét khé khan khi tinh todn nd. Da cé mot thoi gian dai ngudi ta da ding nhiéu phuong phdp
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1inh todn khdc nhau, k€ ca sir dung cic bo nhd, dé tim 1&i gidi cla bai todn y = & va bai todn
nghich dio ciia né. Van dé lien quan dén cac bai toin mat ma di dan dén hai hudng phat trién.

Iluéng thit nhét (clia tic Pohlig va Hellman) da dé xudt mét phuong phdp nhanh hon dé tinh
phép todn logarit khi p-1 khong cd thira s6 16n. B¢ phiic tap clia phuong phip phu thudc vao s6 cic
thira s6 clia p - 1 luén luon chia hét cho 2 cho nén trudng hop phiic tap nhat 1a ldc {p - 1)/2 1a 50
nguyén t5. Ciing khéng khé khin 1dm trong viéc tim cdc s6 nguyén to loai 4y. Nguoc lai, néu mudn
don gian phép todn logarit thi ¢d thé chon mot s6 nguyén 16 dang 2" + 1, va phuong phdp cho d¢
phtc tap ti 1¢ vé1 gid tri a.

Hudng thir hai {clia tic gid Aldeman, mot trong ba tdc gia mat md RSA) la sit dung mot s6
nguyen to trong d6 p - 1 ¢6 mot thira s6 16n, 56 cdc bai toan so cdp can sir dung dé tinh phép logarit
modulo.p 14 xap xi:

exp y[In p.In(In p)]

Do phifc tap cla phép logarit theo phuong phip nay duge mé ta bai dd thi trén hinh 4.6. Viéc
thue hién bai todn nghich dio bing cdc phép todn logarit nhu trén la kha phtic tap vit du kho thutng
duoe sit dung dé ngin ngira xam nhéap trong mat ma (s€ trgf lai sau & thuat toin RSA).

1
-
'.
1
d
|
:
o
‘.0'.00
L ] X M " i H 1 2 1 L 1 Dl hil
0 t soo 1000
89

Hinh 4.6. Mo td ham y = exp /in x.In(In x} .
4.5.4. Phan phot khoa

Trude day, trong mot cong trinh cong bo, Diffie va Hellman da dé xuit mot phuong thife cho
phép viéc phan phoi cdc khda bi mat bing cdc doan tin khong mat. Nguyén 1y cua phuong phip -
duge mo ta & hinh 4.7.

Dé bit din, ca hai bén giri va nhan (& day ky hicu 1a bén X va bén Y) chon mot s6 nguyén 16
1én p va xay dung thuat todn theo kiéu phép tinh iogarit clia Pohlig va Hellman da gidi thiéu & muc
trén voi do phiic tap clia phép 1ogarit di 16n.
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Chon s6 sinh a cho phép dai s¢ modul-p. Cac s6 d6 duge trao doi gilia hai bén theo phuong
thitc truyén cdc doan tin khong can bao mat va duge miéu ta & trong hinh 4.7 dudi cdc tham 30 cong
khai ld a va p.

Bén x biét Cong khai Bén y biét
x ap ' ¥
a” ~_._______ e @
T o a T
a .| T g*
{aY)* = a* {a*]}‘ = g%

Hinh 4.7. M6 td phuwong thite phan phai khda theo ham mii

Ti€p theo, mdi bén chon ngiu nhién mét s6 nguyén ty nhién bi mat gitta G va p - 1 (tranh cac
gid tri gin hai bién). Cac gid tri mt d6 dugce ky hiéu la x vay. Ilai bén sau d6 tinh cdc ham mi «
va @’ tuong Ung.

Pha tiép theo, c4c gid tri a* va @’ dugc hal bén trao ddi v&i nhau, ching ciing 14 cong khai boi
vi ching ¢6 bi mat nao trén mang truyén tin.

Dé k&t thdc, mdi bén thue hién mot phép s6 mil phu. D6 vai bén x, gid tri nhan duge @' 88
dugc nang ¥én liy thita x. DI véi bén y, gid tri nhan duge a" s& duoc nang 1én liiy thira y. Nhu
vay, ca hai bén di tinh duge gia tri a® va ching duge s& hifu nhu 6 bi mat. Tat ca cac phep tinh
trén duoc thuc hién véi dai s6 modulo-p, két qua 1a mot socuatap0,1...,p- 1.

( day ca hai bén cung chiu trich nhiém chung vé bao vé bi mat. Phuong thic nay khong
dung dé truyén dit lieu. Gid tri mat trén c6 thé duoc sit dung dé tao mot khéa chung cho hé mat ma
doi xing vi du nhir ma DES.

D6 mat clia phuong thiic trén phu thudc vao do kho clia phép tinh logarit. Trong trudng hgp
ké xam nhap biét dugc modul cla phép dai s6 va gid tri a thi xudt phdt tir cic gid 1n trao doia*vaa
chiing ciing khéng thé fim duge x hoic y bing phuong phip tinh logarit rat phdc tap.

Phuong phép phan phoi khéa theo ham mii trén ciing ¢& mot gi6i han trong thuc t€, d6 la hai
bén x vay khong c6 mot trao déi thong tin gi khic ngodi viéce trao ddi nhu trong hinh 4.7. Dién dd
s& khéc phuc bing bién phdp xdc thyc (s& gidi thiéu & phén sau) né€u khong mudn dé ké lira dao loi
dung céc so hd vé xdc thyc.

4.6. HAM LUY THUA VA MAT MA DUNG HAM LUY THUA

Hinh 4.8. mo ta ham 10y thira y = £" véi dai s6 modulo-23. Ham Ity thira bac m duoge biéu thi
boi dong thi s trong bang.

Trong khi ma ham mil ¢6 dac tinh ]a rét khé thie hien nghich dao, thi d6 fa mot dac tinh cua
ham lily thira dé ¢ duge mét ham nghich dio ma né ciing chinh 1a mot ham liiy thira. Vidu:

5% =21 va21" =5 (modulo 23)
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Sau day s& kiém tra quan hé d6 xem c6 ding vOi 14t ca cac gia tri clia x khong.

Néu y =", nhy vay y'7 =x"""7 = ¥ = . 56 mi 221 dugc gidm xudng con 1 bai vi x* =1
(v3i x khic khong) theo dinh 1y Fermat ma theo d6 =1

Trong trudng hop tong quat, véi cic ham liy thira modulo-p, cdc s6 mi van tuong tng vdi
céc ham nghich dao 1an nhau, néu nhu y = " thi s& kéo theo x =y, c6 nghia la néu " = x
(modulo p). Bai vi cac phép tinh cta 6 mit duoc hién theo modulo p-1, cho nén diéu kién dé m va
<4n sinh ra céc ham lity thira nghich dao la:

m.n = 1 {modulo p-1)

Khong thé chon m va i bat ky, b vi tit ca cdc ham lu§ thira déu dnh xa. O day chiing 1a lai
cdn cAc ham liy thira khong thé nghich dao. Cic ham 6 tinh chat d6 duoc mo 1a trong bang clia
hinh 4.8 boi cdc diu sao (*) & beén trai dong tuong tmg. D6 la cdc dong 1,3,5,7,9,13,15,17. 19,
21. Céc gi4 tri khong thira nhan déu 12 boi 53 cia 2 hodc 11, ma déu 1 cdc thira s6 cba p-1 = 22.
Piéu kién tdng qudt 1a m va n phai la cac 56 nguyén 18 véi p-1. Néu nhy i ding trong trudng hop
d6 thi s& t6n tai mot gid tri m va m.n = 1 (modulo p-1), va né cing 1a mot s nguyén 16 véi p-1.

Vi du v6i phép todn modulo-23 la khd bé a8 c6 thé bidu thi hél tat cd cac cap cla ham liy
thira nghich dio. C6 thé thir cac vi du sau day trén bang.

y 23 4 5 6 7 B 91011 17 17 14 18 16 17 18 19 20 21 12

3 U S S S U U S N (R S A SR S G S
voe 1203 4 s 607 8 Ut 12131415 16 171819 20 21 22
2 14 9146 213 31812 8 4 § 31218 313 216 % & 1§
1 o+ g 41810 92 6151120 332 717 2id 13 51915 22
4 11412 Y 4 8 % 2 ooiB 3 id 15 6 2 % & % 31rte !
5 ¢+ 1 913122 11716 819 518 415 7 621 31110 14 22
4 L1316 2 %317 413 3 6 9 @ § 313 412 8 21638 1
AT S S-S U B T I A 116 91911 1820 815 21 [{
3 01 & 9161817 411 2 8 $ 213 4121816 9 6 5 !
3 » ¢ 61813111615 ¢ 220 19 4 32014 8 7122 3 i7 22
10 t12 08 5 9 413 31816 2 2 1618 313 4 9 & 812 1
il vt 12 o1z ormzoit 1212 112 1222222132
iz Lozo3 438 6316 8 31312 1D t3 9 816 618 4 3 2 1
13 * 1 < 91621 132018121515 £ 811 £ 310 1 7141922
14 P8 4181 ¢ 02 61612 3 312 16 6 2 91318 4 8§ 1
50 1164z 119 814 2 6 5i0 (318172 %15 42011 722
£ | 913!2 3 2 615 8 41318 4 g15 & 2 31213 9 1
b7 o0* 13 is s 2193 37 s g 2010 $11 821 7 1 2
13 113 2 % 6 31812 4 §laie 9 4 121803 6 8 213
i9 * | 31 6 9 71311 4132115 g 2101912 5161447 20 22
20 T 618130216 8 9 2 3 4 4 3 1 9 §i6121318 6 1
21 " 1it 8 614 410 318 7221 2 16 s230131% 1715 U 22
22 AL T R S U WS S S AR S S S S A W R TS SR N S
23 * 1 2 3 4 3 6 71 8 3101142 11 t4 15 L6 17 18 13 20 21 22
24 T 4 916 213 311812 8 & 6 812 13 313 216 9 4t

Hinh 4.8. Bdng gid tri cdc ham liy thica v cac ham ma modute-23
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Chuong 4. Mat ma co khoa cbng khai

Viéc st dung céc khdéa bdm d& chuyén van tai liéu mat ma khéng cén chuyén chia khéa cho
bén nhan nhuy mo ta trén cling tuong duong nhu vige st dung cic ham oy thira trong mat ma. Har
khéa bim tuong duong véi mot mé khoa kép. ITinh 4.10 mo ta qua trinh mat ma dé. Hai phép ma
héa duac (ng dung cho doan tin g 12 loai €6 thé bit ddu boi nghich dao s6 nguyen td, ngugc lai
v6i nguyeén 1y chung la bit ddu bt nghich dao thudt todn cudi cung duge dp dung.

lr Bén M biét l Céng khai ‘ Bén U bidt

Cac khoa p. m, p p,u Y

mn=1 uv=1

{modulo p-1) {moduio p-1)

G doan tin X X ——r;“j\——b X - X7 D
mu (Xm)u

il

(Modulo m) \ C (X = X Xu XH
| L X =X) N 0y = X D

Hinh 4.10. Ma td phuong phdp mdt md diang fam lity thita (md hinh tuong duong vei hinh 4.9).

Bén gii M dong va md bing cach dp dung ham liy thira vdi cdc s6 mi p1 va # thoa man quan
hé m.n = 1 (modulo p-1). Mot quan he tuong nhy vay cho phép bén nhan U déng va mo v& mi
héa cUa minh vdi cdc s6 mi v va v. Léan gl ddu tién, doan tin x dude gl dudi dang duoc ma héa
. Poan tin quay lai dugc ma hda Lin tha hai duGi dang ¥™. Ngudi gii M c6 thé rat lai ma hoa cla
minh nhe s6 mii 7 dé dua doan tin chi con ma hoa x", sau d6 giri 1ra lai cho ben nhan U, va bén U
s& giai ma doan tin d6 theo hiun mit: "=

C6 thé hinh dung phuong thiic d6 nhu trd choi tron va chia bai: tén cua 52 con bai trude tién
dugc ma hod, sau d6 tron bo1 S v trao cho ngudi phan phai D, ¢ do s€ tron vi chia cdc 1én cua cic
con bai d6 da dugc mid hod. Mbi mot ngudi chai (trlr S <6 thé gidi md nhing con bii clia minh} s€
mi hoa cic doan tin nhan duge voi khoa riéng clia minh va g cho S dé thao khéa mid cta S va gl
két qua lai cho méi mot nguoi gilf baj. Nhifng ngudi choi sau do ¢ thé gial ma cic 1én dé xem
nhitng con bai clia minh 1 gi.

Phuong phip truyén nhy trén co quan hé chat ché véi phuong phap dung ham mi _dé phan
phéi khod. No cling ¢6 mot nhuge diém 12 khong ¢d xdc thuc pgusi ma gl lai doan tin x™, cling
nhts khong dam bao rang doan tin do da dén ding dia chi ngudt nhan.

47, MAT MA CO KHOA CONG KHATRSA.
4.7.1. Nguvén Iy ciu tric mat ma RSA, ma héa va giai ma.~

Mot trong nhilng hé mat mi ¢d khoa cong khai ra don diu tien 1 mat ma RSA (Rivest,
Shamir va Adleman). Trong phuong phiap mdt mi RSA, viéc md héa va gial ma diing ham liy thisa:

y=x'vix = ! (modulo m)
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trong d6: x 1a doan tin, e 12 khoa cong khai dutoc sit dung dé mé hod, y 1 doan tin da duge mi hoa
va d 1a khoa bi mat duge dung dé giai ma.

Khong thé sir dung cdc ham ldy thira v6i mét modul s& nguyén 16 nhir Ia mot thuat todn cho
mat ma ¢6 khoa cong kbai, bdi vi cac khéa m3 héa va khéa gidi ma c6 thé suy tir cdi nay ra céi kia
khong mdy khé khan. Ci méi trong thudt todn RSA 12 sir dung mot modul khong nguyén 16.

Mat mi RSA sir dung modul la tich clia hai 6 16n nguyén t6 khdc nhau duge ky hiéu 1a p va
g. V& 10an hoc bi€t ring: néu cho hai s8 16n nguyén t6 p va ¢, xay dung tich m = p.¢ 1a rat dé nhung
nguge lai cho m, yéu cdu phan tich s thanh hai thita s6 p va g 1a mot cong viéc kho khan. Ciing
giéng nhu trong tat ca cac hé thong c6 khéa cong khai, bén nhan thong tin xay dung cac khod clia
minh tir hai s6 16n nguyeén t6. Sau d6 bdo cho bén gt biét tich ni d€ xay dung khéa cong khai; ca
bai todn ma héa va gidi ma déu cdn biét tich m. Cai c6t yéu clia mo hinh RSA 1a phia nhdn tin c6
thé gilt bi mat p va g ma chi cong khai n.

Thue chat viec phan tich sn thanh thira s6 p va ¢ tuy kho nhung khong phai 12 khong 6 kha
nang d6i vdi ke xam nhap né&u s& p va ¢ khong phai 1a s6 1on nguyén 1o

C6 thé giai thich thudt todn RSA bang mét vi du don gian sau day voi m = 15 va ciic thita 50 p
vit ¢ 1a 3 va 5. Hinh 4.11 mo (3 bang két qua céc 1Ty thita, Pé tim mot phudng phdp o hidu qud,
trudc tien hiy xem xét cdu tric c6 tinh chu k¥ trong bang. Dong diu uén 14t ca c6 gid tri 1 va khong
bao git 1ap lai. Chu k¥ 1a bing 4. Trong trudmg hop (dng qudt, chu k¥ duge ky hi¢u 1a &. Trong vi
du & bang, m = 15. C6 mot dinh 1y gan v6i dinh 1§ Fermat thita nhan rang, vdi moi x <o '

! = x (modulo m)

Phép dai s& trong 6 mil cila céc biéu thite trén la phép dai s6 modulo A, ngoai trir trudng hop
khong dring 12 khi 1y &4 = 2" = 1.

‘Tir 46 ¢6 thé thyc hién dé dang cic 6 mil tong tmg e vi ¢ cho phép todn ma héa va giai ma.
Phép gidi ma thiét 1ap lai ban tin 1d néu nhr:

x =" = () = x" (modulo m)

Didu kién trén dugc thda man néu:

ed = 1 (modulo A}

Trong vi du trén, véi gid ui m = 15 thi ham ma héa s€ la y = Sobdiviae =X va%=1
modulo 4. D& hoan thién phuong phip, & day can phai biét xdc dinh A nhu the n2o vdi 1at ca modul
m. V6i mot modul m ndi chung thi dé 1a mot céng viee kha phic tap, nhung véi m= p.g véip va g I
hai s6 nguyén t& khac biét nhau, thi chu k¥ & dugc xac dinh bési bidu thife:

% = BSCNN (p-1, g-1)

trong d6: BSCNN 1a boi 50 chung nho nhét ¢ thé tinh mot cach dé dang bing cach chia tich
(p -1).{¢-1) cho udc s6 chung 16n nhat theo thuat toin Euclide. Sau dé chon phuong phdp don gian
dé xay dung cap khda c6 quan hé v6i nhau la e va d (dé ma héa va gidi ma) xuat phat tir p va g.
Phuong phdp sé& giif duge bi mat n&u nhu cdc gid tr1 p va ¢ dugc gilf bi mat va viec Khai thic cua ké
xam nhap trong trudng hop nay 1a cuc ky khé khan.
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1 2 3 4 5 3] 7 8 9 11011111213 | 14
0] 1 1 1 111 1 1 1 1 1 1 1 1 1
1 1 2 3 4 5 5] 7 8 9 [ 10111112 (13114 1
2101 4|19 1117 | 6| 4 | 4|6 [10] 1 9 4 1
301 g8 |12].4 | 5 6 |13 219 10111 3 7114
4 (1 1 5 1 |10| 6 1 1 6 |10} 1 6 1 1
5112 13|4|516]7|8]9[10]11[12]13)14], 44
a1 4 g 11101 6 | 4 4 | 6 |10 1 9 4 1
701 8 (121 4 5 6 (132 |9 |10|11] 3 7 |14
8 1 1 6 1110 6 1 1 6 [10] 1 3} 1 1
lol1lz2)3lalslelz]slolsolrn]2]13]14],,

Hinh 4.11. Bdng két qud cdc ha.n liy thita vg ham mi modulo-15

Néu nhur ching ta bdt ddu bing viéc chon mot s& nguyén e la ngau nhién, thi ¢6 (hé ¢é nghi
ngd vé dic tinh song dnh xa cia ham y = x*. Khi modul di 14 mét s6 ngiu nhién p thi can phai chon
mot s6 mii nguyén 6 véi p-1. Trong tridng hgp dé, viéc dp dung tinh chat song d4nh xa duge dam
bao bang cach chon mot s6 € ngdu nhién vdi p-1 va g-1. Nhu vay, mot s6 nguyen to khong thé chia
hét cho p-1 ciing nhu ¢-1 dugc thira nhan, Diéu kién nhu vay dim bao rang, biéu thitc ed = 1
(module A) ¢6 mot 10i gidi. C6 thé bt ddu biing cdch chon e hoac chon d va tir d6 suy ra cdc tham
s6 khac. O day can luu ¥ ring, viec chon tham s6 d ¢6 gid tri rdt nho thi ké xam nhap c6 thé d& dang
tim ra tinh hé théng. s

Mat ma RSA ¢6 thé tém tat & hinh 4.12, duoc bit ddu bing thuc hién cic phép tinh dé tao ra
mot cap khéa ma sau do 12 cac phuong phdp ma héa va giai ma. Pha diu tién trong viéc tinh cac
khéa 13 tim hai s& nguyén (6 ¢6 kich ¢@ du 16n phli hgp véi ing dung. C6 nhiéu phuong phap dé
chon s6 nguyén t8 16n va phuong phdp thudng sir dung la sir dung nhiéu tric nghiém doc lap (khong
di sau).

Bé&n gUr biét Céng khai B&n nhan biét

Cac s6 nguyén 18: p, q
m - m - m = p.q
e

-+ e Cac khéa ma d, e nguyén t& vdi
p-1, g-1
de = 1 {modulo 4}

k = BSCNN({p-1, g-1)

Doan tin x da dugc ma hoa da dudc giai ma
y =x° Y - x =y
{modulo m) (modulo-m)

Hinh 4.12, Mo td tom tdf qud trinh mdt md RSA

Vi du sau day, cho mét bii todn vdi ¢ lieu cu thé qua cdc bude thyc hién ma héa va giai ma
ctia mat ma RSA vdi cic 6 ligu don gian:

Bén nhan:

1. Chen hai s nguvén 18, vi du:
p=3
q="7
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2. Tinhm=p.q
=57=35
3 Tinhp-1lvag-i
1=5-1

4
7-1=6

p-
q-
4. Tinh chu ky &
L =BSCNN (4,6) =12

5. Chon cap khéa mi e, d

Chon 85 =ed {modulo &) = ed(modulo 12) = 1
e=17
= ed=85 -
d=35

6. Gini e cho bén g tin
Bén gini:
7. M3 héa doan tin x va gii cho bén nhan
y=ax° (moduld.m)
Gia thiét: x =2
y = 2'" module35 = 131.072 (modulo 35) = 32
(gid tri 32 =y d6 duge gisi cho bén nhéan)
Bén nhdn:
8. Giai ma doan tin dd m3 héa nhan duge va giai ma.
x =y (modulo m)
= 32" (modulo.35) = 33.554.452 (modulo 35) =2
Két qua nhan duge ding doan tin gii: x =2
4.7.2. Thuit toan Euclide va phép toan tim USCLN, tim s6 nghich dao.

Phép todn tim USCLN:

Trong phan tich trén, khi tim USCLN cé néi dén phuong phdp sir dung thudt todn Euclide.
Trong Iy thuyét 5, c6 mot bdi todn thudng gap 1a tim ude s6 chung 16n nhit (USCLN) cho hai s
nguyén, tiic 12 tim mot s6 nguyén 1én nhat ma cd hai s6 trén ¢6 thé chia hét cho né, vi dy USCLN
clia 60 va 84 1a 12. Phuong phdp don gian va hiéu qua nhat, dac biét khi cdc $6 1a s6 1dn, 1a ding
thuat todn Euclide.

Vi du, tim USCLN ctia hai s& nguyén 323 va 238. Trong to4n hoc biét rang, néu nhir ¢ mot
s6 nguyén a vi mot s6 nguyén bé hon 1a b déu ¢§ mot s8 chia chung (wée s& chung) 1a D thi Tic d6
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a-b,a-2b... cling déu chia hét cho D (cho dén khi mét trong ching bang khong). 4p dung phuong
phép trén, sé tim duge mot s6 nhé nhét bing cdch ding a - nb véi # 1a s0 nguyén thuong cua phép
chia a cho b vii a - nb 12 s6 dut, nhd hon b. Trong vi du trén, néu # =1 thi s6 du ka 323 - 238 = 85.
Pén day chung ta c6 hai s6 méi 1a 238 va 85, ma chiing déu 1a hai s6 cho hét cho D. Lap lai qua
trinh dé va 238/85 cho hai 1dn s6 dur 1a 68. Nhu vay 85 va 68 ciing chia hét cho D. Toan b6 qud trinh
dugc bit déu véi a = 323 va b = 238 dugc biéu thi & hinh 4.13a. Qud trinh duoc Iap lai cho dén khi
s6 dur biing O thi s& cudi cling (6 du) d6 s& 1a USCLN cua hais6avab cén tim.

Néu nhu hai 56 a v bt khi bit ddu xuat phét khong cé thita $6 chung ndo ngoai 1 thi thuat
toan tim duge 1 v mot trong hai s& d6 12 s6 nguyén 10.

{a) 323

{b) 238

(c) 85 {a-b) c=323-238=85
(d) 68 (b - 2c) d=238-2.85=68
(e) 17 (USCLN) (c-d) e=85-68=17

)] 0 {d - 4e) f=68-417=0

Tim duge: 17 14 USCLN cla hai s8 323 va 238
Hinh 4.13a. Mo td thudt todn Euclide d¢ tim USCLN ciia hai 56 nguyén
Phép todn nghich dao:

Trong dai s6 modulo m, nghich dao clia mot s& a 1 161 giai cha biéu thirc ax = 1 (modulo m).
Mot 15 giai luon luon t6n tai khi ma a va m déu ¢6 1 cho thira s6 chung doc nhat. C6 thé bién ddi
thuit todn Euclide dé tim x nhu mo ta ¢ hinh 4.13b sau day, trong d6 vi du tinh nghich dao cita 299
modulo 323. Cic biéu thitc xuat pht ctia a va b duge thyc hién d¢ tim a - nb nhu mo ta & hinh
4.13a. Mdi mot vé bén phai cha biéu thic nhan thita s6 299. Tiép tuc qud trinh cho dén khi tim duge
USCLN bing 1 & phia bén trai clia biéu thite. Dong cudi cing chinh I su thiét lap quan hé tim
duge. Néu chiing cho két qua la dai lugng am thi phai cong thém modul (323) dé c6 gia tri ding.
Céc vi du mo ta cdc phép bién d6i nhanh cla thuat todn Euclide trong thuc t€. S6 cdc pha thuc hién
12 gdn bing s& cdc bit clia gid tri khai dau xuat phat.

Modulo 323
{a) 323 = 0.299
(b) 299 = 1.299
{c) 24 = -1.299 {a-b)
{d) 11 = 13.299 (b - 12c)
(e) 2 = -27.299 (d-2d)
{f) 1 = 148.299 (d - 5e)

Hinh 4.13b. M6 td itng dung thudt todn Euclide d€ thic hién phép todn nghich ddo
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4.7.3. Danh gia dj mat cia mat ma RSA

Sau khi phuong phdp mat ma RSA dugc cong bd, da cé rdt nhiéu ngudi xay dung céc bang
ham ldy thira (nhu ki€u & hinh 4.11) dé tim phuong phdp thir xam nhap thuat todn, fim cdch giai ma
va phan tich cdc s nguyén 16 bang cdc phuong phdp khic nhau. Ciing da c6 nhiéu bai bio vach ra
cic diém yéu cia thuat 1oin RSA. Mot trong céc phuong phdp khai thic d6 14, dua vdo ban tin da
ma héa va khéa cong khai da biét (modul /m va s6 mil ¢) dé suy luan ra ban tin 15. Vice suy ludn
theo phuong phap thong thudng thi it nhat phéi thuc hién p hoac q pha, mot khéi luong phép tinh rat
16n dé tim thira s6.

C6 mot phuong phap khai thdc khéc 1a thuc hién phép todn ¥ lap lai nhidu lan (vi y vaedd
bi¢t do cong khai) cho dén khi nhan duge mot gid tri mdi 13 y. Bdi vi bai todn ¥ T mot. bai todn
nghich dao va chi ¢6 mot s6 hitu han (M) cia c4c gid tri cé thé xudt hién va lic d6 né e vé diém
xudt phat. Gid tri cu6i cling d3 dugc ma héa trong phép ma héa y dé chinh 12 x, ban tin ro.

C6 thé bi€u thi phuong phdp khai thdc xam nhap d6 16 hon bing mot vi du bing s6 cu thé sau
diy:

C6 thé mo ta xAm nhap véi modul 1a 23, nhu trong hinh 4.8, di ring né khong thude vé& mot
modul RSA. Gia thi¢t rang, khéa ma héa duge chon 1a e = 9 vi doan tin duge ma héa la y = 3. Phép
mi héa 1ap lai nhiéu 14n s& cho két qua sau:

3=18; 18"=12; 12°=4; 4°=13: 13° =3
(modulo 23)

0] déy chi can 5 pha la dd tr& vé phép mi héa ban ddu y = 3. Qud trinh xam nhap da két thic,
boi vi pha cudi cling clia qud trinh 1 13” = 3, diéu d6 néi 1én rang 13 1a ban tin rd. N&u nhir s6 chu
trinh chi ¢6 mot s6 pha (vira phai) thi ké xam nhép da thanh cong.

Trong vi du trén, cdc ban tin 1o va cdc phép ma hda c6 thé 14y it ca gid tri gifta 2 vh 21, S
20 gid tri d6 cé thé nhém thanh bén nhém 5 gid tri theo phuong thic san day:

3,18,12,4,13  5,12,19,10,20 6,1689.2 7,151421,17

Phan bdc lai 1ap tuan trén, Rivest da phan tich d6 dai chu trinh cho phirong phép lip d6 va chi
ra rang, c6 nhing diéu kién don gian trén cdc s6 nguyén 16 p va q rd thanh phuong phdp khong thé
thure hién duge.

Cho mot haim ma hda y = x° va nghich ddo x = y’, gi4 tri ciia d ¢é thé tim duge mot cich dé
dang né€u nhu phép tinh logarit d = log,.x la ¢6 thé thuc hién duge. Bict ring, trong phép todn
modulo p ngudi ta ¢é thé khic phuc cdch tinh nguge dé bing cich chon s6 nguyén t8 p di Iom va
trdnh gid tri p - 1 chi ¢6 céc thira s¢ nho, theo cdch choi ¢ clia phuong phép Pohlig va Hellman.
Vi modul 1a m = p.q, di€u ki¢n nhu trén vin ding: dé trinh diém y&u clia phuong phip bdi mot
phép tinh nguge logarit, gid tri p - 1 va q - | cdn phai ¢6 @i thi€u mot thira s& 1én. Gia thiét p' la
thira s8 16n cua p-1, thi diéu kién thda mian dé ngan ngira cdc xam nhap theo phuong phdp lap lai
nhi€u 1an dé 1a gid tri p'-1 ciing phéi 12 mot s6 16n nguyeén (6. Vi q ciing phai ¢6 diéu kién tuong tur.
C9 thé dp dung nhimg diém néu trén véi vi du: chon modul p = 23 1a s6 nguyen (6. Trong trudng
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hop nay, p-1 ¢6 thira s6 16n nguyén 6 1a 11 va 11 - 1 ciing s& c6 thira s6 16n nguyén 6 1a 5. D6
chinh 13 chu k¥ ma ching ta di thu duge rong viéc ving dung phép todn lap lai nhi€u lan cla ma
héa vdi dai s& modulo 23. C4c chu k¥ 16n hon ciing ¢6 thé dugc thuc hién nhu trén, Vi dy, néu chen
e = 13, & tim duge hai chu ky ¢6 do dai Ja 10. Tir sau khi ¢6 cudc tranh luan vach ra diem yéu clia
mat mi RSA nhu trén, ngudi ta da rat than trong trong viée chon cdc gid tri p va q d€ trinh di€m
yé&u c6 tinh quy luat nhu di néu trén. Bai todn khai thic theo phuong phdp lap lai mi héa nhiéu lan
nhu trén chi thich hop trong mot s6 trudng hop.

Kich ¢& cita cdc s6 duge sir dung dé bao mat trong h¢ thdng méat ma RSA duge xédc dinh boi
bai todn phan tich thanh thita s6. Pé phiic tap chia phuong phap dé phin tich moét s6 nguyén da cho
thanh thira s¢ cling gidng nhu do phiic tap cla vige thire hién phép todn nghich dao logarit da duge
mo 14 & hinh 4.6, Tieu chudn & day la: chon kich ¢& m sao cho dam bdo réng, bang thuat todn
logarit khong thé xam nhap theo kiéu phép tinh d = log,x va bing phép phan tich thanh thita 55 cling
khong thé xam nhap, ngoai trir phai thitc hién mot s6 phép todn khong 16.

Thuit todn RSA ¢6 modt ¥ nghia trong ng dung thuc t& 1a do phifc tap cha phép phan tich
thanh thira s6, ma né ciing khong thé xdc dinh bing cdch tim thuat todn tot nhat va bang céch tinh
todn do phirc tap clia né. Cic dang bai todn "khé" nhu th€ nay da la ddi tuong nghién cifu cla todn
hoc tir lan. Cdc phuong phdp t6t nhat dd chimg minh va biéu thi do phic tap d6 dudi dang:

L(x) = exp J[aInx In{lnx)]

trong d6 « 12 mot hing s va x 1a s6 cdn phan tich thanh thira s6. Trong nhimg nam gan day ngudi
ta da thue hién cdc phép todn va da gidm hang s6 a xudng trong khodng tr 6 d€n Ién hon 1 mot it.
Pon vi clia phép toan trong cich dénh gid d6 12 phép nhan céc s6 c6 kich ¢& x. D6 phc tap cla
phép phan tich thanh thira s6 ciling c6 dang giéng nhu bai todn logarit (xem phan trén da phan tich).
Bai todn phan tich thinh thira s6 ciing da dugc nghién ciu twong d61 k§ tir thon Gaussian. Cac
nghién citu vé do phirc tap d6 hdu hét mang tinh 1y thuyét.

Do phifc tap cha phép phan tich thanh thira s6 1a co s§ cia do mat cha phuong phap mat ma
RSA. C6 thé ndéi mat ma RSA dang chiém vi tri quan trong trong cac dang méat ma c6 khoa cong
khai v chif ky s& (s& gi6i thiéu & phén sau) cho nén & day cdn quan tam dén do khé cla bai todn
phan tich thanh thira sé.

Ly thuyét vé bai todn phan tich thanh thira s8 ciing rat trini tugng va c6 thé xéc dinh do kho
clia bai toan bing nhiéu cdch tiép can khdc nhau. Sau day 14 sdu phuong phép thudng gap:

- Thuat todn cdc dudmg cong elip (cia Lenstra)

- Thuat todn nhém cdc 16p (cha Schnorr va Lenstra)

- Thuat todn siang tuyén tinh (cla Schroeppel) - Thuat todn sang quin phuong (cua
Pomerance)

- Thuat toan sang theo bang s& du (ctia Coppersmith, Odlyzko va Schroeppel)

- Thuat todn cdc phan s6 lién tuc (cia Morrison va Brillhart)

Céc hé théng mat ma ¢6 khéa cong khai 6 thé sir dung dé don gidn héa viéc phan phoi céc
kh6a ma ma van dam bao do bi mat t6t hon. Diéu dé ¢ thé thyc hién, vi du dung méat ma RSA dé
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truyén cic khéa phién lam viéc va sau dé duge thyc hién ngay véi mot mat md déi xiing khd nhanh,
vi du mat md DES, dé md héa va gidi mi dit liéu.

B&i vi cic khéa phién 1am viéc chi chifa trong mot khai ciia mat ma RSA, cho nén phin con
lai ¢4 thé danh cho céc thong tin vé xac thue, vi du nhu cdc thong tin vé xdc thyc nhu nhin dang,
chit ky s6, ngay gid va cdc gid tri khdi ddu néu cén thiét. ‘Thoi gian truyén cla cdc thong tin trén
ciing rit ngan, chua dén mot giay. D6 chinh 12 mot i the quan trong clia mat ma RSA trong cdc
img dung thuc 1&.

4.8. THUAT TOAN MAT MA "CHIEC TUI PEO LUNG" CO KHOA BAM

Hinh 4.14 mo ta bai todn "chiéc tii deo lung” (knapsack problem) vdi mot vi du don gian.
Cho tdm qua can véi mdi qud can ¢6 gid tri nguyén lan luot 14 9, 33, 112, 118, 203, 250, 269 va 361
don vi. Hily chon mot s§ trong s6 cdc qua can di cho d6 dé sao cho ¢6 thé can bang véi "mat i
deo lung" trong cling chifa ddy cdc qua can cd téng trong luong cla tii 1a 357 don vi.

02

a a a
. k] a -]
[ 1 kL1
18 ?ﬁO‘

1

Hinh 4.14. Bai fodn chiéc tui deo lung

Bai todn chiéc tii deo hing ciing ¢6 thé mo ta dudi mot dang khdc. Cho mot vécto téng tuong
{mg vdi téng trong lugng ciia chiéc tii deo lung. Hay tim cic vécto thanh phan trong trudng vécto
cho sao cho céc vécto thanh phin dé tao nén vécid (dng, tic cong toa do clia cac vécto thanh phan
dé cho vécto tdng.

Bai todn chiéc tii deo lung ¢6 hai dang: dang bai todn de ¢ thé thuc hién bang cdc phép todn
théng thuong dé tim 16i giai khong miy khé khan va dang bai toda kKhé ma thudt todn dé giai né ¢
thé ¢ do phife tap tinh 104n rit 16n.

Thuat todn mat ma "chiéc wii deo tung cé khéa bam” sir dung mot s truong hop cu thé cua
bai todn khé cha bai todn chiéc tii deo lung va sir dung mt s6 thi thuat bién doi dé cho bai todn
thém phifc tap va chi ¢6 nhitmg ai biét dugc thi thudt bién d6i do mdi cd thé giai duge bai todn.
Khéa bam ngu ¥ riing, khda thi dé chi can bdm nhung md khoa thi can phai ¢6 chia khod.

C5 thé xem tdm qua can trong vi du trén nhu tim trong lugng ciia mét véctd va vécto do dac
trung cho mot doan tin hay mét tir méa 8 bit duoc truyén. Trong trudng hop trong chiée tdi deo hung
c6 100 phan tir thi diéu d6 tuong ing v6i khdi di héu hoac khdi doan tin x cé 100 phan tr. vi du do
12 mét day nhi phan cé 100 phdn tif x,, Xa,..., X0 Véctd chiéc tii deo lung s€ la tap cdc trong lugng
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Wy, Waaeon Wi, Vige mi hoa khoi doan tin duge thuc hién biing cich tinh tich vo hudng clia cic vécto
dé, tic 1a tinh tdng

Téng § cua chiéc tii deo lung d6 1a bang mat mi duoc gii cho bén nhan. D¢ gidi bai todn
chiée tii deo lung d6 cdn phai tim cic trong lugng di duge Yua chon khi thuc hién bai todn tinh tong
S va thiét 1ap bang nhj phan x, ca doan tin. C4i khé ctia bai todn & day 1a bang cich nio dé lam cho

]

bii todn thém phiic tap ma ké xam nhap khong the giai dugc v&i mot thoi gian ngan.

Mot thir thuat, duge xem nhu la mét phuong phép cdu tric mat, duge mo ti & hinh 4.15. O
day s& dua ra hai bal todn cila chige nii deo lung, mot bai todn d€ va mot bai t0dn tuong doi kho va
bai todn duge bin déi tir bai todn dé.

Dong A & trong hinh, cho mot day sieu 1dy dén sau: 1. 3. 5. 11, 23, 46, 136, 263 va 16ng
chiing la 488 (theo dinh nghia diy siéu ldy ti€n 1a day lay ti€n ¢6 gid tri sau 16n hon téng cic gia trl
trudc nd). '

Vi vécts cho do thi toan bo bai toan cha chigc thi deo lung c6 thé giai bang mot phép 104n
thong thudgng. D6 1a ban tin d&. Bay gio s& dung mot thit thuat dé che dau cau tric dg. CAc $0 trén
ducc nhan v6i ¢ = 203modulo m véi m = 491, Két qua duge mo ta & dong B caa hinh 4.15. Do
chinh 1a tap cdc trong hugng dugc str dung & hinh 4.14.

Pé dam bao ring ciu trac da duge che dau, 161 nhat 13 biéu thi mot vécto mé dudi dang mot
ddy liy ti€n nhu mo ta & dong € cia hinh 4.15. Nhu vay bai todn don gidn da dugc bien doi thanh
bai todn Khic phifc tap hon, nhung bai todn phic tap d6 néu bigt cdc tham s& a va m thi ¢d thé thuc
hién phép bién ddi nguoce lai. Chi can biét nghich ddo cia a = 203modulo49] 1a di. Dua vao thuat
toan Euclide {nhu da vi du & hioh 4.13) ¢6 thé tim duge nghich dao do 1a 387. Trong hinh, bang mat
mi § ¢6 gid tri 357. Pha déu tién la dua bai todn chiéc tii deo lung khé vé ban tin dé bing cich
nhan véi 357 va 387 modulo 491 thi sé cho két qua [a 188. bo la 1éng cla chi€c wii deo lung trong
bai toan dé.

R4 rang 12 wong 10i giai ciia n6 khong chiia trong luong 263 (vi qua 16n) nhung phai cd 130.
S5 du 188 - 136 = 32 phai chira trong lugng 46 va s6 du 52 - 46 = 6, ¢6 5 va 1. Nhu vay, cdc trong '
lugng 1, 5, 46, 135 tuong dng lin luot voi 203, 33,9 va 11 trong véetd Khé va c6 thé kiém tra dé
dang 1a 1dng cua ching co gid tri 12 357, gid tri cia bang mat ma. Bai todn da duge gial

Trong vi dy trén véctd "khé" 1a (9, 33, 112, 118, 203, 250, 269, 361) va doan 1in nhi phin aé
lya chon cic gid tri d6 1a 11101000. C6 thé hinh dung d6 nhu mot s rat ién quan hé ma ké xam
nhap kho c6 thé phdt hién.

Ciing giong nhu cac mat ma c6 khoa cong Khai khdc, thuat toan mat mi chiéc tii deo lmg ch
khéa bim ciing bao gdm mot phuong phdp xay dung cdc khoa ma cong khai va khéa ma bi mat,
mot phuong phdp ma héa va mot phuong phdp gidi ma. Phia bén nhan xay dung cic khoa ma bat
ddu bang viéc xay dung mot vécto t6i deo lung theo kiéu day siéu lUy ti€n, nhung 12 bai todn dé.
Téng cdc toa do cha ching cho 56 1én hon ma chigc tii deo lmg ¢6 thé cung cap. '
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chon, theo phuong phdp ngau nhién, mot modul m 16n hon s6 1n nhat d6 va s6 nhan a nguyén 10
ciing v6i m. Bén nhan ¢6 thé sau dg, tinh nghich dao clia s nhéin theo thuat todn Euclide. Tiép theo
1, xay dung vécta cla tdi deo lung loai khé bing cich nhan 14n luot méi phén 1 cua vécto dé véi a
modulo m. Vécto khé cia tdi deo lung dugc sdp xép theo lu§ 1ié€n va do 1a "khda cong khai" cua
thuat toan. Vécto dé ciia tdi deo lumg, modul m va s6 nhan a duge phia bén nhan giir bi mat, doé la
"khéa bi mat" cia thuat toan.

Tac khoa ma: a=203; m = 491

Tui deo lung dé 1 3 5 1 23 46 136 263 | A Tdng: 488
Tui deo lung dude | 203 118 33 269 250 9 112 361 |B

bién ddi

M3a hod: _

Khéa céng khai 9 33 112 148 203 259 269 361 | C

Ban tin rd 1 1 1 0 1 0 0 0
Bantindamahoa | 9 413 +112 +0 +203 +0 +0 +0 | §=357
Giai ma:

1/a = 387 m = 491

BAn tin d& ma hoa duge bién ddi:  357.387 = 188 (modulo 491)

L&i gidi clia vécta dé 188 =136 +46 + 5+ 1 (xem A)

Vécto kho tugng ing 357 = 112+ 9 + 33 + 203 (xem B)

Ban tin rd ' 14101000 °

Hinh 4.15, Mo td mét vi du vé thudt todn mat md chiéc tii deo lung cd khoa bim

Viéc ma hoa sir dung mot khdi ban tin r8 dusi dang mot day nhi phan dé lya chon céc toa do
cia tii deo lung (toa d6 duge chon tuong mg vdi cdc bit 1). Téng dude tinh todn cé dang ban tin d3
dugc ma héa s& duge gl cho bén nhan. Ban tin gidi ma bén nhan duge thue hién bang cdch nhan
téng chia tii deo lung d6 v6i nghich dao cia s6 nhan dé nhan duge tdng tuong img trong bai todn dé
ciia tii deo lung. Dip s6 ciia bai toin dé cho ban tin rd, ¢6 nghia 1a vécto nhi phan sé xac dinh cic
trong luong duge sit dung (nhur di thyc hién trong day cia véctd kho).

w, | 1 1 00.00
W, 1 00...00

. 1 0

- 1 -
Ngau nhién Pudng chéo ~Khéng Ngau nhién
1
1

0 9

W, ! 1 00...00

Hinh 4.16. Mo td mét phuong phip khde xdy dung cdc phin ti (loai bai todn dé)
cida thudt todn chiée tii dee lung.

Hinh 4.16 mo ta mot phuong phép khdc dé xay dung céc thanh phan clia chiéc wi deo lung
dang baj todn don gidn. Cdc thanh phdn & day duoce bi€u thi dudi dang nhi phan, cdc bit ¢o trong 0
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Chuong 4. Mat ma co khéa cong khai

16n & phia bén trdi. €6 hai kh6i ngu nhi¢n duoc cach biét nhau bdi mot ma tran dudng chéo va mot
ma tran khong. Khi tién hanh phép cong mot s& trong cac thanh phédn dé thi cic 56 du nhan duge
xudt phét tir cdc s6 ngdu nhién nam & phia bén phai khong tham gia, bdi vi log,n 1a bing O man la
s6 cAc phén tlt clia chiéc tii deo lung. Trong téng clia chiéc tii deo lung, cic bit clia dudng cheéo
duoc sir dung dé nhan dang cac phén tir duge thém vao, tife 1a doan un.

4.9. THUAT TOAN MAT MA DUA TREN MA SUA LOI

C6 mot phuong phdp mat ma ¢6 kKhoa cong khai duoc dé xudt dua trén ma sifa 161. Phuong
phap sir dung mot ma sira 151 va yéu cdu bén glri ma héa céc dif liéu giri v&i mot s6 16i 16n ma chi cd
bén nhan hop phap 1a biét sira cdc 181 do.

Trong thuc t€ truyén tin va truyén dit liéu ¢6 rit nhiéu loai ma stra 16i. Trong s6 cc md sira
16i d6 c6 mot ho ma sira 161 quan trong 13 cic ma khdi tuyén tinh, hodc con goi 1a mi Goppa. Dang
téng quét cha mi Goppa duge mo td ¢ hinh 8.17. Poan tin « ¢6 k bit duoc ma héa bai phép nhan
modul-2 véi mot ma tran n x k duge ky hiéu Ja ma tran G. Két qua 1a mot tir ma cé do dai la », ch
gid tri 16n hon k dé& cho phép stra 161 (slta céc 15i bit trong tir ma). Didu do6 ciing tuong ty nhu phép
tinh ctia chiéc tii deo lung, trong d6 cdc dong clia ma tran 12 nhitng phén tir cia chiéc wii deo lung
va cdc dong thém vao duge lya chon bdi nhimg bit clia doan tin.

-— k—p n=2" ————» - N——— "
| | ’T i = [_u | ]

1 O

1

1
k
1
@) 1
1
1] J

Poantinu ‘Ma trén sinh G Doan tin da mé hoa x = uG

Hinh 8.17. Dang 16ng qudt ciia mét md sia I6i Goppa.

Luu ¥ ring, & day cdc phép cong duoc thuc hién theo modulo-2 con cic fhép todn cong cac
s6 hang O bai todn chi€c tdi deo lung nhu phan tich cdc muc trudc 1a phép cong s8 hoc thong
thudng.

Ma tran G thudng dugc chon la mot ma tran don vi k x k, 6 cac bit 1 nim trén dudng chéo,
cdc bit con lai c6 thé gid tri O va dugc dat phia bén trdi (hinh 4.17). Trong tit ma thi £ bit diu tién la
doan tin cdn # - k bit duge thém vao duoc sir dung dé sira 16 cdc bit trong tir ma (ding theo nguyén
1y ma kh6i tuyén tinh sira 161).

Loai ma stra 161 nhu trén c6 thé stra duge ¢ 161 va chiéu dai n cla cdc tir ma 12 mdt ham mil
cia 2: (2™). Cidn phai c6 m bit dé x4c dinh vi trf ctia mot bit 16i. Nhu vay, dé chi 1o vi tri chia ¢ bit 151
cAn #m bit (c6 thé it hon bdi vi mot 53 18i c6 thé d6i chd cho nhau), va s6 du thita n - k 12 bang m
hoac bé hon chut it. Vé vin dé nay, mot tac gia McEliece dd dua ra mot vi du v6i cic gid tri thong

81



AN TOAN THONG TIN

o m =10 vin = 1024 va dé nghi sit dung ¢ = 50 15i v&i chiéu da1 & clia doan tin 1a 524 bit hodc 1on
hon mot it 1a tot. '

Cé mot thuat todn khd hiéu qua A& sira cic 161 d6 va khoi phuc lai & bit clia doan tin nguyén
thuy, duce xay dung tir mot ma quen thudc. Vian dé & day 13, toan bo da thiic bac f ndm trong truong
Galois GF(2™) tao ra mdt ma nhut vay. Tuy vay, dé tao do khé cha thuat toin ma ké xam nhip kho
c6 thé phat hien dugc thi & day, ma tran G cén phai dugc bién doi theo phuong phap bi mat va chi
c6 ngudi nhan biét phuong phap bién doi do.

T6 hop cic dong clia ma tran G theo phuong phdp tuyén tinh la twong duong v6i viéc nhan
ma tran G (nim phia bén trai) véi mot ma rén 8§ co thé nghich dao, nhung phuong phép dé ¢6 thé
nghich ddo dé dang. bang cich hai phuc phan diu clia ma trén theo dang dudng chéo nhu da biél.
D& khac phuc diéu dé, lam kho khan cho viéc héi phuc theo phuong phép thong thudng, & day €
hoén vi cic cot cia ma tran G bang cdch nhan G bén phai v6i mdt ma tran hodn vi m x m, dugc ky
hiéu 11 ma tran P. Nhu vay, ma tran sinh thu ducc s& cung cap cho bén gui, 6 nghia 1a khoa cong
khai clia ma s& la:

G' =8GP
D& mi héa doan tin u, bén gl tinh vécta:
x=uG' +%Z

trong dé Z 12 mot vécto ngdu nhién duge 1a0 1a tai chd, 6 chiéu dai n va nol dung mot s bang 1
con cic phan tir khic bing khong. $6 hang 7. d6 la 56 cdc 161 yeu cdu duge dua thém vao.

D& loai trir cde 161 d6, bén nhan tinh ¥ va do la mot tr ma ¢l bo tao SG. Sau khi gial ma tir
mi tuong img ¢, bén nhan s& bi€n ddi thanh doan tin u ban dau theo bién doi:

u=u.s"

Do mat cha phuong phdp mat ma trén ciing da dugc trdc nghiém. Vi cdce tham s¢ nhu vi du
néu trén do phc tap khoang 10 phép nhap phai thyc hién. Téng quit, cé nhiéu phuong thic lua
chon vdi cac dang ma sira 16i khac nhau dé dya vao d6 thue hién cdc thudi todn mat ma ma ké xam
nhap khé ¢6 thé phat hién.

Thuat toan mat mé dya trén mna sira 161 ¢ wu diém 1a dé dang thuc hién khi ma héa va gl
ma, mat khdc trong thuc 16 img dung cdc ma slfa 16i duge tmg dung phd bién trong truyén tin s6 va

truyén dit lieu. Nhuoe di€m cia mat mé 1a khong cé xac the.

Thuat toén ciing 6 thé thyc hién theo phuong thite 1a phia bén gl chon cdc 161 theo phan
citmg, ¢6 dinh cdc qui tc va tao ra mot kenb truyén tin mat, cé sua 161,
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Chumg 5
CHU KY SO

5.1. GIOI THIEU TONG QUAN

Viéc xdc thue cdc doan tin 12 dé dim béo cho bén nhan hai yeu cau, d6 la:
- Ping dich xdc bén gii;
- Néu c6 mot su gid mao nao dé clia doan tin sau khi da giti di phai duge phdt hién.

Né&u nhu cd bén gl ciing nhu bén nhan khong cé sy khong nhat quin nao v& Xual Xt ciing
nhu noi dung cia doan tin, thi viée trao déi nhu vay 3 di. Ca hai bén déu tin rang, khong c6 mot
bén thit ba nio tham gia vo trong qud trinh truyén tin vA xudt xif cla doan tin cling khong c6 nghi
ngés gi. Tuy nhién cing cé nhiéu truong hop xay ra la giifa bén gli va bén nhan c6 sy khong nhit
quan.

C6 thé ¢6 nhiing doan tin gian 1an xuét phdt hodc tir bén glti hodc do bén nhan tu tao ra trong
cdc giao dich trao déi va thuong mai hodc thanh todn tién, chuyén tra ngan phiéu trén mang. Vi dy,
ngudi nhan ¢6 the bia ra mot doan tin nhu tang thém sG tién trong thi khoan clia minh va cho do la -
do nhan duge tir bén git, trong qua trinh giao dich thanh todn trén mang.

Cic tranh chip xdy ra va ciing ¢ nhiéu treong hgp ngudi bi lita dio kho nhan biét duge néu
khong c6 bién phdp ngan nglia hiru hiéu. Ngay ca khi diing mat ma c6 khéa bi mat ma ca hai bén
glri va nhan déu biét, ngudi giri ¢6 thé tao thém mot ma xdc thyc dé bén nhan kiém tra, nhumg vé
vin dé d6, bén nhan ciing cé thé xay dyng mot mi xac thye cho mét doan tin do ban thian minh xay
dung nén.

Trong nhiéu giao dich thuong mai, cic tai liéu trén gidy 6 gid tri cam két giao hen v4i nhau
(nhu ngan phi€u) thi bén gin doan tin 12 bén ¢6 kha nang lam gid nhiéu nhat. Ngay ca khi néu nhu
viéc xde thuc 1a mot bién phdp hiéu qua ngan ngita cdc xam nhap viéc trao déi doan tin thi né ciing
khong thé ngan ngita duge viéc gia mao do chinh bén nhan tao ra. Trong céc trudng hop do viéc xic
thuc thutmg dua vao chit ky dé€ xdc nhan cde didu khoan da cam két giao hen v6i nhau trén “gidy
trAng muc den”, va d6 ciing 12 co s& phap 1§ khi ¢6 tranh chdp.

Nguoc lai cling ¢ mdt s6 truong hop vé phia bén giri chinh thic lai chgi bd trach nhiém cta
minh vi thiy diéu d6 khong c6 1o cho minh. Vi dy, n€u bén B mang dén tda an mot tai liéu nhin
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duge va néu nhu bén A, bén dd gl tai liéu d6é qua mang truyén tin s6 lai chdi bo trach nhiém gli
clia minh thi tda 4n lic d6 ciing rat khé phan xif rach 1oi. Bdi vi cling ¢6 kha nang bén B lam gia
doan tin va cfing ¢6 kha nang bén A c6 gl that g ch6i bo trach nhiém.

D6 chinh 1a nhuge diém clia ma xéc thyc trong truong hgp c6 tranh chap khi sir dung mat ma
d6i ximg giita A vd B. Mot thuat todn d6i ximg nhu mat md DES ¢6 thé duoc sir dung dé ma héa
doan tin theo ¢a hai hudng, bi vi ca hai bén A va B déu biét ca hai khéa bi mat. Cac khéa b mat d6
¢6 thé dugc sir dung boi mot trong hai bén dé x4c thuc doan tin bén kia da giri. Tuy vay ciing céan
phai c6 mot cau tric nao dé giong nhu chit ky tay, duge tao ra boi bén gli A va bén nhén B 6 thé
kiém tra v khong thé tao ra chit ky do.

52 CAC CHUKY SO SUDUNG MAT MA CO KHOA CONG KHAI

Nhu di gidi thiéu trong chuong 4, mat ma c6 khda cong khai 1a khong d6i ximg. Do tinh
khong déi ximg d6 cho nén mat mi cé khéa cong khai c6 thé dugce sir dung hitu hi¢u trong viéc Xac
thyc, chit ky s6 dé€ giai quyét cdc tranh chap gitta bén gl vi bén nhan. Hinh 5.1. mo ta so dé khoi
nguyén 1y lam viéc ciia chit ky s6 bang mat ma co khéa cong khai, véi cac ky hiéu trong hinh phit
hop v6i cac ky higu sir dung trong hinh 4.1. Cdc ham D, E, F va G 12 khong thay déi va cdc khéa ma
ke khoé giai ma kd déu dugc tao ra theo cung phuong phép.

b ks J__ E Knoa cong khai
! G '.
' !
l: kd ; ke
1 [}
i ':
Poan tin I ' Doan tin dugc ky Poan tin dugc khai phuc lai
: i ——»| D L mE|——
x i t = Dkd(x) x = Eke(s)
] 1 .

Hinh 5.1. Ma (G so d6 khoi nguyén Iy hoat déng cvia chit ky s ding mdt ma cé khoa cong khai

( day, cac khéa mé cong khai va bi mat déu do phia gii tao ra nhdy mot gid tri khai dau nglu
nhién ks (mim khod) v khoa ma ke duoc cong khai.

]

Biét riing, n€u mot doan tin x dugc mi hoa theo ham y = Eke(x) thi viéc gidi ma dé khoi phuc
lai doan tin duge thuc hién theo ham giai ma x = Dkd(y). Néu tng dung cdc ham trén theo trat tu
nguoc lai thi s€ tao ra mot dai lugng s = Dkd(x) va d6 chinh 12 tao thanh chit ky. Bén nhan s cé thé
nhan duge doan tin 16 nhd ¢d ham ma héa va dé tin tudng, tinh x = Eke(s). Diéu d6 rat dé kiém tra
v6i thuat todn mat ma RSA, bdi vi bac tinh todn cdc luy thira la cling mot s& cho nén ket qua khong
thay déi. Nhur vay c6 nghia la:

(x) = x titc c6 nghia 1 (') = x
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Chuong 5. Chit ky s&

Hai ham nghich dao luon déi chd cho nhau, chiing 1a céc ham song dnh xa. Pé cho ham mi
héa 1a ham twong hé duy nhat thi né khong cé sw mé rong dif liéu trong qud trinh ma hod.

& c4c chit ky bing tay trén cdc van ban gidy t& thi gid tri 5 d6 ngudi nhan ¢6 thé doc truc tiép.
Ciing tuong ty nhu cdc chif ky bing tay, cic chif ky 56 c6 thé thuc hién bang nhiéu phuong phip
khéc nhau va cac chir ky d6 khong lam bi€n déi doan tin ma né chi 1a mot gid tri phu duoc b6 tri
thém di k&m véi doan tin, vi du sir dung mot khdi 512 bit v6i thuat todn mat mad RSA. Trong trudng
hop ban tin dai thi chit ky s thuémg dugc kém voi timg khéi tin mot.

Dé kiém tra chit ky, ben nhin diing ham m# héa vdi khéa cong khai cua bén giri. Néu nhu két
qua 13 mét doan tin & ddng thi co cau chit ky da hoat dong t6t va chit ky duge xem 1a ¢6 hiéu luc.
Bing chimg cfia sy hiéu luc d6 1a chi bén s& hitu khéa gidi ma kd mdi ¢6 thé tao ra chir ky s dé bén
nhin ma héa bing khéa ma hod ke cong khai dé tao ra doan tin. Xung quanh van dé niy ciing ¢6
mot sO gia thiét.

Trudc tien, gia thiét rang khéa kd duge hoan toan giit bi mat boi bén s& hitu khéa cong khai
ke. Su déng nhat, "chit s& hitu" khéa ke duoc cung c4p boi mot trung tam luu iy cac khoda va gid i
cha nd, cling déng nhat duoc chii s hifu, tat ca déu ding din va xdc thyc. Nhumg néu nhu ¢6 mot
ké xam nhap nao d6, mudn dénh lira bén nhan mot khéa cong khai gia do ching tao ra (ma ching
6 khéa bi mat tuong tmg), thi liic d6 chiing c6 the tao ra cac tai ligu v6i mot chir ky nhu la ¢6 hiéu
luc. Vi vay viéc xdc thyc khod cong khai la mot céng viée quan trong, t4t cd nim trong khau ma
hod. '

Mot gia thiét khéc 1a, todn bd bi€n ddi doan tin dudi dang dd duge ky s tao ra sau khau ma
héa mot k&t qua dua ra khong thé chdp nhan, tific bén nhan cho rang né khic véi doan tin ding. Co
mot dur thira nao d6 trong doan tin 16 va xdc suat nhan doan tin ngiu nhién rat bé. Diéu ndy trong
thuc t€ ¢ thé kiém tra duoc khi sl dung chif k¥ dudi dang mdt khoi them vao doan tin rd.

Véi cdc gia thiét néu trén, dén day c6 thé khing dinh ring, chi c6 bén s& hiru khoa bi mat
mdi tao ra duoge mot chit ky 6 hieu luc va viéc biét khéa cong khai clia bén gin d6 cfing dé kiém tra
mot doan tin di duqc ky boi ngudi do.

Mot chit ky cdn phai phu thugc vio 1t ca céc bit cha doan tin vi muc dich la gifr sy bén
vifng clia doan tin. Diéu quan trong ¢ day 1a, khong mot ai ¢6 thé thay d6i noi dung cla ban tin 15
trong lic phai gilt nguyén chit ky. Chit ky khdc véi phuong phip xdc thuc dsi xing 1a phia bén gii
ndm giif nhiéu thong tin hon phia bén nhan (tic bén gin gir khoa bi mat). D6 chinh 1a phuong ti¢n
dé tao ra chit ky va bén nhan chi cd kiém tra chi k¥ d6 diing hay khong bang khéa cong khai.

Chir k¥ s6 ciing khong phai 1a mot bién phdp toan nang dé chdng gia mao va c6 thé c¢6 tranh
chip cho nén trong nhiéu trudng hgp can ¢6 co ché trong tai (s& gidi thiéu & phin sau). Chit ky 50
¢6 thé phdi két hop véi mat md sur dung. '

5.3. KET HOP CHUKY $O VA MAT MA

Bing cach két hop hai bién déi: chir ky s6 ding khda cong khai vd mat ma cé khda cong
khai, ¢6 thé vita bao vé doan tin vira chdng lai cdc sy gid mao. Viéc s dung mat rga dé dam bao
tinh bf mat clia doan tin con viéc sir dung chit ky s¢ d€ phat gic tit ¢ c4c gian lan. Hai bi¢n déi
dugc xép chéng 14n nhau, Hinh 5.2. mo ta so d6 khoi nguyen 1y hoat dong ciia phuong phép (cic k¥
hiéu trong hinh vin st dung nhr trudce). :
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Poan tin tir A gli dén B trude tién thyc hién thuat todn chir ky sau dé thuc hién tiép thuit
toan mét mi. Cac khéa cong khai va bi mat clia ca hai bén déu duoc st dung nhung c6 phan dinh &
trach nhiém: khéa kda va khda kea thugc bén gini A con khoa kdb va keb thude bén nhan B. D& ky,
bén A sir dung khéa bi mat kda. Ticp theo, dé ma hod, ben A sir dung khéa cong khai keb do bén
nhan B cung cip. Khi nhan, bén B thyc hién céc bién doi nguoc lai: trudc ticn giai ma véi khoa kdb,
sau dé kiém tra chir ky v6i khéa kea.

Trinh tu thye hién cic phép toan nhur trén 12 rat thuan tién boi hai 1y do sau day. Mot la thuin
tién trong viéc tao chit ky, trong doan tin ¢6 ca chimg cd chir ky va hai la céc doan tin da duge ky.
duoc gidi ma cé thé nhd luu gilt lam ching ct vé sau hoac duong su giit lai.

Khéa chif ky s6 céng khai

Khoa ma hoa | !

_ cong khai | l F ksb
i

» E

i B S —
S X

Hinh 5.2. M6 td so dé khét mét phuong phdp két hop mat md vi chit ky sé

(J hinh 5.2 x{r 1y chit ky vdi trudng hgp doan tin duoc gui tir A dén B. Trong truong hop doan
tin duge gl theo hudng ngugc fai thi cling vin sir dung cdc khoa 46, nlumg bén B ky voi khéa kdb
vi mi v6i khéa kea, con bén nhan A gidi ma véi khéa kda va kiém tra chat lugng véi khoa keb.

5.4. CHUKY SO SUDUNG THUAT TOAN RSA
{3 mat ma RSA thi khéa cong khai dugc xay dung 1ir phép toin modulo m va sO miimd héae.
Céic him ma héa v ham giai mi duge biéu thi dudi dang rdt don gian:
y=x ¥ = () = x (modulo m)
Chit k¥ s6 va phép bién doi nghich dao, duge sir dung dé kiém tra, c6 dang nhir sau:
s=x ¢ = (") = x (modulo m)

Thuat todn RSA tao cic chirky o6 rit d&, boi vi nd dua trén mot bi€n d6i song dnh xa cua tap
1.2, 3... m-1. Thuat todn chiéc tii deo lung kéo dai thém doan tin, do vay né khong thich hop v6i
chir k¥ so.

Viec thuc hién chit ky s6 trube va sau d6 ma hoa nhu mo ta & hinh 5.2 s& c6 trudng hop
khong thuan tién, néu nhy doan tin sau dé duoc phan thanh cdc khéi nho.

Hinh 5.3 mo ta mot phuong phap gin giéng nhu phuong phép & hinh 5.2 hhung c6 khic la
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thue hién chir ky s& sau khi ma hoa. Vi phuong phdp nay bin tin ¢6 thé phan thinh cdc khéi tuy ¥.
Phuong phip tr& lai thuét todn RSA ¢6 chit k¥ s6.

A ___ Khéa ma hoa cong khai iy ksh | B
Pt © Khoa chirky | G |
! ksa eong khai ' ;
: F ! )
keb : : : : .
o [e] s %
| kda | kea L kb |
. : ! ! |
: ] : : 3

—w E|[———» D ! E I - D"
1 5 :

Hinh 5.3. Mi td so do khai mét phiong phip thie hai két hop mdt md va chir ky sd.
5.5. CHUKY SO TACH BIET POAN TIN GUI

Trong cdc muc trén gidi thidéu chir k¥ s0 gan lién véi doan tin gli. Trong mot s& trudng hop
cd yéu cau chit ky s6 va doan tin gin tich biét nhau. Hinh 5.4 mo ta mot phuong phdp chir ky s6
tich biét doan tin gir, O day, bén giri A gUi doan tin M (khong ma} va chit ky sir dung khéa bi mat
kda. BOI vi doan tin ¢ ddy khong duge mi hoa cho nén viéc nhan dang bén gui khong quan trong.
NG thude dang doan tin duge phé bién rong hodc tai lieu duge cong bo cong khai. Dudmg phia tén
O hinh 5.4 1a dudng chit ky $6. Mot haim mot chiéu, H (ham biam Hast), duge dp dung cho toin bo
doan tin. Poan tin & bén gif, sau khi qua ham mot chiéu H dugc mi hda vdi khoa kda va chuyén
cho bén nhian B. Bé chinh 1a chir ky s6 do A gui cho B.

Bén B sau Khi nhan duogc chir ky s8, giai ma véi khda kea dé o6 ham mot chiéu H(M). Mat
khic B ciing nhin duge doan tin rd M, qua ham mot chié¢u H dé ¢6 H(M). So sinh hai H(M} dé, néu
tring nhau tic chir ky s6 ¢6 hi¢u luc, viée xdc thye doan tin da duge thiét lap. 1Tam mét chicu ¢ day
duge cong Khai va la mot ham chuin hod. Gid tri ¢iia ham mot chiéu do khong duge vuat qua mot khoi cia

mat ma RSA st dung va ciing khong nén nho qua, vi nhu vay ké xam nhap sé dé kham pha.

Gid tri haim mot chiéu c6 thé sir dung, vi du 64 bit, nhu vay chir ky s& dugc thiét lap vé mot
gia tri ngdu nhién c6 xdc suat 14 2%, mor xdc suat kha nho.

Trong mot so truomg hop khong ciin thiét phai mad héa chit Ky mot cach tuyér déi. 1linh 5.3
mo6 ta mot vi du doan tin duge ky va duge ma hda boi mot hé thong mat ma ¢6 khéa cong khai.
Phuong phip nay chi danh riéng cho mot bén giri 1a A vii mot bén nhan 13 B, va né phy thude vio
cic khoa cong khai cla nhau. Chit ky s6 duge truyén ré va doan tin duge mi héa bdi khéa cong
khai keb cia bén nhan. Sau khi giai ma, viéc kiém tra chit ky dugc thuc hién nhu trude. Vdi phuong
phdp nay thi ké xam nhap c6 kha nang 13m thay déi cic doan tin va cdc chit ky nhung khong thé
phat hién dugce ndt dung, bai vi xdc sudt roi trén mot chit ky gan vai doan tin rat bé. Néu nhu bén
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nhén tim dugc cdc chit ky va cdc doan tin duge tinh todn tir cic gid tri H(M) nhu nhav, v&i khod
cong khai kia thi ¢é nghia la doan tin nhan duge-c6 chit ky ding, doan tin chinh x4c di duge dén do
chinh A gin.

kda kea

ﬂ —-——»  Péng y/Khong
H H

L Boan tin khéng ma hba I
M

Hinh 5.4. Mo td mot phuong phip chit ky s6' va doan tin (khéng md hod) tich biét nhau.

H(M) Chif ky s&

L
Q
Y
m

1

Uu di€m cba chir ky s& dua trén ham mot chiéu 1a & ché, thuat toan mat ma RSA 1am viéc chi
mot 1dn dé ky mot doan tin c6 chiéu dai bat ky.

A ll B
kda ! kea
I
| i L H(M) ‘
wl D Chirky'sé o| E ——m DOng y/Khéng
i
I ’
1
|
1
i
H )
. keb ) kdb H
_ Boan tini duge ma hba
M D : E > M
|

Hinh 3.5, M¢ td mét phicong phdp chit ky 56 va doan tin c6 ma héa tich biét nhau
5.6. CHUKY s DUNG MAT MA POI XUNG
5.6.1. Phuong phip chir Ky s6 dung mat ma ddi xing ca Lamport-Diffie

C6 nhiéu phuong phap chit k¥ s& sit dung mat ma d6i ximg duge dé xuat. Ly do chil yéu 1a ¢
su nghi ng® vé do mat clia mot & thuat todn sir dung mat ma ¢6 khéa cong khai. Trong thuc &, loai
mét mi ndo ciing cé mot s¢ uu diém va nhuge diém, tuy thuoc vao Ung dung cu thé dé chon lya
thich hop.

Sau diy sé gidi thiéu cdc nguyén [¥ chia chit k¥ s& dya trén thuit toin DES. Phuong phap 6t
nhdt dé mo ta mo hinh 1a 1am thé ndo dé ky doan tin mot bit. Véi méi mot gid tri 0 va 1 cha doan
tin, cdc gid tri ngdu nhién x va k duge lya chon, va sau dé theo thudt todn DES tinh cde gid tri twong
iing y = Ek(x) . Nhu viy sé din dén cdc quan hé véi sdu gid tri (y,, k., X, V2 y,, &, X)) sau day:
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yn = Ek(](x[!)
n= Ek,(x)

Tir cdc bidu thic trén, c6 thé xem nhyr chit ky ¢ khoéa cong khai vOi cdc gid tri x,, Y, X; Va ¥,
Céac gid tri k, va k| dugc xem la khéa bi mat.

Khi doan tin duoc gii, néu gid tri doan tin 12 0 thi chir ky 12 k, vA néu gid i doan tin 1a 1 thi
chir ky 1a k. Viéc kiém tra ciia bén nhan duce thuc hién bang cach ma hoa, vdi khoéa k, hoac &,
doan tin turong Ung x, hoac x,, dé nhan duge gié tri twong (mg cla y. Trong trudng hop nay, néu nhu
c6 mot xam nhap nao d6 thi cling rat kho néu khong noi1 1a khong thé tim dugc & xudt phatttx va y.
Chit ky la gid tri hodc k, hoac &, ching nhan ring doan tin dén ding tr ngudi gui ma ngudi do da
tinh va dua ra cong Khai cdc gia tri x va y trude do. Didu mo ta trén ¢4 tinh nguj;én 1y dé ky doan tin
mot bit, khéa cong khai 1a 256 bit va chit kv s& 1a 56 bit. Gia thiét tri ring: M la doan tin, H 14 ham
mot chidu va anh H(M) clia doan tin (64 bit) béi ham mot chiéu cdn phai duge ky: chif ky 50 lic do
¢6 3584 bit va khoéa cong khai la 16384 bit.

Sau khi sif dung chit k¥, khéa cong khai trong (ng khong thé dung lai. Mot nira gid tri khoa -
bi mat k ciing bi 10, cdc gia tri khoa k con lai do d6 ciling khong thé sir duag duge. Vi vay, véi moi
doan tin yeu edu sir dung mot tap cdc thong s6 cong khai hoan toan mdéi. Trong trudng hop gui lién
tuc céc doan tin duge ky thi can cong b mot s6 luong 16n cdc dit Ligu dé sir dung ddn cho céc chit
ky. Cic dit lieu mdi do6 ciing s€ duoc bao vé theo phuong phép chit ky tir cdc s ligu ci.

5.6.2. Phurong phap chir ky s6 dung mat ma déi ximg cua Rabin

Phuong phap chit ky s& cha Rabin yéu cau ¢6 su can thiép tich cuc cha bén gl doan tin vao
hiéu lyc cha chit ky nhir mo ta & hinh 5.6. Bén gl chon ngau nhién mot s6 cip khéa ma DES, vidy
36 khoa k|, k... ks Sau khi da dp dung ham mét chiéu cho doan tin va ciing da nhin duge mot gid
trj H. né sé tao ra céc chit ky véi 36 gid tri:

S; = Ex{(H)
voii=1,2,.,36

Khi bén nhian mudén kiém tra chit ky thi chon 18 gia tri i bén ky tiét 10 tap khéa con dd. Ben -
rhan st dung tép khéa con dé é thir lai cdc biéu thic cho trén. Néu ben gil tiét 10 tdt ca cac khoa
thi bén nhan c¢6 thé 1am gia cdc doan fin wong ing vdi chiing. Trong trudng hop c6 tranh chap thi
bén nhan trinh bay doan tin va chit ky da digc nhan, trong Wic d6 bén gli ti€t 10 cho trong 1Ai 1at ca
cde khéa va tai liéu lién quan.

Luat ap dung d€ phan xir 13, n€u nhu 19 (hoac 16n hon) cdc khéa trong chit ky 1a ding, ngudi
nhan thang va chit k¥ 1 c6 gid tri. Nhung néu nhu 18 (hodc it hon) trong céc khiéa 1a dung, thi xem
xét 16 12 phia bén gui.

Trong trudng hop trén, néu nhu bén gl ¢6 ¥ d6 gian tré thi rat d&, boi vi x4c sudt chen 18
phén tlf trong s6 36 la rat 1on. C6 thé khic phuc diéu d6 bing cach st dung toan bé cap khod. Chit
k¥ 36 thanh phan d6 co 64 x 36 = 2304 bit va dir liéu cung cdp cho chit ky dé ki€m tra 1a 1008 bit,
mot xdc suat kha nho. Tuy vay viéc kiém tra 18 khoa cung cdp theo yéu cdu ciia bén gl can phai
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dua treén cdc dir liéu duge xay dung tir khéa cong khai clia bén gui va viée xde thue duoc thidt lip
trude. Cic gid tri v va y la cdn thiét cho mdi mot trong 36 khod, thudimg 13 4608 bit va tién nhat 1a st
dung phuong phdp Lamport va Diffie. Khda cong khai cdn luon thay déi dé tranh nguy hiém do chir
ky xay dung trén thuét todn d6i x(mg.

Phuong phip chit ky s6 diing thuat todn déi ximg hoi rudm ra va 18n nhiéu cong siic dé tao ra
mai lién hé véi céc khoéa cong khai.

X, Xz X3
ks e T Kse ﬁ Cac x, vay; ia cac
+ khda céng khai
4 Y2 ¥3e
M [H] Cac chir ky s, dugc
! Y * tao ti doan tin M
l l
s, s,
Bén gt
Bén nhan
M E * * Bén nhan chon 18
giatria b,.,r
‘ ‘
¢ ‘ Kiém tra chit ky
5,
Kiém tra k,, k,,... k,
nhd cac khéda cbng
X, : X : X, khai
ka kb k!
ya yb ¥r

Hinh 5.6. Mé td phuong phdp chir ky sé ditng mat md do xing ciia Rabin.
5.7. CHUKY SO VA XAC THUC SUDUNG HAM MOT CHIEU

Nhus dd biet, ham mot chiéu H gidm doan tin ¢6 chiéu dai bat k¥ xuéng mot chiéu dai chuan
thich hop va & cu6i doan tin ¢6 chit ky, néu sir dung ham H cho chit ky s6: Him H ciing ¢6 thé sir
dung cho viéc xdc thuc (chi tiét v¢ ham bam H xem muc 7.10). Gid thiét ring doan tin M duoc
truyén tir A dén B trén dudng truyén tin kha di ¢6 xam nhap tich curc. C6 thé sit dung ham H(M) dé
kiém tra M dutge truyén trén dudng truyén khong tin cay dé.

Tinh char quan trong cua ham H 1a ham mét chiéu. Ham d6 1a cong khai va khong sir dung
khéa mi. V&i mot doan tin da cho M thi d6i phuong c6 thé tinh H(M), tuy vay tinh bio mat sé bi
nguy hai néu nhu di phuong tim dugc mot doan tin M’ khic, sao cho H(M) = H(M'). Bdi vi tap hgp
cde gid tri cua H 1 rit nho so véi tap hop cde doan tin, cho nén c6 mot sd rat Ion cac 1o gidi. Tuy
vay rat khé ¢6 phuong phdp dé tinh todn chiing.
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Mat khéc, phép mi héa Bk(x) ciing 12 ham mét chiéu clia k, nhung khong phai cta x. C6 the
tan dung ham ma héa Fi(x) d6 d€ xay dumg chit ky s va xac thyc cho mot doan tin ¢6 chiéu dai bat
k¥ theo mot s6 don vi ¢6 dang saw:

v =Fk(x) ® x

1linh 5.8 mo ta phuong phdp thyc hién thuat todn trén. Trong trudng hop ndy, néu cho gid tr
v thi biéu thitc khong thé gidi dé cling tim duge gid tri & va x. Trong ham trén thi & 1a khéa md va y
la anh cia & do ham mot chiéu tac nén. N&éu nhu E [a mot thuat todn md héa 16t thi v la ham mot
chiéu chia x vdi tdt ca k véi i do 12 x xudt hién hai ldn rong bi€u thifc.

Trong mo hinh & hinh 5.8 thi doan tin M dugc phan chia thanh cdc khoi ¢6 do dai 56 bit va I

Ia gid tri khoi ddu va gid i d6 c6 thé 1 mot phan cla doan tin. Cling ¢6 thé chon I fa mot gid i
ngiu nhién dua vao trude chir ky.

Hinh 5.7. Vi du ham mot chiéu cho chit k¥ sd.

Trong trudng hop nhit mo ta & hinh 5.8, ké xam nhdp cd thé tan cong vao ham hon hgp
LM, T) bing cdch thue hién quay nguge cde mii tén trén so d6 vé phia trude. Dicu d6 6 nghia la
cac phép tinh nguge duge thue hién. Tuy vay dé thue hién cdc phép tinh ngirge ¢6 lién quan dén
ham H(M, 1) va I thi phai thuc hién khodng 2% phép tinh trén cdc nita doan tin. Ciing chinh vi 1y do
dé ma ham mot chiéu trong trudng hgp ndy sit dung hai bién s6.

C6 mot phuong phdp chudn héa cho viée tinh todn ham mét chiéu va nhém cdc két qua theo
khoi dé sir dung chit ky s6 theo ma c6 khod cong khai RSA. Khéi RSA ltic d6 chiia mot do du thira
nao dao, vi du mot tap hop cdc s6 0.

5.8. CHUKY SO VA DONG NHAT SUDUNG CAC THE THUC CUA FIAT - SHAMIR
5.8.1. Co sd toan hoc cic thé thide cba Fiat - Shamir

C6 mot dang chit ky s6 theo cdc thé thic cta Fiat - Shamir, n6 khong nhim mue dich phuc
vu chit k¥ s6 nhing né cho phép mot thye thé ching 10 sy dong nhét cva minh cho mot thyc thé
khdc mét cdch dich x4c thong qua cdc thé thifc cla ching. Tdt cd cdc phép tinh trong cdc thé thic
clia Fiat - Shamir déu duoc thyc hién theo dai s6 hiu han (modulo m v6i m la tich cua hai 50
nguyén to p va ¢). N6 ciing tuong tu phép dai s6 cia thuat todn RSA. Cac thé thitc dé dua vao do
khé cita phép todn tim can bac hai khi ma viéc phan tich thanh thira s6 cia m 1a chua biet. Gia thiét
rang: m, p va q 1 cdc s6 1n. Néu 1ay tat ca cde s& nguyén gitia 0 vim - 1 va tinh cdc binh phuong
ctia chling modulo m thi chiing ta chi nhan dugc khoang m/4 cdc két gud khic nhau. Phan lon cédc
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56 d6 khong ¢6 cin bac hai nhung mot s trong d6 c6 can bac hai s& duge s dung sau nay va cdc 86
d6 dugc goi la "cdc 56 dw cdu pluong”.

Trong hdu hét cdc trudng hop, cdc s6 du ciu phuong c6 bén can bic hai khic nhau va m - x
dugc xem nhu la mot 56 d6i chia x. Bon cén béc hai clia mot s6 du cdu phuong ciing s& xuat hién
duéi dang hai cip s6 cua x, #1 - X.

C6 thé ndi ring, viéc tim can bac hai theo phuong phip dai s6 modulo m 1a mot bai toin kho.
Gia thiét 12 luon ludn ¢ thé tim duge 15i thiéu mot can bic hai cua x. Cho mot s6 ngau nhién £ tinh
¢ = £ sau d6 tim can bac hai s'sao cho & = x. Nhu vy chiing ta c6 quan h¢ §2 - £ =0 vadiéu db cé
nghia la (s + (s - ) ]a mdt boi s6 ctia m. $6 s duge chon mot cich ngau nhién. Viéc tinh can bac
hai theo dai s6 modulo m {{rong d6 m = pg va cée s6 16n duge chon diing dan) cling 1a mot bai todn
kho giong nhu bai todn kho phan tich m thanh thira s5.

Nguoc lai, néu nhu viéc phan tich thanh thira s& cha m 1a da bict bai todn can bac hai cling
twwong ddéi dé. M6i mot Yan bai toan giai modulo p san 46 modulo g, theo 1y thuyét cdc sé du Trung
hoa c6 thé cho phép tinh duge mot can bac hai clia x modulo n. Bai toan modulo p va ¢ s€ don
gian néu nhu p va g ¢6 56 du 1a 3 trong phép chia cho 4.

Tém lai, thé thic cla Fiat - Shamir 1a dua trén do khé cha phép toan can bac hai modulo m,
ué&u nhir viéc phan tich » thanh thira <& 1a chua bigt va né ciing s& 1a bai todn dé néu viéc phan tich
thanh thira s6 1a dd biét. Cdi kho & day 1a trong phép tinh can bac hai v6i cc s6 du ciu phuong.

5.8.2. Mo hinh dong nhit co s6

Mét mo hinh ddng nhat cho hai d6i tic A va B; phia bén A mudn ching 16 su dong nhit cua
minh cho phia bén B. Chimg c& cia sy déng nhat dé c6 thé, vi du ding mot tir mat khau, nhung
didu d6 ¢6 thé cho phép sau 6 ben B lam tiét 10 tir mat khdu cia A. Trong m¢t mo hinh déng nhat
tin cay, ngudi ta mong muén ring, A c6 thé cung cp cho B déng nhéat cia minh nhung khong biéu
16 thong tin cho phép sau d6 bén B lam tiét 16 cho thyc thé khic. G5 thé thye hién diéu d6 bing
cach sit dung thuat toAn mat méd déi xtmg nhw d3 gici thiéu & chuong 2, nhimg sau day sé giGi thigu
moét mo hinh dang khdc dng dung céc thé thire cha Fiat - Shamir.

Thé thic goém c6 sy 1ap lai mot trao ddi don gian cha ba doan tin. 6 thé bidu thi thuc thé A
phu mot thé ¢d chip dién it chita mot gia tri mat cho phép A duoc ddng nhat véi tat ¢ céc thuc thé
B khic c6 thé (dang mot thiét bi dau cudi) dé thuc hién thé thire. Goi la dua trén sy dong nht 1a bol
vi & day A (thé) luu gid mot thong s6 mat c6 lién quan dén sy dong nhit cla A ma cai dé lai 1a cong
khai. Goi tham s6 ¢ lién quan dén su d6ng nhat d6 1a I: né c6 thé bit ngudn tir 1én clia ngudi mang
thé, s6 thé, s& tai khodn hodc mot hén hop clia céc s6 d6. Dé giam thong tin d€n mot kich ¢& c6 thé
str dung dugc, ngudi ta sit dung mot ham bdm (ham hash) hodc ham mot chiéu f cho 1 va ¢6 A1) cho
céc phép tinh d6. The o6 chia 1 va ¢6 thé phan phdi cho tat ca d6i tac, nhumng phai s dung ham A1)
cho céc phép tinh n6. Trong thuc t€, cin mot 56 12 s& du quan phuong dé sir dung ham f(1, ¢) rong
d6 ¢ 1a mot s8 nho cd quan hé v6i 1 va duge xac dinh boi céc phép thir kha di cho dén ki v = fil, ©)
13 s6 du quan phuong. Thé sit dung ¢ cho truy nhép ty do chia mot thue & nao do can kiém tra dong
nhat T nhd cd thé thifc do. :
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Mot trung tam chiu trdch nhiém, vi du noi phat hanh thé, biét cdc gid tri p va ¢: 6 d6 ¢o thé
dé dang tinh duoe can bac hai clia v, ¢6 nghia [a mét 10i giai i cia biéu thitc «* = v modulo m. Gid
tri u d6 12 gid tri mat ma the luu gii, va chi ¢6 trung tam phan phéi thé biét.

Gia thiél ring, thuc thé B cdn kiém tra dong nhét cta thé 12 B bi€t m va nhan dugc the [ va gia
tri ¢. Tir d6 ¢4 thé tinh duge v, bdi vi ham bam f 1a cong khai. Bai todn 13 mot su trao doi qua lai
gitta A va B dé cho phép lan thi nhat 1am chimg ¢t cho lan thit hai ma vige biét can bac hai « cing
khong lam tiét 16 gid tri thuc ciia nd.

Viéc trao déi hoi thoai qua lai duge lap nhiéu 14n va cdc phép tinh duge thuc hien theo
modulo m nhu sau:

1. Bén A tao mot s6 ngéu nhién r vi gini cho bén B cde s6 x =7° va y =v/x. Ben B kiém tra lai
mot cdch dé dang 1a xy = v

2. Bén B gt mot bit ngau nhién e cho A.

3.Néuc=0, A gini r cho B; néu e = 1, A gifi s = ufr cho B.

Bén B (vi du thiét bi ddu cudi) ¢6 thé d& dang kiém tra ring, hodc #* = x, hodc s =y theo su

lira chon tham s6 e trong do.

Thé A khong nhat thigt phai giti cing mot lic cic gid tri r va s cho B, boi vi sau d6 B cé the
tinh & = rs va nhu vay lam giam do mat cha thé. Bén A ching to kha nang cla minh trong viéc cung
c&p gid tri r hoiic s theo yéu cdu va diéu dé ndi lén rang bén A bi€t ca hai; tic bi€t ca .

Viéc c4 nhan héa cdc thé a mot van dé phiic tap, boi vi s€ ¢6 k gid 1 v = A1, ¢;). Vi cic 6
nguyén nhé ¢, khdc nhau xdc dinh cho cdc v; 1a cac s& du quan phuong modulo m. Ciing dd ¢d
nhifng phép thit véi ¢ = 1, 2, 3... va ldy & s0 diu tién tao s6 du quan phuong. Thé lun giif cdc gid i
mat s; nhu la sf = v_}' = modulo ». Thé ciing chita déng nhét I cda minh, modul m cho cdc phép
tinh va cdc gid tri ¢, Wwong tng v6i 5. Trude khi bat ddu cude trao déi chinh, thé cung cép cho dau .
cudi gid tri I va cdc ¢ dé cdc dau cudi ¢6 thé tinh cic v, tirj = 1 cho &én j = k, dé chuan bi cho thu
tuc dong nhit.

Mbi mot chu trinh déng nhat gém 6 ba giai doan thyc hién nhu dit néu trén, d6 lLa:

1. Bén A tao s6 ngdu nhién r va gifi x=r’ cho B;

2. Ben B 14y & s6 nhi phan ngdu nhién duoc lua chon la e, ey, ... e, va gl vécta dé cho A;

3. Bén A gui:

J=k

— L i
y=1 5,
g=1

Cho thi&t bi ddu cudi. (Thé Iua chon chinh 12 mot tap hop cdc gid tri mat 5, cho yeu cau cla
B, bang cdch tinh tich, nhan v6i r va sau d6 glri két qud y cho ddu cudi).

4. Viéc kiém tra b&i ddu cudi tir cic phép todn d6 s nhan duoce két gua bang biéu thiic binh
phurong;:
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i=t

Viéc kiém tra d6 cé thé thuc hién bdi ddu cusdi bang cach sir dung tap hop cic v; da dugce
tinh toan trudc do.

M4 hinh déng nhil cha Fiat - Shamir rat thich hop cho viéc tng dung theé cé chip dién ur
b vi cde chip ¢6 kha nang lun giif va cdc phép todn xirly.
5.8.3. M6 hinh chir ky so cia Fiat - Shamir

Cic trao d6i qua lai nhu trinh bdy & cdc muc trén ¢ thé chimg giai cho B rang, viéc dong
nhit do A biéu thi la xac thue. Tuy vay, ciing ¢6 thé xay ra trong qud trinh trao ddi bi 161 hodc xay
ra tranh chép; trong trudng hop d6 1am the ndo bén B 6 thé cung cdp cho trong tai chiing c& vé sy
déng nhit clia B véi cudc trao doi d6 ? Mot cude trao doi thudn tug va don gian thuong khong chita
dung cdc tang chiing, bdi vi thudng dugce sap x€p theo ki€u cdc bit 1a ngau nhién. V& nguyén 1y, mot
chit ky cé thé duge kiém tra sau d6 bdi mot trong tai doc 14p, xudt phdt hoan toan tir A va khong c6
trao doi vGi B.

Viéc xay dung chit ky 12 do A k¥ cho doan tin M. M0 hinh dua trén cg sd ciia sy dong nhat.
K¥ hiéu I 1a cic dif lieu déng nhit, vécto k thanh phin dugc xdc dinh bsi cac v = fil, ¢;). Cdc ¢; 1a
cdc s& nguyén nho, duge chon dé cho cdc v; tuong 1ing 1a cdc s6 du quan phuong. Cdc ¢, can phdi
duge biéu thi déng thdi véi 1, dé cho phép xdc dinh céc v; & cudi viéc kiém tra chit ky. Ciing giong

nhu trude kia, chit ky duge bén A gilf bi mét cde gid tri 5, voi sf = v;' modulo 1.

Qua4 trinh thuc hién chit ky do A bao gom ba giai doan, giéng nhu cdc chu trinh trong thé
thifc déng nhat da gidi thiéu trén, nhung ching dugc thuc hign tat cd cing lic theo phuong phip
sau day:

i. Tao / 56 ngdu nhién r; va tinh x; = 7]

2. Tinh AM, x,, Xs...., x) (trong d& f 1a mot ham maot chiéu va st dung &7 bit dau tién cia két
qud tinh cho cic hé s6 ey clamdtmatran v6ii=1,2, .. pvaj=1,2, .k

3. Tinh vécto chit k¥ s6 cho ¢ thanh phin béi bidu thic:

7 e,
W= "'.I_[""_;-j

Vol i=1,2,..,t

Chuing chi xudt hién trong tich cdc gid tri s, tuong (ng vdi ¢; = 1.
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Khi bai todn két thic tic chit ky dd hoan chinh, va sau dé c6 thé dua vao doan tin M va
truyén cho phia kiém tra (vi du B), d€ kiém tra nht c6 bi€t duoc modulo nt. Vice kiém tra d6 can
phai ¢6 cde dir liéu nhan dang I, cdc s6 nguyén nhd ¢;, ma tran e;; va vécto chit ky y,.

Viéc kiém tra trudc tién 1a tinh vécto dd cho v6i cic thanh phin v; = fll, e véi j= 1,2,.... k.
Sau dé tinh ti€p:

Céc gi4 tri z; tinh todn dé chinh bang cdc x; dige sir dung trong chit k¥, nhu di thuc hién
trong thé thdc dong nhat.

Cudi ciing, c4n phai dénh gid fIM, z,, z;,..., z) va so sdnh ks bit dau tien clha nd véi ;. Néu
chiing triing khép nhau titc chit ky da dugc kiém tra 1a ding.

Bang 5.1 mo 14 mot s¢ dac tinh so sdnh cua mot 8 thuat toan duge img dung.

Bangs.1.
Kich & theo byte S8 cac phép nhan thue hién
Thuat toan - .
Khoa céng khai* | Khoa bi mat Chif ky s6 Khdi tao Kiém tra

RSA 64 64 64 . 768 2+
Fiat - Shamir:
k=9;1=8 6 576 521 44 44
k=64t=1 40 4098 72 33 33
S8 v nhd:
Can bac hai 104 4096 72 33 1
Can bac ba 64 4096 72 34 2
Can bac 16 : 76 1024 72 36
S8 s nho: 1024 128 72 22 66

* Bao gom cac gia tri ¢, hoac chon cac s nguyén nho.

+ 6 mil cong khai dugc st dung la ba (m{ bac ba va can bac ba)
59. CHUKY SO €O TRONG TAI

C6 kha nang st dung mot mat ma déi xing J€ tao ra céc chir ky s6 ma khong ma rong khoi -
dit lieu, khong ding cic khda c6 kich ¢3 16n va chi dung mo lan nhu céc phuong phdp gidi thiéu & cdc
muc trude. DE thyc hién duge dién d6 thi ca hai bén, ben gl va bén nhan, cdn phai rong cay vao mot dich
vu trong tai ma c hai bén tin nhiém. Hinh 5.7 mo ta so d6 khéi thue hién nguyeén 1y do.

Ciing giéng nhu cdc phuong phap khdc, & day ciing khong ky doan tin nguyén ven ma ky
doan tin rit gon qua ham mot chidu H{M), véi mot gia tri ngdu nhién khoi dau 1. Bén gu nhin chir
k¥ bing cdch giri H(M) cho trong ¢ai, theo mot kénh duoc bao vé boi khda mi k«, khda ka d6 chi cé
bén gli va trong i biét. Ciing lic dé doan rit gon dugc md hod, Eka (H(M})), bén gt truyén cho
trong tai, dé nhan dang no vdi gid tri 16 vGi ben gl 1a A. Nh ¢6 su dong nhét do ma trong tai co
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thé 14y tir bo nhé ra khéa ma ka dé giai mi doan tin nhan duge theo H(M) cua A va sau d6 mi héa
v&i khéa riéng ks cho chif ky. Chi c6 mot minh trong tai bict khéa ma ks duge bao vé cén than trong
mét modul chéng trom. Chit ky S = Eks(A H(M)) dugc tra vé cho bén giri, duge ma hoa voi khod ka
(khéa chung clia bén gii v trong ai). V&1 ngudi gid, khoa S nhur vay dé duge giai ma va doan tin
duoce ky (M, S) s& duge dia chi hda cho bén nhan vdi khéa kab (khda kab ca hai bén A va B déu
biét), sau do g cho bén B nhu mo ta trén hinh 5.7

ks ks
I
A L a
——] —»| D |——
L
b ka E Trong tai D kb — E
L. SN S Y
AU N S
A ! B
‘:
Y ' L
|
E p Ka D i E p—kb D
|
Eks(AH) | A H l[—> A
: Y
v S i S *Déng y/khong
kab | kab
; H
§ . _ II | e — ‘
M = E _i’—"‘ D =M

Hinh 5.8. So dé khoi nguyén Iy koat ding cia chit ky sd cd trong tai,

Viéc kiém tra chit ky trong trudng hop nay phai nhd trong thi. Bén nhan g cho trong tai gid
tri S dii ma hoa v&i khéa kb (khoa kb 1a khéa chung cho bén nhan vi trong 1ai) cling nhu gia tri B dé
cho phép trong tai 14y ra khoéa ding cho B dé giai ma. Trong i xdc dinh dugc S boi phép gial ma
véi khoa kS va gl (A, H(M)) dd mi hoéa véi khéa kb cho bén nhan. Bén nhan lic nay c6 hai das
luong: dai lugng A chi 1& ngudn (noi glri) doan tin M va ban riit gon H(M) ctia doan tin M dd. Cudi
ciing, ¢6 thé tinh nguoc lai dé so sanh bang cdch dp dung ham mot chiéu H cho doan tin M. Néu
nhir viéc so sénh d6 12 duong tinh tie doan tin duge truyén chinh xéc, khong thay doi tir A dén.

Ciing c6 nhiéu cich dé thuc hién thi tuc trén. C6 thé bao vé cic kénh gilfa trong tai va cic
bén tham gia A vi B nh& mot kiém tra dong nhat (ma xdc thuc doan tin) ngay khi ma hod, néu nhu
cho phép. Chit ky ciing c6 thé duge xay dung vdi mot ham mot chiéu thay vi viec mi hod. Tién trinh
kiém tra c4n phai cé ddu vao céc gid tri A va H(M) va tra lai chir k¢ dé so sénh véi gid tri chitky S
14y tir doan tin. Phuong phap trong tai va kiém tra chii ky nhu trinh bay trén phu thudc vao'su cong
bing (tinh thanh liém) cua trong tai.
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ChlIOnS 6
KIEM TRA NHAN DANG

6.1. GIOGI THIEU TONG QUAN

Cé mot yéu 16 quan trong khong thé thidu dugc trong viée bio vé an toan cdc h¢ théng thong
tin, diic biét 1a trong bdi canh cdc phuong tién thiét bi ngay cang hién dai, cdc dich vu thong tin
ngay cang da dang, d6 la con ngudi. Mot vi dy don gidn 12 he théng "rlt tién tr dong" cla ngén
hang cung cap ty dong tién mét cho nhimg ai duoc thong qua kiém tra nhan dang du6i mot phuong
thiic nao d6. Ce mdy tinh va mang mdy tinh da phuc vu dac lyc va lam gia ting ddng ké kha nang
xit 1y trao déi thong tin, nhung mat khéc ciing gia tang cdc khi nang xam nhap, cic hoat dong gian
tr4 ma trong nhidu trudng hop viéc ngan ngira, phat hién khong don gidn.

Mot vi du khdc, mot ngan hang co mot trieu khéch hang. Néu ngan hang d6 mudn biél cac
khéch hang cia minh thong qua mot "s¢ nhan dang c4 nhan PIN" (Personal Identification Number)
thi s6 d6 phai chia t6i thiéu 6 con s8. Néu ngan hang dé mudn biét khdch hang minh théng qua cdc
chit ky thi phdi c6 phuong phap dé phan biét chit ky cha nguoi nay véi ngudi kia. S6 khdch hang
cang 16n thi viéc nhan dang cang kho. '

Tt ca cong viéc trén dya vao k¥ thuat hoac phuong phdp kiém tra nhan dang, hoic con goi la
kiém tra dong nhat. '

Trong thiyc 1€ tng dung ¢6 thé chia cac phuong phip kiém tra nhan dang lam bon nhém 1on
va trong d6 c6 thé c6 mot s6 he théng chita dung cdc phan tr phu thuge vio mot hogc nhiéu trong
6 cdc nhém d6. C6 thé kiém tra nhan dang mot con ngudi nao d6 thong qua:

(a) Diéu ma con ngudi d6 biét

(b) Vat ma con ngudfi d6 cod

(c) Dac tinh vat 1y clia ngudi dé

(d) Két qua mot hanh dong bot phat cua ngudi dé

Tir mat khdu 12 mot vi dy thuge nhém (a); ho chigu hodc thé can cude 12 thude nhém (b); cic '
nhém (¢) va (d) khong phai luon luon tach biét nhau: van tay s¢ dugc Xem nhu mot dic trung vat 1y
va chit ky dugc xem nhu mot hanh dong bot phat béi vi mdi hanh dong khong th& dugc kiém tra
riéng ré.
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6.2. KIEM TRA NHAN DANG THONG QUA TU MAT KHAU
6.2.1. Cic tir mat khdu va trao déi tir mat khau

Tir mat khdu 12 mot kiéu kiém tra nhan dang dua trén sy hiéu biét ciia mot ngudi hoac cla
mot yéu 16 nao do. Tu mat khéu thudng duoc sir dung ¢ cdc van ban hodc sy kién ludn ¢6 su bién
d6i, tir thoi AliBaba v6i c4i hang d4 va cau than chd, trai qua cac mat khdu ding trong qudn su cho
dén ngay nay, cic thé thirc truy nhap cac hé théng thong tin may tinh. Ciing di ¢6 nhiéu nghién citu
st dung cdc phuong phdp tr mat khiu khic nhan va cé thé chia cdc tr mat khéan thuomg dugc su

“dung trong cdc hé thong truyén tin may tinh theo cdc dang sau day:

- Tir mat khdu nhém, chung cho nhicu ngudi str dung heé thong;

- Tir mat khdu c4 nhan, danh riéng cho mbi cd nhan;

- Tir mat khdu khong cd nhan, khong danh riéng cho mdi c4 nhan ma dimg dé kiém tra dong
nhat ca nhén; -

_Tir mat khdu duoc thay d8i sau mdi lan truy nhap hé théng,

Cic tir mat khdu nhém thinh thoang duoc sit dung nhu mot phin cua mot thi tuc truy uhap hé
théng, cho phép thira nhan mot dich vu nzo dé tir mot dau cui. Bdi vi loai mat khdn nay danh cho
ngudi sit dung cho nén do mat kém. '

Céc tir mat khédu c4 nhan cé do mat 16n hon, c6 kha nang ngin ngira cdc truy nhap bat hop
phép. Do mat ciia mét khdu mot phin phy thuge vao phuong phdp tao va bao vé mit khau.

, Céc tir mat khiu khong cd nhan ngay nay ciing dang dugc st dung phd bién. N6 thuong dugc
qui vao mot tr mat khiu tuong d6i ngén (vi du bén s6 thip phan) cho m&i ngudi sir dung nhung dé
nhan dang né thi phu thude vao mot s6 rit 16n ma ngudi sit dung xem nhu khong nhé duge, vi du
thé c6 dai bang tir.

Cic tir mat khdu thay ddi sau moi lan truy nhap h¢ thong 1a loai thif tu. pé thuc hién cin
chun bi trudc mot ban liét ke cdc tr mat khdu vi cung cép ban sao cho ngudi sit dung. Trong
truomng hop nay, tat nhién cdc ban list ke cdc tir mat khdu phdi duge bao ve can than. C6 nhiéu
phuong phédp bao v&, k& ca viéc si dung mat ma. Clng ¢6 thé ¢6 phuong phdp don gian la ban liét

ke d6 duoc cat lam doi, gii cho ngudi sit dung hai an cdch bi¢t nhau dé giam nguy hiém thu tr6m
mat tir mat Khau nguyen ven.

Chon mot tir mat khdn nhu thé nao cung 1a mot bai todn 1y thi. Ngudi ta di timg dé cho
nhitng ngudi su dung chon céc tir mat khau cho minh mot cdch w do, khong c6 161 khuyén nao 7
ciing khong cé rang bugc nao. Khuynh hudng chung cia nhimng ngudi st dung 1a chon tlr mat khiu
sa0 cho d& nhé. Qua théng ke trac nghiém thit 3289 tir mat khdu dugc chon mt céch do dé cé:
15 tir mat khau chi chon duy nhat mot chix cai ASCIIL, 72 chon hai ky tr ASCII, 464 chon ba ky ns,
477 chon bon ky ty chir cAi/sS, 706 chon 5 chif cai, 14t ca déu viét hoa hodc tat ca Vi€t thudng; va
605 chon sdu chif cai, tat ca viét thuong.

Cé nhan xét xu hudng chon clia ngudi sir dung: chir viét tit ho tén hodc dao ngugc, ten thanh
phd, s6 xe, s6 bao hiém. s6 dién thoai... T&t nhién céch chon d6 chi dé phuc vu muc dich chinh la
dé nhé, con do mat rat kém. Trong cdc hé théng thong tin thudng ding tr mat Khiu véi tdm k¥ g va
thudng sir dung nhimg tir mat kh4u vo nghia nhung dé nhé.
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Khi h¢ thong (A) va ngudi sit dung (B) cdn trao déi tir mat khdu cho nhau thi hai ben phai
trao tir mat khdu cho nhau vi phai dim bio ring, trong thati diém trao d6i dé khong bi tiét 1o hoac
khong bi ké xam nhap khai thac. Bai todn ¢6 thé thue hién theo him mot chidu nhu mo 4 & hmh
6.1. Gia thiét ring, & day A va B s& hitu tir mat khiu clia minh ldn luot 1a P va Q.

Tirmatkhdu P ' Tir mat khdu Q
Gia trj tham chiéu Q' Gia tri tham chiéu P’
S8 ngau nhién x, - X,
¥ - ¥1 = 0(Q.xy)

Kiém tra y, = O (Q',x,)?

Y

X5 346 nghu nhién x,

¥ =0(P.x)) _ Lt Y2

“Kiém tra ¥o = O(P',x;)?

Hinh 6.1. Mé td phuwong phdp ditng ham mét chiéu dé kiém tra viéc trao doi tix mét khdu cho nhau

M1 mot bén biét tir mat khau coa bén kia vi muén kiém tra tinh ding dén cia chiing. Thay
Vi viéc trao ddi tryc ti€p cdc tit mat khiu cho nhau, & day sir dung mot ham mot chién dé tra 1ai cho
mot cau hoi do phia bén Kia dit ra. Vi du A hoi B bing cach gin cho B tham s8 ngiu nhién x, vd B
tra 1&i bang cdch tinh anh y, clia gid tri dé theo ham mot chiéu,

¥ =0(Qx,)

Ham mot chiéu phai 1a ging nhau trong khi cd hai bén déu biét x, va y,, vi trong thuc t&
ciing khong ¢ kha nang tinh nguge lai d€ c6 Q. Bén A khong 6 kha nang im dugc Q xuat phat tir
tra 10 d6, nhimg ¢6 thé d6i chidu gi4 tri Q clia B bang cich 4p dung ham mot chiéu cho gid trj x,
ma nd da tao ra. Néu nhw viéc kiém tra d6 12 duong tinh thi thira nhan B chinh [a chi thé ding din
clia Q.

Ciing béing trinh tu trong tu, B dit cau hoi x, va nhan dugc tra 13 y, v6i

¥:=0(Q, x)
Tra 181 d6 dén fuot né duge kiém tra nhu A da kiém tra dé chic rang P 13 tir mat khau clia A.

Phuong phap trén chi tin tudng khi s& phan tir clia tir mat khiu ddy di. Véi cée tir mat khiu
ngén thi do bao mat s& kém. C6 thé khic phuc bing phuong phdp bé sung thém mot s6 ngiu nhién
sau khi trao d6i hoi va ddp. Vi du, gia thiét tir mat khau Q 12 16 bit duoc méc xich véi moét s6 nghu
nhién R1 c6 40 bit, dé tao thinh mot bi€n s& 56 bit va lic d6 tra 121 cha B cho cau hoi dé s& 1a:

=0Ql [R.x)

trong dé Q1 | R, 1a ket qua trén 56 bit chia mée xich chia hai bién s6 d6. Sau khi méi bén da thuc
hién hoi, dap thi cdc s6 du R, va R, dugc trao d6i dé thuc hién pha kiém tra 1an nhau,
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6.2.2. Cac tir mat khdu bién déi dya trén ham mot chiéu.

Cic tir mat khiu bién ddi ¢6 thé ddm bao do mat (St hon chéng lai cac s ré nhanh trén dudng
truyén nhumg chiing ciing ddi héi ¢6 su phan ph6i cdc tap tr mat khdu méi dé thay thé cac tir mat
khdu di duge st dung. C6 mot phuong phdp hiu hiéu dua trén co 5¢ him mot chiéu cho phép cung
cip mot didy nguyén céc tir mat kh4u bing cdch phan phdi chi mot s8. NG sir dung mot ham mat
chiéu y = O(x) va lap lai ham d6 nhiéu 1an. Ky hieu O"x) la két qua nhan dugc do 4p dung ham
mot chiéu n 1dn cho bién 56 x. Vidu:

O'(x) = OOO(x)))
Dé thiét 1ap day cdc tir mat khau, A 1dy mot gid tri ngdu nhién va tinh gid iri y, dé gii cho B
= O0%x}
Cuoc truyén d6 khong cdn bi mat, boi vi gid tri xuat phdt x khong thé suy dodn ra tir né.
Pé thay cho tir mat khau ddu tién, A gl gid tri:
=0"'(x)
B ¢6 thé dé dang kiém tra nd, bii vi O(y,) = , va B dd nhan dugc y, 0 gid tri dau tién.
Diy céc tir mat khdu dwoc tiép tuc theo phuong phép do. Tir mat khau thit i s€ la:
=0""(x)
M&i mot tir mat khdu s& duge kiém tra theo quan h¢ dé véi tir mat khiu trudc n6, ma tir mat
khau trude da duge kiém tra. Day s& két thic & tir mat khdu thif n ma né chinh la gid tri x.

6.3. KIEM TRA NHAN DANG THONG QUA THE SO HUU

Theo nghia rong, viéc kiém tra truy nhap thong qua vi¢c s& hitu mot vat ndo dé cha ngudi su
dung cfing 12 mét dang kiém tra nhan dang. M&i ngudi chiing ta hiu nhir ai cing ¢6 sd hitu mot vat
riéng minh; vi du chia khéa nha, chia khéa xe... Viéc truy nhap hé théng thong tin cling ¢6 thé xem
nhu s& hitu mot chia khéa duge cai dat trong déu cuéi d€ truy nhap hé thong. Chia khoa dé néu vo ¥
A€ k& khic sao chép (danh chia khod) thi s& gay nguy hiém cho hé théng. C6 nhiéu dang kiém tra
truy nhap théng qua vit s& hifu clia ngudi sir dung, nhung sau day chi gi6i han & kiém tra nhan dang
thong qua cdc thé s& hiftu duge xit 1y ty dong héa trong céc hé thong thong tin.

6.3.1. Thé nhan dang cac dudng tw

Mot dang thé ducc sit dung phé bién dé chimg minh tinh hop phip cua ngudi sir dung trén
mot linh vyc ndo 46 (vi du thé can cudc, thé bio hiém, thé rit tién & ngan hang...), dugc xem nhu
mot chia khéa d€ truy nhap hé théng va ddng thai dé hé théng ¢é thé kiém tra nhan dang quyén truy
nhép hop phdp 1a the cé dudng tir.

Thé di dugc co quan tiéu chudn quéc t&, 130, chudn héa vé kich thuée thé va cde vach tir dé
c6 thé kidm tra théng nhat wén céc thiét bi clia cdc h¢ thong. Khuon dang dit ligu ghi ¢6 thé khéc
nhau. Hinh 6.2 m6 ta kich thudc va cich b tri thong tin trén mot thé ¢6 vach tir chudn.
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Vach tir thudng c6 ba duomg tir dé ghi dif li¢u. Ngoai cac dif ligu can thiét, rong vach tir ¢6
phin kiém tra nhan dang. Tis mat khau st dung dé nhan dang thudng duge got 1a s6 nhan dang cé
nhan, PIN (personal indentification number), dugc nhé trén mot dudng it dudi dang mé hoéa va khi
doc kiém tra nhan dang phai giai md. Trong mot 56 hé théng, PIN dudc luu trlf & trung tam hé
théng. Viéc nhan dang duoc thuc hién do trung tam ngay thoit diém ma PIN xuat hién. Néu so sanh
PIN dé bing PIN tham chiéu ghi & trung tam, viée truy nhap 12 hop phap.

Vach tit ¢6 cac d uong

85, 7mm -
Day 0,76mm

max 5,66 max 8,97mm
min 8,45

min 8,46 mm
max 8,87 mm min 11,76mm

max 12,27 mm

min 12,01 mm
max 12,52 mm

Canh bén gan nhat

----------------------------- min 15,32mm
"""""""""""""""" max 15,82mm

ML tir

Hinh 6.2. Kich thudc thé cé vach ti va cde dwomg HL trong vach i

Nhuge diém cla thé nhan dang o6 cac duong tir 1a cc dudng il d6 c6 thé duoc sao chép lai .
mot cach dé dang biing céc k¥ thudt thong thudng. Cling vi vay ma da 6 kha nhidu phuong phap dé
ghi tir trén the, dam bio tinh bi mat, chong sao chép va chéng lam gia. Sau day s€ gidi thiéu hai
phuong phap rong nhiéu phuong phap dang dugc tng dung trong thue t&.

6.3.2. Bang tir Watermark

Bang tu Watermark cho phép ma héa céc di lieu dudi dang tir, ¢& dinh, khong thé xda trong
cau triic cia bang. Viéc ghi dit lieu ¢é dinh d6 duge thye hién khi san xudt bang, theo phuong phédp
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sap xé&p cdc phan tir cla trudng tir lic con am. Trong phin 16n cdc bang (vi du loai bang tir dung
oxit st v), cac phén tir clia chiing c6 dang hinh kim dai va rét manh. Dé tao dugc mot ciu tric theo
kiéu "dét dan chéo nhau" (watermark), trudc tién ngudi ta stt dung truong moét chiéu c¢6 phuong
nghiéng goéc 45° voi chiéu dai cha bang dé sip xép ngay ngén cic phén tir. Ti€p theo sur dung mot
déu ghi tir dac biét, c6 cdc xung tir, cho bang lu6t qua ddu ghi. Khi c6 dong dién, huéng cla céc
phan tir s& nguoc nhau 45°. Bang tir héa san xudt dang udt sau dé6 duge dem say kho va dinh huéng
cdc phan tif theo dif liéu ghi lic dé dugc 6 dinh.

Hinh 6.3 mo ta su sdp xép cac phén tir theo phuong phap trén. Phuong phip do Emidata dé
xudt va dat thuong hiéu la Watermark, c6 nghia la dang "gon song" hoac "béng mo".

©)

Hinh 6.3. Mé td s sdp xép cdc phdn ti ctia bang tit Watermark

a) Tir héa theo phuong phdp truyén thong

b) Tir héa theo phuong phdp Watermark

¢) Dit liéu ghi trén cdc duong tir

Pé kiém tra viéc ghi c6 dinh cdc noi dung (df liéu) trén cic dudng tir theo cdu triic trén can

c6 mot ddu doc dac biét. Véi dau doc d, trudc tién bang tir duge dat trong tir trudng mot chiéu, sau
d6 s& doc cdc dir liéu ghi theo cic hudng thich vmg. Boi vi bang lic d&ti dugc dat trong truong mot
chiéu trude khi doc cho nén né tuong ing v6i dudng s6 0, n6i chung 1a khong ¢6 s6 liéu ghi. Tu
dudmg tir 1 dén dudng tir 3 viéc ghi va doc 1a dugc thuc hién béi cac ddu doc ¢6 dinh hudng chuan.
Puong 0 ciing c6 thé ghi cdc dir lieu ¢6 dinh 0 va 1 dé nhan dang céc dudng tir va the.

Trong nhiéu trudng hop bang tir str dung céc s6 ngdu nhién. Néu goi W la s6 Watermark va D
1a cde dir lieu bao vé c6 trén dudng 1 va dudng 3 thi ¢6 thé nhé tit ci D mot ving diéu khién c6 ma
héa C = EK(W,D) trén mot dudng tir. Khi do¢ ¢6 thé kiém tra quan hé mat ma d6 véi khéa k ma he
thong kiém tra da biét. '

Tinh bén vimg va bao mat & day phu thugc vao do kh6 ma ké xam nhap gap phai néu muoén
lam thé gia mao. Do khé dé 1a rat 16n bdi vi ca qué trinh san xuat doi hoi k¥ thuat cong nghé rét cao
két hop véi viéc ma hod.
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6.3.3. Thé sit dung bing tir hai 16p

Theé st dung bang tit hai 16p 1a thé ¢6 hai 19p chat ¢6 tir tinh, mot 16p c6 khing tir cao va mot
16p 6 khang tir thip, duge dat chéng 1en nhau dé ghi dit li¢u. Lop trén, gén dau doc 1 16p co khéng
tir thép. Viéc ghi dit liéu duge thuc hién bdi mot dan ghl ¢6 khang tir cao va tir dugc ghi trong ¢4 hai
1dp. M ldn doc, bang tir dugc dua qua mot it trudng x6a dé sao cho xo6a hét cc noi dung ghi trong
16p khang tir thdp. Céc dit lieu ghi & dinh sau dé s& duoc doc binh thuong. Hinh 6.4 mo ta cdu triic
céc dudng sirc tir trudng trén hai 1dp tir tinh va kleu ghi/doc dit liéu loai bang tir hai 16p do.

Bao vé bi mat clia mot he thdng sur dung thé c6 bang tir hai 16p dua trén hai yéu t0 sau day.
Diu tién thé duoe dita vao mot trudng x6a clia dau doc dé ngan ngira viéc fam gia theo kiéu bang tir
thong thudng. Hai la viéc kho khan tao ra mot tir trudng khang tir cao 4l muc cin thiét dé ghi dit
liéu trong 16p khang tir cao, ngan ngira viéc lam gia do chiing danh cap duge 1hé bang tir.

Ghi vai trudng yéu Ghi vdi t[udng
/ p khoe
\

A AN

e, ; .-' )
Sau khi ghi
- 2
N, Ghi con sét lai
. . o ¥ /'_“'\\ b

Mifc nén thap ——g —~ ' —
MUrc nén cao—#_ —_ 7
Sau khi xda véi trudng yéu \

Hinh 6.4. Cdu triic bing ti ¢6 hai lop
6.3.4. Thé sir dung chip dié¢n tir

Mot loai thé dang dugc sl dung phé bién hién nay 1z loai thé trén cé gan chip dién ar (con

goi 12 rép dién ti); thé cdn ¢6 &n goi i thé tinh khon (smart cards), trong chip dién tir d6 c6 cac bd
vi xt 1y v2 céc b nhd.

Vi cong nghe hién nay cd thé cai cic bod nhd trong cdc chip dién tlr clia thé dén hang Mbyte
trong lic cac dai bang tir chi cé thé nhd t8i da vai tram byte.

Kich thudc ciia thé ciing st dung kich thude chudn (8,57cmx5,40cmx0,76cm), ¢6 mot s6 thé
6 chidu day méng hon (< 0,76 mm), Céc tiép diém mach ciia chip 12 céc ti€p diém kim Joai trén bé
mit chip, trong s d6 c6 ca dau tiép diém cung cAp dién va cdc ddu vao, dau ra dé lam viéc véi mot
thiét bi ddu cudi. C6 hai loai chip thuong dugc sir dung, d6 12 loai chip ¢ bo vi xir 1y kém theo bo
nhé va loai chi ¢6 bo nhé. Cic bo nhd dung loai E*PROM hoic ROM. Mot su 1am bi&n ddi bat hop
phép nao dé cdc dit liéu trong ROM 1a hoan toan khé khan.
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Thé ¢6 chip dién tir duge ting dung trong nhiéu linh vye. Viée nhian dang the dugc thuc hién
b&i viec giai ma cdc dit liéu duge mi hoa trong chip tai trung tam hé théng hoac tai thi¢t bi cudi cd
kiém tra.

Thé ¢6 chip dién tir vdi bo nhé chia chip khong thé ghi lai duge ¢6 thé phan phéi cho mot s6
luong 16n khich hang 1am thé thanh todn khi mua hang va thanh todn tién véi tai khoan cua khach
hang & ngan hang. Hé théng thanh todn bing thé ngan phi€u, khong st dung tién mat do rét tién lgi
trong hoat déng ngan hang va dang duoc sit dung phé bién d nhiéu nudc.

Viéc bao mat cic dit lidu trong thé ¢6 thé duge thuc hién theo phuong phép hop nhat cic dir
lieu, dung luong xir 1y va mi héa vio mot thé théng nhat.

6.4. KIEM TRA NHAN DANG THONG QUA CAC DAC PIEM CA NHAN
6.4.1. Gidi thiéu

Céc tir mat khdu c6 thé bi 1o do so suit va cdc thé nhan dang c6 thé bi mat hoac bi lam gid
mao. Ngoai cac hé théng nhan dang nhu di dé cap & cdc muc trén, con ¢6 mot hé thong nhan dang
khdc ma mot & hé thang chiic ning thudng sir dung, dé [ cac hé thong nhan dang thong qua cac -
dac diém nhéan dang céd nhan.

Viéc nhan dang cédc dic diém nhan dang cd nhin da ¢6 mét lich sir Jau doi va duge ting dung
trong cic cong viec diéu tra 10 pham. Vao thé ky 16, 17 cling da xuat hi¢n cdc he théng nhan dang
nhu 14y cdc s6 do vé chiéu cao, chiéu dai ciia canh tay va cdc ngdn tay, do rong cia hop so, chiéu
dai clia chan v.v... vé mot con ngudi pham toi cdn theo doi kiém tra. Phuong phdp con duge goi 1a
phuong phdp nhan ching hoc. O théi ki ma cdc hé théng d6 dang duoc sir dung, ngudi ta cling chua
biét rang, hai ngudi khic nhau c6 thé 6 cling cdc s6 do v6i dung sai rdt bé. The ky thir 18, mot s6
nuée chau Au dua van tay vao cdc hé théng nhin dang. Trén thyc t&, viéc st dung van tay dé nhan
dang da duoc g dung & Trung Qudc tir lau ddi trong cdc khé udc, vin w thay cho chir ky.

Viéc nhan biét mot ngudi quen 1a mot kinh nghiém bam sinh cla con ngudi. Su nhan biét dé
dira vao céc dac diém vat Iy khdc nhau nhur khuén mag, mau da, bo téc, voc dang va ¢6 thé 1a bo
diéu, ti€ng ndi, tiéng bude chan, mii huong v.v... Con ngudi ciing ¢d thé nhan biét nhau qua chit k¥
hoiic chit viét. Trong cdc dac diém ahan dang trén c6 mot s6 dac diém c6 thé tan dung dé xay dung
céc hé thong kiém tra nhan dang ty¢ dong héa 6 sy tham gia cla may tinh dién ti.

6.4.2. Nhan biét tw dong va dung sai cila hé thong

Cho dén nay ciing da c6 rt nhiéu nghién cifu, phédn 1én 12 thyc nghiém, ing dung cdc phuong
phdp k¥ thuat khic nhau dé nhan biét céc dic diém nhan dang c4 nhan. Trong s cdc nghién cifu do,
mot s6 hudng vé cic dac diém chir ky tay, cdc van tay va giong né1. Mot s6 nghién citu khidc €6 xu
huéng nghién ctru sau vé hop so (ndo tudng hoc), khuon mit, dudng vin clia moi hodce cua gan ban
chan, cdc dudng van trén ban tay hodc cé tay, hai ¢t v.v... Sau day chi dé cap mot sa dac diém dac
trung, ¢6 thé sir dung cdc he théng xur Iy wr dong hoa thudng gap trong tng dung thyc € d6 la cac
dac diém vé chi k¥ tay, van ngén tay va giong néi. Cac dac diém khéc ciing c6 thé sit dung dé kiém
tra nhdn dang, nhumg thutng chi st dung trong nhimg trudng hop cé biét, ching khong thich hop
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cho mot hé théng nhan dang cd sir dung cdc thiét bi mdy mde tir dong héa véi sé dong ddi tuong
tham gia hé théng, vi du viéc ldy dudng van moi, do hép so chi ¢ thé thuc hién duge néu ngudi sir
dung déng ¥.

O day ciing c4n luu ¥ ring, xdc suat tring nhau vé dac diém nhan dang cla hai ngudi trong
thuc t& 12 rat bé, tuy vay né ciing cé mét dung sai ndo dé do sy bién d6i qua nam thiang ma hé théng
ciing cin phai tinh dén. Mot so hé théng phan biét hai loai dung sai. Dung sai loai I cho cédc bién
ddi dac diém c4 nhan "hop phap" va dung sai loai II cho cdc thay déi dic diém cd nhan "bét hop
phdp". Vin dé s& duge xem xét sau khi phan tich mot s8 hé thong cu thé.

6.4.3. Kiém tra nhan dang chir ky tay

Pi tir lau, chit ky bing tay duge xem nhu 12 mot sy ching thue cha chu thé trong cac van
bén, thr tir trao d6i, hop ddng ky két, hoa don bién nhan v.v... Cic chir ky bang tay do6 di tr6 thanh
mot phuong tién dé kiém tra nhan dang vé mot ngudi, vi dy chd s& hitu mot thé tin dung. Cic
phuong phap truyén théng kiém tra chit ky bing mét thudmg, chi cin sy tinh mit clia ngudi kiém
tra. Mot khi ¢é su tranh chap vé chit ky, d6i khi phai dua ra tod an, thi ldc d4 can phai ¢6 sy tham
gia cha cdc gidm dinh vién chuyén nghiép. '

Viéc thue hién mot chit k¥ gia mao, rong thyc t€ 1a mot cong viée khong dé dang, boi vi diéu
trudc tién la phai c¢6 ciing tdc do ky vdi chir ky that. Cling da c6 khd nhi€u cong trinh nghién cttu vé
nhan dang chir ky tay. O day, chiing ta sé khong quan tam dén nhitng gi d3 viél trong vin ban ma
chi quan tam dén viéc nban dang tic gia chia chif k¥ tay dé. Viéc nhan dang c6 thé duge thye hign
véi mot chit ky da duogce ky hoac ¢é thé 12 dang ky. C6 nhiéu nhan dang quan tam lic dang ky. Tuy
vay, viéc nhan dang nhimg chir ky da ky 12 mét cong viéc khd quan trong, thudng gap nhiéu trudng
hop gid mao chir ky vdi cdc y d6 gian doi khéc nhau trong thyc (€.

Céc chit k¥ gid mao c6 thé duge phén 1am ba dang sau day: ky gia mao ty do (frechand), ky
gia mao bat chudc va sao chép (d6) lai chir ky that.

Ky gid mao t do, vi du mot ngan phi€u nao dé clia chli s& hiru bi mat ma mot ké nao dé
dénh cip hoic nhit duge. Trong ngan phi€u ¢6 ho tén chil ngan phi€u nhung khong c6 chit ky. Keé
gid mao c6 thé phéng tac ra mot chit ky can cif vao ho tén ciia ch ngan phigu. Chit ky gid mao bat
chude hoac sao chép 1a khi ké gid mao ¢6 duge chit ky thuc cua chi nhan hgp phép. ‘

Viéc phat hién ty dong mot chir ky bang tay gia mao ¢ thé cin cit vao viéc phan tich cdc ty
s6 cdc kich thude va cdc goc nghiéng cla chit ky that véi cdce s lieu duge luu (it trong mdy tinh.
Khi cin xdc dinh mot chir ky tay c6 gia mao hay khoéng thi cac 56 liu vé chir ky mdi s&€ duge so
sénh v6i céc s6 lieu cia chit k¥ thuc da luu trir trong mdy tinh. C6 thé sir dung phuong phdp d6 dé
phan tich so sanh hai chif ky cn gidm dinh. Phuong phédp cho két qua t6t, nhung khong thich hep
v6i trudng hop chir ky gia mao sao chép nguyén ban. '

Mot phuong phip khdc khd quan trong trong viéc kiém tra thong ké cdc chii ky 1a sir dung
cdc chuong trinh dé hoa. Phuong phip dugc t6 chite nhu sau:
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Bang kinh nghiém chon mét s6. "dic trung” cla c4c chit ky. Céc dac trung d6 1a khong déi
doi v6i mét cd nhan nhung lai khdc nhau giifa hai c4 nhan. Chi nhimg dic trung téng quan chita
trong toan bo chit ky dugc chon. Bay dac trimg dugc xem xét va mbi dic trung ¢é thang do it 0 dén
9. Muc sir dung dé phan biét vdi cic tham s8 d6 la di cho viéc nhan dang chit ky trong cic /g
dung ngan hang, thé tin dung. Cdc dic diém lua chon véi cdc thang do tuong tng c6 thé dugc xay
dung thanh t6pd d6 hoa va sir dung chuong trinh d6 hoa dé kiém tra nhan dang. Phuong phép ¢6 do
tin c4y khd 16n. Phuong phdp ciing c6 thé gia tang do tin cay néu két hop véi cdc thong s6 dong
(cua chit ky dang ky).

Viéc kiém tra truy nhdp bing mot hé théng kiém tra chit ky bit ddu bing cong viéc 13 mébi
ngudi sir dung cung cdp mot s6 chit ky miu. Hé thong kiém tra phan tich cdc chit ky dé va luu trit
cdc ddc trung vao mdy tinh. C6 thé yéu cdu nhiéu chit ky dé cé mot su dn dinh cdc tham s6. Véi
nhimg ngudi ky khong déu tay thi c6 thé hé théng khong dat duge d6 6n dinh cdn thiét. Lic d6 can
c¢6 thém céc s§ do cu thé khdc vi du gia tang dung sai hoic st dung mot phuong phép truy nhap
khdc. Nhung viéc gia ting dung sai la mot ké hd cho ké gia mao chir ky.

6.4.4. Kiém tra nhan dang duong van ngén tay.

Tir xa xua, ngudi ta da nhan biét ring, ¢ su khic nhau giita ngudt nay va ngudsi khic vé cdc
dudng van trén da ngon tay va trén cdc bd phan khédc cla con ngudi. Ngudi Trung Hoa cé d3 diing
phuong phdp "diém chi” trén cdc van ty chif Han xem nhu 13 mét ching thuc ¢ nhan. Pay la mot
nhanh cta khoa hoc nghién ctu vé da (dermatology). Cac dudng van d6 mang tinh gien di truyén.
Qua cic nghién ciia, nhén thdy ring, xdc suit dé€ hai ngudi c6 dudng van tay gidng nhau rat rit bé
{mdt phin vai ty) hodc c6 thé néi khong ¢ trutmg hgp hal ngudi ¢é cdc dudng van tay gidng nhau. '
Trong qud trinh trudng thanh, kich thu6c cdc ngodn tay cé thé thay déi, nhumg cic van tay khong
thay déi va ching gilt nguyén trong sudt ca cudc ddi (trit trudng hop phai thong qua md xé tao
binh).

Khi con ngudi cdm hoidc sd vio mét dé vat nao do thi dau van tay clia nguti dé s& dé lai trén
bé mat d6 vat d6. Dau vén tay d6 ¢4 thé nhin thdy bing mit thudng va cling ¢6 thé khong nhin thay
bing mét thudng nhung vdi cac phuong phip dac biét cé thé nhan bigt. Chinh vi vay ma ciing da tir
lau, dau van tay duge img dung trong cdc cong vieéc diéu tra hinh sur.

Viéc kiém tra nhin dang van tay duge thire hién bing cich so sdnh cic van tay clia mot ngudi
kha nghi ndo d6 véi cdc van tay di duge luu trir. D€ c6 thé luu trif cdc van tay, nguoi ta phan loai
lua chon v sdp xép cdc van tay theo cdc diém dic trung cla van tay dé, goi tat 12 cdc ddc trung. He
théng Tuu it va tra cifu van tay dua trén cac diém dac trung cla van tay duge Sir Edward Henrry
(mot canh sdt trudng) dé xudt va xay dung dua vao img dung nim 1897. Cdc dic tnimg chi yéu clla
van tay la: Cung, quai va xody dugc mé ta ¢ hinh 6.5a. Cling theo Henry, méi mét dang chinh trén
c6 thé chia nhod thanh hai hoac nhiéu dang con. Mat khédc ciing c6 nhitng dang hén hop ma cic
thanh phan ¢ lién quan dén cic dang khiac.
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Hinh 6.5. Mé td cdc ddc trung cia vdn tay

Mbi mot van ngén tay ¢6 mot hoac nhiéu dac trung trén. C6 nhimg chi tiét rat nho, rdt vun
vat nhung chiing lai déng vai tr quan trong trong viéc phan loai va nhan dang van tay. Céc chi tiét
d6 vi du nhu dac trung ré nhdnh hodc mot dudng van cut (hinh 6.6). C6 thé ¢6 50 dén 100 chi tiét
dang 4y trén mot ngén tay. Trong thue t€ ngudi ta can cif vao vi tri va huéng clia céc chi ti€t trong
céc van tay dé thyc hién nhan dang. C6 thé néi ring, chi cdn phat hién 20 chi tiét la o thé nhan
dang dugc mot van ngén tay chua biét v mot van ngén tay da biét.

,//\/ | /

Ré nhanh

Hinh 6.6. Mé td cdc chi tiét nhé ciia van tay

Viéc phan tich céc van tay thu thap duge tai céc vi tri gy n hoac t0i pham dé kiém tra nhan
dang chiing 1a cong viéc cua cic co quan chiic nang canh sat. & nhiéu nudc, ngudi ta xay dung cic
kho luu trif van tay 16n, con goi 1a "tang thi van tay" dé c6 thé so sdnh v6i cdc van tay thu thap
duoc cin so sinh. Cac tang thu d6 c6 thé lwu trir bing phuong phdp thii cong, phan loai, cong thic
héa cac dic trung va sap x€p theo phuong phép Henry, hodc xay dung céc hé théng xir 1y tu dong
héa trén mdy tinh dién tir. Cdc he thong tin xi 1y van tay ty dong héa trén may tinh dién tir d6 dugc
goi la cac hé¢ AFIS (Automatic Finger Indentification System). VGi cdc hé AFIS hién dai, mot van
tay cdn so sdnh, c6 thé 1a khong ddy du céc dic trung, nhung chi cin vai phiit 1a ¢6 thé nhan dang
duge v6i do tin cay khd cao. Cong viéc doi hoi khong nhimg k¥ thudt cong nghé ma ca tri tué va
kinh nghiém.

Trong nhitng ndm 1950 - 1960, ngudi ta sir dung cic hé théng xir 1y van tay quang hoc
(phuong phép Holograph). Phuong phap sir dung ngudn sdng laser dé chiéu qua mot tdim phim trong
subt c6 chita dau van tay (microfilm chifa anh van tay cia 10 ngén tay - Hologram van tay) dé tao
ra anh bién déi Fourier (phd Fourier) sau d6 thuc hi¢én loc so sanh trén mat phang Fourier v6i anh
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Holography. Sy nhin biét anh tién hanh qua viéc so sdnh cdc phé. Phuong phdp Holograph don gian
va khong sir dung cdc thiét bi dién tr phiic tap nhung ¢6 nhimg han ché: sy phan ba sap x&p diu van
tay tién hanh mot cich co hoc, khé tim ki€m trong mét tang thu van tay ¢é s6 lidu 1om.

Trong nhiing nam 1960 - 1970, cdc nghién citu v& cac hé théng xir ly diu van tay theo kiéu
ngodn ngit cu phdp ra doi va duge dua vao (ng dung & mot 6 nude. Phuong phdp duoc xay dung trén
¢o s 1a, diu vén tay sau khi duge doc viio mdy dugce chia thinh nhiéu viing nhé dé xit 1y. Tai méi
viing, cdc dic diém nhu diém cut, diém ré nhénh, dio, doan ngan... duge chon va mi héa theo "tdp
hop ngén ngit hinh cay” (Set of tree languages). Sau d6 viéc so sdnh vin tay duge thuc hién theo "ky
thudt phdn tich ci phdp tudn " (Sequential Parsing technigue).

Phin loai diu vin tay 12 mét cong viée can thiét trudce tién cho viec xay dung cic co sG di
liéu dau van tay. Cho dén nay nhiéu h¢ thong co sd dif liéu van tay hién dai Ivfm duge xay dung trén
¢0 s3 phan loai truyén thdng clia Henry (dé xudt nam 1900). Nhimg nam ddu phuong phap Henry
dugc xay dung thil cong nhung ngay nay di duge tu dong héa bing méy tinh t6c do cao dung lugng
I6n. Theo phuong phap Henry cdc ddu hodc dic diém van tay duoc biéu dién thanh ¢éng thife chifa
céc k¥ hiéu, s& va chif ¢di; nhd dé ma cdc dau van tay dugc ma héa va sap x€p theo mot trat tu nhat
dinh trong tang thu. Viéc tim kiém do d6 cing nhiéu thuin 19i va dé dang hon, dii cho phai thuc
hién bang phuong phdp thi cong.

Vi du vai quy udc vé cich phan loai theo Henry:

- Cung ' A, a
- Cung troi - T,t
- Quai phai —» / (cho ngédn thude ban tay trt)

— \{cho ngén thudc ban tay phai)
- Xoay —> W, w
Qui tic danh k¥ hiéu nhy sau:
- Ngén trd: cde chit cdi hoa duge ding cho ngén nay trr trudng hop quai trai;

- Céc ngén con lai: Cac ngdn nay duge ddnh ky hiéu 1a cdc chit cdi thudmg, trir ngén c6 quai
trai;

- Ngén ¢6 quai trai: Ngudi ta sir dung cac gach chéo nhu da ky hiéu bén trén.

Dau van tay cic ngén duoc phan loai theo nhém 1 (c6 thé phan loai theo nhiéu nhém) va
duge gdn theo miu sdp x€p nhu sau:

Phdn loai theo nhém 1:

Cai Trd Giita Nhin Ut
Tay phai 16 16 : 8 8 4
Tay trai 4 2 2 1 1
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Phén loai theo nhém 2

- Tir s6 cho cdc ngdn clia ban tay phai

- Mau s6 cho cdc ngdn clia ban tay trdi

- P61 véi ngdn tro: cdc chif cdi hoa duge ding nhu A, T, R, U va W.

- P81 vai cac ngdn khdc: Céc chit cdi thudomg duge ding nhua, t, r, u va w.
Vidu

tWaar tW2ar
hoac
tWaar tW2ar

Cho graph

Qua trinh tgo cdy khung nlwe sau:

Canh o dai Cay khung

@ @ € @ ® ®
(1,2) 10 O—0 ® @ © ®
(3, 6} 15 o—2 @ ®
(4, 6) 20 O——0Q0 € ®

{2, 5) 25

3.5 35

Hinh 6.7. M6 td vi du minh hoa tao cdy cuc tiéu
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Trong cdc thuat todn ty dong héa phan loai dau van tay dé giam thdi gian tinh todn, cac khu
vire ¢6 thé chifa cde diém dic biét (nhu tam, delta) duge tim trude tién. Pay 1a budc han ché viing
phéi xir 1. C6 thé c6 nhiéu phuong phap xir 1y khac nhau, vi dy dua vio dong chay clia cdc dudmg
van, dua vao cdc diém dic trung hodc topo ciia cic diém. dac trimg, xéc dinh phéan bs hudng, thuat
todn tao cay cyc ti€u véi cdc nit 1a cée diém dac trung...

Hinh 6.7 mé6 ta vi du minh hoa mot qua trinh tao cdy cyc tiéu clia thuat todn Kruskal vdi
graph cho trirée.

Hinh 6.8 m6 ta mo hinh thuat toan don gian nhan dang dudng van ngén tay xir Iy tr dong hoa
trén may tinh. '

Van tay truc tiép
ho#c anh van tay

v

Boc anh
(Bau doc van tay, camera ho#c
scanner quét anh van tay)

'

Tién x{f Iy
anh van tay

Y

Trich chon dac diém
van tay

+ Co sd dit lisu
Phan loai van tay

y _ Y
Tirm kiém

Bdi sanh

¥

Kiém tra

4
Két qua

Hinh 6.8. M¢ td mor thugt todn don gidn nhan dang van tay
6.4.5. Kiém tra nhan dang tiéng néi

Tiéng noi cha con ngudi la mot biéu hién rat nhay cim va thong qua né-c6 thé nhan biét mot
con ngudi ngay ca trong trudng hop ¢d tap am va nhan biét duge noi dung ngit nghia 16 néi. i ¢6
khd nhiéu cong trinh nghién ctu vé nhan dang tiéng néi, kiém tra nhan dang tiéng néi.

Nhan dang tiéng ndi ciling da dugc tng dung 1am nhén chimg trong cac vu tranh chap kién
tung, trong gidm dinh hinh sy va trong giao tiép ngudi - mdy, tu dong héa diéu khién.
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Trong thuc t€, ¢ hai dang nhan dang ti€ng néi, do la:
- Nhan dang ti€ng ndi clla nguoi nao néi;

- Nhin dang ngir nghia cla tiéng ndi, cau néi.

Heé théng nhan dang ngudi ndo néi duoe ving dung trong viéc kiém tra nhan dang dé phan bigt
ngudi nay va ngudi khac nhu cdc hé thong nhan dang van tay, chit ky.

Hé théng nhan dang ngit nghia cua tiéng ndi duge dng dung trong cdc hé thong diéu khién xir
Iy tr dong héa giao ti€p ngudi mdy.

V¢ 1y thuyét, hién ¢6 ba khuynh huémg. nhan dang ti€ng néi, dé la:
- Khuynh hirdng am hoc - ngit &m hoc;

- Khuynh huéng nhan dang méw;

- Khuynh hudng g dung tri tué nhan tao.

Khuynh hiténg am hoc - ngit dm hoc dua trén 1y thuyét vé am hoc - ngit am hoc. Ly thuyét
ndy cho rang t6n tai ¢dc don vi nglt am xdc dinh, ¢d tinh phan biét trong 10i néi va céc don vi ngit
am d6 duge dic trung béi mot tap cac dic tinh tin hiéu ti€ng ndi. Mic di cic dac tinh dm hoc cla
cdc don vi ngit am bién thién rédt 16n theo cd giong ngudi ndi 1an tic dong cha cic don vi ngit im
xung quanh (con goi 14 hién tugng dong phat am), nhung ton tai céc quy luit cho phép giai quyét
vin dé nay. Budc déu tién trong nhan dang ti€ng ndi tu dong theo khuynh huéng 4m hoc - nglr am
hoc 13 phan doan va ddn nhin. Bude nay chia tin hi¢u tiéng néi thanh cdc doan cé dac tinh 4m hoc
dac trung cho mot (va ©6 thé vai) don vi ngit am, dong théi gdn cho méi doan am thanh dé mét hay
nhiéu nhan ngir am phi hgp. Dé cd thé nhan dang 1éng ndi cdn tién dén budc thit hai. Budc thit hai
tim cach x4c dinh mot tit (hoac mot chudi tir) ding trong s6 mot chudi cac nhin ngit 4m duge tao ra
sau budc thit nhit, tuan thi mot s6 diéu kién rang budc (c4c tir duge chon ra trong mot tir dién cho
trude, cic tir phai phit hop véi nguyén tic ngif phap va cd nghia...)

Nhdn dang tiéng néi theo khuynh hwong nhan dang mdu st dung tryc ti€p cic miu tin hiéu
tiéng néi ma khong phai xdc dinh ro rang cdc dic tinh &m hoc (so v6i khuynh hudng am hoc - ngit
am hoc) va khéng phai phin doan tuéng néi. Cic hé thong nhan dang ti€ng ndi thco khuynh hudng
niy, phai trién khai theo hai buGc. Bude thi nhit (3 huan luyén hé thong sit dung mot tap mau tiéng
ndi (co s& dif Liéu tiéng néi). "Kién thee" vé tiéng ndi cna hé thong nhan dang ti€ng ndi ducc tich
liiy thong qua qud trinh huan luyén. Bude thi hai 1a nhan dang tiéng néi thong qua so sinh mau.
Nguyen tic co ban clia khuynh hudng nay 13 néu co sd dif li¢u ti€ng néi ding cho huan luyén c6 di
cdc phién ban ctia miu can nhan dang, qud trinh huan luyén 6 thé xdc dinh chinh xdc cic dac tinh
am hoc cta miu (mau ¢6 thé 13 m vi, tir hoac cum t v.v. ..). K¥ thuat nhan dang mau la linh hén
clia cdc he thong nhan dang ti€ng ndi theo khuynh hudng nay nén 1én cla k¥ thuat nhan dang mau
thudng duoc dat tén cho cdc hé théng nhan dang ti€ng néi theo khuynh hudng nay. Cic ky thuat
nhan dang miu don gidn (lugng tir héa véc-to, hiéu chinh thoi gian dong, hiéu chinh thoi gian tuyén
tinh...) thudmg chi duge dp dung cho cic hé thdng nhin dang tiéng néi ¢6 cdc tir rdi rac va tir dién ¢&
nho. Hién tai ¢6 hai k¥ thuat nhan dang miu dugc img dung khé thanh cong trong nhan dang tiéng
ndi lién tuc, dé th mé hinh Markov an (HMM) vi mo hinh mang noron (NN),
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Nhén dang tiéng néi theo khuynh fueong vng dung tri tué nhdn tao 1a s lai ghép gitta khuynh
hudng am hoc - ngit am hoc véi khuynh hudng nhan dang mau vi nd khai thac ¥ wdng cla ca hai
khuynh huéng dé. Nhan dang 1i€ng ndi theo khuynh hudng tmg dung trf g nhan tao ur dong hoa
thi1 tuc nhan dang theo cich ma con ngudi dp dung tri tug cta minh dé hinh tugng hod, phan tich va
dua ra cac quyét dinh vé céc am thanh thu nhan dugc. Trong thic t€, cde k¥ thuat nhan dang ti€ng
néi theo khuynh hudng nay chi y€u ting dung mot hé chuyén gia cho cong doan phan doan va gin
nhiin sao cho cong viéc khé khin nhét nay ¢6 thé thuc hién khong chi nhd cac thong tin am hoc -
ngit am hoc (¥ tudng ctia nhan dang theo khuynh hudng am hoc - ngit am hoc) ma nd con hoc va
phan biét cdc mau am thanh (¥ tudng cta nhan dang ti€ng noi theo khuynh hudng mau)., Mot vi du
don gian vé hé thdng nhan dang xéc dinh tiéng néi clia ngudi nao noi:

Chon mot cau hodc mot chu dé ngén, gon trong cé 16 am dién hinh. Tranh cdc dong am. Cac
am dic trung cho ca nguyén &m va phu am. Ngui dugc luu trit tiéng néi trong he thong doc 32 lan
chii dé chudn dugc chon dé dé he thong luu gitt. Bing phuong phép phan tich phé clia Fourier, hoac
thi€t bi phan tich phé, v6i tdn s6 14y miu 1a 10 ms, d¢ ghi nhan céc ving ¢6 bién do 16n trong mién
t4n s6 va phan bd clia phd. Nang luong phé tap trung nhiéu trong dai tan tix 300 dén 2500 Hz va ¢6
céc méu tham chiéu. Khi cn kiém tra nhan dang tiéng néi clia mot ngudi ndo dé thi ciing doc cdc

cau chudn va so sanh véi cic mau tham chiéu ciia phé da dugc Tuu trir v6i mot sai 56 cho phép.

Nhuoe diém clia h¢ théng nhan dang tiéng ni trén 1a phai cé mot thoi gian nio dé dé doc cic
cau chuan va phai cé-thoi gian dé phan tich. Ngoai ra ti€ng néi con phu thude vao trang thdi vat 1y
clia con ngudi nhu thd gap, sg sét, budn Ehn, ufc gian... ¢6 su bién doi khic nhau.

Hinh 6.9 mo ta cac phdn tif co ban cla mot hé théng nhan dang ti€ng noi dién hinh.

[ ‘ Co 56 di fidu tiéng noi
l l k
M5 hinh Mb hinh Mé hinh
am thanh - tif vung hoc ngdn ngi
Tin hiéu Phan tich va xac " Mé hinh hoa va o Két QUé ﬂhén dang
[ S, Tim kiém »
vao dinh dac tinh phéan dp

Hinh 6.9. Cic phdn ti co bdn cia mot hé théng nhdn dang tiéng noi dién hinh

Biét ring, tiéng no1 duoc hinh thanh théng qua mot loat cdc tic dong sinh hoc dugc didu phoi
trong co quan phit am cua con ngudi. S6ng am thanh bao gdm céc xung duoc lan truyén trong
thanh quén; Cong hutng khi di qua khoang hau, khoang mi¢ng hodc khoang mii (gol chung 1a
khoang thanh clia &ng thanh) va thoat ra ngoai. Cic Khoang cOng hudng 46 c6 su khiac nhau vé hinh
dang, thé tich, 16i thodt khéng khi... do d6 chiing tao ra cic am Khic nhau cla mot ngon ngir.
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Tao s6 cong hudng & cdc khoang thanh clia 6ng thanh, trong k¥ thuat nhan dang 11é€ng ndi goi
1 tan 56 formant, hay goi tit 1a formant. Bdi vi hinh déng cla ong thanh lubn bién déi theo thdi -
gian cho nén cé mot phé tiéng néi luon bién ddi theo thai gian. Can ¢l vio dang phd va cdc dac
tinh bién déi cha pho dé nhan dang ti€ng néi 1a mét husng quan trong trong k¥ thuit nhan dang
ti€ng néi.

Ciing giong nhu cdc phd tin hi¢u dién khdc, cdc anh phé tiéng néi ciing duge bidu thi dudi
dang cac tham s6 vé nang luong (bién do), tdn s6 va thoi gian.

Qua trinh nhan dang tiéng ndi c6 sy tham gia clia cdc m4y tinh s6 bao gém cac khau: chuyén
tiéng néi thinh tin hiéu dién, loc nhiéu, bién déi thanh dang s6 (A/D, 18y mau, luong 1r va ma hda},
phan tich lya chon dac trung va x{r1y so sdnh nhan dang.

Céc phuong phdp nhan dang c6 thé sir dung mé hinh Markov 4n, HMM (Hidden Markov
Modell); mang noron hoac ting dung tri tué nhan tao.

Mo hinh Markov dn 12 mot ¢ng cu todn hoc manh ¢6 thé sir dung dé mo hinh héa cdu tric
va tinh bién doi theo thdi gian cla tin hiéu tiéng néi. Phuong phip nay mo hinh mot chudi cic miu _
tiéng néi nhu diu ra cia mét qud trinh ngiu nhién.

Mo hinh duoc goi 12 4n boi vi khéng xic dinh dugc chudi trang thdi tao ra mot chudi man
quan sdt cho trudc. V& nguyén tic luon t6n tai kha nang chuyén tir trang théi nay sang trang thai
khdc; song dé giam bét do phitc tap khi tinh todn ngudi ta thudng han ché s6 bude chuyén va huéng
chuyén. B¢ tao duoc mot mo hinh 6t, cin mot s6 Jugng 16n cic mau dé hudn luyén.

Mang no-ron cting 12 mot cong cu nhan dang c6 hiéu qua, do vay ciing dd c6 nhiéu hé théng
lng dung mang no-ron vao vi¢c nhan dang tiéng néi. Mot dang mang no-ron dwoc ting dung tuong
d6i ph6 bién Ia mang no-ron ¢é cau triic perceptron nhiéu 16p.

Y tuémg co ban cha viéc img dung trf tu¢ nhan tao (Al) vao nhan dang tiéng ndi 1a thu thap
ki€n thic tir cdc ngudn kién thitc khdc nhau dé gidi quyét van dé dat ra. Vi du, tng dung tri tué nhan
tao d¢ 1am cong doan phan doan va gin nhin tiéng ndi trong do bao gém ngit am, ¢l phap, ngif
nghia v.v... Trong thuc €, hau hét cdc k¥ thuat nhan dang theo khuynh hudng nay déu sir dung cdc
h¢ chuyén gia cho céng doan phan doan va gdn nhin céc tin hiéu am thanh.

Ti¢ng Viét ¢6 nhimg dic diém riéng khong giong nhimg ngon ngir da am va cho dén nay
ciing dii cd nhi¢u cong trinh nghién ctru duge cong bé.

6.4.6. Kiém tra nhan dang dwa vao véng mac
Da wr 1au, ngudi ta cling da biét rang, cdc dudng mach mdu li ti trén vong mac mét nguoi

mang dac tinh hoan toan ¢ nhan. C6 thé dya vao cdc dudng mach mdu trén vong mac dé dé thuc
hién ki€m tra nhan dang. Phuong phdp dugc thic hién nhu sau. :

Sir dung mét thi€t bi tia hong ngoai cudng do yéu dé chup hinh cic dutng mach méu trén
vong mac. Anh thu duoe, hoic duge hién thi, nhu mo ta vi du & hinh 6.10, trong dé ¢d cdc nit va
cdc nhanh cla cdc dudng mach mau.
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phap kiém tra nhan dang dd dugc phin tich & van tay, c6 thé

Ciing gitng nhu céc phuong
duge thuc

chon cac diém dac trung, luu gilf va so sénh khi cin kiém tra nhan dang. Cic thuat toin
hien nhut cac thuat todn st dung & cac hé théng xu 1y wy dong hoa van tay.

Céac dutng
mach mau

thi giac

Con nguoi

Hinh 6.10. Mo td vi du mot vong mac véi cac duong mach mdu
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Chuong 7
XAC THUC DONG NHAT VA BAO TOAN DU LIEU

71. ¥ NGHIA CUA XAC THUC PONG NHAT VA BAO TOAN DU LIEU

Céc dit lien, mot doan tin hoac mot tai liéu duge xdc thue khi mi chiing hoan toan ding vdi
nguyén ban xudt xir va dén 1ir nguén duge thira nhan. V&i mot nghia rong, c6 thé néi d6 1a ngudn
hop phap dé truyén cdc doan tin dd. Mot cau hoi dat ra 13, liéu cdc doan tin d6 da dugc xdc thuc?
Thuc ra, khdi niém vé xdc thuc (authentify) rat rong. Trong chuong, chi gigi han chi dé vé xdc thyuc
O cae dang sau day:

- Mét doan tin ducc truyén tit A dén B qua mot mang truyén tin. A va B ¢6 thé 12 nhilmg con
ngudi cu thé, la nhimg thé thic truyén tin va cling ¢6 thé 1a mot "thue the" trong su phan cdp cic thé
thiic. Mong muén 1a B nhan duge doan tin dich xdc la clia A g, n6 khong bi lam thay déi ndi dung
trong qué trinh truyén tir A dén B, hoic néi cach khac d6 dich thuc 1a doan tin A gl cho B.

- Mat doan tin dugc A ghi vao bo nhd, sau dé duge doc bdi A hoac boi mot thye thé B khéc.
Mong mudn ring, doan tin duge doc d6 1a dich thye cia A dua vao bo nhé va khéng bi Yam thay doi
noi dung bdi mét ngudi no dé trude khi doc. Boi vi céc dif liéu, trong mdt s& trudng hop, ¢ thé
duge thay déi theo phirong thite hop phdp nhimng nguoi doc cdn biét thue thé xuit phat va cdc bién
déi sau d6. V& vin dé ndy thudng ngudi ta danh s6 phién ban trong céc dir liew da luu giir dé dinh
d#u c4c thay déi.

- Hai thuc thé A va B ¢6 su trao d6i nhau cc doan tin, tir A dén B hoac tir B dén A. Pé cho
cude trao déi duge dich xdc thi A can phéi kiém tra nhan dang B va B cdn phai kiém tra nhan dang
A; noi dung clia doan tin trao ddi phdi dich thuc 1a clia phia ben d6i tic g

Viéc xéc thye 1a mot thil tuc dam bao sy chinh xdc cla mdi mot trong ¢dc tinh hudng dé cap
trén. ) day thuat ngir "md xdc thre" mo td mot khoi dir ligu duoc tao ra theo mot phuong phép riéng
nhim phuc vu cdc yéu cau rén. & day can phan biét khdi niém mdt md cdc thong tin v61 khai niém
xdc thirc. Mat ma 12 d€ bio vé chdng lai su xam nhap thy dong con xéc thyc 1a dé bao vé chéng lay
cdc xam nhap tich cuc.

Trong thuat ngit ctia OSI, ¢6 sut phan biét giffa xdc thuec (authentication) vi bdo toan dit lidu
(data integrity). Xac thuc mo 1a cdc phuong thilc ma cdc d6i tic truyen tin sir dung de kiém tra nhan
dang lan nhau. Khi ma sy truyén tin giifa hai bén 6 su thiét 1ap phoi hop véi nhau trude thi viée xdce
thuc 1a déng cap (hodc ngang hang - peer entity authentication). Trong truong hgp doan tin truyén
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khong cdn phai chd tra 15i thi viéc xdc thyc chi Id xdc thye ngudn xuit xit cia dir liéw. Cong viéc
bio mat 1a bao v¢ chong lai cdc thay doi dit lieu bat hop phap hoac phd hoai dir ligu va duoc goi la
su bio toan dif ligu. Xac thyc va bio toan dif lieu déu 12 dam bio an toan truyén tin chéng lai cic
xam nhap tich cye. Tuy vay, viéc tach riéng nhir vy ¢6 cdi loi trong thuc 1€ img dung. Trong thuc t€
it khi cung mot 1idc phar xac thyc va thye hién dam bao tinh bdo toan dit liéu va thuat ngif x4c thuc
nhiéu liic dugc hiéu 1a t4t cd cdc bao vé cin thiét chong lai xam nhap tich cuc.

Cac xam nhép tich cuc phirc tap hon nhiéu so véi cdc xam nhap thu dong, bdi vi ¢6 rat nhidu
phuong phap dé 1am sai lac, hu hong dir liéu. Trong s6 cic phuong phap d6 c6 thé ké ra mot s6 la:

- Lam sai léch, rit bét hodc thém vao;

- Thay déi n6i dung géc;

- Thay ddi bén nhan;

- Lam sai léch trat tu cdc khéi hoac trat ty cde dit liéu;

- S dung lai cdc dir lieu da truyén trudc;

- Gia mao cdc doan tin.

O day cdn luu ¥ ring, viéc st dung cdc phuong phdp mat mi khong bao gém viéc chéng lai
viéc ké gian trd chén thém dit liéu vao. Phdn I6n cdc xam nhap trén, vé nguyén 1y, ¢ thé thuc hién
duge bing cach sir dung céc dif liéu xam nhap di duge ma hoa.

7.2. BAO VE POI VOI CAC LOI NGAU NHIEN TRONG TRUYEN DU LIEU

Trong tat ca cdc hé théng truyén tin, cic bén nhan cd yéu cdu 1a ddm bao cic doan tin nhin
dugce khong bi sai hoac 161 ké ¢a vo tinh hoiic ¢& y. Céc 16i ngdu nhién clia mot doan tin truyén trén
kénh c6 thé dugc phét hién v silra 161 bing céch yéu cdu truyén lai hoac bing cich dp dung ma sira
16i. Trong k¥ thuat truyén tin, c6 rat nhiéu dang ma stta 18i khac nhau. Tuy thude vao dang mi 16i
Xudt hién ma cé thé chon tng dung loai ma sira 161 thich hop.

Mot loai m sira 161 thudmg dugc tng dung phd bién dé€ phdt hién va sita 16i theo phuong phap
kiém tra d¢ dw vong, (CRC - Cyclic Redundancy Check). Ma hoat dong theo phuong thic xir ly cdc
ddy nhi phan nhu cdc da thifc va "chia” khéi dir liéu truyén cho mot da thic ¢6 dinh truée dugc goi
1a da thuic sinh. "S6 du" cta phép tinh dai 56 da thiic déng dw d6 duge sir dung nhurr mot truémg kiém
tra. 3 bén thu, ciing st dung phép chia da thitc déng du d6 va s6 du nhan duge cia phép todn dugc
dem so sdnh v6i trudng kiém tra nhan dugc. Néu nhu hai gid tri d6 13 bing nhau thi 16i truyén sé
duoge bd qua. Khuyé&n nghi V41 ctia CCITT ¢6 mot phién ban chuédn hoa qui trinh dé v6i md sia 16i
CRC - 16 bit cho cédc dudng truyén tin. Phién ban dé duge sir dung trong cac thé thic dudng truyén
nhu HDLC. M3 sira 161 CRC dé ¢6 thé phdt hién tit ca cdc 161 mot hodc hai bit, tit ca cic 16i ¢6 6
1¢ bit, t4t ca cdc gbi 1di c6 chiéu dai dudi hoac bang 16 bit va vai d6 chinh xdc 99,997% cho céc gbi
¢6 chiéu dai 16n hon 16 bit. Hinh 7.1 mé ta thudt todn tao ma vdng sira 16i CRC-16 trong dé da thiic
sinh P(x) = x'® + x> + x° + | theo khuyén nghi V41, '

M4 CRC-16 thich hop cho viéc stra cdc 161 bit don va két cidu md khéi. DE sira 181 ci_lm bit
hodc nhém bit ¢6 thé sir dung cdc loai ma3 xoan. Mi sira 18i cling 6 thé két hop v6i ma bao mat nhu
gidi thiéu & chuong 4.
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Céc ma sira 181 c6 thé bio vé chdng lai tat ca cdc 16i ngau nhién do tap nhiéu clia kénh truyén
tin gay nén nhung Khong thé bao vé duge dit liéu truyén chong lai xdc xam nhap tich cuc. Dé chéng
cac xam nhap tich cyc trong truong hop nay, ¢6 thé k€t hop mi sira 161 v&i mat ma hoa dit lidu.
Phuong phdp sif dung cdc mi sira 16i 1a cong khai, trong d6 bao gém cd cdc hé 56 cua da thic ma
stra 161. Do do, ké xam nhap cé thé dé dang 1am giim doan tin ty ¥ bing cach tinh todn va thay ddi
trudng kiém tra. Trong trudng hop nay phia bén nhan khong thé nhan biét dugc dé 1a doan tin gia
néu khong ¢6 sy xéc thyc.

s

Siote T el P A T

Hinh 7.1. Mé td so déi khoi nguyén 1y b0 tao md sda 16i CRC-16 theo khuyén nghi CCITT-V41.
= 3. BAO TOAN DU LIEU DUA TREN CAC THAM SO MAT

Nhuge diém clia cdc phuong phép xdc thyc dua trén céc tham s6 khong mat 12 bdt k¥ ké xam
nhép nao ciing cé thé 1am gia mao cdc dir li¢u trong trudmg hop kiém tra chia doan tin ¢6 ma stra 161.
Do dé cén phai nhd cay dén su tham gia clia mot khod mdt, va khoa mat dé chi ¢4 bén gui va bén
nhan biét, khong mot ngudi thif ba ndo ¢6 thé truy nhap. Trong trudng hop nay sé ud lai vin dé
phan phi khod md nhu da phan tich & chuong 3. Hinh 7.2. md ta so dé khéi nguyén Iy hoat dong
téng quat phuong phap béo toan dit liéu st dung khod mat.

©éng ?!Tﬁc‘mg

k A M3 xac thuc .
] AlM) [ oo nee s — @_.- AGM) |
TMI
P P
M . Poantin_____. M,

Hinh 7.2. Mo 16 s d6 khéi nguyén Iy kiém tra bdo toan dit liéu

Hoat dong clia phuong phdp dya trén mot thudt toan éOng khat duge dic trung bdi ham
A(k.M). Ca bén gini va bén nhan déu biét khod mat &, ngoai ra Khong ai bi¢t. Doan tin can nhan
dang M ¢6 thé ¢6 chiéu dai bat ky. Gia tri cia him A dugc goi 14 "md xdc thuc” MAC (message
Authentication Code), cling véi doan tin tir bén gii d€n ben nhan. Bén nhin cling s€ tinh gid tri
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Atk M) va so sanh gid tri d6 véi gid tri A nhan duge. Néu cac két qua dé 1a bang nhau c6 nghia 1a
doan tin duge chap nhén.

Céc ma xdc thuc ciing da timg duge sir dung cho cac doan tin giti qua dudng truyén tin télex
va thii d6 céc phép tinh phai X1 1y theo phuong phdp thi cong va thudt todn dya trén cdc bang tinh.

Dé don gian thii tuc, ¢6 thé mot phdn cla cdc trudng duge dua vao thuat todn. Giai phdp dé
giéng nhu vin dé “tién xir Iy" doan tin dic trung bdi chifc nang P trén hinh. Néu nhu doan tin duge
truyén bai hé thong cé thé thay ddi phép ma hod thi viec tién xit 1y chi can bdo toan nhing phan tir
thiét y&u va khong bién déi. Vi dy, mot heé thong truyén tin hodc h¢ théng nhd cd thé xir 1y theo
phurong phap nhay dong.

Kich thudc cia trudng ma xéc thuc duge xdc dinh boi ham Ak, M). N6 nam trong khodng 16
va 32 bit va néi chung I3 rat it hon so v6i doan tin va thudng duge bé sung them mét gid tri Q da
bi&t dé tinh ma xdc thuc. Hinh 7.3 mé ta nguyén 1y thuc hién phuong phdp d6 (doan tin dugc chira
trong cic trudng Fy, Fy...., F(n]. Néu nhu hang s6 Q d6 chi ¢6 bén gt va bén nhan biét thi né tra
thanh mot phan cha khod ma.

Hang s6 Q
Cac trudng thang tin Ira chon

Doan tin dé

F, F, e Q xac thuc

A g
AlkM) k
. X

Doan tin

Fy Fo T A dudc truyén

Hinh 7.3. M td s dung hdng 56 Q trong truong md xdc thuc.

( day, cdc khod cho cic doan tin cdn phéi khic nhau, ¢6 nghia 1a phai sir dung hai gia tri
khac nhau cho hai ma xde thuc A(k,, M) vi A(k,, M) va chiing ¢6 lién quan chét ch€ v6i nhau. Cling
giong nhu trong thudt todn mat ma, mot trong nhimg phuong phap ctia ké xam nhap la bang moi
céch tim ra khod ma. Mbi lan doc doan tin hodc ma xdc thuc cla né thi ké xam nhap cling ¢6 s6 -
liéu d6 nhumg dé tim ra mi xdc thyc thi con phai khé khan hon viéc kham phd khod mot thuat todn
mat ma, b&i vi hai 1Y do sau day: '

Mot 14, gid tri clia ma xdc thyc 1a y&u, n6 c6 chiéu dai trong khoang 16 dén 32 bit. Néu nhu
lam phép kiém tra tdt cd cdc gid tri clia khod, va vi du nhu chiéu dai chGia khod 13 56 bit thi kKhoi do
ciia mi xdc thyc 1 24 bit, doan tin thit nhat duge kiém tra khoing 2% kha nang khod. V6i doan tin
tht hai thi gid tri d6 giam xudng con 2° s6 kha ning va dén doan tin thi ba thi né giam xudng con
duy nhat mot kha nang d€ ¢6 thé tim ra khos di dugc st dung.

Hai 13, d€ kiém tra mét khod phai can thiép vio toan bo doan tin. Gia thi€t vi du doan tin [a
640 bit duge mi hod bang mat ma CBC theo thuat toin mat ma DES va ma xac thnre ciing dita trén
phuong phép d6. C6 10 kh6i doan tin. Liic d6 viéc tim khod trong s6 2% kha ning khod ¢6 thé thi
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phai thire hién 2** phép kiém tra. Cdon mot van dé nita 1a gid tri khdi dau IV chua biét. Boi vi chiéu
dai cia khéi tin trong DES 1a 64 bit cho nén khod ma sir dung la 56 bit. Trong truong hgp ma xidc
thurc, phai thuc hién trung binh 2% phép thir va mbi phép thir d6 déu phai thue hién véi cac phép tinh
clia mat ma DES. S6 10.2™ phép tinh dé tim khod 14 mot cong viéc hoan toan khé khan, Tiép tuc
con phai 10.2*', sau d6 10.27 phép tinh dé uép tuc thit cho khdi tin thit hai va khéi tin thit ba. R6
rang 12 mot cong viéc t6n nhidu cong siic bd ra, ¢6 thé néi 1a khé thue hién duge d€ tim khod ma
trong trudmg hc_tp xdc thie ¢4 két hop mat ma.

7.4. THUAT TOAN DICH CHUYEN VA CONG THAP PHAN

C6 mot phuong phdp dé xdc thuc cdc doan tin dya trén cd s& 1a bén gifi v bén nhan sd hitu
hai s6 mat va méi s6 mat dé ¢6 mudi s6 thap phan. Cic s6 mat d6 la b, va b, duge xem nhur la khod
cha thuat toan. Cac s6 mat dé cung cﬁp diém xuat phdp cho hai phép tinh dugc tién hanh song song.
Poan tin duge xdc thuc duge xem 12 mot day cdc s6 thap phén va n6é cho phép xir 1§ phan sé trong
céc doan tin trao déi, vi du céc trao d6i vé thanh todn, k€ todn, gid tri hop ddng, v.v... VGi phin chit
cdi cé thé sit dung hai s& cho viéc ma hod méi ky ty. Doan tin duge chia thanh cdc khéi ¢é mudi s§
thap phan. Poan tin cudi cling thigu sé bd sung thém cdc s6 O & bén phai dé cho dii mubi s6 thap
phan. Thuat todn lam viéc theo bai todn dai s& thap phan, ¢ thé sit dung mot may tinh bd tii ¢6
dung lugng t6i thiéu mudi chit s&. Phuong phap thuét todn dugc goi 1a “dich chuyén va cong thdp
phdn" (Decimal shift and Add).

Cic kh6i doan tin cin Xdc thie duge x€p khdi nay sau khoi kia va hai phép toan dugce thire
hién song song. Vi hai phép todn duge thyc hién song song d6, hai ddu ra mudi s6 thap phan 1a Z,
va Z, dugc 16ng hop lai d€ tao thinh mi x4c thyc clia doan tin.

Phép todn 13 mot su phéi hop "dich chuyén va cong”, va duge thuc hién theo phuong phap sau
day: Cho D 1a mot s& ¢6 mudi s& thap phan va x ciing 12 mot s6 thap phan. R(x)D 1a két qua clia
mot phép chuyén vong clia D vdi x vi tri vé phia phai.

Vidu: R(3){1234567890} = 8901234567
Ham "dich chuyén va cong” duoc dinh nghia la:

S(x)D = R(x)D + D (modulo 10')
Nhir vay, véi vi du trén ¢6:

D = 1234567890

R(3)D = 8901234567
B&i vi & day 14 thuc hien v6i phép todn modulo, cho nén gid tri cla vi tri thit mudn 13 khong
biét. '

Biy gid, néu gia thi€t xdc thuc mdt doan tin 6 hai khéi 1a m, = (1583492637) va m, =
(5283586900). Chon céc gid trib, va b, la:
b, = 5236179902 b, = 4893524771
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Nhur vay, hai day bién d6i bat ddu bai phép cong m, véi b, va m, v6i b, modulo 10™ 1a;

Diy 1 Day 2
m, 1583492637 m, 1583492637
+b, 5236179902 +b, 4893524771
K&t qua p 6819672539 Két qué g 64777017408

K&t qua cho cdc gia tri trung gian p va q va s& duge sir dung cho phép toan dich chuyén va
cong. V6i dy 1 cho s& vi tri dich chuyén ca p 1a 4 va véi day 2 cho s6 vi tri dich chuyén cia q la
5. Nhu vay cé:

p = 6819672539 q =06477017408
R(4)p =2539681967 R(3)q = 1740864770
S(4)p =9359354506 S5(5)q =8217882178

Goi r va s la két qua clia phép tinh cho diy 1 va diy 2 wrén, bay giv cong tiép doan tin m, vio
cho mébi diy, s& cé: '
r  =9359354506 s  =8217882178
+m, =5283586900 +m, =5283586900
Kétquau = 4642941406 Kétqua v = 3501469078
Pén day. ching ta c6 két qua trung gian thit hai 12 v va v. Thyc hién tiép tuc phép toan thit
hai vé "dich chuyén va cong". V3i day 1, s6 dich chuyén duge xdc dinh bdi s6 tha hai ciia b, (& day
12 8) va vdi day 2, s6 dich chuyén duge x4c dinh bdi s6 thi hai clia b, (& day 1a 2). Nhur vay cé:

u =4642941406 v =3501469078
R(8) u =4294140646 R(2)y v =7835014690
5(8) u =8937082052 5(2) v =1336483768

O doan nay ctia phép tinh, cic dit lieu chia doan tin di hoan toan duoc sut dung va dén day cb
thé tinh todn duge md xac thue. Goi z; va z, 1a két qua clia hai phép tinh trung gian trén. Thuat todn
duoc thuc hién bdi phép cong z, v6i z, modulo 10",

Z, 8937082052
+ 7, 1336483768
Két qua 0273565820

Ma x4c thuc ¢é mudi con s6 nhung dé gidm kich thuée clia ma & day chi sir dung sdu con s6
cudi va gap bdn s6 truéce lai theo phuong thiic sau:
565820

0273
Kétqua 566093

Gia tri cudi cing dé chinh 1a méd xdc thue. Vi du di cho rén giai thich phuwong phédp thue
hién.
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Thuat toan thyc hi¢n theo cdc qua trinh trén rat kho khdm pha. Néu nhu tit ca cic phép todn
chi duge thue hién véi modulo 10' thi viéc thuc hién bai todn nguoc khong mdy khé khan, nhung 3]
day ¢6 su dich chuyén vong ma sy dich chuyén @6 khong c6 quan hé vai phép todn. Pidu d6 cling
gi6ng nhu cac phép todn modulo 10" - 1, bdi vi mbi ldn mot s6 d duge dich chuyén vong thi gi tri
s& bi thay déi 1a (10" - 1)d. Mat khéc, & day hai phép todn duoc thuc hi¢n song song. Ngay ca khi
két qua ciia mudi s6 duge biét thi cling rit khé ma kham pha.

‘Thuat todn dich chuyén va cong thap phan rit thich hgp véi cdc mdy tinh thap phan c6 lap
trinh. N6 ciing duge xem nhu mot chudn quéc 1&, duge tmg dung cling véi viéc bao toan doan tun va
thudng duge ing dung trong cac hé théng ngan hang.

7.5. THUAT TOAN XAC THUC POAN TIN MAA

Tt todn xdc thuc dogn tin MAA (Message Authentication Alogorithm) vé nguyén 1y ciing
gidng nhu thuat todn dich chuyén va cong thap phan, chi ¢6 khic & day 1a cdc phép tinh dugc thue
hién trén cdc s6 nhi phan. Phép todn "dich chuyén va cong" cuia thudt todn duge gidi thidu & muc
7.4 ¢6 thé so sénh v4i mot phép nhan modulo 10" - 1 trong d6 s6 nhan dugc biéu thi béi cdc $6 nhi
phan 10..01.

Mo hinh dua trén phép nban cé hai nguy hiém, d6 la:

- Né&u ¢6 két qua nhan gid tri O (hodc nguoc lai;

- Néu nhir modul 1a mot s6 téng hop thi 10an bd <& chia ciia modul xuat hién trong két qua
trung gian s€ xudt hién trong t4t ca sd du cla phép tinh.

D& tranh nhuoc diém thit nhat, cic s nhan duge ¢6 dinh mot s& bit 0 hoac 1; 8 tranh nhuoc
diém th hai, mot trong nhimg phép tinh song song dugc thic hien theo modulo 2% - 1 va phép tinh
kia thic hién theo 2% - 2. 86 thif hai cha cic s6 d6 122" -Hva2' - 1.

Hinh 7.4 m6 ta chu trinh chinh ciia phép todn ma xéac thuc.

Vi= CYC{V).;

D:= XOR{V,W); . V va W dudc |ay tir khoa ma
X:= XOR(X, Mi}; Y:= XOR(Y, Mi}, Mi 14 mat khdi doan tin
F:= ADD(E, Y); G:= ADD(E, X); '
F:= OR(F, A); G:= OR(G, B), A, B, C, D 1a cac hang s6
F:= AND(F, C); G:= AND(G, D);
X:= MUL1(X, F); Y:= MUL2A(Y, G); Phép nhan modulo

Hinh 7.4. Mo td chu trinh chinh cia thudt todn MAA

Trén hinh 7.4, hai ddy phép tinh dugc md ti canh nhau. CYC(V) la quay vong ctia V mot bit
vé tréi. MUL! 12 phép nhan modulo 2% - 1 va MUL2 12 phép nhan modulo 2% - 2. Céc gid tri A, B,
C. D 1a céc hing s3 ding cho céc gid tri cha cdc s6 nhan F va G. Phép todn ADD duge thuc hién
theo modulo 27 va céc phép toan logic duoc thyc hién song song trén 32 bit. Mdi s6 nhén dugc tao
ra tir day kia clia cdc phép tinh bing cach sir dung gid ui E, 14y tir V va W, chiing thay ddi cho mbi
chu trinh.
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Ciing giong nhu & thuat todn dich chuyén va cong thap phan, mé xdc thyc cudi cung duoc tao
1a tir hai ddy phép tinh bing cdch cdng modul 2 (XOR) cdc két qua cla céc phép tinh cudi cling.
Kich ¢@ cia ma xdc thuc la 32 bit.

7.6. XAC THUC DUA TREN PHUONG PHAP MAT MA CFB VA MAT MA CBC

C6 hai phuong phap xéc thyc dya trén phuong phdp mat md CFB va mat ma CBC (vé mat ma
CFB va mat mad CBC da duge gidi thi¢u trong chuong 2).

O phuong phdp sit dung mat md CFB, phép todn dugc thic hién trén cdc ky tu cd kich c&
thich hop, vi du cdc k¥ tu 8 bit néu st dung ma ASCIL. O phuong phdp sir dung méat ma CBC, phép
todn ludn ludn thue hién trén cdc khoi 64 bit, v khéi cudi ciing duge chén thém cdc bit 0 cho du 64
bit. Viéc lua chon sir dung phuong phdp mat ma nao 1a tuy thudc vao biéu hién cha cac dit lidu.

Dé tao ra mot mi xéc thuc theo phuwong phdp mat ma CBC ngudi ta md hod doan tin dé xéac
thuc nhu mét chudi cic khéi 64 bit, va chen them céc s6 0 vio khdi cudi ciing néu khéi d6 thi¢u bit.
Hinh 7.5 mo ta so dé khéi chifc nang hoat dong ciia x4c thuc theo phuong phdp sir dung mat ma
CBC. Tit ca céc khoi di ma hod, trir khéi cudi ciing, chi dugc sit dung trong qué trinh phan hoi.
m bit ¢6 trong s6 16n nhat cha khéi cudi ciing C, dugc sir dung dé cung cap ma xdc thuc. Ma xac
thue nhu vay con cé tén goi 1a md xdc thire doan tin, MAC (Message Authentication Code).

IV (gia tri khai dau)

¥
BS nhd 64 bit | Cy, Cpr o Coy
L k
Poan tin ¢d n khai .
: . E : Chon m bit
Y > bentrdi |
M, M., M, C, A

1Linh 7.5. Mé td khéi chirc ndng phuong phdp xde thuc dua vao mit md CBC

§ phuong phdp st dung mat ma CFB, ban tin cdn nhan dang bit budc phiai ma hod theo CFB.
Khi tat ¢i dit lieu d& duoc mi hod va don vi cudi cling chia ban tin dd ma hod d6 duge nap trong
thanh ghi ddu vio clia DES thi ldc d6 sir dung qud trinh xir 1y caa DES thém mot lan nita. Thanh ghi
diu ra s& cé mot trang thai mdi. S dung m bit c6 trong sS 16n nhat ca thanh ghi dau ra d6 dé 1o
ma xdc thuc. Hinh 7.6 mo ta so dé khdi nguyén 1y cua phuong phdp.

O day can luu ¢ rang, néu nhu m bit ciia md xdc thye doan tin (MAC) da duge lay & thanh ghi
ddu vao cia DES & chu k¥ cudi ciing clia ma hod thi d€ cho gid tri m tuong déi i6n, ¢6 thé bi¢n doi
Ky tu cudi ciing clia ban tin 10 v6i ma xéc thuc. Trong thuc t€, phuong phéap st dung mét ma CFB
khong duge thong dung 1dm ma thudng sir dung phuong phap mat ma CBC.

Cic ma xéc thue theo phuong phéap ving dung mat md CBC hoac mat md CFB phu thuoe vao
toan bd diy hoac chudi tao thanh bdi doan tin. Trong tat ca ving dung, dau va cudi cia diy d6 (hodc
chudi dé) cin phai duge xde dinh, ciing nhu vi tri, kich ¢ va khuon dang cla truong chira ma xdc
thue. Viéc xéc thue ciing phu thuge vao gid tri khoi ddu (1V) duge nap trong thanh ghi 64 bit & dau
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qua trinh thyte hién. C6 thé sir durg mot gid i mat cho gid tri khai dau (IV) d6, gi6ng nhy phuong
phap thong thudng d&i véi mat ma CBC. Muc dich cua gid tri khai ddu IV 13 dé ngin chan cdc Xam
nhéap theo phuong phép tra cttu mé ddu eta ban tin d3 ma hoi nhung diéu dé & mi xédc thuc khong

can thiét. O day, don gian nhit 12 sir dung gid tri khdi ddu IV bing khong, mét giai phdp ma nhiéu
chudn da st dung.

IV (gid tri khdi dau)

Thanh ghi dich chuyén |ﬁ
N v
1 64
64
L
k E
64 .| Chon m bit m .- A
bén trai
Chaon j bit
bén trai
j
]
—r— 3

Hinh 7.6. M6 td so déi khdi nguyén Iy hoat dong phuong phdp xée thuc sik dung mét ma CFB.
7.7. BAO TOAN CAC POAN TIN BANG MAT MA.
7.7.1. Gidi thiéu

Viéc tmg dung mat méd cho mdt doan tin thi ban than cong viée d6 ciing 12 mot dang bio toan
dir liéu. Néu nhu bén gl va bén nhan mot doan tin cing ¢6 khod maét giéng nhau, thi viéc thu doan
tin duge md hoa, sau khi giai ma, bén nhan s& c¢6 ban tin rd va bén nhan cling ¢6 mot sy dam bao
nao dd 1a doan tin khong bi 1am bién ddi mot cdch bat hgp phdp va né dén tir ngudi cing c6 khod
mat. Trong toan bd ban tin duge xem 1a diing din d6, c6 chita mot dé dur thira vira di. Khi c6 sir
dung mi xdc thyc thi ban than mi xdc thuc ciing b6 sung thém mot dur thira cdn thiét. Hiu hét cac
phuong thifc truyén tin déu ¢6 d6 du thira, nhung diéu d6 s& khéng phai ludn luén thuan lgi cho phia
bén nhan khi xir 1y va kiém tra d6 du thira d6 1a thod mén. Trong thuc t€, ngudi ta ¢6 thé bé sung do
du thira vao cdc doan tin khi ma hod doan tin cuéi dé xac thuc, D6 du thita duge thém vao mot doan
tin dé con dugc goi 1a md phdt hién gian ldn, MDC (Manipulation Detection Code).

Viéc thay déi gian 14n mot s6 bit nao dé clia ban tin dd mi hod bing mat ma CBC s& gay nén
nhimg bién doi ngau nhién § ban tin duge gidi ma va diéu d6 c6 thé nhan biét khong khé khan lim.
Tuy nhién néu su bién déi d6 chi ¢6 duy nhat mot bit cua khéi da ma hod thi viéc d6 ciing din dén
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nhitng bién d6i ngiu nhién trong ban tin & tuong tmg va kéo theo bit tuong tng cha khoi k€ tiép.
Trong nhiéu trudong hop nghi ngd phai cdn dén yéu cdu truyén lai doan tin. N&u nhu trong truong

hop truyén theo mat ma CFB, ké xam nhap cé thé chon mét bit trong ban tin ro dé lam sai léch di
thi phia bén nhan cling khé phat hién. Trong nhiéu trudng hop phai can dén xdc thye.

7.7.2. Phuong phap kiém tra so sanh dé xéc thue

D¢ dé phan tich, & day gia thi€t mat ma sir dung 1a CBC. Hinh 2.23 (chuong 2) di mo ta
nguyén 1¢ hoat dong cua mat ma CBC. Tat ca cac phép todn trong hinh dugc thyc hién véi 64 bit
song song. Trong cdc he truyén tin thuc, viéc truyén dit ligu co thé 12 n6i ti€p nhung nguyen 1y giai
thich d& dé hiéu 15t nhal 1a sir dung phép todn song song. Tit song song chuyén thanh ndi tiép chi ka
qué trinh bi€n doi logic.

Phan bén phai ciia hinh 2.23 md 1a qud trinh gidi md chudi chia ban tin da dugc ma hod C,,
C,, ... C,. Néu gid tri khéi dau IV 1a 1 thi chudi clia bdn tin rd sau gidi ma s€ la:

1@ DKC), C, ® Dk (Cy),... G, @ DK (C)

Téng modul? ciia cac tir 64 bit d6 la:
-1 n-1

1® >.C & Y DKC)
i=1 t=1

Néu nhir 6 mot sy thay d6i ban tin d& ma hod nhung khong thay déi 1éng kiém tra 64 bit thi
né van giit nguyén khong déi tong kiém tra nhan dugc do phép modulo 2 cdc tir 16 bit. Rat dé thuc
hién dang thay déi dy. C6 thé, vi du nhu dao 1on thi ur cac cap khéi, bdi vi trat ty cdc khoi duge
thyc hién trong hai phép cong. @ day khong thé sir dung khéi cusi cing C,, boi vi khéi cubi cung
khong lién quan v&i khoi dau tién. Bit ky khdi duge mi hod nao cling cé thé duge cheén hai lan
trong ddy ban tin d& ma hoa va dat canh nhau, nhu vay s€ din dén chiing s& triét tiéu nhau trong
phép cong modulo-2 vi dang nay rat khé phat hi¢n. '

( phuong phip ding mat ma CTB thi van dé ¢6 phan phiic tap hon. San day néu mot vi du
larn thay d6i di liéu va tranh cdc kidu phdt hién. Gia thiét mat mé st dung la CFB véi 8 bit, thanh
ghi dich chuyén chia 8 ky o (64 bit). Liic d6 bién 48i ban tin duoc tao thanh bdi ddy cdc ky ur.

| ABCDEFGH
thanh day _ '
ABCDEFGXABCDEFGXABCDEDGH
ma khong 1am thay d6i tdng ki€m tra 16 bit (& day s& khong phan tich sau ti€p tuc).

Qua céc phan tich trén, nhin thay ring, viéc sif dyng mat ma ¢6 khod ma mat di bao ham
viéc bao toan cdc doan tin. & day c6 thé cd cau hoi datra la, trong cdc trudng hgp nay tai sao con
dat ra vin dé xdc thyc. Ly do & day 1a, trong mot 6 trudng hop, viéc xdc thyc 1a cdn thiét du cho
mat mi di di do kho. Vi du, mdt hé thong trong d6 céc doan tin dugc phan bd cho nhiéu bén nhan
v mot s3 trong s& d6 c6 trach nhi¢m Kiém tra xdc thuc. Trong trudng hop nhur vy, viéc truyén cdn
phai thyc hién & dang 0, b sung phy trg thém cho truong hop xédc thuc. Mot trong cdc ddu cudi
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kiém tra trudng hop xac thuc va o6 khod dé thue hién cong viéc d6, con cac ddu cudi khac khong
thé.

Mot vi du khdc 1a trong mot he truyén dif liéu di€ém - diém, mot ddu cudi cd trich nhiém xir
1y luu giit nlumg khong cé trdch nhiém giai ma tdt ca doan tin nhan duge. Viéc xac thyc trong
trudng hop dé duge thuc hién theo phuong phdp chon loc, chon ngau nhién céc doan tin dé xdc
thuc.

Ciing mot (mg dung rdt quan trong cla viéc xic thuc mot ban tin 15 1 sy xdc thyc bang cac
chuong trinh phan mém. Trong trudmg hop d6, diéu quan trong la ban tin khong bi sao chép lai boi
mot bo xir 19. S& 1a rit ton kém néu phdi thyc hién phép gidi ma cho médi ldn thuc hién chuong trinh.
C6 thé st dung viée xdc thirc chuong trinh bang cdch dua vao chuong trinh mot trudng xde thyc va
str dung no dé kiém tra mébi ldn cin dam bao tinh toan ven cva chuong trinh.

7.7.3. Xiac thuc khong sir dung khoa bao mat

Cic phuong phdp xdc thyc duge dé cap & cdc muc trén déu cd lién quan dén mot khod mat
chung cho ca bén glti va bén nhan. C6 mot giai phdp khong sir dung cdc khod mat cho ca hai bén,
dé 1a thay vi sir dung mi xac thuc A(k, M) & day s€ sit dung mot ham mot chiéu A(M) ma ham dé
chi don thuan phu thudc vao doan tin. '

Ham mot chiéu d6, nhu da phan tich trong chuong 4 va chuong 5, ¢6 céc tinh chat sau: Néu
bigt mot tap cic doan tin M va cic gia tri khdc A,, ddc biét kho Khin dé x4c dinh mot gid tri cha
doan tin M dé ¢6 A(M) = A,. Mot diéu kién cidn thi€t 1a A nhan céc gid tri clia n6 trong mt tap ¢6
kich ¢& 16n, vi du tap tir 64 bit. Kich ¢& cta tap d6 phai di dé khong thé thi€t 1ap dugc mot bang céc
doan tin dugc phan loai theo gid tri cia A,

Cdc ham mot chiéu dang ndy con duge goi 1a hdm hash hoac ham bdam (hash-functions).
Nhung cdc him "gid ngiu nhién” ndy duge ing dung cho nhién muc dich khdc nhau v mot s6 ham
bam khong thich hop véi viéc xdc thuc.

" Pé xdc thue mot doan tin, & day sé tinh dai lugng A(M) va truyén dai luong dé cho thyc thé
nhan hoic doc doan tin, mét phuong phdp dim bao xdc thyc cia A(M). Nho ¢6 dai lugng dé, bén
nhan ¢6 thé kiém tra M va tin chic rdng A(M) 12 déng nhat véi gid tri xdc thue.

Ciic \ing dung clia gidi phap xac thuc nly trong thyc 1& khong dugc phit trién 1im. C6 thé néu
mot vi du san day vé tmg dung gidi phdp dd néu. Gia thiét A g cho B mot tap 16n cdc dir liéu va B
muén c6 dam bao xdc thuc. Ca hai bén déng ¥ v6i nhau s& dung mot ham mét chiéu A(M). Mot
cudc goi dién thoai cho phép kiém tra gid tri A(Mb) do B nhan dugc ¢6 phit hop vdi gia tri A(Ma}
do A tinh khong. N&u cic gié tri d6 bing nhau, ¢6 nghia Ja Ma bing Mb. Bén B chdp nhan phien
ban d6. Cudc goi dién thoai & day ciing 1a mot sy xdce thuc clia A(M), bdi vi hai d6i tac c6 thé trao
ddi nhimg vin dé chung va dé dang phit gidc ké xam nhép.

7.8. BAI TOAN TRO CHOI
7.8.1. Gidi thiéu

Viéc sir dung mat mi hoac ma xdc thyc trong trao doi di liéu trén mang truyén tin thi ké xam
nhép vin doc duge va chiing 6 thé sir dung lai cdc dit liéu d6 cho mot giao dich gian 14n (tdt nhién
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v&i didu kién 1 trong 1hdi gian khod ma cdn gid tri). Kha niing "trd choi cdc doan tin” lam khé khan
thém viéc xdc thyc. Trd choi cling ¢6 thé du6i dang lam thay déi trat tur cdc doan tin hoac thay doi
vi tri di¥ liéu trong bo nhd bing mot gid tri trude dé cha cliing di liéu, C6 rét nhiéu dang trd chdi
xam nhap, sau day chi tap trung dé cap dén giao dich gita hai thyc thé truyén tin.

101 giai cla bai todn trd chdi v& nguyén 1y ciing don gian; Chi cdn mébi doan tin ¢6 su Khac
biét nao d6 v6i céc doan tin truéc néu sit dung clng khod va bén nhén ¢6 thé kiém tra sy "gia mao”
clia mdi doan tin. Viéc bao vé chong lai trd chai ¢dc doan tin s& duge hoan thi¢n néu nhu moi thyc
thé ciia truyén tin so sdnh tat ca doan tin nhan véi it ca cdc doan tin nhan trude d6 trong cling khod
vi loai bd nhiing doan tin sao chép doan tin trudc.

Viéc xac thie céc giao dich nhur vay cdn thue hién hai chiéu: moi thye thé nay phai xac thuc
thure thé kia. Trong mot s6 trudng hop viéc xdc thuc chi mét chiéu 1a du nhung can liu y viéc xic
thue 14n nhau.

7.8.2. Phuong phéap danh so6 day doan tin

Hai thue thé thudng xuyén thuc hién cdc giao dich v&i nhau c6 thé thue hién viéc danh $0 cac
doan tin theo kiéu gia tang mét don vi chio mbi doan tin dugc trao A6i. Hinh 7.7 m6 14 viéc st dung
phuong phdp dinh s& nhu ndi trén d& trao di cac doan tin M,, M, ... véi cde mi xdc thuc cho moi
doan tin.

S0 cac day S6 cac day
doan tin _ doan fin
r Phat Thu Cac doan tin trao ddi Thu Phat
m-1 n-1 m
M,
r :
l Poan tin . n l A, J————h ?
n+1 | m-1 n m
M,
74t——|  Boantin IENE B
n+1 m n m + 1
M,
[ Doantin | o | A, —T*?
n+2 m
Cac trung dudc xac thuc bdi cac n+1 m+1
ma xac thuc A,

Hinh 7.7. Ma td phdn phdi 56 cdc diy doan tin trong vigc trao déi cdc doan tin cé ddnh si.

(3 day méi doan tin c6 mot 5§ day va mdi thuc thé c6 s& riéng clia minh, cic doan tm trao déi
duge dénh s6 nhu kiéu dénh s6 cong van di dén clia van thu. M xdc thue duge tinh trén toan bo
doan tin con lai trong d6 c6 56 clia ddy. M&i thuc t€ bict so cia doan tin minh dang chd va nhu vay
tit ca viéc phd hoai doan tin ciing nher 14t ca trd choi truyén lai doan tin trudc, tat ca viéc thay doi
trat tu cdc doan tin déu dé dang bi bén nhan phdt hién.

C6 mot phuong phdp khac, d6 la ¢6 sy mée xich gitta cac doan tin cua mot giao dich. Hinh
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7.8 mo ta mot mo hinh trong d6 ma xéc thye cua doan tin trude duge lap lai cho doan tin tiép theo.
Doan tin M, ¢6 mot ban sao ma xac thuc A, clia doan tin M,. M# xdc thuc A, cla doan tin M, dugc
tinh v6i ndi dung chia doan tin va vdi gid tri cia A,. Trong thue t&, mi xdc thuc 12 mot s6 ngiu nhién
¢6 quan hé hoac ¢6 mée xich véi ddy cdc doan tin theo kiéu ma ké xam nhap khai thic duge. Dé
chon kich ¢& cac ma xdc thuc c6 sy rang budc do, nguoi ta sir dung tiéu chudn sau: xac sudt dé ké
xam nhéap tim duge quan hé rang buge mot sur kién can phai nho rit nhiéu so véi cong siic bo ra dé
tham do tinh todn n6. Trong thue t& thudng sit dung 13 16 bit hodc 32 bit.

Chuyén sé clia cac r

- Sé clia giao dich
day giao dich n Boan tin l n I A i ™ nhan dugce tit n-1

dén n
Lap lai
M,

— Doan fin [ A | A ——
— Poan tin | A | A ——>

Cac trudng xdc thuc

Hinh 7.8. Mé td sw méc xich ede dogn tin boi cdc gid tri ciia cde md xdc thuc

Khi mi cic doan tin duge md hod thi diéu dé rat thuan loi cho viéc tién hanh méc xich cic
doan tin: C6 thé slr dung phuong phdp mat ma CBC lién tiép nhau gifia mot doan tin va tra 1o cla
né. Trong trudng hop nay, 64 bit cudi ciing clia mot doan tin s& 12 tham s6 kh&i ddu cho doan tin
tiép theo sau. Kiéu mée xich nay khong kéo dai thém doan tin. D&i voi mat ma CFB ciing ¢6 thé sir
dung phirong phdp méc xich tuong tu. \

Mot khi ma cdc doan tin duge moe xich theo mot trong cdc phuong phdp noi trén (trc 1a lap
lai ma xdc thire hodc tinh gid tri khdi ddu IV xudt phdt iir doan tin trudc nd) thi s¢ diy n cta doan
tin du tién |2 déng nhét trong toan bo giao dich. S8 diy dau tien d6 12 chung hay riéng can duge
théng nhat gifra hai thye thé giao dich.

7.8.3. Str dung cac s6 ngau nhién dé xac thyc bao toan di li¢u

Trong trudng hop cé nhi¢u ngudi st dung, viéc xdc thire c6 thé dua trén cdc khod phién lam
viéc do trung tam phan phdi khod cap. Piéu d6 tranh duge viee mbi thuc thé ndm giit cdc khéa ma
thuc thé d6 cin dé lien lac. Ciing nhu vay, dé don gian vén dé phan phoi khod, ¢6 thé sir dung céc sO -
& mat mé c6 khoa cong khai (xem cu thé & chuong 4). Trong trudmg hop d6, néi chung khong thé
mbi thic thé gitt cho minh céc s8 clia cdc diy dé thuc hién truyén tin cho minh. O day cé thé (véi
mot xac sudt khd 16n) méi doan tin khic v6i 14t cA cdc doan tin bing cach dva vao d6 mot s6 ngiu
nhién. Vi du ¢é giao dich ba doan tin nhu mo6 ta & hinh 7.9. Thuc thé xuat phét ddu tién dua vao
trong doan tin clia minh mot s6 ngau nhién R va né s& dugc giri trd lai trong trd 1di. Mdi doan tin
chita mot ma xdc thye duge tinh véi toan bo ndi dung ca doan tin, trong d6 gém céc s6 ngdu nhién,
vi déng thoi ciing cho phép tach cic s6 ngiu nhién cta noi dung do trong mang truyén tin. Viéc gin
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tra lai s6 ngdu nhién dam bdo cho bén bat diu giao dich ring, wa 101 xudt phdt tir thye thé diing.
Trong truong hop nay, néu nhu ¢6 N giao dich ciing khod md giong nhau, thi kich ¢& cla trudng
chifa cic 56 ngau nhi¢n phai 16n hon N, muc dich 1a dé cho xdc sudt lap lai cla mot s6 ngdu nhién
& nho.

D¢ thuc hién mot xac thyc 1in nhau thi thuc thé phia bén kia dva vio tra 18i mot s& ngiu
nhién 8. $§ dé duge gl cho doan tin thi ba cla giao dich d€ dam bdo ring, giao dich la méi, c6
nghia la khong phai lap lai giao dich cii.

Tao s6
. b i R A ,——b
ngau nhién R L oan in | l l
M
Kiém tra R 2 .
47‘ Boan tin \ R ‘ 5 [ A, -l; _'!'ra L«':_‘il R -
- . Tao s& ngau nhién 8
Néu R dung
v "

Tralai 8 l

Bean tin | S | A, lhp Kiémtra S
Hinh 7.9. Mo td phuong phdp sit dung cdc s6 ngdu nhién d& xdc thuc bde toan doan tin truyén.

Méi thuc thé cai s6 ngdu nhién ¢lia minh trong thé thitc dé tu bio vé chdng cdc xam nhap bat
thuding.

Gia thiét, trong truong hgp M, 1a su ldp lai cha doan tin khéi ddu cia mot giao dich trude.
Mot bén nhan khong nghi ngd va gt tra lai M, va trong trd 18i ¢6 chia chinh xdc R v s6 ngdu
nhién mdi S. Néu M; la duge nhan bang tra 1o thi diéu dé chi ¢6 thé do mot thuc thé ¢é khod mat
dé tinh gid tri A; clia ma xdc thuc. Viéce xdc thic clia A, chifng minh cho bén nhén ring chinh d6 la
M,. Néu dé chi 1a moét trd choi thi ngudi phét chi cdn nhin qua M, 1a biét, khong cin cho dén M.,

Néu vigc giao dich phai ti€p tuc véi cdc doan tin khdc thi can phai tién hanh theo phuong
phdp méc xich c4c doan tin nhu di gidi thidu & muc trudc.

7.8.4. Bao toan cac di liéu luu givy

Cac dit liéu luu gilr 6 thé dugc bio vé chdng lai cac thay d6i bat hop phip bing cich sit
dung cdc k¥ thuat di duge sir dung dé rao d6i dit liéu nhu da gisi thiéu & cdc muc trude. Cac gid tri
clia md xdc thye duge tinh dua vao mot khod ma mat va duge huu gilt cling v6i cde phin cia dit liéu
ma nd bao vé. Nhimg ngudi sir dung céc dif liéu déu nim giit khod va ho c6 thé kiém tra gid tri clia
ma xdc thue.

C6 thé bao vé toan bo tap hé so dif liéu chi bing mot mi xdc thue, nhung nhu vay mot ngudi
sir dung muén truy nhap mét trong cdc dit liéu dé thi trude dé phai thiye hién cdce phép tinh xdc thuc
trén toan bo hé so. Moi thay déi trong hd so, du 1a rat nho, ciing phai tinh lai ma xdc thue ¢ho 10an
bo hé so. Thong thudng ngudi ta phan chia bo hé so thanh cdc don vi nho thich hop véi s6 lugng
ban ghi hodc doc chi mot lan. Nhung nhw vay cling ¢6 vin dé nay sinh, d6 1a nu nhu méi don vi
duge phin chia dé ¢6 mot mé x4c thuc riéng, ké xam nhap phd hoai c6 thé sip xép lai trat wr theo
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kiéu khdc. C6 loai hé so thi viéc thay ddi trat tr d6 khong quan treng nhung c6 loat hé so thi viéc
thay déi trat tv d6 din dén thay doi noi dung khi truy nhap.

Ciing c6 thé ¢4 nhitng xam nhap tich cuc vao cic dit liéu luu giir hoac 1oi dung kénh truyén
tin dé truy nhap vao dir li¢u luu giit. Cic xam nhap d6 ¢ thé xay ta bdi vi mi xac thuc cdc dit ligu
Iuu giir thuomg 6 dai séng khd dai; viée thay doi md xdc thyc phai xir 1y lai 10an bo hé sa. Dé
chéng lai dang xam nhap nay cédn thyc hién theo phuong phdp ddnh sé diy hodc sir dung bd dinh
th¥i theo nam, thang, ngay. gid, phit, gidy. Céc bo dinh thdi nén thudng xuyén dong bo vdi dong
ho mang truyén tin. Su tham gia cla cdc bo dinh thdi ¢ thé phic tap thém dir liéu luu trir, cho nén
chi sir dung trong mot s6 trudng hop can thiét ciing voi mi xac thue.

7.9. BAI TOAN TRANH CHAP

Viéc xdc thuc sir dung khod ma bf mat 1a doi ximg, ¢6 nghia la hai bén giao dich ciing bi¢t
kho4 mat va ca hai bén déu c6 thé tao ra mad xdc thue. Viec sit dung khod mat nhu vay chi ¢6 tac .
dung bio vé chong lai ngudi thit ba chif khong phai dé chng lai nhau. Tuy vay cling €6 thé ¢6 tranh
chdp x4y ra. Vi dy, A c6 thé gii cho B mét doan tin duge xéc thuc, nhung néu nhu B ¢ ¥ d6 gian
lan thi B cd thé bia hodc lam gia mot doan tin khic va cho rang, doan tin dé dwgc nhén tir A. Ma
xdc thuc trong triong hap nay s& khong cung cdp duge chimg cit d€ giai quyét tranh chap va dé
chiing minh ring doan tin cia B 1a mot doan tin gia mao. Hodc nguoc lai A ¢6 thé tir chéi rang A
khong gii doan tin ma thuc 1€ A da giri. Lic d6 B ciing khong thé nio ching minh duge bang ma
xdc thuc. Phuong phap diing khod bi mat d6i xing trén la d6i voi hai beén thue tha chan thuc, hoan
toan tin cay nhau, con trong trudng hop tranh chip thi khéng thé giai quyét duge vdi gid tri khoa
ma. Bai todn khong c6 kha nang cung cép ching ci dé giai quyét tranh chap do vé chuyén mon
ducic goi 12 "bai todn tranh chdp'.

C6 thé c6 nhiéu phuong phép dé khic phuc tranh chap hoac ndi cdch khéc 1a tim 161 giai cho
bai todn trén. Giai phap thich hop nhat 13 st dung chit k¥ 4, nhu dd dugc trinh bay gidi thiéu O
chuong 5, chir ky d6 kéo dai mo td dén ca phan xdc thyc.

7.10. CAC THUAT TOAN BAM (HAM HASH)

7.10.1. Gigi thiéu chung va thuat todn bam don gian

Mot su xdc thuc don gian nhat 12 chi cdn biét chinh xAc 1a ai dd giri doan tin chdt khong cin
phai che ddu doan tin hoic ciing khong cén biét doan tin doé dd dén bang cdch nao, con dudng nao.
Doan tin trén dudmg truyén tai c6 thé bi sai lac mot cdch ngdu nhién (vi du do bi 16i dudmg truyén)
hoac bi sai lac mot cach ¢ .

Pé tang cudng tinh toan ven ciia doan tin thi doan tin ¢6 thé duoc mi hod, nhu di gidi thiéu &
muc trén. Cé mot cch khdc o6 thé tang cudng tinh bio toan cla doan tin truyén, dé 1a mét ky thuat
duoc goi 1a "bam” (hashing) hodc thudt todn bam (hashing algorithm), trong mot s& tai liéu goi la
"hiam hash”.

K¥ thuit bam la mot dang xdc thuc dé pia tang tinh an toan di liéu truyén nhung khong gin
va ciing khong nhan xédc thye. Thuat todn bam thyc hién viéc "bam" dif liéu theo mot phuong phap
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dugc tinh todn va thém vao d6 chit k§ phan dnh két qua. Cac thudt todn bam thudng gap 1a thudt
todn MD2 (chia Kaliski, 1992), thuat toan MDS (cia Rivest, 1992) va thuat toan bim ¢é bao mat
(ctia NIST).

O phia nhén ciing thyc hién phép todn twong tu nhu phia gli. Cac két qua tinh todn dugce so
sanh v6i mot bang. Néu so sanh phir hop thi xem nhu dif liéu trao d6i giifa hai bén trao d6i khong c6
gi thay d6i. Viéc kiém tra theo ddi d6 du vong (CRC) dé phat hién virtt [a vi du mot thuat todn bam
don gian dua trén phép chia dit liéu v6i mot da thic theo 1y thuyét dai s6 da thic déng du. K&t quad
phép chia, tifc s& du s¢ st dung 1a chi ky CRC. Viéc so sanh CRC tinh todn dugc véi mot bang
tham chiéu 14 can thigt. Hinh 7.10 mo ta viéc thyc hién phép chia doan tin ¢ ma kiém tra CRC.

C6 mot cach sir dung k¥ thuat bam la chia va danh diu file, str dung phin mém cong khai.
Cic bo kiém tra virut ¢é chir ky va tinh todn ching la str dung phdn mém cong khai. Néu nhur viee
kiém tra danh dau file va chit ky kiém tra virdt 1a khong phil hop tic ¢d sy sai lac file xuat hién.
Chir ky khong c6 trong phdn mém cong khai va chi xudt hign trong phin mém kiém tra vinit.

CRC

[ File 10101001 |

100101010101010101061001010¢101111010

1001010100101013104010
Chia ...

1001010101010101010

010100010101010

Chia ...

100101010101010
—_ 10101001
010010101010 $6 du

Hinh 7.10. Mat vi du vé k5 thudt bam thuc hién theo phép chia da thic.

O day cén luu y mot van dé 1a, cé thé ¢6 mot s6 file trong thuat todn ham bim nao dé c6 thé
duoc thay doi mét cach hop phip dé cai dat thong tin ngudi dung, vi du nhu tén hodc tuy chon cua
khdch hang. Cic thong tin thay déi d6 ¢6 céc file hodc cac vi tri cich biét voi viée tinh todn chir ky
va d6 chinh 1a diéu kién 16t cho virdt tan cong hoac cdc gia mao tdn cong. '

C6 thé hi€u ring, ham bam 1 ham dang mot chiéu, khong thé thue hién phép bién doi nguge
nhu trong qua trinh mi hod va giai ma; ¢4 nghia la vai mot doan tin cho trude khd ¢6 thé tim duoc
doan tin nio c¢6 ham bam béng doan tin 5 da cho.

7.10.2. Thuat toan bam MD3S

Thuat todn bam MDS la thuat todn dugc sir dung tuong doi phd bién dé kiém tra tinh toan ven
ctia khéi dir lieu 16n. Thuat todn nhan ddu vao 1a mot doan tin c6 chidu dai bat k¥, x(t 1y nd thanh
cde khdi 512 bit vi tao dau ra 1d mot doan tin 128 bit. Qua trinh thuc hién bao gém cdc budc sau:
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Butéc { - Poan tin ban dau dugc nhdi thém (padding) mot so bit (bat dau 1a bit 1, k& ti€p la cac
bit 0, s& bit thém viao tir | dén 512 bit) sao cho téng s6 bit clia doan tin (sau khi cong thém gid tri
khoi ddu IV 12 64 bit) s& 13 boi s6 clia S12.

Buge 2: Khai tao bo dém MD. Bo dém 128 bit dugc sir dung dé chia két qua trung gian va -
két qua cudi cung ciia him bim. C6 thé xem bd dém nhur 1a bén thanh ghi 32 bit. Cic thanh ghi nay
dugce khai tao (dang s6 thap luc phan, hex) nhu sau:

A=01234567, B=8%abcdef
C=fedcba9§; D=76543210

Hinh 7.11 mo ta vi du tao doan tin sir dung thuat todn bam MD5.

Boi s6 cla 512 bit

B
Lot |

A&

DoantinKbit — sl Tir 1 aén 512t CNiCU CaL

doan tin
| Doan tin 100...000 [Kmod 2 |
512bit 512bit 512bit 5120it

l Yo \ 1’ """"" """"""""""""" Y
i 512 i 512 ' i/512 J'f512
128_"_’ HMDS {» HMDS 1T ? ! ' HMDS _________________ _/_’
128 \

128 128

lEJoan tin 128 bit ‘

Hinh 7.11. Tao doan tin sit dung thudt todn bim MDS

Buée 3: Xt 1y doan tin thanh timg Khéi 512 bit (16 tir 32 bit). Qud trinh tinh todn duge chia
thanh timg giai doan, s6 giai doan bing s& chiéu dai (tinh theo bit) clia doan tin sau khi di nhéi
theém chia cho 512. Méi giai doan nh4n ddu vio 12 khéi 512 bit ciia doan tin da duge nhdi thém va
doan tin két qua cla giai doan trudc nd, dé cho ra két qua doan tin mdi (xem hinh 7.11). Mo6i giai
doan thuc hién trong bon vong, ¢cdc vdong ¢6 cfu trdc giong nhau nhung méi vong st dung mot ham
luan 1y khic nhau, duge dac trung 1a F, G, H, 1. Trong hinh 7.12, bén vong dugc dit nhan 1a f5, {s,
f,, va f, dé chi ring, méi vdng c¢6 cdu tric ham tdng quat nhu nhau, nhung tuy thudc vao su khac '
nhau ctia him thao tac (F, G, H, I).

Méi vong dugce thue hign 16 bude wdn ty trén céc data A, B, C, D nhu mo ta ¢ hinh 7.13.
Biéu thiic tinh todn duge sir dung cho méi vong cé dang:
a=b+CLSa+gbh, c, d) + X[k] + T[i]}
trong dé:

a, b, c,dlabontir A, B, C, D theo thif ty nao do;
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MDq
1 128
%32 32 32 /i/ 32
A 4
Al By Cy
IABCD F[ABCD, Yq T{1...16)
l Y l Y
ABCD F4IABCD, Y,, T(17... 32)
l y Y l
ABCD F.[ABCD, Y,, T(33...48)
Y y l
ABCD F[ABCD, Y,, T(49... 64)
Al  J _ \ri f ;
@D ) & &® I
! Y Y
128
MD

41
Hiﬁh T.12. Xut Iy thudt todn bam MDS cia khéi don 512 bit (HD{MDS5])
glamottrong cicham F, G, H, I
F(b, c, d) = (b*c)|(b*d)
G(b, ¢, d) = (b*d))(c*d)
Hb, o, dy=b®c®@ d
Ib,c,d)y=c D (b*d)
CLS; 1a dich vong phia tri s bit;
X[k) = Mlq * 16 + k]: tir 32 bit thit & cha khéi 512 bit thit ¢ ca doan tin;
T[] = abs[sin{i)]: tir 32 bit thit i (s& lieu tra citu theo bang); Phép toan cong (+) tinh theo

modulo 2%,
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S
L~

—

~| . = X[
!

Hinh 7.13. M6 id tdc vu ciia MD3

Bitéc 4: Doan tin ddu ra ¢ do dai la 128 bit sau khi thuc hién phép cOng modul-2 cha hai
toan hang 32 bit véi nhau trong bén khoi tin.

C6 thé 16m tit hoat dong ctia thuat todn MD5 nhy sau:

MD, = IV
MD,,, = MD, + f{(Y, fu(Y s T Yo fr(¥o MDY)
MD = MD,..,

trong do:
IV 1a gid tri khéi ddu cia bo dem ABCD dugc xéc dinh & budc 2.
Y, 1a khéi tin 512 bit thit g,
L 13 s6 khoi doan tin (dd duge nhoi thém)

MD 12 gi4 tri doan tin cudi cling.

7.10.3. Thuat toan bam ¢6 bao mat

Hinh 7.14 mé ta mot doan tin nhd hon 2% bit dugce dua vao thudt todn bam ¢ bdo mdt, SHA
(Secure Hashing Algorithm). Két qua sau khi bam la d4u ra 160 bit duge goi 1 doan tin digest. Mot
khod bi mat ting cudng dugc sif dung nhu mot chit ky. Giita thuat 10dn chif ky s6, DSA (digital
signature algorithm}) va thuat todn bam c¢6 bao mat (SHA) c6 mét doan tin duge xdc thue cua do
toan ven da biét dugc tao ra.
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Tai phia thu, thuit todn SHA dugc thuc hién trén doan tin va lai cling tao ra & ddu ra doan tin '
digest. Néu nhut két qua bam d6 13 gicng va chit ky duge kiém tra (& phia thu sir dung mot khod
cong khai dé kiém tra), thi nhu vay doan tin 1a dd dugc xdc thye diing ngudi gifi va di ¢6 bio 1oan

dir ligu.

Mot su thay ddi nao d6 trong ban than doan tin s&é din dén su thay d6i doan tin digest dau ra
véi mot xdc sudt rat 1on va diéu dé s& dan dén sai khi ki€m tra-chir ky bam.

Tao chif ky

Kiém tra chil ky

Poan tin

il

L Thuat toan ham bam cé bao mat

g

Boan tin digest

4

Khéa Thuét toan
mat — chif ky s& :>Chfr W
sé

Poan tin nhan dudc

4

l Thuat toan ham bam co bao mat

1

1!

BPoan tin digest

[
= Ki&m tra

Chitky s5 thuét toan chi ky sé

D khai
B6ng y: Ba kiém tra chil ky hoac
Khong déng v: Kiém tra chir ky bi sai
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Chiong 8

BAO VE THONG TIN DI LIEU
TRONG MANG TRUYEN TIN

8.1. CAC DICH VU BAO MAT TRONG CAC LOP CUA CAU TRUC HE THONG MG

Biét riing, viéc két ndi cic he thong md theo cic tiéu chudn khuyén nghi ctia ISO duge céu '
triic theo mo hinh bay ldp, trong dé 16p thap nhat la 16p vat 1y va I6p cao nhat ]a 16p ting dung. Ba
16p ddu tién (I6p vat 1y, 16p lien két dit liéu va 16p mang) hinh thanh cau tric truyén tin. Cdc chudn
clia cdc 16p dé dugc gidi thiéu rong céc khuyén nghi cia CCITT. Cac 1op cao (chuyén van, 1ap hop,
trinh bay va (mg dung) sir dung cdc kha nang truyén tin cla 16p mang. Cic 1op d6 duge xem nhut
hoat dong tir diu cudi nay dén ddu cudi kia thong qua h¢ thong truyén tin.

Vé nguyén 19, cdc hé bao mat ¢6 thé cai rong bt ky 1dp ndo clia mo hinh 1SO-7 16p nhung
c4u triic phai 1d rang va loai dich vy nao cin phai cai dat. Theo DSI, ¢6 mét sy phan biét & rang
gifia "dich vu" bao mat va "cfu triic” bao mat. Vi du, mat md 1 mot "cdu tric" bdo mat ¢ the duge
sir dung dé cung cap cho cdc "dich vu" bao mat khac nhau ma thudng gap nhat 1a dam bao tinh bi
mat. Cdc tai lieu ciia ISO nhan manh vé cdc dich vu nhiéu hon la cdu tric.

Cic dich vu bio mat duoc phan chia lam nam nhom, dé 1a: dam bao bi mat, xdc thuc, bao
toan dit licu, khong chéi bd trach nhiém va kiém tra truy nhap. Méi nhém dich vu ¢6 thé dugc phan
chia thinh nhiéu dich vu phu thuée vao phuong thic truyén tin sir dung va dich vy yéu cdu.

Ddm bdo bi mar dif lisu 1a dam bao sao cho thong tin khong str dung dugc boi nhiing cé
nhan, nhiing thuc thé hoic nhimg chuong trinh khong ¢6 trach nhiém. O day c6 thé 1a toan bo doan
tin hodc ¢4 thé 1a cdc trudng trong doan tin. Viéc dim bao bi mat dit lieu duge phan biét trudng hop.
cac thé thitc truyén tin khong két noi (khong chiém kénh) va trudng hop cd thiét 1ap két ndi (chi€m
kénh) giita hai thire thé tuong déng.

OSI sir dung tit “xdc thire” véi mot ¥ nghia cuy thé, ¢6 hoi khdc v6i nhimg phan tich & cdc muc
trude theo nghia rong. Vi OSI, xdc thyc ¢6 nghia 1a xdc dinh céc dit liéu nhan duge dén ding tir
nguén xuat phdt da dugc t6 chitc x€p dat. Vi mot dich vu khong két ndi, thi thuat nglr "xdc thuc
ngubn géc cic dif liéu" c¢6 nghia 12 "xdc nhan nguén cdc dit lieu nhan duoe chinh 1a ngudn da cong
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ho", Mot khi ¢6 sy déng y trude gilta hai thurc thé trao ddi thi d6 1a sy xac thuc ¢ha hai thue thé trao
ddi. Thuat ngir xdc thye & day khong bao ham sy bao toan cdc dit lieu duge truyén.

“Bdo toan dit liéy" 13 bao vé& sao cho dir lieu khong bi sai lac hoac khong bi phd huy do cic
xam phap bt hap phap. Trong thuc t& viec bao toan dif li¢u va xéc thye dir liéu c6 sy lién quan chat
ché v6i nhau va ching sir dung két ciu giong nhau. Thue vay, néu nhu cdc dit lieu nhan dugc 1a
dam bao dén ding tir mot ngudn da duoc cong b6 thi diéu dé trong thuc t& con phai xem xét ching
6 bi Jam sai lac hoac bi€n déi mok cach bat hgp phdp khéng. Hoac ngugc lai, biét dugc cdc dir lieu
rruyén 1a ding dén, khong bi sai lac chi thuc sy hitu ich khi biét chc ring né dén tir mot ngudn gia
mao. Chinh vi viy ma viéc bao toan dif lidu vi xdc thuc thudng duge gén v6i nhau chit khong tach
riéng.

Ciu triic cho phép phuc vu cic dich vu trén phu thudc vao céc thé thirc mat ma sir dung va
viéc phén chia khéa ma mat giita hai thuc thé truyén tin. Trong nhiéu trudng hap, viéc s& hitu khoa
i mat dé cho phép thiét lap viéc xdc thuc vi déng thoi cho phép kiém tra bao toan dif ligu. Co cau
xdc thue khong phai ding dén mat ma va dé dam bao 12 xdc thue ¢é tinh hé théng.

Dich vu bao toan dif liéu ¢6 thé thay ddi theo phuong thiic truyén tin 1a c6 két ndi hay khong
k&1 néi. Dich vu bio todn dif lieu cling ¢6 thé thuce hién véi toan bo doan hoac cic trudmg duge 1ua
chon trong doan tin, giéng nhu trudng hop bao dam bi mat dit liéu.

Thuat ng "chéi bé trach nhiém” & day dugc hiéu 1a, cdc thuc thé c6 lien quan trong truyén
tin chdi bd trach ahiem 12 da tham gia cac cudc trao déi, co thé 13 chdi bd hoan toan hoac chéi bo
mot phin. Dich vu "khong chdi bd trich nhiém" theo cau triic ctia OSI ¢4 thé dudi hai dang sau day:
hodc 12 véi cdc chiing c& xuat xi tlr ngudn xudt xit hodc 1a voi chimg cd dé lai. Khdi niém vé viéc
khong thé chéi bo trach nhiém dioe trinh bay k¥ trong chuong 5 vé& chit ky s6. Chir ky 56 1a mot
giai phap rat 16t dam bao ngudi tham gia truyén tin hojc giao dich khong thé chéi bd trach nhiém
va luu v ring & day phai co su cong ching cua thuc thé thir ba duge tin nhiém ca hai bén (co ché
trong tai).

Dich vu "kié¢m tra truy nhdp” ¢6 thé tng dung hoic cho ngudn truyén tin, hodc tai mot diém
trung gian hoac tai bén nhan. Kiém tra truy nhap c6 thé can thi€t d€ bio vé mang chéng lai cdc truy
nhap bat hop phip, va thong thuong ducrc sit dung dé bao vé mdy chil chéng lai céc truy nhap khéng
dugc phép. Kiém tra truy nhap thusng st dung trong \p img dung. Trong 16p mang, dich vu kiém
tra truy nhap ¢6 thé phyc vu bao vé mot mang con bing cdch chi cho phép cac thue thé hgp phédp
thiét lap lién lac vé1 mang. G l&p chuyén van viéc kiém tra truy nhap ciing c6 thé duge thuc hién
tuang .

Mot dang dac biét cua s dam bao bi mat 1a dam bao bi mat dong cac dit liéu, tdc bao vé
chong lai viéc phan tich luu lugng, cu thé 1a chong su suy do4n thong tin xudt phat i viéc quan sdt
cac dong luu lugng dif lieu. Cing 1at kh6 c6 mot su bao vé hoan chinh chong lai viéc phén tich luu
lugng va nhiéu co cdu ¢d the phai sit dung déng thdi.

Cic cau tric duge sir dung d€ cung cdp cho céc dich vu trén bao gom mat ma voi thuat toan
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doi ximg va khéng ddi ximg, chit k¥ s6, cdu tric bio toan dit liéu va xdc thuc, chen thém lwu luong,
kiém tra dinh tuyén va cong chimg; trong $6 d¢ ciing c¢6 nhimg cdu tric ¢6 thé dp dung cho 1t ci
cac mic cia mo hinh cau triic md OSL

Bang 8.1 mo td cdc dich vu bdo mat ¢6 thé thuc hién trong cac 1ép clia moé hinh cdu triic mé
150-7 16p, trong d6 16p 7 (img dung) ¢4 tdt ca cac dich vu bao mat duoe thuc hién va tdp 5 (1ap hop)
khong cé dich vu nao thuc hién.

BANG &.1. M6 1d cdc dich vit bdo mdt trong cdc Iép 1S0.

Lap
Cac dich vu bao mat ! 2 > 4 ° 6 !
(Vat | (Liénkét | (Mang) | (Chuyén | (Tap | (Trinh | (Ung
Iy} dirligu) tai) hdp) bay) dung)
Dam bao bi mat;
Phuang thitc 6 két noi X X X X X X
Phudng thiuc khéng két ndi X X X X X
Lua chon theo trudng X X
DBam baoc bi mat dong dir liéu X X X
Xac thue {ca hai dang) X X X
Bao toan di liéu:
C& két ndi khéng hai tiép X X X
Cd két ndi, co héi tisp X X
C6 két nal, chon trudng X
Khdng chéi bo trach nhiém X
Kiém tra truy nhap X X x

x: dich vy duoge thyc hién.

8.2. VITRI CUA MAT MA TRONG CAU TRUC MANG TRUYEN TIN

8.2.1. Giéi thiéu tdng quan

Mot mang truyén tin s6 hodc mot mang mdy tinh dugc xem nhu bao gém céc trung tdm
chuyén mach, thuding dugc goi 1a cde mit mang, ndi vdi nhau bdi céc dudng truyén tin va cic nit
mang d6 lai duge két ndi voi cde bd ghép kénh hodc cdc bo tap trung dé ddn dén trung tam (hoic
mdy tinh chu) va cdc dau cudi clia mang. Trong mot cdu tric tuong déi phifc tap nhu viy ¢6 thé cé
nhiéu phuong thitc méat ma duge sir dung véi cdc cap do khic nhan.

Mot khi ma viéc mat ma duge st dung trong mot mang thi mitc bao mat ma mat ma dé cung
cap phu thuoc vao 16p dang duge thuc hién. Theo cau tric mo hinh OSI thi dich vu dé c6 thé thuc
hien trong bat k¥ 16p nao cla siu 16p phu thude vao cdu trdc clia mang va chiic nang cdc bo phan
khdc nhau cia mang. Vi du, trong mot mang riéng, cic nit mang c6 thé xem nhu dam bio khong
nguy hiém khong gidng nhur cc niit mang trong mt mang cong cong. Bt vi & day xem riing, mang
mdy tinh cfing nhu mang truyén tin 6, cho nén c6 ba dang mat ma sau day duoc sir dung: mit mi
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dudng truyén, mat ma dau cudi - ddu cuci vd mat ma nit - nit. Hinh 8.1 mo ta vi dy mot mang dién
hinh gém mét tap hop cac trung tam chuyén mach hofic cdc niit duge néi v6i nhau bdi cic kénh
truyén tin va la noi d& bi xam nhap nhit trong h¢ thong.

Cac dau cudi

Nut mang

Hinh 8.1. M6 td mof mang gém cde niit mang {chuyén mach, ghép kénh...)
8.2.2. Mat ma duong két néi giita cic niét mang

Pudng két néi giita cdc nit mang thyuc hién vigc truyén tin giffa cic nit mang theo mot thé
thitc hodc mot thil tyc truyén tin nao d6. Qud trinh sir dung mat ma dé bao vé dudng két nGi dugc
goi 12 mat ma dudng két ndi (hoic kénh két ndi). Thong tin truyén trén dudng két ndi co thé dudi
dang bit hoac dang ky tu tir mit nay dén niit khdc va viéc st dung mat ma khong quan tam dén chi
1i&t cdu tric cdc doan tin, vi du cdu triic tiéu dé, mao ddu, ket thic nhy the nao.

Mat md dudng két néi 1a cdc mat ma dng dung trong I6p 1 (vat 1y} va 16p 2 (lién két dit lidu)
ciia mé hinh mé ISO - 7 16p. Hinh 8.2 mo ta mét mat md dudng ket néi.

Néu thue hién mat ma & muc thap, vi du bing cdch xir 1y cdc bit hoic cdc ky tu qua dudng
truyén thi ké xam nhap dudng truyén cling khong biét gi vé cau trdc thong tin cling nhur khong biét
gl vé& bén glti ciing nhu bén nhan. Trudng hop nay con dugc goi 1a "bio v¢ bi mat dong dif fieu", c6
nghia 12 khéng nhimg che ddu thoéng tin ma con che du ca dudmg di va khéi lugng thong tin truyén.
Cang cé thé bio vé bf mat dong dif lidu bang céch thyc hién mat mé trong cdc 16p thap nhit.

Néu phuong thifc truyén tin trén duong truyén 12 dong bd thi trén dudng truyén c6 day bit
duoe truyén. Diy bit d6 ¢6 thé duge mi héa theo phuong thirc mat ma CFB cho 1 bit. Sau khi khéi
dau, ti€n trinh sé tiép tuc thue hién xem nhu dutng truyén md, c6 sira 16i bit tr dong va déng bo. Ké -
xam nhap trong trudng hop doé chi thu duge mot day ngiu nhién cic bit ma khOng thé biét rang
trong d6 cé dit liéu hoac khong c6. Do khong c6 cic théng tin khéi ddu va két thiic cta doan tin cho
nén ké xam nhap khong thé thuc hién cdc xam nhdp tich cuc mot cach hiéu qua. Tuy vay, trong
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truong hop nay néu ké xam nhap lam thay d6i mot phin ban tin dd duge md hda thi s& gy ra cac
bién déi ngiu nhién & phin gidi ma. Khac pbuc hi¢n tugng nay & céc 16p thap rt khé va chicd thé
thuc hién & cdc 16p cao hon véi co ciu mi sira 161 duge lua chon thich hop.

Nut mang:

(BO ghép kénh,

B& tap trung

hoac chuyén mach)

&
@/:2 E/D
’,»’ E/D N&cphuangthac

’ A mat ma

e ED 7 \ A
. S .

. i Ay
. D ligu ,f’ Dt liéu GUUV' N\

E/D ‘ ma hoa s '
\&-"D
° N

qqqqqqqqq \\1[

ED TTTteeeeell iqi E/D
E/D

Hinh 8.2. M¢ td mat md dwing két noi

Tinh hinh s& khong séng stia hon néu phuong thiic truyén tin 1a khong dong bd (cd cac bit
khai ddu va cac bit két thic ky t). Trong trudng hop dé, toan bo ndi dung cia doan tin ¢6 thé dugc
ma héa theo phuong thiic mat ma CFB cho 1 bit hogc 1 ky tu, va giif nguyén cac bit khoi dau cling
nhu céc bit két thic. D6 13 mét k& hd ma ké xam nhap c6 thé biét duge céch doc va phan tich cdc ky
tif truyén. Trong trudng hop nay, d€ che gidu thong tin, h¢ thong cdn ¢6 co cdu phu trg tao ra cic
doan tin vo nghia & cdc chu k¥ nghi. Cdc doan tin v0 nghia d6 thudng duge tao ra tai cac nut mang.

Néu phuong thic truyén tin la chuyén mach g6i thi mot dudmg logic ¢6 thé thye hien chitc
nang do.

Céc phan tich & trén 1a thudc Idp vat 1. Trong 16p lien két dit licu (16p 2) 6 cdc thé thite vi
du nhu: thé thic truyén tin déng bo nhi phan (BISYNC), didu khién lien két dir lieu dong bo
(SDLC), diéu khién dit liéw mic cao (HDLC) hodc truyén khong dong bo (ATM) thi can xem xét
trong timg trudng hop cu thé.

Viéc phan phoi khéa ma trong cdc 16p thap khong cé van dé gi lon. Viée trao déi dé chi co
quan hé giita hai niit lién h¢ v0i nhau va duge xem nhu la cong viéc ndi bod cta hai bén.

Qua cic 16p phan tich trén ¢6 nhan xét rang, viéc sir dung mat mé & cdc 16p thap ¢ uu didm
13 dam bao bi mat dong cdc dit liéu (luu lugng) nhung ¢ nhuge chém 1a chi bao vé cdc dif hiéu trén
dudng truyén chir khong ngan duge gifta hai ngudi sir dung mang. Do dé c6 thé tan dung cic wu
diém cla I6p thdp cd va khic phuc cdc nhuge diém cla chiing bing cch sir dung mat ma ¢ cic 19p
cao hon. Cu thé la, néu sit dung mat ma duong két ndi thi nén dat ngay trong 16p vat 1y, cd nghia la
4p dung truc ti€p bit hoac ky tu, khong quan tam dén cdu tric va thé thifc két néi.
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8.2.3. Mt ma tir dan cudi dén diu cudi

Hinh 8.3 m6 td mé hinh mat ma tir ddu cudi dén ddu cudi trong dé b6 tri mat mi duge dit &
cong cha ddu cudi két ndi véi mang truyén tin. '

Tién trinh thuc hién mat ma & day can phai tinh dén cdc thé thic truyén tin giita cic ddu cudi
va mang. Mot cudce goi tir ddu cudi nay dén ddu cudi kia dé thiét 1ap két néi ¢6 thé cé nhiéu phuong
thitc k&t ndi, phu thude vao thé thike truyén théng. Cac két néi d6 cé thé 1a két noi thue (chi€m
kénh) hoac két noi ao (khéng chigém kénh) dé trao doi dit lieu.

Mang truyén tin

Bau cudi Dau cudi
Mat ma céc dir lidéu ngudi st dung
“““““ DU liéu rd: Mao ddu hoac tieu dé, _ ===~
Mat ma Céc tin higu diéu khién Mat ma

Cac dinh khung

Hinh 8.3. Mo td mat ma tir ddu cudi dén ddu cudi

Cé mot 56 dit liéu trén dudmg truyen chi duge danh riéng cho cdc diéu khién cia mang ma
khong phdi cho cdc dan cudi, do dé nd khdng cian phai mi hod, khong cdn phéi diing dén khéa ma,
dé cho mang va cdc nit chuyén ti€p nhan biét thé thic truyén tin. Cling vi vay, trong thuc t& thudng
phan lam hat loai dit liéu: "dir liéu clia ngudi sir dung” cho dau cudi tir xa va cdc dif liéu khdc danh
cho truyén tin.

Vi du trong truyén tin theo phuong thic chuyén mach géi, ¢é thé sir dung giao thic X25.
Giao thitc X25 Ia "giao dién gilta mot thiét bi ddu cudi (DTE) va mot thi€t bi truyén tin (DCE). N6
bao ham viéc sir dung cac géi dit lieu fam co sO dé tao ra mot dudng do. V6 mot dudng do, hai
ngudi sir dung s€ ¢6 mot két ndi riéng gitta ho mac di thuc ra ho dang ding chung kénh vit 1y voi
nhing ngudi khic. Diéu niy dat duge bang cach cit chubi dir liéu ndi tiép clia timg ngudi st dung
thanh cdc "g6i" dif liu c6 chidu dai xdc dinh, M6i g6i d6 duge gin thém tiéu dé vao trong d6 c6 dia
chi dich ciia géi va cdc thong tin didu khién khdc. Cic dir liéu nay khong thude ngudi sit dung ma
thudc mang truyén tin. Cic géi cha ngudi sit dung duge gin thém cdc dit liéu khac d6 duoe dit rai
rac gifta cdc géi cia ngudi sit dung khac trén duding truyén tin theo phuong thifc chuyén mach géi
sir dung giao dién X25.

Lép thap nhdt clia giao dién X235 1a 16p vat 1y va trén lop vac 1y 12 16p lién két dit liéu sir dung
co cdu diéu khién lien két dii lieu mic cao (HDLC) dé truyén cdc géi. O 16p 3, cic géi da duge hinh
thanh va ¢ khoang 26 loai géi khdc nhau.

Néu nhu viée mat ma duge thue hién & khau gitta ddu cudi va mang nhu mo ta & hinh 8.3 thi
cdu tnic d6 can phai biéu thi mot phin cha giao dién X25 dé ¢6 thé phan biét hai loai truong "dir
liéu ngudi sit dung” di duge ma héa d6. Trong thuc t&, mat ma chi can thue hién trén cdc dif liéu
trude khi chiing duge dua vio giao dién X25 clia ddu cuti, muc dich 1a dé giam do phic tap. Ciing
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6 thé c6 nhitng cudc goi ao khdc nhau duoc thue hién véi cing mot giao dién X25 nhung sir dung
Kkhéa ma khac nhau, bdi vi v6i cic ngudt sit dung khéc nhau.

Viéc thuc hign mat md trong cc phuong thic két néi do ¢an c6 cac phén tlr cua cdc thé thitc
phu trg. Trong thuc t€ céc phin tir ciia thé thiic phoi hop nay ciing hoi phuc tap. Ciing ¢6 thé xudt
phdt 1ir mot giao thic danh riéng cho vigc bao mat, vi du ¢6 mot sy cai bién hodc sy thém bdt nao
d6 trong cic giao thiic & lop trén. Tit ci cac budc nham thi€t 1ap mot dudng két noi do la khong
duge ma hod. "Cdc gdi cude goi va cic goi thu” cé thé bi ké xam nhip phan tich khi ching duoc
truyén qua mang va ching ¢6 thé co thong tin vé trang thdi cudc gol va s6 lugng thong tin duge
truyén tin. O day chua c6 bao mat ddng Ivu huong trong mat mi tir ddu cudi dén diu cudi. Mot gial
phap tét nhat cho van dé nay 12 s& dung mat ma hai 1an, mot Ydn & cac 16p thip va mot ldn & céc 16p
cao vdi cac dich vu duge b4 sung. Nhu vay, vige 4p dung mat ma tir ddu cuéi dén ddu cudi bao vé
“c4c dit liéu ngudi sir dung” trong mang, con mat ma duong két ndi bao vé bi mat dong luu lwgng
trén cac tuy€n.

Viéc bao vé thong tin dong Luu luong & day <6 khic vdi truong hop st dung mét ma trén
dudng két ndi giffa céc ndt mang, béi vi & day con phéi dinh tuyén va céc thong tin vé luu lugng la
dii ¢6 sin. Ciing c6 thé cé mot vai phurong phép bao vé khdc, vi du st dung mat ma hoac phan chia
khoa ma cho ngudi st dung tai bd dinh tuyén. Cic trung tam dinh tuyén ciing ¢ thé tao ra mot luu
luong gia tao dé che dau luu lugng that. Mot mo hinh nhu vay doi hoi nhimg nguoi sir dung phai
hoin toan tin tudng vao trung tam dinh tyén.

Cic chifc nang ma héa va gidi ma & hai phia ddu cudi nhi mé t4 & hinh 8.3 doi hoi phai lam
viéc cing khéa ma. Do d6 ma méi cap ddu cudi mudn trao déi cac doan tin thi bing cdch nay hoac
céch khdc phai cé khoa ma giong nhau. Néu mot mang c6 N ddu cudi thi phai c6 N(N-1)/2 khoa
ma, O chuong 3 di gi6i thigu cdc phuong phép phan phéi va quan 1y cdc khéa mi nhung chi vdi cic
khéa phién lam viec voi N khoa chinh. Bai 10an phan phoi khoa @ day s€ phac tap hon nhiéu. Su gia
tang cdc khoa dé chinh la mot nhuge diém trong mat ma tir ddu cudi dén ddu cudi. $ day, néu nhu
mot g6l nao do bi thil lac d&n mot noi nao dé thi & do cling khong thé gial ma dugc.

8.2.4. Mat ma tir niit mang dén nat mang

Cé mot loai méat mi khac cnia mang dige goi 13 "mat mi 1 nit mang dén nit mang”. Loai
mat ma nay c6 diém giéng voi mat ma dudng két ndi la médi mot khéa mad duge gan vGi mot dudmng
truyén cu thé nhung bai todn phan phéi khéa don gian hon. Diéu nay ¢6 thé dan dén doan tin glri ¢6
thé bi sai lac dia chi nhan, ty phién & day yéu t8 vé phan phdi khéa duge dat jén hang dau.

¢ day viéc ma hoa (ngugc véi mat ma dudng ket n61) chi thic hién véi cdc dir ieu ngudi si
dung con céc dit lieu vé diéu Khién v ticu dé khong mi hod. Nhu vay cho phép cac chuyén mach,
cac bo ghép kénh, cdc bo tap rung x{r 1§ cAc doan tin dudi dang ¢ mA khong truy nhap vao céc di
liéu clia nhimg ngudi sir dyng.

Vin dé ma héa va gidi ma o day voi cdc khéa ma khac nhau khi céc dir lieu di vao mot dudng
wruyén nay va di ra mot dudng truyén khdc. Chic nang do dugc thuc hién béi mot modul vat 1y bao
mat dat & nit mang va dugc bao vé dic bigt. Modul bao mat dé chira tdt ca cic khéa ma ma ngdt
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mang cdn sit dung cho moi dudng truyén cita né, Hinh 8.4 mé ta nguyén 1¥ thuc hién mat ma vir nin
mang dén niit mang.

Pé thuc hién viéc giai mi thi modul bdo mat phéi nhan biét cdc dudng truyén vao va ra moi
khi niit mang thuc hién viéc dinh tuyén. V6i cdc dir ligu d6, modul chon 1a cic khéa cén thiét, gidi
mi dong céc dif liéu voi khéa mi lién quan v6i dudng truyén dau vio va ma héa lai v6i khéa ma
lién quan vdi dudng truyén diu ra. Cdc dit ligu cla ngudi sir dung khong bao gid xudt hién & dang
16 trong céc phin khong duge bao vé clia niit mang va nhy vy ¢6 thé trdnh duge cdc nguy hiém gap
phai & mat mi dudng két nSi. Tuy vay, & day ciing ¢6 mot nhuge diém khic 13, tdt ¢4 cdc tieu € va
c4c dif lieu dinh tuy&n déu duoc truyén trong mang dudi dang rd. Cling chinh vi vay ma mat ma tir
mit mang dé€n nidt mang ciing chi duge tng dung trong moét s& trudmg hop lua chon, tuy thude vao
yéu cdu bdo mat cu thé.

B& chuyén mach (ho#c ghép kénh)

Chon cac khéa Thuat toan dinh | Mao dau
ma (1 va2) tuyén
| Buong truyén 1

______ *_ - - Poan tin vao
! Bang ligt ! ~Cac di lidu Pudng truyén 2
. kécac ; chadoantin | O Hoantinra
' khéama K '
I ' —1 O . 2

k, Puéng truyen 3
: ky ! .
: K, : Pudng truyén 4
! K, ' k., E 1

Modul chéng xam nhap

Hinh 8.4. M4 td nguyén Iy mdf md tit niit mang dén mit mang.
8.2.5. Mat ma trong l&p vat 1y cia cdc dudng truyen dir liéu
8.2.5.1. Vi tri thiét bi mdt md trong lop vdt I va mot s6 chudhn

Lap vat 1y 1a 16p thap nhat trong mo hinh cau tric md 7 16p OSL. Mot trong nhimg chudn dau
tién vé bio ve thong tin dir lidu c6 lien quan dén 16p vat 1y 1a chuan ISO 9160 vé "xi 1y thong tin -
mat mi dit liéu - cac dic tinh chic ning trong 16p vat 19", Thong thutug, mat ma chi ¢6 thé hoat
dong & mic lién két. Tuy vay viéc mat ma trong 16p vat ly ciing ¢6 uu diém 1a ma héa tat ca céc bit
dit lieu va diéu d6 dam bao dd tin cay cia dong dit hiéu. Chudn duge phan theo phuong thite truyén
déng bo va khong déng bo. () phuong thifc truyén dong b thi mi phén thr truyén dugc ma hod. &
phuong thic truyén khong déng bo theo ky tur thi cdc bit khoi ddu (start) va ket thic (stop) cla cdc
k¥ tu truyén cin phai duge giit nguyén, chi cdn ma hda cdc bit dif liéu (thong thuding la 8 bit). Vi '
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vay cic k¥ tu dang start/stop xudt hi¢n trén dudng truyén c6 thé nhan bié&t theo k¥ 1. Pé dam bao
do tin cay dong dir li¢u cé thé them vao mot dong gia dinh.

Khi phat trién chudn ISO- 9160 thi ngudi ta cling da du tinh trudce viéc stt dung thuat toin mét
ma DES theo phuong phdp phan héi timg bit mot clia ban tin dugc ma hod. Céc chuén cling juén
duoc thay déi. Viéc phin héi cé thé thuc hign theo 1 bit hoac theo 8 bit.

@ phuong thifc truyén tin dong bo thi viéc phan hdi trén 1 bit 12 1y tudng, boi vi n6 phit hop
v&i tit ca cac bai todn cta cdc dir lieu duoc déng khung. Con & truyén khong ddng bo theo ky tu 8
bit thi viéc thuc hién phan héi c6 thé la chon theo bit hodc theo 8 bit, Cac h¢ théng truyén tin hién
nay thich hop véi phuong phdp phan héi 1 bit, béi vi né don gian hon, khong phai thay déi giao
thttc, chi can cdc bd sung dé thiét 1ap kénh trude khi truyén.

Viéec sir dung phuong phap phan hdi trong ban tin dd duge ma hoa riéng biét theo chudn ISO-
8372 can phai truyén trude gia tri khdi dau [V.

Hinh 8.5 mo ta mot dudng két ndi wuyén dit lieu khong sir dung thiét bi mat ma va cd su
dung thiét bi mat mi. Trong mé hinh két néi dé, thiét bi mat mi duge dit gira thiét bi xirly inva
thi&t bi truyén thong, vi du modem hoac céc thi€t bi thu phat trong trudng hop kénh truyén Ja vo
tuyén. Ciing vi vay m cdc thiét bi mat md phai ¢6 kha nang vira giao dién voi thiét b xir 1y tin, vira
¢6 kha ning giao di¢n véi thiét bi truyén thong. Trong thye € ing dung, dé dam bao kinh t& c6 thé
dua mat mi vao mot trong hai thiét bi xir 1y tin hodc thi€t bi truyén thong dé chi can mot giao dién
gita thist bi x{t 1y tin va thiét bi truyén thong.

Thiét bi
XU ly tin

Thi&t bi Thigthi | Duiing truyén di lidu Thiét bi
khéng mat ma

x0r iy tin truyén théngj truyén théng

| B

1
Thiét Thiét bi R Pudng truyén dit lidu Thiét bi
bi mat truyén N T truyen
mé théng J khong mat ma théng

Hinh 8.5. B tri thiét bi mdt md cida lop vt Iy,

8.2.5.2. Nguvén Iy thic hién mdt md trong lap vdt Iy

Viéc mat mi trong 1dp vat 1y ¢d thé thuc hién theo bit hoac theo ky tu. Pé c6 su dong nhat
cdic bit, (4t ¢ céc phién ban déu cé mot yéu cdu chung la thue hién mat md CFB trén mot bit. Trong
trudng hop truyén déng bo thi méi bit truyén duoc mé héa theo phuong thitc trén. Néu 12 truyén
khong déng b theo ky tu thi céc- bit Start va Stop phai giff nguyén va chi mi héa cic bit dir liew
giita chiing. Qud trinh ma trong 16p vat 1y ctia phuong thiic truyén khong déng bo theo ky tr. Luu §
ring, trude khi viéc mé hda va gidi ma bat ddu thi phai truyén gid tri khoi daw IV dé ti€n hanh mat
ma theo CFB. '

Viec truyén c6 thé bt ddu ngay sau khi trao déi cdc tin hiéu didu khién cho phép thiét 14p két
n6i qua giao dién thiét bi xir 1y tin va thiét bi rruyén thong. Tuy thude vao yéu cau truyén tin va
kénh truyén tin, cic giao dién c6 thé 1a V24, X20, X21 hoac X25... Hinh 8.7. m6 ta cdc tin hiéu khi
st dung giao dién V24,
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Xuat phat Két thuc Xuat phat
. i pig §
LOglC 1 1 ' i 1 i ‘ +
8 bit dir liéu M
Logic 0 LLLL

Diém déng bd
Xuéat phat Két thuc Xuat phat

8 bit dit liéu
dudc ma héa |

Logic 1

Logic 0

-
Khoang mé hoa bi
gian doan

Hinh 8.6. Mdt md dit liéu truyén khong dong bo theo ky tu trong Iop vt Iy

DTE DEE DCE +— -. DCE |r J1 DEE DTE
L__— !
i 108 ‘ - | \ 108 \
v i : dn
' 107 [ 107 i [
- ; —
105 ! 109 ! :
I I I
106 | ' ]
I 1 i
1 1 1
1 1 ]
103 ' 104 : :
v i Y] b !
1 ‘. ':
106 | 1 109 H
1 ] ]
103 103 ! 104 i 104 i
Bantinro _>| Bantindamahda > " Ban tin da ma héa>{ Ban tin 16 i
L I |
I ] 1
] [}

DTE: Thiét bi dau cudi xit Iy dif lidu

DEE: Thiét bi dau cudi ma héa hoac giai ma di ligu
DCE: Thiét bi dau cudi truyén thong

IV: Gia tri khdi ddu

Hinh 8.7. M6 td trao déi diéu khién trong qud trinh thiét lap két néi ciia giao dién V24 c6 si dung thiét bi mat J_ﬁd
& giao dien V24, gid tri khoi ddu IV duoc gl trén dudng 103 (dudng giri dit liéu di) va nhan
& duong 104 (dudng nhan céc dir li¢u dén). ' '
& phuong thifc tryén dong bo, gid tri khoi ddu IV chi truyén trong mot khoi dir ligu.

Viéc sir dung mat mé trong 16p vat 1y cn chi y dén cdc anh hudng ctia né dén do tré va toc
do truyén dir liéu. ISO c6 céc chudn khuyén nghi cho cdc mic do ing dung.
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8.3. XAC THUC CAC THUC THE TUONG DPONG

Trong linh vife truyén tin ¢6 bao mat thudng gap hai loai xdc thue, d6 1a xdc thuc cdc doan tin
(dam bao tinh toan ven) va xdc thyc cdc thuc thé tuong déng. Viec xédc thuc cae doan tin da duge
phén tich trong chuong 7. Muc dich cha viéc xdc thuc cdc thue thé wong dong 1a cho phép céc thyc
thé truyén tin (vi du cdc qua trinh ting dung) ¢6 mot su dam bao chac chan tuong hé 1an nhau.

Dé thye hién cong viec d6, ¢6 thé ¢6 nhiéu phuong phap khac nhau, nhung ¥ tuéng co ban -
clia tét ca céc hé thong la mot thue thé chimg minh thuc thé kia cing dang nam gitt mot 6 bi mat.
Pé thuc hién viéc xdc thuc cd thé si dung cac h¢ thong mat ma ¢ khda bi mat hoic méat ma co
khéa cong khai. C6 bén o cdu khdc nhau thudng duge dong nhét, do 1a:

1. Co cdu thit nhat du dodn ring méi thuc thé truyén tin hop phdp la dang so hitu cling khéa
bi mat truée khi viée xdc thue duge thuc hign.

2. Co cdu thit hai khong dua vio cing nguyén 1y 1a & xuit phat khong c6 khoa chung. Nhung
mot bo ba (médt trung tam xéc thuc) duge sir dung.

3. Co cfu thit ba 12 su cai ti€n clia co cau tht hai, gia thiét ring cdc bén ¢6 bo tri déng hd.
Céc kidu gian trd vé tro chai céc doan tin dé bi phat hién.

4. Co c4u thit tr duge ghi mot cich dic biét dé 151 thiéu héa cdc thong tin bi mat trao ddi gitta
cée thuc thé mudn duge xdc thue.

D& mo ta nguyén 1y xéc thuc cac thuc thé twong dong, sau day s& giai thich co ciu thit nhat
cla cdc co cdu do.

Thyc thé A, khai ddu qué trinh, ta0 mot s ngiu nhién R (nhu mo 1A & hinh 8.8) va gii 16 cho
thue thé B. Thuc thé B chun bi mot tra 104 trong d6 s6 ngiu nhién R dugc bi€n d6i v&i mot sd ngiu
nhién R’ do B tao ra. Trude khi gir trd 19i, B ma héa né véi khéa K,, trong dé A va B khong cd su
théa thuan trude véi nhau. Khi bén A nhin duge tra 10i dd ma héa cha B, thi A c6 thé giai ma v6i
khoa K, dé ¢6 s6 ngdu nhién ban ddu R clia A va s6 ngdu nhién méi R’ cia B. Pé hoan thién viéc
xdc thuc, A sau d6 giri s6 ngdu nhién 16 R' cho B. Két qua Ia céc thuc thé A va B, ca hai déu dam
bao ring thuc thé ma minh quan hé c6 cling khéa K., Viée x4c thuc dé dua trén sy nhan biét duge
phan chia. T4t nhién & day viéc ¢6 trude cdc khda K, clia hai thuc thé phdi duge bao mat dé tranh ¢
mot phdn & xam nhap thit ba nim bét dugc. Ba co cdu khic c6 phic tap hop nhimg cling dua vao
nguyen ly trén.

A B
Biét khoa K ' Biét khoa K
R o
B EKg(RIIR?)
- "

-
o

Hinh 8.8. Ms td mét phuong phdp xdc thic cdc thitc thé rwong dong bing mét thudt todn ding khoa bi mat.
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Viéc xdc thue cdc thuc thé tvong dong diua vao cic thudt todn mat ma ding khoa cong khai
cling thudng duoc s dyng.

8.4. MAT MA TRUC TUYEN TREN DUONG TRUYEN TIN 50, CHUYEN MACH GOI
VA CO GHEP KENH

8.4.1. Mat ma truong thong tin, Khéng mat mé tradng tién de

Cic duong dién thoai va mang dién thoai truyén thong da ducc xay dung tr 1au. V& muc
dich kinh 1€, cdc mang truyén dir liéu, cic mang mdy tinh dién rong, mang két nodi Internet thudng
duge két hop va xay dung trén co s¢ cac mang dién thoal. Cac he thong dién thoat twong ty (analog)
di 161 thisi dugce thay the bing cdc hé thong dién thoai s6, chuyén mach sd va goi. Cac tin hiéu thoai
s hod, dif liéu, hinh inh thutng dugc truyén trén cling mét kénh truyén. Cong nghé ky thuat s6
chuyé’n mach géi dong bo (STM) va khong dong bo (ATM) dung duge tmg dung rong rdi. Cic bo
ghép kénh hodc phan kénh dugc dat & cde niit mang hodc trung tam chuyén mach dé ghép kénh
(don keénh) tir t6c do thap lén toc do cao hoidc phan kénh tit téc do cao vé 16¢ do thip. DE ¢6 thé
ghép kénh, dit liéu duge dinh khung (framing) va ¢6 cdc téc do duge phan cip theo cdc chudn tuong
ing.

Theo dink 1y Nyquist, td¢ dé 1dy mau tin hién thoai 1a 8000 mau/s, ma PCM la 8 bit/mau, do
do 16¢ do khdi diu cua cac kénh tin hicu $6, ky hieu 1a DS-O, li:

8000mau  8bit

— =64 kbps
§ mau

C6 hai chudn ghép kénh duoc sir dung phé bién cho tit ca cic nude trén the gidi 1a chudn cla
M¥ va chudn ciia chau Au.
Cip 1 theo chudn clia My (DS-1) ghép 24 kénh DS-0 dé ¢6 e do la:
64 kbps.24 = 1,536 Mbps.

Cip I theo chudn ciia chau Au ghép 32 kenh (30 kénh thong tin va 2 kénh diéu Khién) dé ¢
luéng E1 t6c do 1a 2,048 Mbps.
Cau tric khung theo chudn clia M$ 12 192 bit, cong thém mot bit dong bo 1a 193 bit. Nhu vay
thuc t€ t6c do truyén cdp 1 (DS-1) theo chudn cia My la:
193 8000 khung

= 1,544 Mbps

khung l ]
Cau tric khung theo chuan chau Au 13 256 bit duge xdc dinh nhu sau:
8 bit 32 khe thdi gian 256
khe thoi gian ' khung B khung

va toe do dudng day cua ludng cap 1 sé la:
256 bit 8000 khung

. = 2,048 Mbps
khung ]
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Dit liéu true khi truyén dugc déng géi. Cau tric goi tin gbm c6 hai trudng: truong tieu dé
(header - chifa céc thong tin vé diéu khién, bdo 16i, dia chi...) va truong thong tin dif liéu. Phu thuge
vao giao thic truyén dn sir dung ma cdu triic va do dai cha céc trudng ¢6 khac nhau. Néu nhu viéc
mat ma chi thuc hign ma héa phan thong tin con phan tiéu dé khong ma héa thi chi truong thong tin
dugc ma hod. Mat ma phan thong tin c0 thé sir dung cdc mat ma, Vi du DES hoac ma c6 khoéa cong
khai nhu da trinh bay & cdc chuong trude.

Trong truyén dit liéu chuyén mach goi, bai vi doan tin dugc cét thanh cdc goi c6 dia chi dich
va ngudn, cho nén cdc nit mang hoic bo chuyén kenh phai c6 dia chi 16 dé dinh tuyén cic goi.

Viéc ma hoa truong thong tin nhu trén chi c6 tdc dung bao vé noi dung thong tin truyén chu
khong ngan ngira duoc céc hanh vi xam nhap lira ddo. Vi du nhu hé théng truyén tin chuyén mach
g6i sir dung giao thic TCP/IP, néu nhu dugc ma héa ca phén trudng thong tin va truong tieu dé TCP
(hoac UDP) thi ké xam nhap 6 thé khai thac dia chi 1o @ truong IP dé déng gia lam mdy chu hoac
thuc hién cdc hanh vi lira dao khac. Hinh 8.9 mo ta phuong phap mat ma truong thong tin va truong
tieu dé TCP.

Tiéu dé Tiéu dé TCP

D liéu Ung dung
P hoac UDP

Tiéu dé
P

- Tiéu dé IP van d& nguyén dang rd, nhu vay g6i c6 thé dugc dinh tuyén.
- Phudng phap mat ma nay khong bao vé dia chi ngudn va dia chi dich chéng céc tdn cong lifa dao.

Hinh 8.9. Mdt md truong thong tin, khong mdt md truong tiéu dé 1P

8.4.2. Mat ma trudong thong tin va truong tiéu de

Tiéu dé Tiéu dé TCP

Dir liéu img dung
1P hoac UDP

- @ day tiéu dé IP dugc ma hoa, c6 thé ngan chan tan cong Iira dao.
- Tiéu dé dudc giai ma sé dudc so sanh vai tiéu dé rd dé phat hién xam nhap liia dao.
- C6 nhugc diém la thém tiéu dé

Hinh 8.10. Mdt ma truong thong tin va trwong tiéu dé IP
Pé ngan chan cdc xam nhap loi dung khai théc cdc thong tin 15 & phan tiéu dé, c6 thé str
dung phuong phdp mat ma ca hai truong thong tin va tiéu dé. Nhu vay dit liéu truyén trong truong

hop nay s& c6 hai trudng tiéu dé: mot trudng tiéu dé duge mat ma héa va mot trudong tiéu dé ro dé
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céc nit c6 thé dinh tuyén. Tai phia nhan truong tieu dé 1o s& duge tich riéng ra, doan tin hoac
trudng thong tin va trudng tidu dé m3 hoa dugc giai md. So sdnh trudng tieu dé duge giai ma va
truding tiéu dé rd, néu ching khéng phit hop tic c6 mot dia chi TP xam nhap lita dao. Phuong phdp
dutoe thue hién gidng nhy xdc thuc. Nhuge diém clia phwong phép 12 phéi sit dung hai ticu dé, do dé
giam tdc do truyén tin. Hinh 8.10 md ta phuong phdp ma héa ca trudng tiéu dé va truong thong tin.

8.5. PHOI HOP MAT MA DES VA MAT MA CO KHOA CONG KHAI TREN PUONG
TRUC TUYEN

Trong phiéu trudng hop (ng dung trong céc hé théng truyén tin, thuat todn DES thudng dugc
cai dat sdn trong cdc chip dac bigt va dugc bé tri trong cdc thi€t bi mat ma. Phin mém dugc sir dung
dé tang cudng. Mot s6 trudng hop khdc sir dung két hop vira mém vira cing. Mat ma DES tryc tuyén
duge sit dung trong cdc mang di¢n rong, trong c4c hé truyén tin cé nhiéu mit mang nhu mod a o
hinh 8.2. O day cdc thiét bi mat mé duge b6 tri gitfa modem va thi€l bi dich vu di liéu, thiét bi dich
vy kénh hozc thi€t bi ddu cu6i, tram 1am viéc, mdy tinh chil, bo ghép keénh, thi€t bi facsimile... Viéc
cai dat cdc thiét b} mat mé theo kiéu miy, néu dudng truyén tin theo phuong thitc déng bo, ¢6 dinh
khung thi phai tinh dén kha nang 16i dudng truyén s& dan dén mat déng bo. Néu phuong thiic truyén
gdi ¢6 tién dé thi phai tinh d¢n kha nang ma héa ca tieu d&, bdi vi nit mang cdn ¢6 dia chi rd cla
tiéu dé dé€ dinh tuyén dong hwu lugng. C6 mot s& thiét b mat md, thong qua qud trinh ngdu nhién dé
tao cdc md diéu khién dugce tac dong bai mot mang thong minh. Mot vi du la, khi ¢& mot thiét bi
mat mi nao dé bi 16i so v6i thi&t bj khac thi di liéu duge mé hoa bi 161 d6 duge st dung cho thong
tin diéu khién. Phuong phap trong k¥ thuat duge goi la "canh d6 thi" (aliasing). Cach tot nhat dé
mit mi qua mang thong minh 12 m# héa luu luong trude khi dua vao mang. Mang Yic do ¢o thé tao
ra mot goi didu khién kém luu Juong da mi hoa.

Ngudi giti vao doan tin rd va khoa [ Boan tin 13 dudc gidi ma :\
cong khai clia ngudi nhan T

Poan tin 1o Phin mém st dung khda DES
ean tin & gidi ma doan tin
Phan mém sif dung khoa cong L Khéa DES ‘}
khai d8 ma hoa khda mat ma DES
o oa . Phan mém su dung khoa mat dé gidi ma
l: Khoa cong khai J khoa DES
Y
E KhéaDES | [ Khéa mat B
Phan mém si dung khéa DES : Ngudi nhan vao khoa mat
dé ma héa doan tin clia riéng minh
Y 4
r Poan tin da dudc m3 héa j ------------------------- +| Doan tin d4 dugc ma hba T

Doan tin da mé& héa dudc
truyén qua mang cong
¢6ng hoc mang rieng

Hinh 8.11. Phéi hop mét md DES va mat md khéa cong khai trong tric tuyén
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Céc tram lam viéc trong mang ciing ¢ thé sir dung thuat todn DES dudi dang ciing hoac
mém dé bit tay v6i cée thiét bi bio v& cbng clia mot PBX hodc mot bo chuyén ddi giao thitc. Trong
céc ting dung thdi gian thyc thi viéc Gng dung thuat toin mat ma DES ¢6 vu diém 1a téc do nhanh
hon mat ma ding khéa cong khai RSA. Cic hé théng mat mad dung khoa cong khai can phai dinh
ddu doan tin va kiém tra né & phia ddu cusi. Nhu da gii thiéu trong phan phan phoi khod, 6 thé
phoi hop gilta mat ma DES va RSA bang cdch sir dung RSA dé phan phéi cdc khéa ma DES va sau
dé st dung DES tryc tuyén nhu mo ta ¢ hinh 8.9.

Mat md DES cin st dung nhiéu khéa ma, trong lic d6 mit md dimg khéa cong khai sir dung
it khéa ma hon, do d6 ma viéc quan 1y khéa trong trudng hop phdi hgp hai mat ma nay ciing don
gian hon. Céc khoa mat-ma DES cdn phai giong nhau & ca bén gui va bén nhan va vigc xac thuc
trong thue 1€ da duge thye hién trde, viéc ma héa trong truong hop nay chi 12 bo sung thém.

8.6. PHAT HIEN XAM NHAP MANG

Phét hién xam nhap mang 1a viéc phan dodn, ra xét h¢ théng xem c6 mot sy xam nhap bat
hop phdp ndo d6é vao mang hodc ¢6 mot su sir dung khai thic nao d6 khong hop l&. Cong viéc do
thudng do mét hé théng kiém tra phdt hién xam nhap, IDS (Instrusion Detection System) dam
nhiem. He théng 1DS dugce thiét k€ dé Kkiém sodt tai nguyén va hoat dong clia mang, thong bdo cho
b6 phan ¢é rich nhiém mdi khi xdc dinh duge kha nang ¢6 sy xam nhap. N6 hoat dong nhu mot
mang 1u6i cam bién dé thong bio cho ngidi quan trj mang bigt khi ¢6 ai do dang xam nhap, d dau
va hinh thitc xam nhap. Bic tudng lita 12 cdc vong rao dn ngilf vong ngoai, vong trong, nhung mot
khi ké xam nhap chui qua duge cic 18 hdng ctia bic tudng 1ia thi he thong IDS ¢6 trich nhiém phat
hién.

Trong thuc t€, cac hé thong 1DS duge xay dung theo hai hudng:

- Kiém tra xam nhap trén h¢ thong mdy cht (host) (HIDS)

- Kiém tra xam nhap trén huéng mang (NIDS).

HIDS: thuc chat 1a mot phan mém dugce cai dat trén he thong mdy chi dé phat hién cdc xam
nhap, kiém tra nhimg thay déi trén he théng, dam bdo cho nhitng tap tin quan trong khong bi stra
doi.

NIDS: kiém tra moi g6i tin dugc trao déi trén timg doan mang, ddnh diu cdc géi tin bi nghi
ngd v ¢é biéu hién xam nhap. Nhiing diu hiéu déng ngo ¢6 thé tim thay bing cach xem xét moi bit -
trong ndi dung thyc ctia goi tin va so sdnh vdi timg bit tham chigu d3 biét vé dang t&n cong, vi du
tim kiém nhimg kiéu tan cong tthay déi cdc tap tin clia h¢ thong. Nhimg kiéu tin cong céng dich vu
s& duoc xdc dinh bing cich theo dbi nhitng 8 ging ket néi vao cic ¢ong dich vu. Céc diu hiéu tan
cong s& dugc phat hién thong qua tieu dé géi tin TCP/IP, vi du ké tan cong c6 thé giri mot goi tin
yéu cdu dong thdi déng va md két nsi TCP, kiéu géi tin nly c6 thé gay ra tinh trang nghén mang,
dang tan cong khude tir dich vu DoS (Denial of Service).

Céc hé thong kiém tra phat hién ké xam nhép cling ¢6 thé phan loai theo tri thifc hay hanh vi.
- C4c hé théng DS ¢d sin trén thi trudng 1a dang da trén "tri thie”, hoat dong theo kiéu so

sdnh tring cdc diu hiéu tdn cong thudc dang di biét w6 nhifng thay ddi cia hé théng hay cic géi
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tin trén mang. Nhiimg hé théng phat hién kiéu nay khd tin cay va {t sai sot, nhung ching chi ¢6 kha
niing phdt hién cdc kiéu tan cong da duge biét trude, ching khong cb téc dung doi v6i cac dang tdn
cong chua duge bigt trude do d6 he thong luén cdn duge cip nhat cic dang tin cong mai.

- Cdc hé thong IDS dya vao "hanh vi", xem xét cic hoat dong bang cdch kiém sodt hoat dong
chia hé théng hay mang va dinh dau bét ky hoat dong nao 6 nghi vén. Nhitmg haoh vi nhu vay c6
thé kich hoat su canh bio, trong dé bao gém nhimg canh bdo sai. Tuy vay, trong nhimg canh bao sai
lai ¢6 kha niang phat hién dang tan cong xam nhiap mdi.

8.7. XAY DUNG MOT HE BAO MAT MANG

Hinh 8.12 mo 12 cdc cong viéc cdn thuc hién qua cic budc clia qué trinh t6 chic xay dung
mot hé bio mat cho mot mang truyén tin hodc mot mang may tinh dién hinh.

Nhu cdu bao mat Khao séat
Khao sat Muc tiéu dat dugc - M:.;mg o
va thu thap s6 liéu - Géc thigt b
; : - Cac giao thirc

- Luu lugng J

Banh gia cac nguy cd xam nhap

Phan tich hé thdng Ty dong hoa KLc‘h b‘ag_ chéng xam
Thi céng nhap va bac ve mang
Ca hai

Liét k& nhiém vu Liét ké va phan phdi nhiém vu

Thyc hign phan cing va phan mém bao mat. Céac

Thiec hign phién ban lua chon va si dung Kiém tra thif nghiém.

Bao mat mang

Phéi hap hé thdng

Cap nhat

Hach toan gia thanh

Kiém tra danh gia hiéu nang hé thng

Tich hop va kiém tra
hiéu nang hé théng

Hinh 8.12. Cidc budc xdy dung hé bdo mdt mang

C6 nhimg mang ma bing cdc phuong thic quan 1y thong thudng rit khé nhan biét cdc nguy
cd xAm nhap. Vi du cdc dudng két néi logic khong hop 1y, phan 1ap trinh khong chudn xdc & mot
thi diém nao d6 tai cdc cdu ndi, bo dinh tuyén hodc céng chinh ¢6 thé cho phép cic ket ndi logic
sai. Cac cong cu phin mém khdm phd nhu mo ta & hinh 8.13 ¢6 thé khai thic tham do moi trudng
mang. Mot s& trong dé cd thé 14 xam nhap thu doéng nhung maot 56 khac co thé 1a tan cong tich cuc
hodc tham do khai thic théng qua cac lénh thong dung. Cic lenh d6 ¢6 thé trong bang dinh tuyén
giao thitc quan 1y mang don gian (SNMP MIB) hoac cdc bt tay dé tim céc thiét bj IP.
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Kham pha

\j

cac goi IP

Giao thifc quan ly mang don gian
SNMP
(Cac 1&nh dinh tuyén)

Kham pha | BG dinh tuyén
cac goi 1P ' i

Luu lugng cb thé theo dudng nay

Vigc chuyén tiép thinh thoang c6 thé bi quay trd lai

IP hogic
thi€t bi SNMP

Khéng cé IP. Khong thdy | CAundi |
' SRT
Kham pha .

hiéu (Token
Ring)

Mang LAN
Nhém lam viéc cach ly

— Modem :I——————""' Mang "nhin thay"

Hinh 8.13. Cdc khéi va cdc cing cu khdm phd xdm nhdp

Thuc ra rat khé ma ddnh gid mot hé bio mat dugc thi€t k& nhir {h& ndo 12 hoan hao. Ching c6
gi6i han 01 thiéu va gidi han t6i da. Mot hé khong duge bao mat hoac bao mat it 1a mot hé ma,
khong phai ton kém va c6 thé tan dung moi kha nang ciia he thong. MOt hé c6 do béo mat cao thi s8
truy nhap bi han ché, ueu t6n nhiéu hon va kha nang s dung khai thac hé thong bi gioi han. Vin de
& day 1 ngudi thiét ke can can ¢tf vao yéu ciu cu thé clia mang va théng tin truyén hogc tuu gil can
duoc bao vé; dur dodn hél cac nguy hi€m va kha ning xam nhap, de doa an todn hé thong; cdc mic hodc
cép bao vé, dé trén co & d6 c6 mot su can bang thich hop 16i vu. Hinh 8-14 mo 1a qué trinh lua chon can
bing d6. Qud trinh lya chon can bing 1a mot ngh¢ thuat dong thisi ciing 12 mot khoa hoc.

Bao mat cao Bao mat thap

ft nguy hiém Nhiéu nguy hiém

* A -

Can bang _
T8 chirc quan ty phic tap T3 chlc quan Iy don gian
Tiéu tdn nhidu Khéng tiéu ton
Gii han truy nhap Khéng gidi han truy nhap
Hiéu sudt hé théng thap Hiéu sudt hé thdng cao
Nguy hiém
Gia thanh Hiéu suat

Hinh 8.14. Mo td qud trinh cdn béng khi xay dung hé bdo madt
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Cic de doa xam nhap d6i v6i mot mang dir liéu 1a khd 16n, boi vi mang dir licu tré 16ng ra
dén nhiéu ngudi sit dung, nhidu ngudi 6 thé truy cap mang, rat kho kiém soat. Cac con dudng de
doa xam nhéap phdn 16n 1a "zic-zAc" chit khong don gian truc ti€p qua cac céng kiém sodr.
Hinh 8.15 mé ti cic dudng “zic-zic" xam nhap. Clng vi vady ma qud trinh thi€t ké cin du
dodn hét cdc kha nang xam nhap d6. Mot s6 hé bdo mat duge xay dung trén cic tiéu chi ve
gid tri thong tin, gid tri thoi gian tén tai cha thong tin va do kho hoac cong siic bo ra cla viée
xam nhap so vdi két qua thu dugc.

Thong tin
gJe doe_f can dudc
xam nhap bao vé

Hinh 8.15. Mé td cde duong xdm nhdp "zic-zdc" khong qua tram kiém sodt
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Chuong 9
(NTERNET, TCP/IP VA BUC TUONG LUA

9.1. INTERNET

9.1.1. Gidi thiéu

Internet & mang toan ciu clia cdc may tinh va chc mang may tinh dugc k&t ndi voi nhan, No |
1a mang cba cdc mang - két ndi cac mang clia cic trudng hoc, thu vién, bénh vién, trung tam thuong
mai, cac van phong nha nudc va cic thuc thé khic vao mot mang giao tiép thong tin 10m, duy nhat
k&t noi toan cdu. Nhimg mang niy chita nhicu ki€u may tinh khac nhau, vi vay ngudi ta da thi€t lap
mot phuong phdp tong quat chung, dé ching ¢o (hé k&t ni duoc véi nhau. Mang Internet phuc vu
cho viée chia sé cdc tal nguyen thong tin nhiéu hon 1 chia sé phén cimg.

Mang Internet hoat dong c6 hidu qua 12 nhd vao céc chuong trinh. Cac chuong trinh cho phép
ngudi dung nhan va glsi thu dign tr, truy cap vao mang khac, chuyén cdc 1@p dir Ligu tiY cdc may chi
(mdy luu trit cdc thong tin), chia sé va thu thap cdc thong tin. Céc chuong trinh nay phan lam hai
Joai: trinh chli va trinh khach. Trinh chu 1a chuong trinh cung cip cdc dich vy, ¢ trii trén cdc may
tinh chii hoac mdy tinh trung tam. Trinh khach 1a chuong trinh cu u1 trén cdc may tinh riéng 1€ yéu
cau dich vu cho nguoi dung.

Cic ngudn thong tin dwge dat trong cic may tinh trén mang [nternet. Nhu vay, mang Internet
con dugc hidu 13 mot bo suu 1ap céc thong tin luu trit trong cdc may tinh ndm rai ric trén toan cAl. -
Cic tu lieu thong tin dugc td chic theo trang. Ngudi ta dua mot rang lén man hinh mdy tinh, xem
ndi dung va nhd cac tuy chon ciia chuong trinh dé mang vé va hién thi nhiéu trang thong tin khéc.
Cic trang trén Internet mang lai cho ngudi dung cic thong tin dudi dang van ban duoc dinh dang
hoic cd mau séc, dudi dang hinh anh va am thanh. Céc trang nay con ¢6 kha nang tong tic, tao ra
mot giao dién thuan igi cho ngudi dung.

Chinh su thuan l¢i, da dang va phong phu phuc vu ngudi dimg trén dién rong toan cdu 46 lai
13 moi trudng rat thuan 1gi cho tt ¢ cic dang xam nhap ma ngudi si dung can duoc bao vé nghiém
ngat. Hinh 9.1. mo ta mot mo hinh két c&u dich vu Internet.

9.1.2. Cac 1op trong Kién tric Internet

C6 bén 16p trong kign tric Internet, 46 la: 16p truy nhap mang, 16p Internet, 16p chuyén tai va
\&p Gng dung. Hioh 9.2 mo th bon 16p kién tric Internet s v6i kién tric mo hinh m& OSI - 7 16p.
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- Lép 1 (16p truy nhap mang). Lop nay tuong tmg véi 16p vat 1y va 16p lién két dir liéu trong
mo6 hinh OSI-7 16p. Lép truy nhap mang chip nhan cdc géi dir liéu 16p cao va truyén ching trén
mang dén nhiing noi h¢ théng khac nhau. D6i véi cac mang viing ndi hat dua trén Ethernet thi mbi
khung 1a giita 64 va 1518 byte.

INTERNET

+
May cht /

IAP

ISP ISP

Y 4

Nha cung cap Nha cung cap
dich vu Internet dich vu Internet

Ngudi dlng truy
cap truc tiép

Ngudi dung truy cap tirxa - Mang nguoi dung céng cong
(dién thoai, thué bao)

Hinh 9.1. So do két cdu dich vu Internet

- Ldp 2 (16p Internet). Lép Internet tuong ing v6i 16p mang trong mo hinh OSI-7 16p. Lop
nay xir Iy giao tiép thong tin gilta may v6i mdy, voi mot mdy co thé 1a mdy chu hay bo dinh tuyén
Internet. G6i dugc nhan tir 16p chuyén tai duoc géi trong g6i dir liéu chia giao thic Internet (IP). Dua
trén thong tin mdy chu dich, 16p Internet str dung thuat todn dinh tuyén dé xac dinh hoac 1a phan
phat géi dit lieu truc ti€p hoac 1a g u6 t6i cong chinh (gateway) vao. D6i v6i cdc goi dir licu dén
thi 16p Internet kiém tra tinh hop 1€, x6a thong tin tiéu dé (header) va sir dung thuat todn dinh tuyén
dé x4c dinh c6 géi dit lieu dugce xir 1y trén he thong dia phuong hay glri chuyén ti€p. Néu g6i dir lieu
la cho hé théng dia phuong thi phdn mém cua 16p Internet xac dinh giao thitc ctia 16p chuyén tai nao
s& ké tiép xir Iy géi. Cac giao thirc nhu giao thic phan tich dia chi (ARP) va giao thiic phan tich dia
chi dao (RARP) hoat dong & 16p Internet.

- Lép 3 (16p chuyén tai). Lép nay trong Internet tuong img véi chic nang dugc cung cap boi
16p chuyén tai va 16p tap hop trong m6 hinh OSI - 7 16p. Phan mém chuyén tai chia dir liéu nhan
duoc tir cdc 16p cao hon thanh cdc phan nho hon, goi la cac doan tin (message). Mdi doan tin dugc
chuyén t6i 16p Internet. Céc giao thic lam viéc o 16p chuyén tai khiac nhau vé chic nang. Vi du,
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giao 1hic diéu khién truyén din (TCP) diéu chinh lubng thong tin va chju trdch nbiém dam bao
ring, dif lieu truyén khong c6 16, lién tuc va khong bi tring 1ap. Bai vay, 16p nay cung duoc xem
nhu 16p may chil dén mdy chi (host-to-host), 16p ddu cudi dén diu cudi (end-to-end) hay 16p nguon
161 dich (sourse-to-destination).

- Lép 4 (16p g dung). LAp tmg dung trong Ki€n triic Internet tuong tmg véi cac 1dp trinh bay
va (g dung trong mo hinh 0SI-7 16p. Cdc khach hang c6 thé dua ra cdc goi dit lién tmg dung nhu
telnet.ftp hay rlogin d¢ truy nhap cdc nut trén mang Internet. Lép tng dung phdi hop hoat d@ﬁg vai .
giao thitc mifc chuyén tai dé gifi hay nban dif liéu.

Dif liéu ma c6 thé 1a trinh uy cla cic ban tin hay chudi cdc byte dugc chuyén t6i 16p chuyén
tai trén hé thong ngudn. Lop chuyén 13i sau d6 c6 the thiét 1ap v6i tap hop va gini s6 ligu dén he
théng dich. Ldp Umg dung ciing dugc dé cap tdi nhu 12 16p xit Iy vi trén cdc he théng UNIX thi céc
giao thiic 16p tng dung duge thuc thi theo dang xir 1y.

- Osi-7I6p Internet (TCP/IP)
\7 Ung dung {
Ung dung
l Trinh bay
Tap hop |
Chuyén tai
Chuyén tai j
Mang Internet
Lien két dir lidu
' Truy nhap mang
vatly

Hinh 9.2. So sénh mé hinh OSI-7 lop vd kién tritc Internet

9.2. Giao thirc Internet (1P)

Giao thitc Internet 1a giao thic 16p mang clia OSI/RM. Cic géi dif lieu Internet cd thé chuyén
qua mot vai mang tude khi téi mdy chi dich cia ching. Géi dit lieu 12 mot goi u chira, doc lap vol
céc goi khéc, khong yéu cdu s xdc nhan va né mang thong tin ddy d0 cho viéc dinh tuyén tit may
cha g 16i mdy cha dich. B&i vi khong c6 giai doan thiét lap khac nhau ré rang nén giao thuc IP
dugc goi 1a giao thitc khong két noi. Géi dir ligu 1P duge dinh tuyén thong sudt dén mdy chii dich
khong nhat thiét 1a ddng tin c3y. Dam bao do tin cay 1a trdch nhiém chia céc 16p chuyén tai va (ng
dung. Hinh 9.3 mo ta tiéu dé cia giao thirc IP. '

Cic trudng trong tiéu dé P duoc biéu thi nhu sau:
1. Version {4 bit): Xac dinh s& phién ban cha giao thie IP. S nay hien tai dat 1a 4.

5. Chiéu dai tiéu dé (4 bit): Chicu dai clia tiéu dé IP, tién dé cia IP ¢6 thé thay d6i vé kich
thuéc. Nho nhat va dién hinh, kich thude chia IP 12 20 byte. Trudng nay dugc trinh bay theo cdc tir
32 bit: bi vay, néu tiéu dé ctia 1P 1a 20 byte thi s6 5 duoc xdc dinh trong trudng hop nay.
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V] 16 3
Version l Chiéu dai tiéu dé Dich vy Chidu dai gét dit liéu
Nhan dang géi di ligu # Cac cd Cffset phan doan
TTL Giao thifc Kiém tra t6ng tiéu dé

Bia chi nguén

Dia chi dich

Cac tuy chon

Hinh 9.3. Tiéu dé cia giao thite Internet (IP)

3. Dich vu (1 byte): X4c dinh cic thong s8 do tin cdy, tré va luu luong truyén qua. Trudng
nay con dudc goi 12 truding ki€u cua dich vu.

4. Chiéu dai géi dir ligu (2 byte): Téng chiéu dai gbi diT lién, bao gbém tiéu dé duoc sir dung ©
16p truy cap mang (vi du tieu dé Ethernet)

5. 86 nhan dang (ID) gbi dit liéu (2 byte): Trudng nay cing vdi hai tnuomg k& ti€p, cdc ¢b va
offset doan, ducc sir dung bdi hé thong dich dé tap hop lai cdc g6i dir liéu bi phan doan.

6. Cac & (3 bit): dugce st dung cho viée phan doan va ghép lal.

7. Offset phan doan (13 bit): Chi ra noi trong g6i dif li¢u ma phén doan nay thudc vé; don vi
do 1a 64bit.

8. Thati gian song, TTL (1 byte): Trudng nay 12 cho ca bo dén va bo dinh thai. Gid trl cue dai
6 thé xédc dinh duge trong trudng nay 12 255. Mbi khi mot g6i dit liéu duge nhan boi bo dinh tuyén
thi truding nay giam di 1. B dinh tuyén ciing theo ddi thoi gian ma né xir 1y gdi dix lieu (d¢ x4c dinh
dia chi cha budc nhay k& ti€p). Truong TTL ciing trir di thoi gian x{ 1y nay trude khi bé dinh tuyén
gial phong goi dir ligu.

9. Giao thic (1 byte): chi ra giao thic 16p cao hon ndm trong géi dit liéu. Néu trudng giao
thic trong goi IP 1a 1 thi né 1a g6i ICMP; néu 1a 6 thi nd 1a géi TCP; néu 1a 17 thi no la g6i UDP.

10. Kiém tra téng (checsum) tieu dé (2 byte): duoe sir dung cho phét hién 161.

11. Dia chi nguén (4 byte). Dia chi Internet cia h¢ théng nguén (bao gém phén mang va mdy
chii cha Internet).

12. Dia chi dich (4 byte). Dia chi Internet cBia hé théng cudi cung hay dich {bao gom phan
mang va mdy chl cha Internet)

13. C4c tity chon (bién ddi). Bao gbm céc thy chon nhu dinh tuyén ngudn an toan, ndi long
hay nghiém ngat, thong bo 161, nhin thoi gian hay gd roi trong nhiing loai khic.

14. Dem (bién déi). Puge sir dung dé dam béo ring, tiéu dé [P ket thic 6 ranh gidi 32 bit.

15. Dit liéu (bi€n déi). Trudng phai la boi s6 cla 8 bit theo chiéu dai; tong chiéu dai cua
trudng dit liéu cong tieu dé c6 cuc dai 1a 65.535 byte. '
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Phan doan géi dit liéu IP: Giao thic IP c6 ging (5i da dé dua goi dir liéu 161 hé thong dich
cing nhanh cang t6t. Céc thiét bi giao tiép nhu cdc bo dinh tuyén xir iy cdc géi dir ligu IP va xac
dinh tuyén dudng ma goi dit liéu di qua de 161 h¢ thong dich.

C6 kha nang la b dinh tuyén c6 thé nhan mot géi dit lieu qué 1dn d6i v6i nd dé xirly. Trong
trudmg hop nay, né 6 thé ngt géi dir licu thanh cic phan nho hon, dugc goi la cdc phan doan. Viée
ghép céc phan doan nay lai khong phai 1a trich nhiém ciia bo dinh tuyén ma 12 cda hé thong dich
cudi cling. Cic ¢ va céc truong offset phan doan trong tieu dé IP duoc sit dung cho cdc chic nang
phan doan va ghép lai.

Ngay khi hé thdng dich nhan duge phan doan dau tién, bo dém (bd dém thdi gian ghép doan}
s& dugc khoi dong. He thong dich phai nhan tat ca cdc doan tit g6i dit lieu ddu tién trude khi bo dém
thoi gian ngimg hoat dong va hé thong dich néu khong nhan duge 14t cd cdc doan thi ban tin ICMP
duoc khoi phit va thong bio cho hé théng nguon.

9.3. GIAQ THUC DIEU KHIEN TRUYEN DAN (TCP)

Giao thite diéu khién truyén ddn (TCP) 1 giao thic cia 1p chuyén tai ¢6 chic nang cung cip
co ché tin cdy cho viéc trao déi dir 1iéu gifta cdc qud trinh trong cac hé théng khdc nhau. Ldp
chuyén tai I 16p end-to-end dan uén, néi cach khac dé la 1op nguon - dich (source - to -
destination). Do vay, chuong trinh trén h¢ théng ngudn giao ti€p véi chuong trinh khic trén he
théng dich. Cdc 16p thip hon, nhur 16p mang va bén dudi, giao tiép gilia cac hé thong va cac ling
giéng trung gian cua né (nhu cic bd dinh tuyén) va khong giao ti€p truc tiep gilta cdc he thong
nguén va dich.

Khi 16p mang khong bao dam viéc phan phat g6i thi TCP chiu trdch phiém vé do tin cay. Cic
g6i ciing ¢4 thé duge phan phat nho 16p mang khong theo trinh ty. TCP chiu trdch nhiem vé trinh tu
g6i. Modul 1P géi cdc doan TCP bén trong cdc goi IP va dinh tuyén cdc goi nay sau cung dai voi
may chu dich.

TCP goi modul IP dén lugt sau d6 lai goi driver clia thiét bj mang. No6i chung cac dich vu
duge cung cip bdi TCP bao gom nhu sau:

- Dir liéu phan phat duge bao dam;

- Dit lieu phan phdt theo trinh tu;

- Khong tring lap so ligu;

- Quén ly 16p tap hop dugc thiét 1ap gitta he thong nguén va dich.

Finh 9.4. mé 13 TCP sir dung céc dich vu chia [P va Ehternet nhy thé nio.

Tigu dé cha
Ethernet

Tiéu dé cla Tiéu dé cla Telnet hay
P TCP FTP

Hinh 9.4. M¢ td Telnet hay FTP sit dung cdc dich vy ctia TCP, IP va Ethernet
Hinh 9.5 mé ta chi tiét cdc trudng cla tieu dé TCP. S8 cic céng la cic diém vao trong hé

thong, noi hé thong khdc c6 thé truy nhap mot ing dung. Vi du, s6 céng 23 dugc két hop vai dng
dung telnet.
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Sau day 13 m6 ta so luge mbi trudng trong tiu dé TCP:

L Céng nguén (2 byte): Nhan dang cong ngudn, ciing cb thé duge xern nhu s6 cong clia vng
dung khach hang trong két ndi ban dau.

2. Cdng dich (2 byte): Nhan dang céng dich; cling ¢6 thé duoc xem nhu s& cong clia ng
dung server cho két ndi ban dau. ' :

3. S5 trinh tie (4 byie): SO trinh tF cia byte dif liéu diu tién trong doan nay, ngoai trir khi SYN
(d& cap t6i déng bo s6 cdc rinh w) duge duta ra; néu SYN duge dua ra thi s6 trinh t 1 s6 duge lya
chon ngau nhién.

0 16 31

[

Céng ngudn # Céng dich #

S84 thittu

86 xac nhan

o . U lA|IP R[S F
Chiéu dai _ : 2
WU oy |6 jc s s Y | Clta s8
tieu dé
R|K|HI|IT | N[N
Kidm tra t13ng Con trd khan cdp -
Leai tuy chon . Chiéu dai Kich thuéc phan doan cufc dai

Hinh 9.5. Tién dé cia TCP

4. S xdc nhdn (4 byte): Sy xdc nhan truy nhap ngugc (piggy-backed acknowlegment); chia
56 trinh ty 12 s6 duge lya chon ngu nhién.

5 Chiéu dai tiéu dé (4 bit): Xéc dinh s6 lugng cdc tir 32- bit trong tieu dé.

6. Dur trit (6 bit): Phuc vy cho muc dich sit dung trong tuong lal.

7. Cdc co (6 bit): C6 6 trudng 0, mébi trudng c6 chiéu dai 1 bit.
URG  la con tré khan céip (n€u nhir ¢6 bt ki mot dir ligu khan ndo trong gdi nay).
ACK 11 xdc nhan (néu nhu c6 thong tin xéc nhan trong g6l nay).
PHS 1a chtic nang thiic ddy (dé bugc TCP doc va giai phéng dit liéu ngay lap tiic).
RST 2 thiét 1ap két nGi (dé nhanh chéng dua vao két ngi TCP)
TCP & 16p chuyén tai; bit nay duge thiét lapla 1.

FIN  ¢6 nghia 1a khong cé thém dir liéu tir ngudsi gui nifa (cdch thong thudmg dé dua
xudng két ndi TCP).

8. Cita 56 (2 byte): Su sép x€p thé (credit) diéu khién lu6ng theo byte: chifa s& lugng cdc byte
dit lieu bit ddu véi 1 duoc chi ra trong trudmg xic nhan ma ngudi gil sin sang chdp nhan. Néu bit
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nay duge thi€t 1ap 1a O thi he thong dich s& yéu cau he thong ngudn gidm t&c do tai chd nao dang
khoi phat dit liéu. Gid tri cha trudng nay ¢6 thé thay déi rong két ndi TCP dinh truée. Trudmg nay
¢6 thé duge xem nhu mot cich dé dieu khién ludng dif liéu gitta cdc hé thong sir dung cdc dich vu
cta TCP. '

0. Kiém tra tng (2 byte): ducc sir dung cho phat hién 18i.

10. Con trd khdn cdp (2 byte): Trd t6i byte 1i€p sau dir licu khén cdp; do vay ngudi nhin o
thé xdc dinh cé bao nhiéu dif ligu khdin cap trong ban tin.

11. Kiéu tiry chon (1 byte): hién nay chi c6 mot ty chon duge dinh nghia, xdc dinh kich
thudge doan cuc dai s€ duge chép nhén, 56 tuy chon duoc.dinh nghia la 2.

12. Chiéu dai tiy chon (1 byte): D61 véi s6 tuy chon Ia 2 thi chiéu dai tiy chon s€ 1a 4 byte.

\3. Kich thwoe doan cic dai (2 byte): Cling duge coi la truong MSS: truong nay xdc dinh
kich thuéc cuc dai ma ngudi gin co thé nhan dwoc cho két néi da dinh trude (néu ngudn va dich ¢o
ciing phin mang cla dia chi Tnternet thi s& nay dién hinh dugc dua trén kich thirde khung 1dn nhét o
16p truy nhap mang). Gid tri chifa trong trudmg nay lién quan t6i don vi truyén din cyc dai (MTU)
clia giao thirc dang st dung tai 1p truy nhap mang. Vi du trén mang Ethernet, gia tri duge xdc dinh
trong trudng nay 1a 1460. Dé lavi

Kich thuéc khung Ethernet cuc dai: 1518 byte;

Header + trailer ciia Ethernet: 18 byte;

Header IP: 20 byte;

Header TCP: 20 byte.

Néu cong 18 byte tiéu dé cia Ethernet, 20 byte tiéu dé 1P, va 20 byte ticu dé TCP thi sé c6 58
byte. Ly 1518 byte la gia tri kich thudc khung Ethernet cyc dai trir di 58 byte s€ con lai 1460 byte
duge xdc dinh trong truong MSS.

14. DiF liéu (bién d6i): Truong dit lieu ¢6 gid tri cuc dai 1a 65.535 byte.

Hinh 9.6 mo ta tom tt qud trinh két ndi, chuyén*giao dir ligu va két thic két n6i két hop vo6i
bat ki mot k&t noi TCP nao. Qud tinh thiét lap két ndi cling duge xem nhut sy déng b6, bao gém 3
budc:

1. He thong ngudn thi€t 14p bit SYN va gl di ban tin TCP bao gbm thong tin theo sG trinh &
ma heé théng dich sé€ sir dung dé xdc nhan cdc byte da nhan; day 1a bin tin dau tién.

2. He théng dich ddp (g nhd viéc thiét 1ap cdc bit SYN va ACK. Bit SYN duge thiét 1ap dé
théng bdo cho hé thong ngudn vé s& trinh ty cta hé théng dich; bit ACK dugc thiét 1ap dé thong bio
cho ngudn 13 hé théng dich da nhan ban tin xac dinh 8 trinh wr cua hé théng nguon.

3. Ban tin thit 3 dugc gif di tir he thong ngudn t6i he thong dich. & day, bit ACK dugc thiét
jap, ngudn xic dinh 58 trinh ty ciia hé thong dich. Tur khi 3 ban tin duoc trao doi gilfa cac he théng
ngudn va dich & thiét 1ap két n6i TCP, di€u nay duoc xem nhu qué trinh bét tay 3 tuyén dudng.
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()
Thiét 1ap két ndi <: SYN/'
ACK—
s -
1
0
1
Chuyén giao { LoL
dit liéu ot
1
B
1
L s U
_____________________"I
Y ‘_>
«———————— FIN
Két thic ACK
két néi e
—, —

Hinh 9.6. Mo td gud trinh két néi, chuyén giao dit ligu va ket thite két néi TCP
9.4. TCP/IP VA CUNG CAP DICH VU INTERNET

Giao thifc didu khién truyén din va giao thitc Internct, viét tat 1a TCP/IP (Transmission
Control Protoco)/Internet Protocol) 1 tén chung cho mot tap hop trén 100 giao thic duge sir dung
dé két n6i cdc may tinh vio mang.

Trong pham vi mang Internet ciing nhu trong cdc mang s& hién dai cla cdc quéc gia két ndi,
thong tin khong dugce truyén tai nhuy mot dong lién tye tir mdy chi nay dén mdy chi khic. Thay vao
d6, dit liéu duoc chia thanh g6i nho dé truyén, trong k¥ thuat vién thong va truyén tin goi la “chuyén
mach géi". M1 g6i thong tin gém c6 hai phin: phin tieu dé va phin thong tin. Phin tieu dé chia
dia chi ngudn, dia chi dich va céc thong tin diéu khién khdc. Phin thong tin chifa cic noi dung
thong tin trao déi nhu mat khau, thu dién tlr va dif liéu cdn trao d6i. Tai phia nguén TCP chia doan
tin thanh cdc g6i va sap x&p theo khuon miu qui dinh thong nhat va tai phia nhan TCP nhan, sap
xép céc gbi va kiém tra 16i. Néu xuat hién 16i trong mot géi, TCP yéu cau géi rieng biét d6 phai
dudc giri lai. Chi khi tat ca cdc g6i da duge nhan ding theo quy cdch, TCP s€ sir dung thif ty dé tao
lai ban tin ban dau. IP 1am nhiém vu truyén tai cdc géi. Néi cdch khdc, cong viéc cua IP Ia chuyén
dit liéu tho (cdc goi) tir noi nay dén nei khédc con cong viec clia TCP 1a quén Iy dong luu lugng va -
bao dam su chinh x4c cho dit liéu truyén. :

Khi cdc géi di chuyén, chiing hanh trinh tir mdy chil ndy sang mdy chi khdc cho dén khi
chiing téi duge dich cudi cliing. Pay 1a sir linh hoat cla Internet. Néu mét 16 trinh nao do bi ngat,
nhimg géi ¢6 thé di theo 16 trinh khdc. Nhu vy, khi nhimg diéu kién thay ddi, mang c6 thé sl dung
méi lien két tot nhat c6 thé tai méi thdi diém. Vi du khi mt phdn riéng biét cua mang bi qud tai,
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cdc g6i c6 the hanh trinh theo céc tuyén dudng day khéc, it ban ron hon. Mot 10i ich khdc cua viéc
chuyén mach géi la khi c6 mot sai 161 nao d6, chi c6 mot géi don I8 cén truyén lai, thay Vi toan bo
ban tin. Diéu nay lam ting rat nhiéu t6c do chung cta Internet. Tt ca su linh hoat nay lam cho viéc
truyén dir liéu c6 do tin cdy cao. Bing céch nay hay cich khac, TCP/IP bao dam rang dif licu truyén
tai dugc thong sudt. Trén thuc t€, Internet chay t6t dén mic chi cdn vai giay dé gui mot tep tin tir
may chi nay dén may chii khéc, tham chi ching cidch xa hang ngan dam va tat ca cac g6i phai
truyén qua nhiéu mdy tinh. C6 thé n6i TCP/IP 1a mot thit keo dan dé duy tri su lién két hang ngan
mang mdy tinh va hang triéu mdy tinh trén Internet. Hinh 9.7 moé ta vi du cau tric mot goi IP trong
khung Ethernet va hinh 9.8 mo6 ta giao thifc truyén dir liéu trong Internet.

Trudng thong tin
- rd
Tidu dé Ethernet | Tieudé IP | Tiéu dé TCP Mat khau 7 Két thuc Ethernet
Thu dién tir ?
Dt liéu ?

Cdng ngudn
T Céng dich
S6 day, slr dung cho thir tu truyén
Dia chi IP nguén
Dia chi IP dich
TCP hoc UDP
Dinh tuyén nguén

Hinh 9.7. Géi IP trong khung Ethernet.

Mang Token Ring
(Netware, Apple Talk)

Mang Ethernet
(Netware, TCP/IP, Apple Talk)

Bo dinh tuyén
(ROUTER)

g [T
Mang cuc bd '
(Apple Talk) Mang ARCnet

(Netware, TCP/IP)

Hinh 9.8. Giao thitc truyén dit liéu trong Internet
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O day cdn luu y mét s6 thudt ngir sir dung khi nghién ciu vé Internet. Mdy chii (host) 1a mot _
mdy tinh dugc n6i vao mang va ¢6 kha ning cung cdp thong tin cho méy tinh khac trong mang. Néi
cach khac mdy chu la mdy tinh trong mang ma céc mdy tinh khdc trong mang do cé thé ruy cap
duoc, '

Tram dau cué6i (terminal) 14 mot may tinh duge ghép ndi vao mot mang va hoat déng do
nguén lyc mdy tinh chil hé trg.

Nhu vay, mét mdy tinh c6 thé duge sir dung theo hai cich: mot 1a sir dung toan bo nd va hai
la str dung vdi hinh thitc chia sé céc tai nguyén. Nhimg mdy tinh mot ngudi diing dwoe got 14 tram
lam viéc (work station). Tuy nhién mot vai mdy tinh c6 thé dugc ch€ tao dé nhidn ngudi cé thé sit
dung dong thoi. Nhiing hé thong phuc vu cho ngudi ngudi ding thudng duge dé€ cap t6i nhu may
tinh chti. Mot mdy tinh 16n (mainframe) c6 thé lam viéc nhu mot mdy tinh chii cho hang tram nguoi
diing dong thdi; mot mdy tinh nhé hon (nhu may PC) ciing ¢6 thé hoat dong nhu mot mdy cha cho
mot nhém nhd ngudi sir dung.

Mot mdy chu trén Internet ¢6 mot dia chi TCP/IP duy nhat. Dia chi TCP/IP bao gém céc con
50 va ddu chim. Dia chi TCP/IP cha mdy tinh cdn goi 13 dia chi vat 1y. Dia chi vat 1§ va cdc tén
logic trén mdy chii khéng c6 ¥ nghia nhiéu d6i v6i nhitmg ngudi sir dung. Vi du dia chi TCP/P ciia
mot mdy chi Internet trong khu vuc Thai Binh Duwong 1a 203.120.90.40 con duge goi 1a
www.pacific.net.sg. Giao ti€p duge thiét lap gitfa ngudi dung va méay chil thong qua céc dja chi
TCP/IP.

Mot trong nhifng nguyén tic sit dung mang 1a cho phép chia sé cdc thi nguyén. Viéc chia sé
nay do hai chuong trinh riéng biét khdc nhau la trinh chi (server program) va trinh khich (client
program) thyc hién. Mot chuong trinh chay trén mot mdy tinh khac nhau. Trinh chil 13 mét chuong
trinh cung cap céc dich vy thong tin ciling nhu c4c tai nguyén khéc. Trinh khdch 12 mot chuong trinh
dai dién cho ngudi dung: yéu cdu va ti€p nhan cac dich vu vé i nguyén duge cdc may chit cap.
Trinh chil va trinh khdch thudng cu ngu trén cic mdy tinh khdc nhau.

O céc mang cuc bo, cac thié bi phn cing gdn nhau vi ¢6 thé nhin thay duoc, do d6 ngusi ta
thudng diing tir "server” dé dé cip tdi mot mdy tinh cu thé, chay mot trinh chil. Trén Internet, phan -
cing thudng khéng nhin thay dugc, do d6 thuit ngit "chd” va "khdch” thudng dé cip tdi nhimg
chuong trinh yéu ciu va cung cdp cdc dich vu.

Nhu mo ta & hinh 9.1, dé duge cung cap cdc dich vu Internet, trude hét cin phai duoc nha
cung cép kha nang truy nhap Internet, IAP (Internet Access Provider) cho phép, sau dé mdi tiép xiic
vOi nha cung cdp dich vu Internet, ISP (Internet Service Provider). ISP 1a noi ding ky dé cé quyén
gia nhap vao Internet va sir dung cic dich vu ma ISP dé cung cap nhu E-mail, Web...

IAP c¢6 thé 1am chifc nang cla ISP, nhung nguoc lai thi khong thé. Mot IAP ¢6 thé phuc vu
cho nhiéu ISP khidc nhau. Khi d3 ndm trong Internet, cdc mdy chl duge két néi voi nhau, méi mdy
chi c6 mot dia chi riéng goi 1a URL (Uniform Resource Locator), ngudi ding ¢é thé truy cap truc
tiép thong qua cdp mang, nhimg phdn 16n 1a truy nhap tir xa théng qua mang dién thoat (hoac vé
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tinh vién thong). Cic ISP dugce két néi voi IAP dé giao tiép v6i Internet. Méi nguoi dung Internet
thudng c6 yéu ciu riéng cha minh. Trén co sé& do, nhiéu ISP di phan chia thy trlrcmg thanh cic linh
vire khic nhau, ciing nhu gid ci va tinh cude.

9.5. INTERNET VA AN TOAN THONG TIN DU LIEU

ISO dinh nghia tinh an toan thong tin dir li¢u ¢6 nghia la giam t6i thiéu viéc tdn cong cic tai
nguyén va dit liéu quy gid. Mot dir licu quy gid duge dinh nghia 12 bat cit dix lidu gi ¢6 gid tri. Tinh
chat bi tin cong 1 bat ky diém y&u nao c6 thé bi lgi dung dé phd r6i h¢ theng hoac céc thong tin
trong né. M&i de doa 1a mot sy vi pham ¢6 tinh tiém nang dén tinh an toan.

Nhu da phan tich & chuong mot, céc de doa an toan 61 moét hé thong c6 thé duge phan loai
thanh de doa thu dong va de doa tich cuc. De doa thu dong 1a cdc de doa ma néu nhu duge thyc
hién thi khong din dén bat ky thay ddi ndo ddi voi bdt ky thong tin nao trong hé théng va nhimg
noi, hodc su van hanh hoic trang thdi cia h¢ thdng khong thay déi. Vi du, mot khach hang chay
img dung Sroop tir hé thdng clia ho va nghe xen cdc géi thong tin trao doi gilia hai nit trén mang.
Trong vi du nay, cho dil khach hang c6 duge mot ban sao clia céc goéi mang d6 dé phan tich s6 ligu
trao ddi thi van khong thay ddi duge goi goc duge gl tir hé théng ngudn i hé théng dich.

Sur lya chon thong tin, hodc cac thay déi trang thdi hoac khai thdc hé thdng dugc dinh nghia
nhur mot de doa tich cuc t6i he théng.

Cic he théng t8n tai trén mang ¢6 thé 1a myc tiéu cha cdc kidu tan cong nhat dinh. C6 thé 1a
moét thuc thé gia danh mot thuc thé khic dé danh ltra. Mot thue thé dugc hiéu la mot khdch hang,
mot qud trinh hodc mot nut trén mang. Sy gi4 dang thudmg st dung clng v6i cdc dang tan cong tich
cuc khdc.

Sy tdn cong ciing c6 thé ngan chan hoat dong ctia mang, dac biét néu mang c6 céc thuc thé
chuyén ti€p, ma cdc thyc thé nay thuc hién cdc quyét dinh dinh tuyén dya trén cic thong bio trang
thai nhan duoc tir cac thuc thé chuyén ti€p khdc.

Cic tan cong tir ndi bo (tir bén trong hé thdng) xay ra khi cac dsi tuong st dung hop phap clia
hé théng thuc hién cdc thao tac khong dugc phép va ngoai du kién. Hau hét cdc vi pham mdy tinh
nhu di biét déu lién quan dén cdc tin cong bén trong lam tén hai dén tinh an todn cha hé théng.

Cic dich vu an toan thong tin df ligu ¢6 thé thuc hién trong cdc 16p clia mé hinh OS] va cdc
dich vu an toan thudmg sir dung ducc dinh nghia nhwr sau (theo IS0 - 7498/2):

Dich vu an toan Méa
- Su cho phép - Su cho phép thuding 1a budc ddu tién dat duoc sy truy nhip toi he

théng. Danh vao tén déi tugng sir dung va mot tir khéa 1a mot vi du
st cho phép st dung he théng. Su cho phép dugc xem [a mot qud
trinh chimg minh su nhan dang.
- Diéu khién truy nhap - Dich vu nay bao vé chang lai truy nhép cdc tai nguyén Khong duge
' phép qua viéc sit dung cdc giao thitc mang. Su cho phép cdc file, cac
thu muc vi cic qué trinh x{ 1y lién quan dén cdc ving diéu khién
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truy nhap - 12 nhimg ngudi truy nhap dén cdc tai nguyén nay (doi
tugng) trén he thong. Diéu khién truy nhap lién quan 6i mot dsi
tirgng sir dung c6 thé truy nhap tdi cic tii nguyén nao trén hé thong
hodc trén mang. '

- Su bi mat dit licu - Dich vu nay dé bao vé dit lieu. Céc dich vu bi mat dit liéu bao gém
su bl mat két ndi, bi mat phi két ndi, bi mat cé chon loc va bi mit
chudi huu lugng. Bi mat dif licu bao gdm bi mat dir liéu trén h¢ théng
va trén mang, bao v¢ chéng cdc xam nhap thu dong va xam nhip tich
cuc.

- Su toan ven dit lieu - Céc dich vu toin ven dit liéu bao gdm tinh toan ven két néi véi kha
nang khoi phuyce, tinh toan ven két ndi ma khong c6 kha ning khoi
phuc, toan ven keét néi thudng c6 chon loc va todn ven khong két néi
cd chon loc.

- Su khong thira nhan - Su khong thira nhan duoc xdc dinh nhu mot su phil rhan bdi mat
trong cdc thue thé tham gia vio toan bd hay mot phén qud trinh trao
d6i thong tin.

C6 thé c6 nhiéu phuong phép lua chon dé bio vé an toan théng tin dit lieu trén he thong va
trén mang. D€ ¢6 thé sir dung 16t phuong phép lira chon bao gém ca viéc sir dung wic tuong lira can

dua vao cdu tric dit licu & trong Internet sif dung giao thitc TCP/IP nhu mé ti & hinh 9.9.

Dir
lieu
Tiéu 4& T ,

{ng dung S Ung dung

Tieuds | Tieudé T o n

TCPIP | Gngdung | P¥M4 | Chuyén tai

Tieudd | Tieudé | Tieuds T
P TCPIP | img dung S T Internet
Tiéu dé Tieudé | Tidudé Tiéu dé Ot lidu Buéi Truy nhap
{ng dung IP TCP/AP (mg dyng ; Ethernet mang

Hinh 9.9. Kién triic TCP/IP va géi dit liéu

Mbi mot hé théng tity thudc vao tinh hinh cu thé cdn xdc dinh mot chinh sdch an toan cho
toan bo hé théng, mang va cdc img dung. Mot chinh sich an todn truée hét thé hien cdi gi duoge
phép va cdi gi khéng dugc phép trong hoat dong tong thé cia hé théng hoidc cdc phan tif mang trong
d6 bao gém phdn an toan dit liéu, an toan mdy tinh vi an toan mang.
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9.6. BUC TUONG LUA
9.6.1. Gigi thiéu

Thuat ngi bitc tuong fira (firewall) dugc cdc tac gid ban dau dat «€n cho mot phuong thic
ngan chan hifu hicu cdc truy cap va thong tin bét hop phdp gita mot mang nay va mang Khic, dac
biét khi Internet xuit hién. Rat tiéc 1a viéc lua chon sit dung thuat ngit "bifc tuong lira" 46 da dan
d4¢n nhiéu ngudi stt dung hiéu nham, hién mot cach don gian rang, dé fa mot hang rao chén bat kha
xam pham, nhu mot bifc tudng lira that sy, Khong gl phd v& va lot qua duge. Mot quan niém don
gian cd thé néi la nguy hiém néu st dung né nhung khong hidu 16 vé& nod.

Cic bic tuong Mra thuc chat Ja cung cip mot cap do cach ly gitfa har mang. Né&u nhu biic
tuong lira dé duge lua chon, c&u tric va bao tri mot cach dung din thi né sé cung cidp mot cip do
bio mas.

Ciing da c6 mot 56 ¥ kién cho ring, khong nhimg thuat ngit biic tudng lia ma mot s0 thudt
ngif lien quan khac ciing dugc sit dung khong chat ché. Cac ¥ kign d6 1a: cac ciu hinh vat ly o thé
ahim 1an do nhin giong nhau nhung ti ngit diing can chinh xac tranh hidu nhim. Cling Vi vay, mot
56 thuat ngir sit dung trong chuong dudgc hidu nhu sau; Buc twdng lia dia vao may chi (host-based
firewall) 12 bifc nemg 1 & mdy tinh ding cho muc dich chung trong d6 c6 cal phan mém bao mét
(thuat ngl mdy chi ¢6 thé hiéu khac nhau). Cic may tinh d6 Kiém tra hoat dong o 16p tng dung
(16p 7) ding hon 1a & 16p mang (16p 3) trong mé hinh OSI - 7 16p. Phén mém dua vio mot uy quyén

"

ting dung va thudng bao ¢6m mot khdch va chii cho dich vy ca hai phia ciia céng chinh (gateway).

831 vi ching duge cau hinh dé cach ly xam nhap, cic bitc tuomg 10a dua vao may chti 6 mot
¢ 12i tiéu goi 1a "phdo dai® (bastion) hodc cdc may chll cong chinh (gateway hosts). Cac mdy chtt
uy quyén cling dugc goi la céng chinh tmg dung. Trong chuong s€ dung thuat ngi cong chinh (ng
dung (application gateway).

Birc tutmg lira dua vao thiét bi dinh tuyén {router-based firewall) sir dung cac thiét bi dinh
tuyén dé sang loc cac ticy dé TCP/IP nhu la mot co 8O & chan hoic cho thong lsu luong & 10p
mang. Cac thi€t bi dinh tuy€n nhu vay duge goi 1a céc dinh tuyén sang loc (screening routers) hodc '
céc dinh tuyén loc goi (packet-filtering roaters). Trong chuong thudt ngit dinh tuy€n sang loc, dugc
hiéu la dinh tuyén loc gol.

"Dual homing" la mot thudt ngd TCPAP qui vé cho mot thiét bi ¢ nhiéu hon mot dia chi IP.
Vi vay mot cong chinh 6 hai 16i vio bao gém mot cong chinh ing dung v6i hal giao dién mang,
mot cho mang duoc bao vé va mdt giao dién khéc cho Internet hodc cho mang khong duge bao mat.

Mang khong bao mat 12 mot khdi niém rong hon mang Internet. Trong khi nhiéu bic tdng
lira 12 céc hang rao chin ddi vai mang Interpet thi ching cling ¢6 thé sir dung dé 1am bang rao chin
cac mang Khac.

Mot s6 cdu hinh bifc tuong lira ¢6 mot diém y&u cd hitu, d6 ta U sthy mot ké xam nhap bang
céich nao d6é choc thiing dugce bite tudmg itra don, cu (hé [& bitc ruong lira loc g6i thi ching hoan toan
truy cap vao h¢ thong. Syt xam nhap d6 chi la vong ngoai néu nhu he théng co nhitng vong trong
bao vé vitmg chic hon. €0 thé sit dung phuong phdp loc dén tir mitc thap dén mifc cao.
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9.6.2. Buc tudng lira trong moé hinh cau tric OSI

Ciing ¢4 thé hiéu rang, birc wing lia 13 mot co cdu dé bio vé mang tin cay (trusted network)
ngan nglra sy x4m nhap cia cdc mang khéng tin ciy (untrusted network) ma thong thudmg 1a khi
két ndi véi Internet. ‘

Thuat ngit bitc tudng 1ira cing duge nhiéu ngudi st dung nhu mot thuat ngit chung dé mo ta
mot pham vi rong cdc chiic ndng va cdu tnic cua cic thiét bi bao vé mang. Trén thirc 1€, ¢6 mot s6
ngudi sir dung thuat ngir d€ 4m chi hdu nhar bat k¥ thi€t bi an toan ndo, chang han nhu mot thist bi
mét ma phan cting, mot bo dinh tuyén sang loc hoic mot cong & 16p tng dung.

N&i chung, mot birc tudng [ra duge bé tri gifta mot mang bén trong tin cdy vi mot mang bén
ngoai khong tin cay. Biic tudmg lira hoat dong nhu mot diém chian dé gidm sdt va loai bo luu Tugng
cin loai bo tai 19p img dung nhu md ta & hinh 9.10. Céc biic tudng lira cling c6 thé hoat dong tai I9p
mang va 16p van chuyén, trong trudng hop dé chiing kiém tra cdc tieu dé cha giao thic didu khién
truyén dan (TCP) va giao thifc biic tudmg lira (IP) clia cdc goi goi dén, goi di va loai bd hoac cho di
qua cdc géi dua vao cic quy tac loc géi dd duge 1ap trinh san.

- Birc tuong Ita ’—

* Ldp lng dung

Ldp trinh bay

Lap tap hap

Ldp van chuyén

Ldp mang

L&p lign két dit idu

Lép vat ly

Mang Mang
bén trong - bén ngoai

Hinh 9.10. Mé td birc tirong laa trong cdu trisc mo OST

9.6.3. Chic nang bic tudmg lira

V& mat chifc nang, birc tudmg Iira 13 thanh phén dat giita hai mang d€ kiém sodt tit ca cdc trao
ddi va truy nhap giita ching v6i nhau bao gém:

- T4t ca cac trao doi dif liéu tir trong ra ngoai v ngugc lai phai thuc hién thong qua biic tdmg
lira.

- Chi ¢6 nhimg ché€ d6 nao dugc phép clia an ninh hé théng mang tin cay méi duge quyén Juu
thong qua bic tudng fra. '

Vé mat vat 1y, bie womg lia bao gom:
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- Mot hay nhiéu m4y chii k&t néi véi céc bo dinh tuyén (router) hodc ¢é chite nang nhir bd
dinh tuyén.

- Ciu triic bao vé kiém sodt dam bao an ninh mang. Phan nay cling do mdy chl phu trach (co
tai liéu con goi 1a mdy chii thanh tri hoac phdo dai bao v¢).

- Ciic phdn mém quin 1y bdo vé an toan chay trén cic hé théng may cht, bao gém c4c phan
mém bao mat, cdc hé quan tri xdc thyc, cip quyén va cdc phan mém khdc.

Hinh 9.11. Mo ta vi du mot may tinh chi hai cira duge st dung voi cdc chitc nang dinh tuyén
bi vo hiéu hod.

May tinh chi A trén mang 1 ¢6 thé truy nhap g dung A trén mdy tinh cht hai ctra. Tuong
tir nhu vay, mdy tinh B ¢6 thé truy nhdp tng dung B trén méy tinh chi hai cira.

Tham chi hai iing dung trén cdc mdy tinh chil hai clra ¢6 thé diing chung s6 ligu. Cic mdy
tinh chl A va B c6 kha nang trao déi thong tin qua céc s& lieu dung chung trén cdc mdy tinh chi hai
clta nhung khong ¢é sy trao doi lun lugng mang giffa hai nhanh mang duge két ndi v6i méy chu hai

clra nay.
Ung dung Ung dung
A B
Iy / A
Dif lidu
ding
chung
Y
Bang Bang
mach mach
mang mang
Mang 1
Mang 2

May chi B

Hinh 9.11. Mdy tink chii hai cite

C6 thé sir dung mdy tinh chii hai clta dé ngan cach mot mang bén trong v6i mot mang bén
ngoai khong tin cay. Trong trudng hop nay may tinh chii hai ctra khéng chuyén ti€p bat ky luu
lgng TCP/IP nao, cho nén né hoan toan ngén chan bat ky luu luong IP ndo giita mang bén trong v
mang bén ngoai khong tin cay. '

167



AN TOAN THONG TIN

Nhiéu dich vu Internet chi y&u la cac dich vy luu rit va chuyén ti€p. Néu cac dich vu nay
chay trén mdy tinh chd hai clra thi chiing ¢6 thé dugc cdu hinh dé phat cac dich vu dng dung tir may
nay dén mang kia. N&u cic 56 liéu {ing dung phai di qua biic tudng Lita thi cdc tic nhan chuyén 1iép
ting dung (application forwarder agents) ¢6 thé dugc thiét lap dé chay trén mday tinh chi hai clra
nay. Cic tic nhan chuyén tiép.img dung 13 mét phdn mém dac biét duge sty dung dé chuyén tiép cic
yéu cdu tng dung gilta hai mang két n6i véi nhau. Mot phuong phip khdc 1a cho phép ngudh si
dung dang nhép (login) vio mdy chi hai cira va sau dé truy nhap cdc dich vu bén ngoai tir giao dién
mang bén ngoai ciia may ch hai cira nay. Hinh 9.12. mo t& mot vi du birc tudng lira ¢é sir dung bo
chuyén tiép.

Bire tudng Iira

Théng tin
chuyén tiép
Wy y

Bd chuyén tiép
Iua chon

Giao Giao
dién dién
mang mang

L Mang
\ dudc bao vé

Hinh 9.12. Mgt mdy tinh chi hai ciia nhyw b chuyén ti€p tin tirc

9.7. PINH TUYEN SANG LOC

9.7.1. Giéi thiéu

DPinh tuyén sang loc 12 mot chifc nang quan trong trong cdu trikc bifc tudng lira. N6 c6 kha
ning dinh tuyén vi sang loc cdc g6i tin dua trén cdc tiéu chudn nhur loai giao thie, cic rudng dja
chi nguén va dia chi dich d6i véi mot loai giao thitrc nhét dinh va cdc trudng diéu khién vén 12 thanh
phan cia giao thitc.

Hién nay trén thi trudng cd nhiéu loai b dinh tuyé€n sang loc (screening router) ¢6 kha ning
cung cdp mot cd ché rdt manh dé diéu khién céc loai luu lugng trén mang, cdc luu lugng nay c6 thé
tdn tai trén bat kY doan mang ndo. Nhu vay <6 thé han ché cic dich vu ¢6 kha nang 1am hai dén an
toan mang.
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Céc bo dinh tuyén sang loc ¢6 thé phan biét gitta lwu lugng mang dua trén loai giao thifc va
cdc gid tri chia trudng giao thitc trong géi tin. Kha nang ctia bo dinh tuyén phan biét giira cdc goi tin
va han ché cdc géi tin trén cdc cong cuia né dua trén cdc tiéu chuén dic trung giao thic va duoc goi
1a loc g6i tin. Ciing vi 1y do d6 ma cdc bo dinh tuyén sang loc cdn c6 tén goi la cac b6 dinh tuyén
loc g6i tin (packet filter router).

O day ciing cin luu ¥ ring, cdc bo dinh tuyén dugc thiét k€ nhiam muc dich tao moi diéu kién
thuan loi cho cong tac truyén tin trong lic cdc bo loc goi tin duge hiéu nhu mot céi sang dugc cai
them vao dé loc va ngan chin cic géi tin khong dugc phép truyén ti€p tuc.

Céc bo loc géi tin khi duge cai vao bo dinh tuyén thi bo dinh tuyén dé tr¢ thanh bo dinh
tuyén sang loc cia bic tuong lira. Cac gbi khong dugce phép s€ bi loai bo. Viéc loc d6 c6 thé thuc
hién trong bo dinh tuyén sang loc, trong bo dinh tuyén cua nha cung cap dich vu Internet hoac dat
ca hai noi. Hinh 9.13 mé ta bo dinh tuyén sang loc dugc cai dat giita mang dugc bao vé va mang
ngoai khong tin cay. Viéc cai dat cdc bang loc 1a mot cong viéc kha phic tap va mdi bo dinh tuyén
ciia nha san xudt c6 cd phdp va khuon dang khac nhau. Néu nhu trong bang loc khong tinh hét cac
diéu kién c6 thé thi d6 1a 16 héng bao mat.

= %

Truy nhap bi
gidi han hoac
khoéng dudc
phép truy nhap

Mang khong
bao mat

Truy nhap md

Céng chinh (ing

dung hoac b dinh B3
tuyén loc goi —

Hinh 9.13. Bé dinh tuyén sang loc va mang hon hop
9.7.2. Chifc nang va hoat déng cta bo dinh tuyén sang loc

Cic bo dinh tuyén va dinh tuyén sang loc hoat dong 6 ldp mang (16p 3) cua mo6 hinh céu tric
m& OSI - 7 16p. Biét ring, 16p mang duoc xay dung trén cd s& ket nGi niit - t6i- nut do 16p lién két
dit lieu (16p 2) cung cdp, bing viéc md rong cdc dich vu lién két dit liéu nit - téi - nit qua mot
mang. Lép mang con cung cap dich vu dinh tuyén cdc goi tin gilta cdc nit duge két n6i véi nhau
thong qua mot mang c6 do phic tap tuy . Ngoai viéc dinh tuyén, 16p mang con c6 nhiém vu diéu
khién Iuu luong va loai trir tic nghén. Lép mang cho phép hai mang d4u nd6i lién két v6i nhau bang
cach cai dit mot co ché dinh dia chi déng nhét. Vi du cic mang cuc bod Token Ring va Ethernet c6
nhimg loai dia chi lién két dif li¢u khic nhau. D6i v6i cac mang TCP/IP thi kha nang nay dugc cung
cap bdi giao thiic lién két mang (IP).
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Bi&t rang, mot dia chi IP bao gdm $6 mang (con dugc goi }a s6 nhan dang clia mang) va so
cha mdy tinh chi {con duge goi la s6 nhan dang clia mdy tinh chii). Bo dinh tuyén ¢6 nhiém vu
kiém tra phdn s6 mang cua dia chi TP dich trong géi IP va so sdnh né vé1 cdc dau viao cha bang dinh
tuyén (routing table). Néu cé mot déu vao trong bang nay khdp vdi 6 mang thi bo dinh tuyén s€
chuyén tiép géi IP dd nhu chi thi trong bang dinh tuyén. Néu khong ¢ ddu vao nao khdp vdi sO
mang va cling ching 6 tuyén ngim dinh thi géi IP s& bi loai bo.

Hinh 9.14 mo6 ta cac uudng hop irong g6i IP ma theo d6 bo dinh tuyén sang loc ¢o thé thuc
hién chifc nang loc. Cac chifc nang sang loc ¢ thé theo tuy chomn.

|— 32 bit —|
Phién ban HL Loai dich vy Téng do dai
Nhan dang C DF MF Bu Fragment
Thdi gian sng ‘ Giao thic ‘ Tdng kiém tra tiéu d&
Pia chi nguén Céc trudng
loc do bé
Dia chi dich dinh tuyén
) sang ‘oc s
Ty chon dyng
Dir liéu

-

Hinh 9.14. Mo t cdc trudng ciia goi tin IP duoc bo dinh tuyén sang loc IP sir dung

Trong mo6 hinh O3], 16p vin chuyén {(10p 4) cung cap cdc kha ndng tang cudng cho cac dich
vu ctia 16p mang (16p 3), giip cho viéc dam bio phan phéi dir ligu tir ddu dén cudi. Dé dim bao
phan phat dit ligu tn cdy, 16p van chuyén dua uén cic co ché sira 161 do cac 16p dudi cung cép.
Cling vi viy ma 16p van chuyén con dugc goi 1a "lop sura sai lan cudl’™.

Lap van chuyén 1a 16p nim giita ciia mod hinh OSI-7 16p. Ba 16p bén dudi tao thanh mang va
ba 16p bén trén thudng duoc thyc hién bdi phan mém ndi mang trén nit mang. Thong thuding 15p
van chuyén cling dugc cai dit trén nit mang v nhiém vu clia né 1a bién mang con khong tin iy
thanh mot mang cé do tin cay cao hon.

Lép van chuyén cdn chiu trich nhiém tao ra mot s6 két ndi jogic trén cung mot két ndL mang,
mot qué trinh duge goi 1a "ghép kénh” (multiplexing). Dé xdc dinh duoc ding cdc yéu 16 phin mém
trong 16p van chuyén phai co mot hinh thitc dinh dia chi chung hon. Céc dia chi nay, dugc goi la dia
chi 16p van chuyén va thudng 1a mot t8 hop cta dia chi mang vl s§ cha diém truy nhap dich vu 16p
van chuyén (SAP). Trong TCP/IP thuit ngif s6 cdng (port number) dugc str dung dé xdc dinh céc din
chi ctia 16p van chuyén.

Cac bo dinh toyén thuong khong thuc hién viéc x{r 1y ¢ 16p van chuyén nhung bo dinh tuyén
sang loc ¢6 thé kiém tra cdc fruong clia s6 cong trong ticy dé cla TCP.

Lap tap hop (1op 5) 1a 16p 1gi dung 16p van chuyén dé cung cip cac dich vu tang cuong va ldp |
trinh bay (1ép 6) quan 1y cach ma dir liéu duge biéu thi (ma di liéu, cii phap, ngii nghia).
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Cic bitc twong lira duoc sir dung dé bao v¢ mang hoat dong & 16p Umg dung ctia mo hinh OSL '
Do cic biic tutng lira hoat dong & 1dp cao nhit cia mo hinh OSI, cho nén chiing ¢6 su truy nhap dén
nhiéu thong 1in hon so v6i cdc bé dinh tuyén sang loc va ¢ thé duge lap trinh d¢ hoat dong thong
minh hon cdc bo dinh wyén sang loc. Hinh 9.15 mo ta cac bo dinh tuyén sang loc va cdc bic tuong
fira trong m&i quan hé véi mo hinh OSL

r Ldp img dung
‘ Lép trinh bay
Lép tap hop
’ L&p van chuyén
@ t ( Lép mang

B& dinh tuyén Lép lién két dit liéu
sang loc

Cdng blc tugng IJa
dién hinh

Cac cong bifc tusng |da

Lép vat ly

Hinh 9.15. Cde b6 dinh tuyén sang loc, cde birc tudng tita va mo hinh OSI.

Poi khi cdc bd dinh tuyén sang loc cling con duge goi 12 cac cong loc go1 tin (packet filter
gateway). Mot ly do dé 1¢ giai cho vige s dung thuat ngit cong (gateway) dat tén cho thiét bi loc
g6i tin 1a viéc loc dya trén céc ¢ TCP duge thuc hién tai 16p van chuyén chir khéng phai la chiic
nang cta bo dinh tuyén chi hoat dong tai 16p mang ciia mo hish OSI. Cic thiét bi hoat dong trén 19p
mang ciing duoc goi la cac cong. Viéc loc géi tin duge xem nhu 1a mot bién phdp tang cuong an
toan mang. Bo loc goéi tin ¢6 thé duoc dat gifta mot hay nhiéu nhanh mang. Viéc loc goi tin la dé
han ché luu lugng mang d6i véi cac dich vu can phai tir chdi va bd loc gdi tin trén mdi phia cla cic
cong chia bo dinh tuyén sang loc phdi hoat dong kKhc nhau. No6i cich khdc, cdc bo toc nay Khong
phai la doi xng.

Bo dinh tuyén sang loc duge sir dung nhut 12 hang phong v diu tién giita mang bén trong cén
duoc bio vé vi mang bén ngoai khong tin cay (hinh 9.16).

11iu hét cac bo loc géi hién nay (b0 dinh tuyén sang loc hodc cac clra ngd loc goi) déu hoat
dong theo phuong thirc sau day:

1. Cic tiéu chudn loc g6i phai dugc nhé d6i v6i cdc céng cha thiét bi loc goi. Cic tiéu chuin
loc goi d6 duce goi la cdc "qui tic loc gdi un”

2. Khi mot géi ndo d6 vé dén c6ng, chi ¢é mao ddu cha gbi do dugc phan tich. Hau hét cdc
thi&t bi loc goi tin chi kiém tra cdc trudng thude mao diu ca cac goi 1P, TCP hodc UDP.

3. Cic qui téc gbi tin phai dugc luu trif theo mot thit t¢ qui dinh. M&i qui tc duge dp dung
cho géi theo thit tir nd duge Tuu trit.

4, NEu viéc gin di hoac thu nhan mdt g6i bi chan lai thi g6i d6 khong duge phép.
5. Néu mot qui thc cho phép truyn hoac thu mot g6i thi géi tin d6 duge phép tiép tuc.
6. Néu g6i tin khong thoa man mot qui tic nao d6 thi nd s¢ bi chan (cdc qui tac nay duge md

ta & luu d6 thuat toan hinh 9.17).
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Viéc dat cdc qui tic theo mot thi ty ding dan 1a hé siic quan trong. Néu céc qui tac loc gbi
bi dat theo thit t sai thi cé thé s& tir chéi cac dich vu hop 1é trong khi lai dé lot cac dich vu can tir
choi.

Mang bén trong
tin cay

Mang bén ngoai
{Internet)

B& dinh tuyén
sang toc

Hinh 9.16. Bo dirh tuyén sang loc & hang phong vé ddu tién

Lu trif cac quy téc loc goi

Y

Phan tich cac trudng mac dau clia cac géi
IP, TCP, UCP

Y
— Ap dung quy tac goi tiép theo

'

Qui tic géi
¢4 ngan chan viéc
truyén dan khéng?

Co

Pay ¢6 phai
1a qui tic cudi cling
khoéng ?

Y

Ngéan chan
goi

Hinh 9.17. Luw d6 thudt ngit hoat ding ciia bo loc goi

Viéc sit dung bo dinh tuyén sing loc d bite tudng 1ia cling ¢é mot s6 wu diém va nhuoe diém.
N&u duge xay dung thiét k€ t6t, bo dinh tuyén sang loc co thé ngan chan hoic loai bd nhimg géi tin
khang mong muén xam nhéap vao mang cdn duge bao vé. Cic con dudng xdm nhdp cua cdc goi tin
dé 1a tir cic mang khong tin cay, chl yéu 1a khi mang dugc két noi véi Internet hodc mang cong
cong. Tuy vay, né ¢é nhuge diém 13 v6i cdc phian mém mua san khi can nang cdp thi hiéu qua sang
loc bi suy giam. Gid thanh phan ciing, phdn mém va bao tri cho hé théng ciing gia tang.
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Bo loc g6i tin don doc ¢6 thé sit dung thich hop néu nhu mang dugc 1ap trung, khong cd trung
tam bao mat chic chéan va s0 lugng may chil trong mang it. N6 dugc sit dung rieng 1€ néu cic mdy
chii khong st dung Unix ma sir ‘dung Novell NetWare ciing nhu cdc tram lam vige st dung
DOS/Windows hoac cac hé diéu hanh khong Unix.

() day ciing cén luu ¥ rang, viée bao mat wrén mdy chi chua phai 1a mot cdp tot, nhl 1a khi s0
may chil tang thi kha ning c6 thé bi choc thing dau do.

9.8. CAC BUC TUONG LUA CONG CHINH MUC AP UNG DUNG VA MUC KET NOL

Cic biic 1iong Yia cdng chinh dugc chia thanh hai loai: cdc céng chinh muc Ung dung va cdc
¢6ng chinh mic két noi.

Bitc tudng hra cong chinh ¥ng dung la ngugc lai véi bic tuomg lita dinh tuyén. Trong khi cdc
bitc twomg lita dinh tuyén hudng vé viée diéu phdi céc loai luu lugng khic nhau nhur da phan tich ¢
cdc muc trén thi birc nrdng lira céng chinh tmg dung st dung cdc mi dude viét rieng biét cho cic
{mg dung riéng biet. Cic ap ma dé duge goi 12 "cdc dich vu uy quyén" va né ton 1ai & ca hai bén
khach va chii rong cdng chinh (ng dung vat 1y, Tat ca cdc dich vu giita kKhiich vi chl di qua cong
chinh. Hinh 9.18 mo ta mot céng chinh hai 161 vé cing voi ¢du trde logic ciia mot cong chinh dng
dung.

Giao dién hai mang: hai IGi v&

Céng chinh ing dung
\ hai 16 vao

’Khéchz . . Cha .
Gy quyén Gy quyen

- Mang khéng

> , bao mét
Chu - Khach

Gy quyén Gy quyén

Kiém tra va cho qua dif liéu
(ng dung

Hinh 9.18. Cdng chinh hai 16i vé va cdu trisc logic clig mof cong chinh ing dung.

Céc bije tuong lira cong chinh mifc ing dung co wu diém la:

- Chi cho phép cac dich vy cé uy quyén;

- Giao thifc ciing c6 thé bi loc;

- Che déu tén cic mdy chil va cac dia chi IP, bén ngodi chi nhin thay cong chinh;
- Thuan lgi cho viéc xdc thuc;

- Thi tuc loc don gian;

- Céng chinh c6 thé ki€m tra cic dia chi IP nguén;
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- Thuong dugc sir dung cho TELNET, FTP, E-mail, X-Windows va cdc dich vu khéc.
Tuy vay. né cé nhuge diém la:

_ Phai ti€n hanh hai budc cho cdc ting dung khdch - chi: két néi va cbng chinh may chu; két
n6i céng chinh nhu 14 khdch véi mdy chit ben ngoéi (hoac ngugc laiy;

- 'T'én kém hon so voi bo dinh tuyén loc gdi;

- Cén phai ¢6 dich vu phu tr¢ 1a cic dich vy uy quyén;

- Kho thich nghi vdi dich vu mai vi du nhu WWW va Gopher;

- Viéc cai dit rong céng chinh gii han boi thai gian 16n tai cha vng dyng.

Hinh 9.19 m6 ta cdu tric logic clia mot cong chinh mifc k&t ndi ctia mot mang duge bao v¢
két ndi v6i mot mdy chli bén ngoai. Néu nhir vige sir dung 1a thudong xuyén thi qué trinh ¢6 thé 1a ty
dong. Cic cdng chinh mifc két ndi doi lic ciing duoc wa chudng néu nhu mang co nhiéu liu lugng
di ra ngoai. Trong trudng hop nay, cdc két ndi clia ngudi got dén mot céng TCP trén cong chinh;
céng chinh sau dé lai két ndi v6i bén nhén. Mbi mot lan ké néi duge thi€t lap thi chuong trinh
chuyén tiép sao chép dir higu va chuyén theo huéng do.

Mang dugc bao vé Mang khéng dugc béo vé
{vao trong) (ra ngoai)

| e TCP | Tcp P

Tieu dé IP bi
loai bo néu di
ra ngeai, dugc
dua thém vao
néu di  vac
trong

Tiéu dé cha IP
bi loai bd néu
di vao trong,
dugc dua thém
vao néu di ra
ngoai

TCP B TCP

C8ng chinh mirc két néi don gian qua cac doan cha giao thitc TCP don thuan nhung coé thé
dugc nang cao theo yéu cau, vi du sif dung xac thue

Hinh 9.19. Cong chinh mitc két noi
9.9. CAC CAU HINH BUC TUONG LUA
9.9.1. Dinh tuyén logic trong cau hinh bifc tuomg lira

Trong cdc muc trén da gioi thiéu nguyén ly co ban vé hoat dong cba cdc bic wong 1lra st
dung bo loc g6i va birc tudng \ira céng chinh muc ing dung. Ching ¢é thé duoc st dung riéng 1¢
hodc phéi hop véi nhau.

Theo sif gia tang cla muc bao mét, ¢6 thé sdp x€p cdc c4u hinh theo thif ty sau:

1. Cic bic tudng lira loc géi chi loc don gidn céc goi;

2. Céc biic tudng lira médy chu sang loc cho phép c4c dich vu tin cay qua cong chinh;

3. Céc bic wong lira mang phu sang loc c6 bao mat nhu céng chinh hai 16i ve;

4. Céc c6ng chinh hai huéng tuyét déi khong cho phép truy cap vao hé thong bén trong.
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Hinh 9.20 mo ta quan hé logic giita cac thi€t bi. 3 mot thak diém cd the ¢6 Tuu jugng cha mot
56 méy di vé may chtl thong tin gna mot cong chinh tmg dung, trong ic d6 co luu lugng chia mét s6
may Khic tryc tiép vé may chil thong tin. Viéc quyét dinh d6 phu thudc vao phan mem c6ng chinh
<6 sin hoac dugc Viel va danh gid cac nguy hiém nam & viée cho phép truy cap ruc tigp vho may
chil thong tin. Néu duge xay dung theo kiéu tram chn phdo dai thi cdc nguy hidm sé it. Vou cac
mang phu duoc sir dung thi sif dung mot dia chi loai C dé gidi han s cac dia chi 1P.

Cha/khach
oy quyén
Bo dinh

Chifkhach ¢
cong chin!\ tram rﬁéy
cho qua cac L o chis
{ng dung 1Y divao °

guyén

Mang khéng
pao mat
Cac (tng dung
tin cay den

truc ti€p may

Truy nhap truc tiép dén
may chil (md cho ngudi
dung ngoai. Vi dy: Mail,
FTP va cac may chi
WWW)

Hinh 9.20. Dinh tuyén logic

9.9.2. Birc tuong lira loc )

Hinh 9.21 mo ta mo hinh don gian bic wong Ja loc goi dugc sit dung trong bio mat nol
mang voi Internel. Bo loc ¢o thé duge cai dat & cbng ket ndl véi Internet hoac J mot mang phu nao
46, phan con lai la dé md. O céc he thong dugc bao vé bai biic tudng i thi co truy cap vao Internet
phung hudng truy cap ir Tnternet vé thi chir y&u 1a bi khod, va dac biét nguy hiém véi cac dich vu
nhu NFS, X-Windows va NiS.

B85 dinh tuyén loc goi
ho#c tram may chi

Bang liet ké dir lidu
dugc sang loc

S
Mang khong
bao mat

Bang dif liéu IP dugc sang loc G day
Viéc sang 1oc thueng theo hai hudng

Hinh 9.21. Bicc auong lska loc goi

Uu diém ciia bisc tudng La loc g6i 1a thuat tién sit dung, ton kém it va c6 thé chan céc két ndi
di va vé vdi cic tram chit hoc cdc mang réng 13 hoac cic cong nhu céc dia chi IP cha cac ngudn

khong tin cay.
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Nhugc diém ciia bic tudng lira 1a Khong ¢ nhiéu mifc bio mat khi yéu cdu bao mat gia tang
vi viéc loai trir 1a dugc cai dat cung khong linh hoat trong bao mat.

9.9.3. Cdéng chinh hai 10i vé

Cong chinh hai 16i v€ 1a mot kiéu céng chinh mic tng dung. n6 ¢6 nhiéu v diém hon b¢
dinh tuyén sing toc don gian. Thuat ngit céng chinh hai 161 vé dugc qui cho mot tram chit cho nhién
hon mét dia chi IP. Trong trudng hop nay mdi giao dién mang c6 mot dia chi IP ctandé phumoad
hinh 9.22.

Céng chinh
(g dung Bo dinh
Cq hai |6| {uyé’n 'IQC
Mang ¢ vé T4t ca luu lugng goi hoac
bAo mat dén céng chinh may chl
' ]Chfu’khéch dau tien
- Ly 9 v Mang khong
Churkhach bao mat
\ Oy quyén
Bén may chl hodc \ May chil thdng tin (md dén
dén mang bao mat cac ngudi dung ngoai. Vi
du: Mail, FTP va cac may
chdl WWW)

Ilinh 9.22. Bitc twong bika cong chink hai 1oi vé

Tram chii khong thé gii chuyén tiép cdc goi tir mot giao dién mang nay dén mot giao dién
mang khac nhung tram chu chuyén 1iép cdc géi dén cac mdy chi thong tin m& nhu E-mail, Gopher
hoac cdc mdy WWW.

Tram chu cling khoéng thé nhan hodc phan phat cac gdi duge dinh tuy€n tir ngudn. Tram chu
6 thé xdc thue cdc truy cap di va vé cha ngussi sir dung, cho qua cic yeu ciu ¢6 uy quyén va cic tra
151 clia cdc may noi bo ¢d bao mét. Mang giita bo dinh tuyén loc gol va céng chinh trong do ¢o cdc
mdy m& dugc goi la mang phy duge sang loc. Boi vi & day <6 hai tang bao mat cho nén cong chinh

hai 161 vé rit bio mat va ciing khoéng phic tap Jim trong viéc cai dat va quéan ly.

Ciing giong nhu & cdng chinh ¥ng dung, ten va 56 clia mang noi bo 12 hoan todn riéng va no
khong thé qua cong chinh. Mot s6 c6ng chinh dam bao ring, cdc tiéu dé clia E-mail chua trong cac
dia chi IP va tén cua tram chil thue, nhu vay tal mot thoi diém nao do né khong thé ngau nhién qua
céng chinh ra ngoat.

Uu diém cta cdu hinh nay 1a mot s cdc dich vu c6 thé cong khai nhung vian dam bao an
toan. Mdy chii thong tin trong trudng hop ndy co thé 12 mot thy vién thong tin cho ngudt dung truy
cap tim ki€m thong tin, truy cap cdc dich vu Web v.v... Céc mdy chil thong tin d6 duge bio vé do
céng chinh hoat dong theo uy quyén. Néu nhu mdy chi bi tham nhap thi ¢6ng chinh thyc hign viéc
ngan chan truy cap do.

176



Chuong 9. Internet, TCPAP va birc tudng da

Céng chinh hai 15i vé can duge bao mat nghiém Khic, tat ca cdc dich vu khong cn thiét va
¢6 hai déu dugc ngan chin. Céc hoat dong TCP dac biét hoat dong phu cac tic nhan uy quyén.

Céng chinh hai 181 vé ¢6 uu diém 12 bao mat 16t nhung co kha nang dé bi tic nghén khi mot
diém ndo d6 bi 16i.

9.9.4. Birc tutmg lira tram cht c6 sang loc

Hinh 9.23 mo 14 cdu hinh bitc wong lita tram chi ¢6 sang loc mém déo trong bao matQ day
céc tng dung tin tuong di vé trong c6 thé qua truc tiép dén mang ndi b¢ sau khi qua bo loc goi. Néu
nhu cdc dich vu uy quyén khong ¢6 hodac cdc nguy hidm sir dung cac dich vy nhu vay dugc danh gia
[ ¢6 thé chap nhan thi cdc tmg dung d6 dugc xem la tin cay.

Bo dinh tuyén loc g1 0 day c6 cac dinh nghia vé thi tuc khong dén néi phiic tap néu nhu bo
loc géi duge su dung riéng 1é trong 4o tit ca luu lwong ing dung khong (in cay duge gl qua cong
chinh.

Cin luu ¥ rang, do cic Gng dung tin cay dugc truy €ap Iric 1iép cho nén néu nhy co al d6 bén
trong mang tan cong vio mot (mg dung tin c&y thi khong ¢6 cich nao biét dugc.

Uu diém ciia cdu hinh tram chl €6 sang loc |2 chi cdn mot giao dién mang cong chinh ¥ng
dung. Dong luu luong huéng vao trong danh cho céng chinh tng dung ducc di qua bo loc gbi.
Nhing luu lugng nao khong qua bd loc goi s€ bi tit chol. Véi lwu luong hudng 1a ngoai thi bd dinh
tuyén sé tir chdi cdc luu luong khong dugc dén tir cdng chinh tmg dung. Cic diéu phan tich trén 12
Vi gia thiét & cong chinh ludn luon theo tuyén logic ndi ti€p.

Cu hinh tram chil ¢6 sang loc ¢6 thé 1am viec dé dinh tuyén hsu luong true tiép & cong chinh
thong tin. Trong trudmg hop nay bd dinh tuyén cé ba dich hudng vé, do la: céng chinh, may chit
thong tin va mot tram chil noi bd nhan mot {tng dung tin cay.

Chifkhach
{y quyén

Chl/kbach B6 dinh
{y quyén tuyén loc
» i g6i hodc
Cdng chinh tram may
cho gua cac chil
img dyng Gy -
quyén Tpar\ b6 luu ligng
di vao frong Mang khong
bac mat
Trir cac ing
dung tin cay /
May chi thong tin (md cho
ngudi ding ngoal. Vi duy:
Mail, FTP va cac may chil

WWW)

Hinh 9.23. Bitc tuong lita trgm chui co sang loc
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9.9.5. Biic tuong lua mang phu co sang loc

Hinh 9.24 mo ta bic twemg 1ita mang phu ¢é sing loc. O diy ¢ thém mot bo dinh wyven loc
261 Khic dé ngin cich mang noi bo véi mang phia bén kia. Mang k&t néi had bo dinh tuyén, cong
chinh vit mot 56 midy chd thong tin duge goi Ly mang phu ¢6 sing loc. O dav cic modem dé két néi
V@ mdy chi truyén thong. cdce thi¢t bi mang LAN trong thich hode cic may chu difu cudi (xem nhu
la khong bao ity duoe dit ngoii bo dinh tuven loc 261,

Bo dinh tuyén vong ngodai: hudng vio, b dinh tyén hojde ram chi ¢6 loc géi & vong ngodi
s& gun Famatl va luw luong dng dung dén cong chinh riéng (dich vu vy quyén E-mail thiimg thuc
hi¢n trén cide cong chinh tng dung). Mot sé hun lugng nao d6 & hudng vé ¢6 the bi tir chél. Hudng
tit. i theo duomg nguoe lai. Luu luong hudng ra dén Internet duoc dinh toyén nhimg ¢6 mét so
hrong nao do s bi loai bo i ram chi. Mar khde bo dinh wyén ciing loai bo mot s hu hrong
khong ro k€t ndi xudt xi.

Bo dinh tuyén vong trong: Liru fugng hudng vio tir cong chinh tng dung thao gom ca -
mail) di qua bo dinh tuvén vong trong va tai day cling duoe loc gol.

Mang phu cé sing loc bao mit (Gt hon so v tram chi ¢6 sang Joe nhimg 16 ciing ¢6 thé cho
phép cdc iing dung un ciy nhu the qua cong chinh Gag dung. V6i I¥ do dé, ching duve 1iét ké trude
nhimg gl khéng ddang tin cay dén hire trding 1 cong chinh o6 had 161 vé. Mang phu cé sing loc Ji
bo loc tinh dé xdce dinh vi i cdc mdy chu thong tin, cde modem va cic he thong ¢6 kha nang nguy
higm.

Mang phy ¢ sdng loc ¢6 un dicém 1d bao man 161, khong két nei trye GEp véi many khong
duce bao mit nhung né ¢6 nhuge didm I phu thuoe vio cde bo dinh tuyén & cic cap bio mat vi can
phai cé thém mot bo dinh tuyén & vong trong.

Chﬁf’khé\ch
ﬂy quyén B@ di_nh
Céng chin Chiskhach g0 vony
g chin . B
cho qua cac 2y auyen ngoal hodc
B6 dinh L'rng‘\dung Gy | tram may
uyén loc  QUYEN | chu
goi vong Mang phuco || Tatca luu ivong di
trong sang loc l vao trong Mang khéng
bao mat
Trif cac tmg -
dung tin cay / ) )
May chd théng tin {md cho
ngudi ding ngoai. Vi du:

Mail, FTP va cac may chu
WWW)

IMinh 9.24. Biic trong hia mang pha o sapg loe
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9.9.6. Vi tri coa modem trong cac citu hinh bire tuomg hra

Modem Lt viel 1L cta bo didu chd (MOdulator) va bd gias diéu che (DEModulator). Cic
ti bicu may tinh mudn wuyvén i wén duong truyén tin, vi du mang dign thoai cong cong. thi phai
bicn d6i tin hicu do thianh mot tin hicu cd dang thich hgp (diéu ch¢) va phia nhin se hién doi nguoc
lai (giai dicu che).

Chite nang didu ché vi i diéu ché dé do mot thict bi modem dam nhiem. Thiél b1 modem
o the L rieny & hoac ¢ling €6 thé duoe bo tri ngay trong may tinh chi hoic may tinh truyén thong.
Naui str dung Khi can quay sO truy cap mang thudng phai vio mot mit khau hoac st dung diu hicu
xdc thie dé truy cap. Neuoi sie dung 6 thé st dung mdy tinh Xach tay, qua modem dé truy cap
mang. Pay 1 mot sy tign fol cho ngudi st dung nhung dong thii la mot nguy hiém mi ke xiun nhap
¢ thé 101 dung d& xam nhap truy €ap mang.

Minh 9.25 mo ta be tubng Tt tram chu ¢6 sing loc vie modem ngoii, O day vige loc vit
chuyén uep huu hugng modem cing gidng nhu i Internet. Them vio do, viee xde thye huong VEO

dirge cung cap hai cong chinh g dung. Dol vorhudng ra. cice tram chi bén rong ¢ thé ngan chan

nhéy bo dinh tuyén loc got.
Chi/khach
Oy quyén
Chi/khach L
Gy quyén B4 dinh

Céng chinh i

cho qua cac tuyén loc
(ng dung Qy gl hodc
quyén may chil

Tat ca luu
lugng di vao

Mang khdng
bao mat

Cac modem khong dudc phep dat
& phia nay cia blc tuong IGa

Quay s6 gof
vaovara

May chil truyén
théng

[Linh 9.25. Vi tri modem o bilc tigong luia tram chii co sang toc

Nhimg k¢ xam nhip (r mang khong duge bao mit hudng muc tién qua modem va néu nhu
ching dat duge vige truy ¢ip (hi sau d6 chiing ¢6 thé st dung truy cdp d6 d& xam nhap cdc he thong
khic. Npan chan dicu do duge (hife hién ¢ mdy chu truyén thong hoic ¢ miy chi dau cuol dé loai
ho cdc xam pham ket noi ¢d su khac bi¢t nio do ¢ong chinh dmg dung.

linh 9.26 mo ta mot ciu hiah cé modem dat o bie wdng hfa mang phu ¢ sang loc. 3 day
cho phép Kidnt tra vice sir dung modem dige xudt xir L ben trong hoac tir bén ngoai. Bo loc vong
ngoai ngan chin cac K&t nGi bt ot tir dau dén chi trr cong chinh tng dung. BO loc vong trong bt
buoe cde yeu ciu cta modem theo hudng ra phai qua cong chinh.
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Cac modem khong dude
phép dit d phia nay cla
bifc tudng Ia

Cha/khach

B& dinh
tuyén loc
goi vong
trong

{ly quyén B dinh
. —T— tuyén loc
Cdng chinh Ché/khach géi vong
cho qua cac Uy quyen ngoai hoac
u'ng—‘dung Qy tram may
quyén chd
Tat ¢a luu
v iveng di vac Mang khéng
bao mat
Mang phu cé
sang loc

Quay s6 goi
U vao va goira

['a

May chil truyén
théng

Hinh 9.26. Bic tucng liia mang phu c6 sang loc va vi tri ciia moden.

Hinh 9.27 m6 13 vi tri modem trong cdu hinh bifc wong lira cdng chinh c6 hai 16i vé va céng
chinh han ché truy cap dé€n modem tir bén trong. Cling gidng nhur & bic wong 1ia mang phy cd sang
loc, viéc truy cap tir ngoai dén modem duge ngin chan boi bo dinh tuyén loc goi.

EI Birc tudng ilta Bd dinh
L] cé’pgﬂ_chinh cd tuyén loc
hai lm,ve’cho gbi vong
qua cac ung . ngoai hoic
dung Uy quyén tram may
chi
Chuikhach
Qy quyén Mang khéng
Chivkhach
Oy quyén
Quay s6 goi

[ ]

May chd truyén

théng

vao vagoira

Hinh 9.27. Birc twong lida cong chinh hai 16i vé va vi tri ddt modem

Trong t4t ca cdc cqu hinh trén thi viéc truy cap vao dugce han ché€ boi viec xdc thyc cai tién do
céng chinh tmg dung cung cap. Viéc xdc thyc & may chil truyén thong c6 thé khong céan thiét. Tuy
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vay, néu vigc truy cap duge phép truc 1i€p dén Internet thi dicu Kién bio mat bd sung can duge dam
bao.

O day cin luu ¥ mot didu quan trong I Cic mdy chi ¢ trang bi modem trong dé khong
dugce k€t ndi vo1 mang biao mat. Chiing c6 thé di qua tal ca cic bic wong .

4.10, VIRUT VA CAC PHUONG PHAP PHONG CHONG

Virit 1 mot chuong trinh mdy tinh co kha nang ty ghi va xam nhap vio cdc chuong irinh
khic bang cdch "lay nhiém™ vao cde chuong trinh d6 va thue hién cde tdc dong khong mong muon.
Ciing vi viy mot viedt can mat chuong trinh chtt didu hianh houat dong nhu mot vat cha trung gian,
mot duomg dan. Cic tic dong khong mong muon gay ra do mot virdt cé thé xép tr loai ud choi
nghich ngom dén cdc tac hai vé chuong trinh va dit lieu ral quan trong. Cic lay nhiém clia virit
ciing thuong theo timg dat, co the cung lic lay ahiém nhidu thidl bi trong mot {hoi gian dai. Cic 1ay
ahiém file tu ching xam nhap vao cic file diév hanh, dién Tinh 1a cac file .COM vi cic lle .EXE.
Ciing chinh vi vay mi mot s0 file ndo do chita ma diéu hanh ¢ {hé 1a vat chil trung gian cho virit,
Cho dén nay ¢6 rét nhiéu loai, nhidu dang vird khac nhau. C6 thé x&p ching viio cac dang vinit lay
nhiém thuong gap sau day:

- Cic lay nhiém file tic dong truc GLEp chon mot hodc mot vii chuong twinh khac dé lay
nhiém mai le ma chuong trinh chia dung né lam vige. Virdt Vienna 1 mot low lay nhiém file tac
dong tryc tép.

_ Cic lay nhiém cu trd duoc dat trong bé nhd lic ban dau moi chuong trinh bi Jay nhiém lam
viée. Virdt Jerusalem 12 vi du virot lay nhiém cu tri.

- Cic virdt két ban tao ra mot chuong trinh ay nhiém mdi xem nhu mat chuong trinh ¢6 chiy.

_ Ciic virtt ¢6 vo boc lam bdt ¢ gi o (hé d¢ tranh bi phdt hién va Jam phifc tap thém cdc
chuong trinh phat hign.

Thong thubng cdc virdt lay nhiém khong tic dong ngay sau khi lay nhiém ma v mot thol
gian nao dé mdi tac dong, do dé chdng cOn c6 1én goi 1a cdc qua bom thosi gian hoac bom logic:

_ Bom thoi gian (hen giv) la mot chuong trinh & phiit nd & mat ngay hoiac mot thdi gian nao
dé. Vi du loai virut Michelangelo 1 mot bom thisi gian phat nd vao ngay 6 thang 3, la ngiy sinh cla
nghé si.

- Bom logic 1 mot chuong trinh duge phat nd do mot vai sy kién nao dé. ¢6 thé 1 khi mo
file. Mot sif buc wic nao d6 ¢6 thé ciai bom logic va khi phat né kém theo mot thong bido. Cac bom
logic thudng hudng vao may chu. '

Ciing di ¢6 nhiing nhi ban hang cai dat bom thdi gian vi/hodc bom logic vao trong phan
mém ciia minh. Néu nhu khach hang khong tra tién song phing hodc khich hang xam pham trong
vige sao chép thi cdc bom do phdt 0o, lic do6 chuong trinh hodc hé théng diéu hanh s¢ ngimg hoat
dong. Ngudi su dung nhan duge thong bao dén 1i€p xdc v nha bin hang.

Theo mot nghién cu, con duong vat 1y lay nhidm cha cac virdt duge liet ke theo t1 1¢ % sau
day:
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- Ciie dia ngodd ludng (616)

- Nuai xit khong bict (27%)

- I'hin chiawen dia (9% Y

- Phan mém thuong mat (14%)

< Phan ¢l ten board (13%)

- Cie mang LAN (6°¢)

- Thar dien te (3%

- Ciie mang dién romg (1570)

- Cie dtu quing cio, cdu dia chan dodn cia k3 thuat vien (1%)

P phong chong virgt cd 1hé sir dung cong cu phan cimg, cong cul phan mém hoac két hep ca hai.

V¢ phin cling, ¢é bon phuong thie dé giam thicu cde 1ay nhidm cta virit do

i- Khong sir dung dia mém & cde tram Jm vige trong mang. Tat ca phian mém can thict duoe
ci ¢ miy chil.

2. Khoi dong may 1it xa. Sir dung bo nhd PROM wong cic giao dign mang LAN dé khai
done tai chd hoie khoi dong it xa.

3- Sir dung mat khau dya vdo phin cimg. Pay cling la mot phuong thire bio mat ngin chan
cdc truy nhip bat hop phip.

4= Stt dung khoa bio v ghi. Cac khéa nay ngin chan cdc virdt lay phiém tir cde dia meém.

Vé phin mém 6 ba dyng co ban thuong duge st dung dé phong chong cic virtt duge lict ké
suu daye

- Céc phan mém quét. Cic phin mém nay quet v phdt hién cic chudi bit ¢6 ddu hicu dac
trumg cho cie chuong trinh virgt. Phin mém quét nia s¢ quet v kicm tra bo nhd. dia, cic sector khoi
dang. cic file Ienh va thye hien dé xem ¢ dau hicu coa virdt khong. Hinh 9.28 mo ta vi du mot
phuong phap quét & phit hien diu higu cua virdt,

virit Simon Ses mai phuc trong mét file

1011010101010101310100101‘Iq1010101010
\f Dau hiéu wirlut—J

171
Déu higu virut SimonSez do chugng trinh quet phat hién

101010101010010110
So sanh 1a dudng tinh
Tay trit virlt hoac cai lai mdi

Hinh 9.28. Mot mot phitong phdp guet virt
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Co thé ihuemg xuven sir dung chuong trinh quét viede dé kiém tra virat trude khi thue hién
Mot cong vice tren miy tanh, Cic chuong trinh quét thuong dude chay vér AUTOEXLE.BAT trong
cie tram 1am vice. Vivay ¢é the mai nhidu thoi gian 3¢ quét cho mat o dia ciimg mdi lic khdai dong.

25 Guar st tich cue. Thnh 9.29 mo ta hoat dong el mot phan mém grim st cie Gic dong
cua virat hien guan den cice Gie var ght, xod, dia, ROA va ROM-BIOS

Cac hoal dong mau
G[hi XGia Dia Goi DOS Goi ROM-BIOS

_ | | |

bong y hoat dang nay ot
— iép tuc

Khong ro

Y
Hé&i ngudi st dung
sau do
[
Khang
Lo |
| Cé
—y

Tiép tuc

[Tinh 9.29, Mo ta gidn set 1ich coer

3- Kiém tra tinh toan ven. Hinh 9.30 mo 2 mot hoat dong cia phin mém kiém tra tinh 1oan
vern, xie dinh s nhi phan (rén mot chuong trinh khong cd virut di bict v sau dé hvu giit vao file co
s¢r dir liew, So kicm ma duoe goi 14 kiém e do du vong, CRC (eyelical redundancy cheek). Bor e

eni i “hien bam™ mat ma cong duoe tinh thay the nhimg ham Joé cong giong nhe CRC

Khi chuong trinh duge goi thire hign, phian mém kidm tra s tinh CRC tren chwong wrinh sap
duge thue hicn vit so sinh 6 vai 6 kiém tra trong o s& dit licu dé phat hign ¢6 bi Fay nhicm virdt

hay khiong.
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Khi mét file dugc tai hosc dudc tao ra

010010111101010001010 /
NS dugc chia = Thuong va so6 du

cho da thirc CR

86 du dudc luu giif trong cd sd di lidu
vdi tén file - CRC

Néu bing nhau .
file 12 khong thay doi

Néu khéng bang nhau
file 14 ¢6 nghi ngd

36 du dude so sanh vdi
file co s dir lidu

Khi file duge goi

010010111101010001010
Lai chia cho -
da thitc CRC

Hinh 9.30. Mé td phdn mém kiém tra tinh todn ven theo md CRC
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TAO CAC SO GIA NGAU NHIEN

Viéc tao cic chudi sO gia nglu nhién [n mot cong viée khd phuc tao. C6 rit nhiéu phuong
phdp khic nhau aé tao cac chudi 59 gia ngau nhien. Sau day chi dé cap mot s0 phuong phdp thudng
duoc sir dung trong thuc & v d& thyc hién, d6 1 phuong phip duge got Ja "phuong phap dong du
tuyen tinh” va "phuong phip cong dong du”.

Viéc tao cdc 86 gia ngau nhién duge x&p vilo loai 10t khi né thoa man cac diéu kién sau:
| Ciic s& ngau nhién k& tiép c6 thé duoc tinh todn Khong qud phic tap. gid thanh chap nhan.

2. Diy dugc tao ra xuit hién ding thye su 1h ngdu nhién, c6 pghia la cic s6 ngau nhién k&
i€p 14 hodn toan doc 1ap, khong ¢6 fuong quan véi cic s6 kKhac. Ching phit hop vdi phéan bo cho.

3. Chu k¥ cha ching (thai gian sau do nd 13p lai) 1a rat 16n.

¥ tudng co ban clia viéc @0 1d chc sO gid ngdu nhien cong déng du 1a kha don gian. Bai todn
duoc khai dau bol gid trl Z,. thiong duce goi 1a hat gidng (seed), cac gid tri Z, duoe tinh tir gid tri
7, nhu sau:

7., =Z +c) modulo-m

Bing cach chon mot cich ding din cdc thong s6 a, ¢, va m, thut todn nay s€ (aoram gid i
khac nhau, sau d6 lai bt ddu tinh 10dn ticp. Dai hiong m duge goi 1a chicu dai clia chu ky. Boi v1
gid tr1 sau cua day phu thudc vao gia ts1 dang thuc hién cho nén chu k¥ khoi dong sau khong bao
gidy ¢o gid tri lap lai. Phuong phip tao 56 ngau nhién cong déng du tao nén chu k¥ c6 do dailam
néu nhu ba didu kién sau day dugc thoa man:

1, Cic gid trim va ¢ la cic 6 nguyén 16 tuong d6i, ¢6 nghia la udc 56 chung 16n nhat cua
ching c6 gid tri bang 1.

9 Tt ci céc thira $0 nguyen (& cha m chia hétcho a-1
7 NEu 4 chia hét cho m, ¢6 nghia 12 4 ciing chia het cho a-1.

Cdc didu kién trén chi bicu thi vé d6 dai chu ky nao 46 chir nd khong cé nghia chu ky 1a ngau
nbién thuc.

Vi du (phuong phip déng du tuyén tinh):
Gid thiét v6i truong hop: m = 16,¢= 7vaa = 5. Kiém tra cdc diéu ki¢n néu tren.
Bit ddu xudt phdt v6i Z, =0, 58 c6:

Z, = {87z +c) modulom = (5.0 +7) modulol6 =7

Ti€p tuc tinh todn theo biéu thitc
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Zi,y ={aZ; + c) modulo-m, chiing ta s& ¢6 day:
0,7,10,9,4,11, 14...

Phuong phdp dong du tuyén tinh tao nén céc diy s6 ngau nhién c6 chu ky trong doi ngin, do
tinh ngiu nhién kém. Phuong phdp c6 thé duoc khic phuc bing cich sir dung cdc phuong phip
déng du cong. 0] phuong phdp nay thi gid tri Z; s& duge xdc dinh ti gid tri trudc né (Z,,...Z,,) theo
quy luat sau:

&
Z= {Zq} ‘z,__fJ modulo-m
2=l

Néu la chon cdc h¢ s6 a; thich hop thi cdc chu kicododailam*- 1.
Vi dy (phuong phdp dong du cong):
Chongidtrik=7vaciche s6a, =u, = 1

a=ay=a,=a;=a,=0

Tir day c6 thé mo rong vi du trude. Bit dau chudi cé thé tinh duge $6 hang diu tién 1a: 0, 7,
10,9, 4, 11, 14. Gid tri ti€p theo & 12 (14+7)modulo-16 = 3, (5+10)medule = 15. Ci ti€p tuc tinh
u€p sé nhan duge chudi céc gid iz 0, 7, 10,9, 4, 11, 14, 5, 15...

Quan sdt khong thay chu k¥ lap lai. Vi vi du trén thi do dai chu k¥ duge gidi han bdi m* - |
=16"- 1 = 286.435.455.

Viéc ding phuong phap tao s6 ngiu nhién rat thich hgp cho méi chudj s6 ngau nhién trong
viéc mé phong. O day luu ¥ riing, viéc chon mim gidng (seed) dong vai trd quan trong. Phuong
phdp tao duoc cdc s6 ngdu nhién 6t te 1a chiing khong 1a him ciia cdc mam gi8ng chon khong tot.
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