
UBND TỈNH LÂM ĐỒNG CÔNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
SỞ THÔNG TIN  

VÀ TRUYỀN THÔNG 

Độc lập – Tự do – Hạnh phúc 

Số: 313/STTTT-TTCNTT&TT 
V/v nguy cơ tấn công APT vào các 

cơ quan tổ chức Việt Nam 

Lâm Đồng, ngày 08  tháng 5 năm 2020 

 

Kính gửi: 

- Văn phòng Tỉnh ủy; 

- Văn phòng Đoàn ĐBQH, HĐND và UBND tỉnh; 

- Các Sở, Ban, Ngành; 

- Thành uỷ, UBND Tp Đà Lạt, Bảo Lộc; 

- Huyện uỷ và UBND các huyện. 

 

 Căn cứ văn bản số 324/CATTT-NCSC ngày 05/5/2020 của Cục An toàn thông 

tin – Bộ Thông tin và Truyền thông về việc nguy cơ tấn công có chủ đích (APT) vào 

các cơ quan tổ chức Việt Nam; Nhằm bảo đảm an toàn thông tin trong hệ thống mạng 

của các cơ quan nhà nước trên địa bàn tỉnh Lâm Đồng, Sở Thông tin và Truyền thông 

tỉnh Lâm Đồng đề nghị các cơ quan, đơn vị triển khai thực hiện ngay các nội dung 

sau:  

1. Kiểm tra, rà soát và khắc phục các lỗ hổng bảo mật trên tất cả các hệ 

thống bao gồm tất cả các máy tính cán bộ nhân viên sử dụng để làm việc, đặc biệt lưu 

ý các lỗ hổng đã và đang bị lợi dụng để khai thác cài cắm mã độc vào máy tính người 

dùng. (Phụ lục 2 đính kèm tại văn bản số 324/CATTT-NCSC ) 

2. Cử cán bộ CNTT phối hợp với Trung tâm Quản lý Cổng thông tin điện tử 

tỉnh Lâm Đồng để rà soát các lỗ hổng và bóc gỡ mã độc trên hệ thống máy chủ của 

đơn vị. (Phụ lục 2 đính kèm tại văn bản số 324/CATTT-NCSC ) 

3. Các cơ quan đơn vị, các huyện thành phố chủ động phối hợp với Trung tâm 

quản lý Cổng thông tin điện tử để rà soát và ngăn chặn kết nối tới các máy chủ điều 

khiển mã độc tấn công APT trên hệ thống tường lửa của đơn vị (Phụ lục 2 đính kèm 

tại văn bản số 324/CATTT-NCSC ) 

4. Thực hiện việc sao lưu dữ liệu định kỳ cho hệ thống máy chủ và máy trạm 

tại đơn vị. 

Trong trường hợp cần thiết có thể liên hệ đầu mối hỗ trợ ứng cứu sự cố:  

- Ông Nguyễn Vũ Linh Sang – Giám đốc Trung tâm quản lý Cổng thông tin 

điện tử tỉnh Lâm Đồng – Điện thoại: 0909456560. 

- Bà Trương Thị Thùy Nga – Đội phó Đội ứng cứu sự cố mạng, máy tính tỉnh 

Lâm Đồng – Điện thoại: 0908420824. 

- Ông Nguyễn Xuân Tùng – CV phòng CNTT- Điện thoại: 063.3541542 – 

0975886197. 
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Để đảm bảo an toàn thông tin cho hệ thống mạng của các cơ quan nhà nước 

tỉnh Lâm Đồng, Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị tổ chức 

triển khai thực hiện. 

Trân trọng./. 

Gửi kèm: văn bản số 324/CATTT-NCSC ngày 05/5/2020 của Cục An toàn 

thông tin – Bộ Thông tin và Truyền thông. 

 

Nơi nhận: KT. GIÁM ĐỐC 
- Như trên; 

- GĐ Sở: b/c; 

- Trung tâm quản lý Cổng TTĐT tỉnh; 

- Phòng VHTT các huyện, thành phố; 

- Đội ứng cứu sự cố mạng, máy tính tỉnh Lâm Đồng; 

- Lưu: VT, CNTT. 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

                     

                  Lê Thanh Liêm 
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